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Skratky a pojmy

Pre potreby tohto dokumentu su zadefinované nasledovné skratky a pojmy:

Skratka/Pojem Vysvetlenie

AHZ automatické hasiace zariadenie

AV antivirus

BC Business Continuity (pokracovanie prevadzky napr. datového centra po totalnej katastrofe)

BIA Business Impact Analysis — analyza vplyvu udalosti na prevadzku

DC Datové centrum rezortu Skolstva

DMZ Demilitarizovana zéna (bezpeCnostna zona v sieti pre pripojenie zariadeni so Specidlnymi
podmienkami pre pristup)

DoS Denial-of-Service (sietovy utok s cielom znefunk¢nit sluzbu )

DR Disaster recovery (obnova infrastruktiry pre prevadzku po katastrofe)

DWDM Dense Wavelength Division Multiplexing (technoldgia pre zvySenie prenosovej kapacity
optického vlakna rozdelenim svetla na farebné zlozky)

EPS Elektronicka poziarna signalizacia

EZS Elektronicky zabezpecovaci systém

FC Fibre Channel (technoldgia pripojenia napr. serverov k diskovému pol'u)

FOB Fyzicka objektova bezpecnost’

FTP File Transfer Protocol (protokol na prenos stiborov)

HMG Harmonogram

HW Hardware, hardvér

IKT Informacéné a komunikacné technologie

IP, TCP/IP Internet Protocol (najrozsirenejsi prenosovy protokol pouzivany v poéita¢ovych sietach)

IPS Intrusion Protection System (systém detekcie sietovych utokov a ochrany proti nim)

IS Informacny systém

IT Informaéné technologie, informatika

ITIL Information Technology Infrastructure Library — kniznica infrastruktiry informacnych

technologii (pravidla pre spravu a prevadzku IKT)

kbps, Mbps, Gbps | kilo, mega alebo giga bit (resp. baud) za sekundu (prenosova rychlost’)

KSU Krajsky $kolsky trad

LAN Local area network — lokalna pocitacova siet

LMS Learning Management System (systém spravy vzdelavania)

LTO Linear Tape Open (technologia zapisu na magnetické pasky)

MS Ministerstvo $kolstva

MS SR Ministerstvo Skolstva Slovenskej republiky

NLB Network Load Balancing (rozdel'ovanie poziadaviek na sluzby na viacero zariadeni v sieti)
NSPOF no single point of failure

NSPOR no single point of repair

PKA Projektova kancelaria

PM Projektovy manazér

QA Quality Assurance (systém riadenia kvality)

RAID Redundant Arrays of Independent (Inexpensive) Drives (technologie pre zvySenie rychlosti
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Skratka/Pojem Vysvetlenie
a/alebo spol'ahlivosti diskov)
RAM Random Access Memory (pamit)
RS Rezort $kolstva
RV Riadiaci vybor
SAN Storage Area Network (siet’ pre pripojenie serverov k diskovym poliam a paskovym
knizniciam)
SATA Serial ATA (technoldgia pripojenia diskov)
SLA Service Level Agreement (dohoda o kvalite sluzieb)
SOA Service Oriented Architecture (architektira orientovana na sluzby)
SSL Secure Socket Layer (bezpecnostny protokol)
SS Stredna kola
STN Slovenska technicka norma
SW Software, softvér
SPU Statny pedagogicky tstav
Svs Skolské vypoétové stredisko
TB Terabyte, Terabajt (jednotka mnozstva udajov)
TCO Total Cost of Ownership (celkové naklady na vlastnictvo)
UIPS Ustav informacii a prognéz §kolstva
UPS Uninterruptible Power Supply (zdroj neprerusitel'ného napéjania — batérie)
VLAN Virtual LAN (virtualna siet)
VoD Video on Demand (video na poziadanie)
VPN Virtualna privatna siet
WAN Rozl’ahla siet’
WBS Work Breakdown Structure (hierarchicky popis projektu, rozdelenie tloh na ¢innosti)
Wi-Fi Wireless Fidelity — bezdrétova siet’
VA Zakladna kola
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CAST L.
VSEOBECNE A IDENTIFIKACNE INFORMACIE

1. ldentifikaéné udaje o verejnom obstaravatelovi
(d’alej aj ako ,,obstaravatel™)

Nazov: Ministerstvo Skolstva SR
Adresa: Stromova 1, Bratislava, 813 30
V zastpeny: Prof. Ing. Jan Mikolaj, CSc.,
podpredseda vlady SR a minister Skolstva SR
ICO: 164 381
Bankové spojenie: Statna pokladnica
Cislo tétu: 7000063900/8180

Kontaktné osoby:

pre veci odborné: Ing. Marian Hajduch, sekcie informatiky

tel. ¢.: +421 2 5937 4403

fax ¢.: +421 2 5937 4285

e-mail: marian.hajduch@minedu.SKK

pre veci organiza¢né: Mgr. Lubor Hanzal, odb. sposobil4 osoba na ver. obstaravanie
tel. €. +421 2 5937 4585

fax ¢.: +421 2 5937 4237

e-mail: lubor.hanzal@minedu.SKK

2. Vychodiskové informacie

Ambiciou MS SR je vytvorit a prevadzkovat’ Datové centrum (centralne ulozisko digitalneho
obsahu vychovy avzdeldvania a administrativnych dat), s garanciou vysokej bezpecnosti
spravovanych dat a zaroven s vysokou dostupnost’ou systémov.

Déatové centrum bude budované postupne (v etapach), ¢ize jeho infrastruktira musi byt od
1. etapy navrhnutd ako moduldrna arozsiritelnd funkcionalitou, vykonovo aj uloznym
priestorom. Datové centrum musi byt budované s maximalnym vyuzitim Standardnych
informac¢nych a komunika¢nych technolégii.

Vzdelavaci obsah bude postupne dopliiany ako stcast inych realizovanych projektov.
V datovom centre okrem spristupnenia obsahu bude mozné centralne prevadzkovat’ aplikacie,
ktoré umoznia vytvarat vzdeldvaci obsah, vykonavat meranie vedomosti Studentov (plosné
testy vedomosti ziakov/Studentov, vratane maturit) a zhromazd’'ovat administrativne data
potrebné pre dalSie analyzy a riadenie rezortu. Zaroveii bude Datové centrum sluzit ako
centrum elektronickej komunikacie v rezorte skolstva.
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Riadeny pristup kdajom uloZenym v datovom centre MS SR budd mat’ Studenti, uitelia,
zamestnanci MS SR, organov centralnej tatnej spravy a miestnej samospravy, ale i ostatni ob¢ania
pristupujuci k vzdelavaciemu obsahu.

Datové centrum bude budované vo viacerych etapach v priebehu 4 rokov. Cielom je, aby DC na

konci tohto obdobia poskytovalo nasledujuce sluzby:

e adresarové sluzby pre riadenie pristupu k tidajom s vizbou na centralne registre,

e stuborové sluzby,

e ukladanie a spristupnenie obsahu pre vyucbu (dokumenty aj video, napr. pre projekty
realizované cez OP Vzdelavanie), portdlové rieSenie pre pristup kobsahu, Learning
Management System,
ukladanie udajov databazového charakteru (napr. centralne registre),
prevadzka centralnych aplikacii najmé vo viacvrstvovej architekttre,
integrécia registrov a aplikacii s registrami a aplikaciami mimo DC,
elektronickd komunikacia (elektronicka posta, ale aj d’alSie formy elektronickej komunikécie,
ktoré umoznia vymenu okamzitych sprav, prenos hlasu (vratane IP telefonie), obrazu, ako aj
zdiel'anie pracovnej plochy pocitaca s inymi uzivatel'mi),

e bezpecnost (firewally medzi DC a vonkajSou siet’'ou, antivirusovy softvér, antispam rieSenia,
filtrovanie obsahu, detekcia aochrana proti sietovym utokom, centrdlne monitorovanie
amanazment bezpeCnosti, zoénovanie sieti, vytvorenie bezpecnostnych sieti, autentizcia,
autorizacia a uCtovanie pristupov, fyzicka objektova bezpecnost)),

e zalohovanie udajov,

e manazment infraStruktiry DC,

e vysoky vykon a vysoka dostupnost’ implementovanych sluzieb (klastrové a NLB rieSenia,
optimalizacia vyuzivania prenosovej kapacity),

e odolnost voci vypadku primarneho datového centra (zalozné centrum).

Predmetom zakazky nie je kompletné vybudovanie DC, ale iba 1. etapa v rozsahu definovanom
d’ale;j.

RieSenia navrhnuté pre 1. etapu musia zohPadnovat’ ciele vybudovania celého DC, Cize
musia byt navrhnuté akoe modulirne a rozSiriteI’'né funkcionalitou, vykonovo aj
uloZnym priestorom.

2.1 Rozdelenie predmetu zakazky
Predmet zakazky nie je mozné rozdelit’ na ¢asti. Uchadza¢ musi predlozit’ ponuku na cely predmet
zékazky, t.j. pre 1.etapu DC.

2.2 Varianty rieSenia

Uchéadzacom sa neumoziuje predlozit’ variantné rieSenie vo vztahu k poZadovanému rieSeniu.

Ak sucastou ponuky bude aj variantné rieSenie, variantné rieSenic nebude zaradené
do vyhodnocovania a bude sa nan hladiet’, akoby nebolo predlozené.

3. Vychodiska pre d'alSie etapy Datového centra
Datové centrum po jeho dobudovani musi spiiiat’ nasledujuce tlohy:
e centralne ulozisko digitalneho obsahu vychovy a vzdelavania a administrativnych dat,
e miesto pre prevadzku centralnych aplikécii rezortu skolstva,
e centrum elektronickej komunikacie v rezorte Skolstva.
V ramci 1. etapy bude DC poskytovat’ nasledujtice sluzby:
e adreséarové sluzby pre riadenie pristupu k idajom,
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stborové sluzby pre ukladanie Udajov aplikécii, ktoré su v stcasnosti v prevadzke napr.
v UIPS,

zakladnu infrastruktaru pre ukladanie a spristupnenie obsahu pre vyucbu (dokumenty aj video,
napr. pre projekty realizované cez OP Vzdelavanie),

zakladn infraStruktaru pre ukladanie udajov databdzového charakteru (napr. registre),
infrastruktiru pre prevadzku novych aplikacii vo viacvrstvove] architektire (napr. Ziacke
knizky, riadiaci informacny manazérsky systém, IS Sportu),

infraStruktira pre prevadzku systému Sofia,

zékladné bezpecnostné technologie (firewally medzi DC a vonkajSou sietou, antivirusovy
softvér),

zalohovanie udajov.

V dalSich etapach bude ciel'om DC doplnit’ a rozsirit’ o d’alSie sluzby:

portalové rieSenie pre pristup k obsahu, Learning Management System,

integracia s okolitym prostredim,

centralna infraStruktira pre elektronickl komunikéciu (elektronickd posta, ale aj d’alsie formy
elektronickej komunikécie, ktoré umoznia vymenu okamzitych sprav, prenos hlasu (vratane IP
telefonie), pripadne aj obrazu, ako aj zdiel'anie pracovnej plochy pocitaca s inymi uzivatel'mi),
bezpecnostné technoldgie (antispam rieSenia, filtrovanie obsahu, detekcia aochrana proti
sietovym utokom, centralne monitorovanie a manazment bezpecnosti, d’alSie zonovanie sieti,
vytvorenie bezpeCnostnych sieti, autentizicia, autorizdcia a UCtovanie pristupov, zvysSenie
fyzickej objektovej bezpecnosti),

nastroje a technoldgie pre manazment infraStruktary DC,

zvySenie vykonnosti a dosiahnutie vysokej dostupnosti implementovanych sluzieb (zvySenie
poctu serverov, klastrové a NLB rieSenia, optimalizacia vyuzivania prenosovej kapacity),
rozsirenie kapacity pre ukladanie udajov,

vybudovanie zalozného centra pre pripad vypadku primarneho datového centra.

Okrem rozsirovania portfolia sluzieb je potrebné sa v roku 2009 zamerat’ na maximalizaciu prinosov
DC, nakol’ko po ukonceni 1. etapy bude sice pripravend infrastruktura pre poskytovanie sluzieb, ale
pre pIné vyuzitie DC treba splnit’ nasledujuce podmienky:

pripravovat’ a naplifiat’ vzdelavaci obsah, dobudovat’ portalové riesenie pre spristupnenie
obsahu,

konsolidovat’ databazy (registre) a implementovat’ integracné technologie,

konsolidovat’ aplikacie a nasadit’ nové aplikécie,

zabezpetit' kvalifikovani prevadzku DC kombindciou vlastnych zdrojov v ramci RS (najmé
UIPS) a externych expertov.

Pri realizacii d’alSich etap treba nadviazat' na projekt 1. etapy DC, najmd v d’alSom pokracovani
nemenit’, ale zachovat’ a rozsirit’ technolégie implementované v 1. etape. DC bude uz od zaciatku
budovan¢ ako modulame arozsirovatelné vykonom akapacitou, Cize nebude potrebné Zziadne
systémy nahradzat’ z dovodu nedostatocného vykonu.
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CASTIL.
OPIS PREDMETU ZAKAZKY

4. Ramcovy opis predmetu zakazky

Predmetom zakazky je 1. etapa budovania Datového centra rezortu Skolstva, Cize:

Vytvorenie a sprevadzkovanie datového centra (centralneho tloziska digitalneho obsahu
vychovy a vzdelavania) s garanciou vysokej bezpec¢nosti spracovanych dat a s vysokou
dostupnost’ou systému.

Ciel’om datového centra je plnenie 2 zakladnych uloh:

e poskytovanie obsahu na podporu vzdelavania,
e prevadzKkovanie centralnych aplikacii pre rezort Skolstva.

Zakladnym cielom je v ¢o najkratSom case vytvorit' rieSenie, ktoré umozni poskytovat
zéakladné sluzby Datového centra definované ako:

e adresarové sluzby pre riadenie pristupu k idajom (vratane implementécie technolégie,
ktora zabezpeci vizbu na centralne registre),

e suborové sluzby pre ukladanie udajov aplikacii, ktoré s v sicasnosti v prevadzke napr.
v UIPS, ako aj pre ukladanie vyu¢bového obsahu (napr. video),

e zikladnu infrastruktaru pre ukladanie a spristupnenie obsahu pre vyucbu (dokumenty aj
video, napr. pre projekty realizované cez OP Vzdelavanie),

e zakladnu infrastruktaru pre ukladanie tdajov databazového charakteru (napr. registre),

e infrastruktiru pre prevadzku aplikacného systému Sofia (vratane migracie systému
Sofia na novu infrastrukturu),

e infraStruktiru pre prevadzku novych aplikdcii vo viacvrstvovej architektire (napr.
ziacke knizky, riadiaci informacny manazérsky systém, IS Sportu),

e zidkladné bezpecnostné technologie (firewally medzi DC a vonkajSou sietou,
antivirusovy softvér),

e zilohovanie udajov.

Nevyhnutnou sucastou rieSenia je dobudovanie serverovne v budove MS Hanulova 5/B,
Bratislava.

Vsetky technoldgie arieSenia pouzité v 1. etape musia byt vyuziteIné v d’alSich etapach
budovania DC, ¢ize infrastruktara musi byt navrhnutd ako modularna a rozsiritel'na
funkcionalitou, vykonovo aj tloznym priestorom a pouzité technologie musia byt vyuzite'né
pre poskytovanie sluzieb DC pre cielovu projektovant kapacitu, vykon a dostupnost’ (nesmu
byt navrhnuté rieSenia, ktoré by bolo nutné v d’alSich etapach nahradit’ inymi
vzhPadom na nemoZnost’ ich rozsSirovania).

Uchadzac (d’alej aj Zhotovitel') je povinny vykonat’ vSetky aktivity potrebné pre dosiahnutie
stanoveného ciel’a, najma tieto:

e Spracovanie planu projektu.
e Vytvorenie detailného navrhu projektu.
e Dodavka hardvéru a softvéru.
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e Dobudovanie serverovne.

Implementécia rieSenia (inStalacia a konfiguracia dodaného hardvéru a softvéru,
konfiguracia sluzieb v pozadovanej kvalite).

Migracia systému Sofia.

Spracovanie dokumentacie skuto¢ného vyhotovenia.

SktiSobna prevadzka.

Odovzdanie DC do prevadzky.

Zaskolenie obsluhy.

Poskytovanie nadstandardného supportu pocas zmluvne dohodnutej doby (3 roky)
s moznostou predlZenia.

Zhotovitel' bude zodpovedat’ za zabezpecenie plnenia vSetkych aktivit Specifikovanych
vtomto  projekte/predmete  zdkazky, za  spracovanie  vSetkych  pozadovanych
vystupov/vysledkov v najvyssej kvalite, za koordinaciu a riadenie prac s cielom zabezpecit
efektivne a v€asné splnenie vystupov/vysledkov tohto projektu/predmetu zékazky.

5. CPVICPC (klasifikacia podla spoloéného slovnika obstaravania)

Klasifikacia podl'a Spolo¢ného slovnika obstaravania — Common procurement vocabulary
(CPV):

Hlavny slovnik: 30260000-9
Servery

Stuborové servery 30263000-0
Diskové polia 30233171-0
Zalohovacie systémy 30232100-5
Lokalne siete (LAN) 32410000-0
Programové vybavenie operacnych systémov 302414004
Databazy 30231110-1
Databdzové programové vybavenie 30241100-1
Internet 32412110-8
Udrzba a podpora systému 72250000-2
Sluzby suvisiace so softvérom 72260000-5
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6. Podrobna Specifikacia predmetu zakazky
6.1 Technicky opis
6.1.1 Architektura DC 1. etapa

Principialna logicka architektira pre 1. etapu DC je zndzornena na nasledujucom obrazku:

Internet,

Intranet

Datové centrum

Firewally

. > [ N
U]
Servery pre poskytovanie Servery pre poskytovanie Servery pre Databazové Suborovy
obsahu (portal) multimedialneho obsahu  prevadzku aplikacii klastre klaster

LAN & SAN

Sprava
DNS, DHCP, identity
Adresarove
sluzby
Zalohovacie
i servery Zalohovacie

Manazment . . B
infragtuktury Diskové pole zariadenie

Vzhl'adom na pozadované vyuzitie virtualiza¢nych technolégii fyzicka infraStruktira nemusi
zodpovedat logickej Struktire (viaceré typy serverov budu virtualne).

6.1.2 Zakladné infrastrukturne sluzby

6.1.2.1 DNS

Zhotovitel' doda potrebnu infraStruktaru, nakonfiguruje a uvedie do prevadzky sluzbu DNS
(Domain Name System) ako sluzbu zabezpecujicu identifikaciu pocitaov, sluzieb, aplikacii
a zariadeni Datového centra.
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6.1.2.2 DHCP

Zhotovitel' dodé potrebnu infrastrukturu, nakonfiguruje a uvedie do prevadzky sluzbu DHCP
(Dynamic Host Configuration Protocol) scielom umoznit automatizovat’ zadavanie
parametrov TCP/IP na pocitacoch a dynamicky ich konfigurovat’ a tak zjednodusit’ spravu
pocitacovej siete.

DHCP bude pouzivany iba pre konfiguradciu PC (administratorské, uzivatel'sk¢) a tlaciarni, nie
pre servery. Ciel'ovo p6jde o maximalne niekol’ko sto zariadeni, DHCP infrastruktira nebude
sluzit’ pre pocitace nachadzajtce sa v Skolach.

6.1.2.3 Presny ¢as

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky technologiu
pre poskytovanie presného ¢asu pre systémy v ramci DC.

Prijimac presného ¢asu bude vyuzivat’ ako zdroj ¢asu GPS.

6.1.3 Operacény systém

Verejny obstaravatel' pozaduje, aby zhotovitel' navrhol rieSenie DC tak, Ze na vSetkych
serveroch DC bude pouzivany jednotny (iba jeden) operacny systém, najmid z dovodu
znizenia nakladov na prevadzku.

Operacny systém musi umoznit’ prevadzku vSetkych pozadovanych systémov a aplikécii pre
DC (nielen pre 1. etapu, ale pre cielovy stav).

Zhotovitel musi navrhnat' rieSenie s pouzitim takého operacného systému, pre ktory su
k dispozicii referencie o nasadeni v podobnych aplikaciach a jeho vyrobcom je garantovany
d’alsi rozvoj a podpora v budtcnosti.

Operacény systém musi podporovat’ technoldgie vysokej dostupnosti (najma klastrovanie), ako
aj geograficky klaster pre zabezpecenie disaster recovery.

6.1.4 Virtualizacny systém

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky virtualizaény
systém pre prevadzku serverov DC.

Doévody pre virtualizaciu prostredia DC st najmaé:

e infrastruktira je modularna, jej rozsirovanie je jednoduché a cenovo optimalne, Co je
zasadnou poziadavkou pri budovani DC,

e potreba menSiecho poctu fyzickych serverov, nizSie ndklady na napdjanie, miesto,
chladenie, ...

e pouzité su servery vysSej triedy a vykonu, ¢ize je mozné dosiahnut vysSiu kvalitu
a lepsi pomer cena/vykon,

e velka flexibilita — virtudlnym serverom je mozné pridelovat’ prostriedky na zaklade
aktualnych potrieb,

e moznost dosiahnut’ vysokl uroven dostupnosti, v pripade vypadku fyzického servera je
mozné v kratkom Case nastartovat’ virtulne servery na inom fyzickom serveri,

e moznost pre kazdu aplikdciu vytvorit samostatny virtudlny server atak izolovat’
pripadné problémy s ovplyviiovanim sa aplikacii, pocet virtudlnych serverov prakticky
nie je obmedzeny,

e jednoducha administracia.
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Virtualiza¢nd vrstva musi spliiat’ nasledujuce poziadavky:

e virtualiza¢nd vrstva nesmie vyzadovat’ manazovaci opera¢ny systém pre prevadzku

e podpora virtualizacie vSetkych majoritnych operacnych systémov - Windows, Linux,
Solaris x86,

e podpora pripojenia k SAN, NAS, DAS a iSCSI,

e zabudovany paralelny suborovy systém,

podpora virtudlnych prepinacov a VLAN pre flexibilni konfiguraciu sietového

pripojenia,

podpora az Stvorprocesorovych virtualnych strojov,

podpora LAN-free zadlohovania bez nutnosti inStal4cie agentov,

moznost’ migracie virtualneho stroja medzi fyzickymi servermi bez nutnosti odstavky,

moznost rozdelenia virtudlnych strojov do hierarchickych skupin, moZznost’ tymto

skupinam nastavit’ jednotlivé zdroje,

podpora vysokej dostupnosti,

e podpora automatického spustania virtualnych serverov pri Starte hypervisora.

Manazment virtualiza¢nej vrstvy musi spliiat’ nasledujice poziadavky:

e jednoducha spravu celej virtualnej infrastruktury,

e spajanie fyzickych serverov virtualiza¢nej vrstvy do skupin (klaster),

e v ramci skupiny podpora konfiguracie vysokej dostupnosti a automatického
rovnomerného rozdelovania virtudlnych strojov medzi fyzickymi zdrojmi bez zasahu
administratora,

e aktualizacia virtudlnej vrstvy bez preruSenia chodu virtualnych strojov,

e prehladné sledovanie (grafické) vykonnostnych parametrov jednotlivych komponentov

e podpora pre vytvaranie Sablon virtudlnych strojov a ich jednoducht spravu -
aktualiz4ciu operacného systému, vytvaranie virtudlnych strojov zo Sablonys,...

e podpora pre spravu pouzivatel'ov prostredia a opravneni az na uroven virtualneho stroja.

6.1.5 Adresarové sluzby a sprava identity

6.1.5.1 Adresarové sluzby

Zhotovitel' doda potrebntl infrastruktiru, nakonfiguruje a uvedie do prevadzky adresarové
sluzby pre riadenie pristupu k udajom (pre uchovavanie informacii o pouzivatel'och a inych
objektoch, pristupovych pravach ako aj konfiguraciach jednotlivych sluzieb).

Pre jednotlivé objekty bude v adresarovych sluzbach ukladanych ¢o najviac atributov, ktoré
umoznia lepSie spravovat’ pristup k sluzbam a ulozenému obsahu (adresarové sluzby musia
umoznit’ ukladat’ nie iba meno a heslo, ale napr. aj informacie o ro¢niku v ktorom Studuje,
o Skole, ktoru navstevuje, o zameranti, ...). Na zaklade tychto informdcii sa mu napr. na portali
budu automaticky zobrazovat relevantné informacie.

Adresarové sluzby musia byt prevadzkovatelné na 64-bitovej platforme a musia poskytnat’
nasledovné vlastnosti:

Hierarchické ulozisko objektov na baze odportc¢ani X.500,
Skalovatelnost’ do miliénov objektov,

Moznost rozsirenia o definicie novych objektov a/alebo atributov,
Moznost rozsirenia objektov o nové atributy,

Moznost autentizacie pre objekty typu uzivatel’ protokolom Kerberos,
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Pristup k jednotlivym objektom a atribitom na baze protokolu LDAP,

Vysoky vykon pri autentizécii pristupov,

Moznost skalovania vykonu pre autentizaciu pristupov k jednotlivym objektom,
Moznost’ uchovavat rozne vlastnosti objektov ako napr. ucitel’ fyziky 2. stupen a pod.,
Vyhladéavanie v ramci objektov ako aj jednotlivych vlastnosti objektov,

Moznost nastavenia pristupovych prav pre jednotlivé objekty,

Moznost nastavenia pristupovych prav pre jednotlivé vlastnosti objektov,

MozZnost’ vytvarat’ objekty s definovanou skupinou nastaveni, ktoré je nasledne mozné
aplikovat’ na objekty v adresarovej Strukture,

Grafické rozhranie pre manazment adresarovych sluzieb,

e Programové rozhranie pre manazment adresarovych sluzieb.

Implementacia musi byt’ vysoko dostupna a dostato¢ne Skalovatelnd pre predpokladany pocet
objektov (v 1. etape radovo desattisice objektov, ciel'ovo radovo miliony objektov).

6.1.5.2 Sprava identity

Pri predpokladanom mnoZstve objektov v adresarovych sluzbach je nevyhnutné riesit' ich
spravu. Objekty v adresarovych sluzbach aich vlastnosti budd primarne napliané
automaticky, pricom zdrojové udaje budu cerpané z prislusnych registrov (matrika Zziaka,
ucitela).

Zhotovitel' dod4 potrebntl infrastruktiru, nakonfiguruje a uvedie do prevadzky technoldgiu
pre spravu identity (od zalozenia az po zruSenie), ktora zvysi efektivitu a znizi riziko omylov
pri sprave. Zakladnou funkcionalitou néstroja musi byt integracia adresarovych sluzieb
s registrami. Nastroj musi cielovo umoznit’ aj spravu certifikatov (aj ked’ toto nie je
predmetom 1. etapy rieSenia).

Sluzba sprava identity, t.j. sluzba umoziujuca prepojenie a synchroniziciu roéznych
adresarovych, datab4dzovych atextovo orientovanych zdrojov dat, ktord plne umozni
synchronizaciu jednotlivych objektov a atributov na baze definovanych pravidiel, musi
poskytnut’ nasledovné vlastnosti:

e Synchronizacia objektov aich vlastnosti zroéznych zdrojov do roznych cielov na
zaklade definovanych transformacnych kritérii, zdroje a ciele mézu byt adresarové
sluzby, databazy a/alebo textovo orientované zdroje tidajov,

e Sluzba musi umoznovat Skalovatel'nost’ do po¢tu miliénov objektov,

e Sluzba musi umoznovat prirastkové resp. rozdielové synchronizacie medzi
jednotlivymi zdrojmi,

e Sluzba musi umoZzinovat synchronizdciu adresnych zoznamov medzi réznymi
komunika¢nymi platformami ako napr. Lotus Notes, Microsoft Exchange, SendMail a pod.

Sluzba pre spravu identity navySe musi umoznovat’ manaZment certifikatov na baze X.509
a musi byt’ schopna poskytnut’ manazment pre uzivateI'sky profil a musi poskytovat’ vlastnosti
a funkcie potrebné pre vytvorenie a manaZzment uZivatel'a — tzv. ,,User provisioning* a ,,User
deprovisioning®. Sluzba musi poskytnut’ aj automatizovany proces pre vytvaranie skupin na
baze poziadaviek pouzivatel'ov ako aj na baze jednotlivych vlastnosti uzivatel'ov.

Sluzba musi poskytnit’ schopnost’ pre automatizaciu ¢innosti helpdeskovych operacii ako
napr. self-service password reset a pod.
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6.1.6 Suborové sluzby

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje auvedie do prevadzky stborové
sluzby, ktoré buda v DC plnit’ 2 zékladné tlohy:

o ulozisko multimedialnych suborov s vyu¢bovym obsahom,
e ulozisko suborov rézneho typu, napr. subory aplikécii, ktoré nevyuzivaju pre ukladanie
udajov databazovy systém, alebo rézne instalaéné subory, drivery pre zariadenia, ...

Infrastruktira musi byt dimenzovana na predpokladani zataz v rdmci 1. etapy najmé pri
pristupe k multimediadlnym (video/audio) suborom (radovo TB udajov).

RieSenie musi byt Skalovatel'né pre predpokladany cielovy objem tudajov (desiatky TB)
a zataZenie systému.

Suborovée sluZzby musia poskytnut’:

dostato¢ny priestor pre ukladanie udajov (cielovo desiatky TB),

umoznit’ definovat’ pristupové prava na trovni adresarov ako aj jednotlivych suborov,

umoznit’ kompriméciu udajov,

umoznit’ Sifrovanie na Urovni stboru a/alebo adresara na baze certifikdtu X.509

(certifikat prideleny uzivatel'ovi),

e vysokodostupné rieSenie - sluzby a subory budii dostupné aj pri uplnom vypadku
niektorého z komponentov (NSPOF),

e moznost automatizovanej prirastkovej synchronizacie do inych lokalit s definovanim
casovych obmedzeni pre pouzitu Sirku pasma,

e automatizované presmerovanie na inu képiu udajov v pripade nedostupnosti primarnej

lokality.

Pristupové opravnenia k siborom/adresarom musi byt mozné pridelovat’ pre objekty, ulozené
v implementovanych adresarovych sluzbach.

V dalSej etape budovania zalozného centra musi navrhnuté rieSenie umoznit’ vytvorit’ disaster
tolerant rieSenie suborovych sluzieb aj replikaciou na urovni opera¢ného systému.

6.1.7 Ukladanie a spristupnenie obsahu pre vyu€bu (portalové
rieSenie)

Zhotovitel' doda potrebnt infraStruktiru, nakonfiguruje a uvedie do prevadzky sluzby pre
ukladanie a spristupnenie obsahu (portalové rieSenie) pre vyucbu (dokumenty aj video).

Zhotovitel musi navrhnit’ a implementovat’ technologie na:

e ukladanie obsahu a to aj zo vzdialenych zdrojov,

e spristupnenie obsahu (portalové rieSenie) vratane moznosti separacie pristupovych prav
na zéklade informécii, ulozenych v adresarovych sluzbach,

e spristupnenie videa smerom k uzivatel'om tak, Ze idaje m6zu byt prehravané bud’ po
predchadzajucom lokalnom ulozeni alebo priamo zo siete bez toho, aby doslo k ich
predchadzajicemu lokalnemu uloZeniu (tzv. streamovanie),

e vyhladdvanie (plnotextové, sémantické, podla poziadaviek na informacny obsah
apod.).

Video subory budi Standardne ulozené na suborovych serveroch. Pouzitd platforma pre
vybudovanie portalového rieSenia, rieSenia pre prenos videa a vyhl'addvanie musi zabezpecit
obsluzenie vysokého poctu uzivatel'ov technolégiou NLB (Network Load Balancing).
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RieSenie prenosu videa sa musi vyrovnat’ s klientmi pripojenymi ré6znymi rychlostami a tiez
musi obsahovat’ prostriedky schopné vyrovnavat’ meniace sa sietové podmienky. Typicky sa
jedna o vysielanie r6znymi rychlostami, pricom po dohode medzi klientom a serverom je
mozné tato rychlost’ menit’ a prispdsobovat sa tak meniacim podmienkam. RieSenie musi
umoznovat’ aj multicastovy sietovy prenos.

WAN akceleracia nie je predmetom 1. etapy, napriek tomu verejny obstaravatel pozaduje,
aby zhotovitel' popisal, ako mdze byt technologia WAN akceleracie v dalSej etape do
navrhovaného rieSenia integrovana. Cache rieSenie nebude implementované na serveroch pre
spristupnenie videa, ale v ramci rieSenia pre WAN akcelerdciu (rieSenie musi podporovat
streamovanie videa), nakol’ko WAN akceleracia bude poskytovat’ zrychlenie pristupu nielen
k udajom vo forme videa.

Technologické rieSenie pre implementaciu portalového rieSenia musi okrem centralneho
spristupnenia obsahu pre vyucbu poskytovat’ aj d’alSie nemenej vyznamné funkcie nielen pre
prezeranie obsahu na vyucbu, ale aj pre jeho aktivne vytvaranie:

e rozSirené funkcie na podporu spoluprice ulitel'skych timov, najmd spoluprace pri
tvorbe dokumentov,
e funkcie umoziujuce vytvarat stranky, resp. sklady dokumentov pre mensie skupiny.

Dovodom pre tieto funkcionality je snaha o podporu iniciativy pedagdégov, ktori budii mat
k dispozicii nastroje pre vytvaranie vlastného obsahu, ktory budu pouzivat’ pre vyucbu svojich
ziakov a budu moéct’ tento obsah zdielat' aj so svojimi kolegami, nech sa nachddzaju na
ktorejkol'vek skole.

RieSenie musi umoznit’ jednoznacné oddelenie autorizovaného a neautorizovaného obsahu.
Portalové riesenie musi poskytnut’:

e podporu najrozsirenejSich prehliadacov,

e vysledné stranky minimalne HTML 4.01 compliant,

e moznost autentifikacie a autorizacie uzivatel'ov vo¢i LDAP zdroju ako aj databaze
s uloZzenymi pouZzivatel'skymi Gctami,

e moznost vyvoja pouzitim Standardnych technologii (server-side web pages, HTML,
CSS, JavaScript),

e moznost’ vizudlnej dedicnosti stranok s moznost'ou l'ahkej centralnej zmeny vizudlnych
prvkov na rodicovskej stranke snéslednou automatickou zmenou na vSetkych
odvodenych strankach,

e podpora elektronickych formuldrov renderovanych v prostredi prehliadaca ako aj
offline v aplikacii,

e podporu ukladania roznych typov obsahu ako aj metadat o informéaciach a fulltextového
prehl'addvania v nich,

e moznost fulltextového prehl'adédvania dat ulozenych mimo portdlu (napr. file systém,
ERP syst¢ém apod.) so zachovanim pristupovych prav rovnako, ako keby bola
informécia ulozena na portali,

e otvorenost pouzitim webovych sluzieb - poskytovanie informacii, funk¢nosti a udajov

ulozenych na portali externym aplikaciam prostrednictvom webovych sluzieb,

podporu publikovania a schval'ovania obsahu,

verzionovanie obsahu,

nastroje pre auditovanie ¢innosti uzivatel'ov,

integraciu portalu s klientskymi aplikdciami (moZznost ulozit dokument priamo na

portal z klientskej aplikacie, podpora check-in, check-out dokumentu, moznost
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vynutenia check-out, moznost' vyplnenia metadat z klientskej aplikacie, moznost
definovania ulohy na portali a pod.),
e zdkladné mozZnosti zobrazenia a analyzy ukazovatel'ov (KPI, Scorecards).

Implementacia musi byt’ vysoko dostupna a dostatocne skalovateI'na pre predpokladany pocet
uzivatelov (v 1. etape radovo tisice, cielovo radovo stotisice si€asne pracujucich).

Cielovo (nie je predmetom 1. etapy) bude rieSenie implementované v takej konfiguracii, aby
v pripade vypadku primarnej lokality boli sluzby poskytované zo zéloznej lokality.

6.1.8 Databazové sluzby

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky databazové
sluzby pre ukladanie tdajov databdzového charakteru (napr. registre, ale aj dokumenty
spristupiiované cez portal).

Zhotovitel' navrhne rieSenie s pouzitim takého databazového systému, pre ktory su
k dispozicii referencie o nasadeni v podobnych aplikaciach a jeho vyrobcom je garantovany
d’al$i rozvoj a podpora v buducnosti.

Pozadujeme, aby zhotovitel' navrhol rieSenie DC tak, Ze pre vSetky typy nasadenia (ulozisko
dokumentov, uloZisko pre registre apre aplikicie prevadzkované v DC) bude pouZzivany
jednotny (iba jeden) databazovy systém, najmid z dévodu zjednoduSenia implementacie a
znizenia nadkladov na prevadzku.

Pouzita platforma pre vybudovanie databazového rieSenia musi zabezpecit:

e vysoku dostupnost’ idajov technologiou failover clustering,

e v dalSich etapach rieSenia DC aj disaster tolerant rieSenie s vyuzitim zalozné¢ho centra —
technologiou replikacie na trovni databazového systému, pripadne technoldgiou log
shippingu alebo database mirroringu,

e vysoku Skélovatel'nost’ a dostupnost’ (databazy raddovo TB, SLA min 99,9 %),

e moznost online pridania pamite a CPU bez nutnosti downtime,

e podporu reportingu vramci Intranetu aj Internetu s moZznostou autentifikicie
a autorizacie vo¢i LDAP zdroju ako aj databdze s ulozenymi pouzivatel'skymi uctami,

e bezpecnost’ a ochrana udajov zabezpecena kryptovanim na Grovni databazy, datovych
suborov a log suborov bez nutnosti upravy aplikécii pracujtcich s datami,

e auditovanie na Grovni databazy,

e moznost urcenia rozdelenia a planovania zdrojov servera definiciou politik a nasledna
automatickd aplikacia nastaveni bez nutnosti zasahu do aplikacii pracujucich s datami,

e plnu podpora XML, vratane podpory na urovni datovych typov,

e podporu uloZenia velkych binarnych stiborov aj mimo DB (napr. file systém),

e podporu uloZenia geografickych dat (2D aj 3D).

Implementacia musi byt dostatocne Skalovatelnd pre predpokladany pocet objektov (uz
v 1. etape radovo TB udajov).
6.1.9 Migracia aplikaéného systému Sofia

Zhotovitel' doda, nakonfiguruje auvedie do prevadzky infraStruktiru potrebni pre prevadzku
jestvujuceho finanéného informacéného systému slovenskych verejnych vysokych §kol - Sofia.
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6.1.9.1 Existujuci stav

V tejto kapitole je popisany existujuci stav ako informdacia pre uchédzacov; predmetom
rieSenia nie je presun existujucej hardvérovej infrastruktary, ale migracia systému Sofia na
novu infrastruktiru dodavanu v ramci 1. etapy DC).

[1] Siet'ova konfiguracia

Prevadzkové systémy st inStalované na internej sieti MS dedikovanej len pre projekt Sofia.

Pristup do internej siete Sofia je zabezpeceny cez dva nezavislé pristupové body, napojené na
SANET.

Topolodgia siete je rozdelena na:

e Extranet/Sanet,
e Perimeter,
e Interna siet’ Sofia.

UZzivatelia sa pripajaju prostrednictvom VPN klientov ukoncenych na Cisco PIX firewalloch
(na jednotlivych pristupovych bodoch, na kazdej strane 2 ks — redundantné zapojenie).

[2] Rozdelenie serverov podla funkcionality (interna siet))

o Infrastruktarne servery,
e 2 ks doménové radice,
e 2 ks zalohovacie plus monitorovacie servery plus antivir,
e SAP systém,
e SAP produktivny systém,
e Microsoft SQL server plus SAP cluster (2 ks serverov),
e SAP aplika¢né servery (5 ks),
e SAP Solution Manager (1 ks),
e SAP customizaény systém (1 ks),
e SAP testovaci systém (1 ks).

[3] Prevadzka na perimetri

e 2 ks pristupovych serverov (kazdy na jednom pristupovom bode)

[4] Ulozenie dat — naroky na diskovy priestor

e Produkéné prostredie —na MS SQL clustri vSetko na diskovom poli,
e datova oblast’ SQL servera 900 GB na RAIDS,
e LOG plus TEMP priestor SQL servera 105 GB na RAID10,
e SAP systém 50 GB na RAIDS,
e Customizacny SAP systém,
e datova oblast’ SQL servera 600 GB na RAIDS5 — na diskovom poli,
e LOG plus TEMP priestor SQL servera 40 GB na RAID1 — lokalne disky,
e SAP systém 30 GB na RAID1 — lokalne disky,
e Testovaci SAP systém,
e datova oblast’ SQL servera 600 GB na RAIDS - na diskovom poli,
e LOG plus TEMP priestor SQL servera 40 GB na RAIDI1 - lokélne disky,
e SAP systém 30 GB na RAIDI - lokalne disky.
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[5] Diskové polia
Dve samostatné diskové polia HP Eva 3000.
Na prvom diskovom poli st uloZené data produktivneho systému (MS Cluster).

Na druhom diskovom poli st synchrénne replikované data produktivneho systému, tiez
testovacieho a customizaéného SAP systému.

[6] Zalohovanie
Dva nezavislé zalohovacie systémy HP Data Protector 6.0 s SQL modulmi.

Kazdy zalohovaci systtm ma pripojeny cez FC paskovy robot HP MSL 6030 s dvomi
mechanikami Ultrium 2.

[7] SAN siet

Je tvorena Styrmi 8 portovymi FC switchmi rozdelenymi do dvoch FC fabrics. Kazdy zo
serverov, ktory pristupuje na jedno z diskovych poli, paskovy robot alebo manazment servery,
ma inStalované dve FC karty a zakipeny SW pre multipath HP SecurePath. Tym je oSetreny
vypadok v prenosovej ceste medzi serverom a diskovym polom.

Tiez je zaktipena licencia na replikaciu dat medzi dvomi diskovymi polami EVA 3000.

6.1.9.2 Podmienky migracie na novu infrastruktaru

Uchadza¢ musi zabezpecit’ vytvorenie homogénnej systémovej kopie systému Sofia na nova
infrastrukturu DC (migracia neznamena migraciu hardvéru, ale iba softvéru; hardvér bude
pouzity novy dodavany v ramci DC).

Kopia systému bude inStalovand na rovnaky operacny systém arovnaka databazovu
platformu ako originalny systém.

Vsetky vykonané procedtiry musia byt v sulade s oficidlnou metodikou spolo¢nosti SAP.
Predpokladany minimalny rozsah ¢innosti, potrebnych pre migraciu:

e (Qdstavenie SAPu, kompletna zaloha serverov
Na novej infrastrukture:

Konfigurovanie diskov,

Instaldcia operacného systému,

Konfigurécia klastrov,

Instalédcia a konfiguracia DB softvéru,

InStalacia SAP cluster - centralna a databazova inStancia,
Migracia databaz,

Upgrade z MSSQL 2000 32 bit na MSSQL 2005 64 bit,
Instalécia aplikacnych serverov,

Migracia udajov,

Uprava profilov SAPu, kernelpatch,

Test nainstalovaného systému, transportné¢ho systému,
Ukoncenie migracie/restore povodného systému,
Kompletna zéloha serverov,

Spustenie SGEN,

Vyziadanie a import novych licencii.

21/70




JRCIET
8,
*Ey pepuet

Sutazné podklady pre verejnu sutaz: ,Datové centrum rezortu Skolstva — 1. etapa®“

s, &
"t &
Psrys 919

Podobné ¢innosti je potrebné realizovat’ aj v ramci migracie customiza¢ného a testovacieho
SAP systému a Solution Managera.

Povodnd infraStruktira systému Sofia bude sluzit ako zalozné centrum pre prevadzku
systému Sofia; sucCastou projektu je aj konfiguracia zalozného systému.

6.1.10 Infrastruktura pre prevadzku aplikacii

Zhotovitel dodd potrebntl infrastruktaru, nakonfiguruje auvedie do prevadzky
infraStruktiiru pre prevadzku novych aplikacii vo viacvrstvovej architektire (napr.
ziacke knizky, riadiaci informa¢ny manazérsky systém, IS Sportu).

Nové aplikacie, ktoré budl vytvarané pre prevadzku v DC, budu vytvarané ako aplikacie vo
viacvrstvovej architektire (typicky databaza — aplika¢ny server — tenky klient).

Udaje pre aplikacie buda ulozené v databazovom prostredi navrhnutom podla poziadaviek
uvedenych v prisluSnych ¢astiach tejto technickej Specifikécie.

Aplika¢né servery obstaravatel’ pozaduje implementovat’ na spolo¢nej platforme so servermi
pre portadlové riesenie. Pozadovana dostupnost a dostatoény vykon budu dosiahnuté
mnozinou aplika¢nych serverov (virtualnych), pricom rieSenie musi umoznit’, aby poziadavky
na beh aplikacii boli rovhomerne rozkladané na viaceré aplikacné servery (load balancing).

Tato architektra bude pouzivana primarne ako pre aplikdcie, vyuzivané organizaciami
v ramci rezortu Skolstva, tak aj pre aplikéacie ur¢ené pre verejny pristup.

Nové aplikacie buda vyuzivat technologie, ktoré¢ budu kompatibilné so zvolenymi
technologiami databdzového a aplikacného servera. Na strane klienta budu aplikacie
prevadzkované v prostredi prehliadaca (,,Web stranky*).

Navrhnuté rieSenie musi umoznit’ prevadzku aplikécii, ktoré su vytvorené v sulade
s ,,Vynosom Ministerstva dopravy, post a telekomunikacii Slovenskej republiky zo 14. jala
2006 ¢. 1706/M-2006 o Standardoch pre informacéné systémy verejnej spravy*.

6.1.11 Bezpecnostné technolégie

6.1.11.1 Firewally medzi DC a vonkajSou siet'ou

Zhotovitel' doda potrebnu infraStruktaru, nakonfiguruje a uvedie do prevadzky na hranici
s Internetom 2 firewally s vykonom zodpovedajicim poziadavkdm na prenosovu kapacitu
(10 Gbps).

Navrhované rieSenie musi umoznit’ z hl'adiska dostupnosti z/do verejnych sieti (Internet)
rozdelit’ sluzby poskytované DC do dvoch skupin. Verejne pristupné sluzby, alebo sluzby
ktoré priamo do takychto sieti pristupuji, budi umiestnené v externej Casti siete, kde budu
vytvorené pre jednotlivé sluzby siete DMZ. Sluzby, ktoré su poskytované iba vo vnutri siete
DC budu umiestnené v internej Casti siete.

Navrhované rieSenie musi poskytovat’ dostatocnu kapacitu pre vytvorenie potrebného poctu
zon ako aj dostatocny vykon pre o¢akdvany prenos udajov.

Pre zabezpecenie pristupov pomocou I[Psec VPN sieti budi v rdmci rieSenia vytvorené na
urovni Internet rozhrani dve zony:

e Zona pre pristup pomocou permanentnych LAN-to-LAN IPsec VPN sieti, pouzivanych
pre manazmentové a dohladové sluzby. Datové toky, tecuce zukoncenych VPN
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tunelov budu pokracovat’ do sieti DC cez DMZ siet’ vytvorenu na vnutornom stupni
firewallu.

e Zobna pre vzdialeny pristup pomocou IPsec VPN. Datové toky z ukoncenych VPN
tunelov budi smerovat’ cez aplikacné inSpekcie navrhnutého firewallu smerom do
vnutorného stupiia firewallu.

V obidvoch zonach musi byt v d’alSich etapach mozné rozsifrované toky sledovat’ pomocou
IPS systému.

Pozadované vlastnosti firewallu:

e vzhladom na pripojenie DC vyZaduje sa maximdlna priepustnost’ firewallu az do
10Gbps,

e schopnost’ plnej integracie do jednotného centrdlneho manazmentu bezpecnostnych

sietovych zariadeni a IPS,

moznost’ virtualizacie firewallu,

moznost’ [PSec alebo SSL VPN na jednej platforme,

podpora VPN konfiguracie typu remote-to-site,

podpora VPN konfiguracie typu site-to-site s moZnostou inSpekénych kontrol,

definovatel'né QoS, dynamické smerovanie a stavové prebratie sluzby v pripade

poruchy,

e inSpekcia na vrstvach L2-L7 vratane podpory inSpekcie pre http, SMTP, FTP,
Microsoft RPC, DNS,

e podpora VLAN zalozenych na 802.1q,

podpora Quality of Service (QoS) s nizko-latenénym radenim front tzv. Low-Latency

Queuing (LLQ),

podpora pre Active/Active a Active/Standby sluzby,

podpora clustrovania (clustering) a rozlozenia zataze (load balancing),

podpora IPV6,

podpora multicastovych aplikacii a stub multicast smerovania.

6.1.11.2 Antivirusovy softvér

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky antivirusovy
systém, ktory zabezpeci v 1. etape:

e ochranu suborového systému pracovnych stanic a serverov,
e ochranu portalového rieSenia.

Antivirusova kontrola stborového systému pracovnych stanic a serverov, ako aj obsahu
poskytovaného portidlovym rieSenim bude zabezpefena antivirusovym a antispyware
systémom, ktory musi zabezpeit komplexnu, proaktivnu AV ochranu pocitacov pred
virusmi, Cervami, trdjskymi kofimi a d’alSimi nebezpeénymi koé6dmi. Kompletnd ochrana
pracovnych stanic a stborovych serverov bude zabezpecend rezidentnym skenerom
kontrolujicim vopred nadefinované aktivity (spuStanie, kopirovanie, premenovavanie
suborov a podobne) a tiez nerezidentnym skenerom, ktory moze byt spustany, bud’ v redlnom
case (lokalne uzivatel'om, vzdialene administratorom) alebo pomocou schedulera vo vopred
nadefinovanych intervaloch.

Softvér musi umoznit’ ,,inteligentn likvidaciu pocitacovych infiltracii - vyhladdvanie a
likvidaciu pocitacovych infiltracii priamo v operac¢nej pamiti a v beziacich procesoch.
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Pouzita technologia musi garantovat’ vysoku rychlost’ skenovania, aby bol vyrazne zniZeny
negativny vplyv na produktivitu uzivatela/servera pri suCasnom zachovani vysokej Grovne
zabezpe€enia AV ochrany.

Softvér musi umoziiovat centralnu administraciu, najmid definovat a presadzovat
administratorom nadefinované politiky a generovat’ podrobné reporty. Nastavenia musia byt
chranené pred zmenami zo strany uzivatel'ov.

Pozadované vlastnosti:
Systémové poziadavky:

e podpora cluster prostredia,
e podpora virtualneho prostredia.

Poziadavky na troven zabezpecenia:

e proaktivna ochrana pred Skodlivymi kédmi typu virusy, Cervy, trojske kone, spyware,
adware a podobne,

e moznost detekcie aj novych, zatial neznamych Skodlivych kédov,

e automatické lieCenie infikovanych aplikacii, dokumentov, registrov,

e ochrana vlastnych procesov aadresarov pred nekorektnym vypnutim alebo
neautorizovanymi zmenami,

e ochrana vSetkych/vybranych nastaveni pomocou hesla,
e automatické aktualizacie virusovych databaz,
e automatické vyhl'adévanie a pouzitie najblizSicho zdroja aktualizacii.

PoZiadavky na manaZment:

centralne definovanie a automatické presadzovanie nadefinovanych politik,

moznost’ rozdelenia systémov do skupin,

moznost’ definovania politik na Grovni skupina, resp. pocitac,

vzdialend distribucia a inStalacia vSetkych antimalware produktov prostrednictvom

vlastného mechanizmu, ako aj podpory distriblicie a inStalacie prostrednictvom

produktov tretich stran,

e reporty ostave antimalware ochrany s moznostou exportu do najrozSirenejSich
formatov a automatickym zasielanim prostrednictvom mailu,

e automatické spracovavanie (filtrovanie, korelovanie a odosielanie) notifikacii
zasielanych chranenymi systémami,

e zasielanie notifikacii prostrednictvom SMTP a SNMP.

V dalSich etapach musi byt antivirusovy systém schopny zabezpecit' aj ochranu systému
elektronickej posty.
6.1.12 Zalohovanie udajov

Zhotovitel doda potrebnt infrastruktaru, nakonfiguruje a uvedie do prevadzky zalohovaci
systém, ktory umozni spolahlivé a rychle zalohovanie aobnovu vSetkych udajov
nachadzajucich sa v DC.

Sucast'ou dodavky bude:

e zalohovacie zariadenie,
e zalohovaci softvér,
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softvér pre integraciu s dodavanym diskovym polom (pre zalohovanie splitovanim
kopie diskov),

softvér pre online zalohovanie (pre navrhnuty databazovy systém a portalové rieSenie),
zalohovaci server (servery),

potrebné komponenty SAN,

trezor na zalohovacie média.

6.1.12.1 Metédy

Pre zalohovanie poZzaduje sa navrhnit systém, ktory bude vyuZzivat' viaceré metody
zalohovania v zavislosti od typu udajov a poziadaviek na prevadzku.

Zakladnym spdsobom zalohovania bude LANIless backup s vyuzitim zalohovacieho
softvéru typu server-klient a zalohovacej kniznice s paskami, ktord bude
prostrednictvom SAN siete dostupna z jednotlivych serverov.

Dalsou alternativou bude vyuzitie moznosti diskového pola, konkrétne funkcie
zrkadlenia diskov. PoZadujeme v diskovom poli vy¢lenit’ dostatocnu kapacitu (min. 1
TB), ktora bude sluzit’ pre zalohovanie s cielom skratit’ ,,zalohovacie okno* a pripadne
aj pre rychlejSiu obnovu udajov.

Tretou alternativou je zalohovanie cez siet. Zalohovaci softvér bude typu server-klient,
t.j. server, ktory sa bude zalohovat’ (z pohl'adu zalohovania je to klient) a nebude pri
tomto type zélohovania nutné pripdjat sa k zilohovaciemu zariadeniu. To bude
pripojené iba k zdlohovaciemu serveru. Komunikicia a samotnd vymena dat bude
prebiehat’ cez IP siet’.

6.1.12.2 Harmonogram zalohovania

Pocas pracovnych dni bude prebiehat inkrementalne zdlohovanie dat na pasku a pocas
vikendu bude prebiehat’ plnd zaloha serverov. Navyse bude existovat’ systém zalohovania vo
viacerych cykloch (sadach).

Frekvencia zalohovania 1 kompletna zéloha za tyzderi
6 inkrementalnych zaloh tyZdenne
Rotacia médii denna — tyzdenna — mesacna — ro¢na zaloha

navrat k zaloham (minimalne doby):
e kdennej 1 tyzden
o ktyZdennej 1 mesiac
e k mesacnej 1 rok
e kroénej — €o najdihdie

6.1.12.3 Ukladanie médii

Denné média budu trvalo ulozené v paskovej kniznici. Tyzdenné, mesané a rocné média
budu ukladané v trezore. Trezor na média bude sti¢astou dodavky.

6.1.12.4 Zalohovaci softvér

Pre zalohovanie poZaduje sa navrhnt’ softvér, ktory spiiia nasledujiice podmienky:

kompatibilita s hardvérovymi technoldégiami DC (diskové pole, zdlohovacie zariadenia,
SAN siet’) + integracia s diskovym pol'om (schopnost’ ovladat’ zrkadlenie diskov),
kompatibilita s pouzitymi softvérovymi rieSeniami,

schopnost’ online zdlohovania pre pouzité SW technologie,
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e podpora obnovy casti zalohy (napr. jednotlivé dokumenty),

e zilohovanie prostrednictvom SAN siete (LANless backup),

e backup stagging (zaloha na dedikovany diskovy priestor, odkial sa modze prestvat
v stanovenom ¢ase na externé média),

e dynamické priradovanie a zdiel'anie mechanik v paskovej kniznici (dynamic drive
share).

Stcast’ dodavky musia byt licencie pre online zalohovanie databaz a portalového rieSenia.

6.1.12.5 Zalohovacie zariadenia

Pre zalohovanie pozaduje sa dodat’ paskovu kniznicu pripojent FC technologiou. Zalohovacie
zariadenia obstaravatel’ pozaduje typu Linear Tape Open (LTO) 4. generécie.

Dolezitymi parametrami zdlohovacieho zariadenia je jeho celkova kapacita, pocet paskovych
mechanik, ktoré ovplyviiuji rychlost zilohovania a pripadnd rozsiritelnost zariadenia
v buducnosti.

Vzhl'adom na odhadované celkové objemy a postupny narast objemu tdajov obstaravatel
pozaduje pouzit' takt péaskovi kniznicu, ktord umoziuje rozSirovanie o d’alSie paskové
mechaniky a sloty pre média.

Paskova kniznica musi spifiat’ nasledujtice poziadavky:

Podpora mechanik LTO-4, LTO-3,

Podpora mixed mode LTO-4 , LTO-3,

Pocet mechanik — min. 8,

Pocet slotov pre pasky — min. 240,

4Gb FC interface,

Prenosova rychlost’ min. 13,5 TB/hod. pri kompresii 2:1,
Zalohovacia kapacita min. 800 TB s kompresiou 2:1,
Partitioning - moznost’ vytvorenia viacerych logickych kniznic,
Podpora centralizovaného manazmentu Sifrovania dat,

Podpora hardvérového LTO-4 tape drive Sifrovania (data st Sifrované az po komprimacii),
Podpora WORM médii.

6.1.12.6 Trezor na zalohovacie média

Zhotovitel’ dod4 a uvedie do prevadzky trezor pre bezpecné ulozenie médii s nasledujiicimi
vlastnost'ami:

e bezpetnost’ voci ohiu, sdlavému teplu, vlhkosti, dymu a plynom, magnetickym impulzom
a nepovolanému pristupu,

e odolnost’ vo¢i ohnu min. 120 min.,

e mechanicky kombina¢ny zdmok,

e kapacita min. pre ulozenie 400 LTO médii.

6.1.13 Manazment infrastruktury

Zhotovitel' dodd potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky softvérové
rieSenia pre:

e centralny manazment infrastruktiry DC (servery, storage, LAN, SAN),
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e manazment opera¢ného systému a aplikacii (portalové rieSenie, video server, databazy).

Manazovacie nastroje musia byt’ integrované s prevadzkovanymi technoldégiami a musia byt
implementované ako vysoko dostupné riesenie.

6.1.13.1 Centralny manazment infrastruktary

RieSenie musi byt schopné monitorovat’” komplexnu IT infrastruktiru s podporou Sirokej
Skaly hardvérovych platforiem a systémov od réznych dodéavatelov. RieSenie musi umoznit
dohl'adovanie komponentov IT infrastruktiry nielen pouzitim agentov, ale aj bez nich (tzv.
bezagentové monitorovanie).

Implementovany softvér musi podporovat’ bezne pouzivané protokoly a bezne pouZzivané
baliky aplikdcii od roznych dodavatelov. Softvér sa musi dat zintegrovat s inymi
monitorovacimi nastrojmi, aby bolo mozné vytvorit’ konzistentny a komplexny dohl'ad nad
prevadzkou datového centra.

Pozadované rieSenie musi umoznit’ monitorovat’ Siroku skalu metrik a poskytne flexibilitu pri
vybere a zmene poziadaviek na metriky, ktoré budi navrhovanym softvérom monitorované.

Pozadovany softvér poskytne nastroje na monitorovanie dostupnosti a doby odozvy interakcii
koncovych uzivatel'ov s aplikdciami.

Stcast’ou rieSenia bude aj nastroj na zaznamendvanie ¢innosti uzivatel'ov (record) a simulécie
spustania (replay) s moznost'ou obmeny vstupnych dat (napriklad zo suboru).

Pozadovanou stcastou softvéru bude nastroj na monitorovanie skutoénych uZzivatel'skych
interakcii s aplikdciami formou sledovania a rozpoznavania sietovej komunikacie
s moznost'ou spétne analyzovat’ jednotlivé transakcie.

6.1.13.2 Manazment OS a aplikacii

ManaZovaci softvér musi poskytovat’ ndstroj pre monitorovanie udalosti a vykonu serverov,
opera¢ného systému a aplikacii, ako aj nastroje pre analyzu udalosti a podporu rieSenia
identifikovanych problémov. Hlavnou tlohou manazovacieho syst¢ému bude monitorovanie
spravovanych systémov a sluzieb z pohl'adu ich funk¢nosti a vykonu a v€asné upozornenie
spravcov systémov na chyby tak, aby stihli zareagovat’ skor nez tieto prerasti do vaznych
problémov. Stcastou manazovacieho systému musi byt databaza znalosti pre pouzivané
systémy s cielom maximalne urychlit’ a zjednodusit’ rieSenie problému.

Manazovaci softvér musi podporovat’ prepojenie a integraciu s centralnym manazmentom.

Vsetky ziskané informacie musia byt ukladané v databaze, aby bolo mozné vykonavat
analyzu udalosti a tvorit’ reporty, nakol’ko pre spravne pldnovanie rozSirovania infraStruktary
je vel'mi dolezitd moznost’ sledovania dlhodobych trendov.

Pozadované vlastnosti:

sledovanie logov spravovanych systémov,

monitorovanie vykonu spravovanych systémov,

schopnost’ spust’at’ skripty na vzdialenych systémoch,

dostupnost’ bazy znalosti o rieSeni problémov,

moznost’ aktivneho upozornenia spravcov na problémy,

modularnost’ — moznost’ priddvat’ moduly pre spravu d’al§ich systémov v DC,
otvorenost’ — dostupnost’ API pre vyrobcov tretich stran,
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e Skélovate'nost — moznost’ zvySovania vykonu priddvanim spravovacich serverov,
alebo vytvaranim hierarchie tychto serverov,

e prepojitelnost’ — schopnost’ spolupracovat’ s inymi spravovacimi systémami pomocou
nativnych konektorov pre takéto systémy, alebo pomocou vSeobecného konektora.

6.1.13.3 Patchovanie

Zhotovitel' doda potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky softvérové
rieSenie pre automatizovanu distribiiciu a inStalaciu softvérovych aktualizacii (patchov) pre
pouzité systémy (operacny systém serverov, operacny systém PC administratorov, databazovy
systém, portalové riesenie).

6.1.14 Servery

Zhotovitel' dodd potrebnu infraStruktiiru, nakonfiguruje a uvedie do prevadzky servery pre
prevadzku vsetkych sluzieb DC pozadovanych v ramci tejto technickej Specifikacie.

Navrhované servery musia spifiat niekol’ko poziadaviek. Musia byt osaditelné do
Standardného 19 palcového rack-u, o najviac komponentov bude redundantnych a musia
podporovat’ vzdialeny manazment. Vzhl'adom na pomer cena/vykon pozaduje sa vyuZzitie
platformy x86. Vyhodou je, ak servery budi mat nizke ndroky na elektricku energiu
a chladenie (ISO 14001).

V DC buda umiestnené servery s redundantnymi komponentmi vratane napajacich zdrojov.
Zdroje musia byt zapojené na 2 samostatné elektrické okruhy. Servery je potrebné osadit’
minimalne 3 sietovymi (LAN) adaptérmi s pripojenim na produkénu a zalohovaciu siet’ a na
bezpecnostny manazment (tento nie je predmetom 1. etapy).

Ked’ze pri zalohovani bude vyuzivana aj LANIless metoda, t.j. data nepojdu cez LAN siet’, ale
cez SAN siet priamo na zéalohovacie zariadenie, musia byt servery vybavené dvojicou
dvojportovych FC kariet. Dovod je ten, aby sa oddelila komunikécia na disky od komunikacie
na zalohovacie zariadenia mechaniky (¢o je Standardné odporticanie pre rieSenie zalohovania)
a zaroven aby boli k dispozicii dudlne cesty k diskovému pol'u aj k zadlohovacej kniznici.

Zaroven je potrebné zabezpecit’ nasledovné:

e dostato¢né chladenie serverov v racku,

e moznost pristupu na servery z lokélnej konzoly,

e pocet pripojenych serverov na jeden el. okruh nesmie prekrocit’ stanovenu normu podl'a
dimenzovania dané¢ho okruhu (rezerva pre nabeh pri plnom vytazeni zdrojov),

e hardvérovy servis pre prevadzkované servery s garantovanymi SLA parametrami
70 strany servisnej organizacie,

e inStalacia UPS agentov pre automaticky shutdown serverov v pripade bliziaceho sa
vybitia batérii UPS,

e proaktivny on-line monitoring serverov s aktivnymi notifikdciami na spravcu servera.

Vzhl'adom na trendy pri navrhovani novych datovych centier, ako aj z ddévodu tuspory
nakladov (obstaravacia cena, spotreba elektrickej energie, efektivna sprava, udrZzba,
servisovatel'nost, Uspora priestoru v datovom centre) a flexibility z pohl'adu vykonéavania
zmien pozaduje sa dodavka s vyuzitim blade serverov (vynimku tvoria servery pre spravu
virtudlneho prostredia a pre centralny manazment).

Pre DC obstaravatel’ pozaduje dodat’ dva typy serverov, oba vybavené procesormi typu x86:
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e blade server: 4-procesorovy, so 4-jadrovymi procesormi typu x86, 64 GB DDR2
RAM, s vykonom davajucim minimalne skoére 157 podl'a benchmarku CINT2006 Rates
(spec.org),

e server optimalizovany pre pouZitie vracku: 2-procesorovy, s 2-jadrovymi
procesormi typu x86, 8 GB DDR2 RAM.

Kazdy server bude osadeny dvoma pevnymi diskami typu SAS s kapacitou min. 70 GB a
rychlostou otacania min. 15 000 otdc¢ok za minttu.

VyZaduje sa Gplné redundancia, ¢iZe redundancia:

e Napdjania (porucha napéjacieho zdroja nespdsobi vypadok ziadneho servera),

e Chladenia (porucha dvoch ventilatorov sucasne bez negativneho dopadu na vykon ani
funk¢nost’ ziadneho servera),

o Konektivity LAN (kazdy server minimdlne Styri LAN porty okrem manazmentu, aj
v pripade blade nezavisle od seba vyvedené zo stojana),

o Konektivity SAN (kazdy server minimalne dva 2-portové SAN adaptéry typu Fibre
Channel, pricom kazdy port musi byt vyvedeny zo stojana nezavisle od ostatnych
3 portov daného servera).

Pre blade enclosures (Sasi) sa vyzaduje aj redundancia:

e manazmentu (2 nezavislé moduly pristupné na 2 r6znych IP adresach),
e integrovanych LAN prepinacov,
e integrovanych SAN prepinacov.

Napadjacie zdroje a chladiace ventilatory, rovnako ako pevné disky, musia byt vymeniteI'né za
behu (hot-plug), bez vyvolania nedostupnosti ktoréhokol'vek servera.

Sucast'ou dodavky musi byt HW support na 3 roky, dostupny nepretrzite (24x7) s garanciou
nastupu na opravu do do 4 hodin od nahlésenia poruchy + proaktivna garancia predidenia
automaticky ohlasenej hroziacej poruchy (CPU, RAM, HDD) a jej odstranenie najneskor do
24 hodin.

Servery, ktoré tvoria vysoko dostupné rieSenie, pozaduje sa rozdelit' do rdéznych stojanov
(rackov) tak, aby v pripade vypadku jedného stojanu poskytoval sluzby server (servery)
z iného stojanu (stojanov). Stojany budu stcast'ou dodavky.

Sucastou dodavky budu aj potrebné licencie pre uplnt vzdialent spravu serverov (vzdialené
vypnutie/zapnutie, vzdialend konzola a média).

Sucastou dodavky stojanov (pre kazdy stojan so servermi) budi aj IP konzolové switche
(s funkciou Virtual Media) s prislusnou kabelazou, ako aj 1U monitor/klavesnica.

6.1.15 Diskové pole

Zhotovitel' dod4 potrebnu infrastruktiru, nakonfiguruje a uvedie do prevadzky diskové pole
pre ukladanie udajov v DC.

Vzhl'adom na predpokladany d’al$i rozvoj DC, poziadavky na dostupnost’, na prepojenie
primarneho a zalozného centra, ako aj na odhadovanu kapacitu pozaduje sa v navrhu vyuzit
diskové pole high-end kategorie.

Navrhované diskové pole musi byt Skalovatelné na dostatocnu kapacitu (min. 120 TB), musi
byt kompatibilné so serverovou a SAN infrastruktirou. Technoldgia pripojenia k serverom
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bude 4Gbps Fibre Channel (optika), diskové pole musi byt vnutorne plne redundantné.
Diskové pole musi mat’ minimalne 16 FC portov 4 Gbps.

Diskové pole musi podporovat’ technologie lokalneho aj vzdialeného synchrénneho aj
asynchronneho zrkadlenia diskov. Vzhl'adom na cenu diskového priestoru musi okrem SCSI
diskov podporovat’ aj lacnejSie SATA disky.

Diskové pole musi podporovat’ RAID technologie, ktoré slizia na ochranu dat v pripade
poskodenia jedného, alebo viacerych fyzickych diskov (RAID 5, 10). V DC bude primarne
vyuzivana (z kapacitného a cenového hl'adiska) RAIDS technologia, ktora poskytuje vysoku
vyuzitelnost’ tzv. RAW kapacity diskov aj dostato¢nti bezpecnost. Pozaduje sa dodat’ aj tzv.
Hot-spare disky, ktoré v pripade zlyhania disku v RAID poli automaticky nefunkény disk
nahradia a diskové pole dopocita z redundantnych dat na ostatnych diskov data, ktoré sa
poskodili. Takto sa zabezpeci, ze aj v pripade zlyhania jedného disku bude dané¢ RAID pole
automaticky zrekonstruované a bude nad’alej redundantne chranit’ data.

Minimalne poziadavky na diskové pole:

e diskové pole pripojitelné do SAN siete zaloZenej na technologii FC, umiestnené
v datovej skrini, s plne redundantnou architektarou,

e pociato¢na efektivna binarna diskova kapacita na FC diskoch s kapacitou 146 GB
15krpm v RAIDS: min. 13,5 TB,

e celkova efektivna bindrna diskova kapacita aspoii 120 TB na FC 15krpm diskoch

v RAIDS,

podpora RAID 5, 10,

pocet paritnych diskov pre pociato¢nt diskovu kapacitu - asponi 16 ks,

pocet hot-spare diskov pre pociato¢nt diskovl kapacitu - aspoii 8 ks,

cache pamat pre data — pociato¢na min. 64GB, rozsiriteI'na aspoil na 256 GB,

konektivita do SAN - 16x 4Gbps FC portov, rozsiriteInych aspon na 128 ks 4Gbps FC

portov,

podpora d’alSich typov diskov — SATA/FATA,

e funkcia Online dynamického rozsirovania Logical Volume (LV),

e pokrocilé kopirovacie funkcie - vytvaranie klonov diskov licencované na celu
pociato¢nu diskovu kapacitu, vytvaranie priestorovo efektivnych snapshotov,

e podpora pre synchronne a asynchronne zrkadlenie diskovych poli medzi dvoma az

troma lokalitami (nie je predmetom 1. etapy rieSenia DC),

NSPOF,

NSPOR (repair),

manazment konzola,

call home support,

GUI, CLI,

multipath ovladac pre OS,

podpora OS - HP-UX, Tru64 UNIX, HP Open VMS, IBM system i, IBM System p,

AMD and Intel servers VMware, Windows x86, x64, EM64, AMD64, 1A64, SUN

(Solaris), LINUX,

e SW pre performance monitoring, alerting a reporting diskového pola.

Sucastou dodavky musi byt HW support na 3 roky, dostupny nepretrzite (24x7) s garanciou
nastupu na opravu do 4 hodin od nahlasenia poruchy + proaktivna garancia predidenia

automaticky ohlasenej hroziacej poruchy + call home support a jej odstranenie najneskoér do
24 hodin.
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6.1.16 LAN

Zhotovitel' dod4 potrebnt infrastrukturu, nakonfiguruje a uvedie do prevadzky nutnt LAN
infrastrukturu pre DC.

Navrh architektary LAN infrastruktary DC poZaduje sa zaloZit’ na hierarchickom principe.
Hierarchicky design datového centra bude pozostavat’ z nasledujticich vrstiev:

e Kostrova vrstva — jej funkciou je poskytovanie vysokorychlostnej prepinanej cesty pre
vSetky toky prichddzajice a odchadzajuce do/z datového centra. Kostrova vrstva tiez
poskytuje vysokorychlostnti a rozsiritelni konektivitu pre viaceré agrega¢né moduly
a zabezpeCuje robustni L3 infraStrukturu bez kritickych bodov. Kostrova vrstva
vyuziva interiérové smerovacie protokoly srychlou konvergenciou, ako napriklad
OSPF alebo EIGRP azabezpecuje distribuciu prevadzky medzi kostrovou
a agrega¢nou vrstvou.

e Agregafna vrstva — zabezpecCuje dolezit¢ funkcie, ako je integracia modulov
inteligentnych sietovych sluzieb (servisnych modulov), definicia L2 domén, procesing
protokolu Spanning Tree a zabezpeCenie redundancie vychodiskovych bran (default
gateway) v L2 doménach. Vnutorna komunikdcia medzi servermi pretekd agregacnou
vrstvou a moze vyuzivat sluzby poskytované servisnymi modulmi pre optimalizaciu,
akcelerdciu a zabezpecenie aplikacii. Prikladom takychto sluzieb je firewalling, server
load balancing, SSL offload, detekcia potencidlnych utokov, analyza prevadzky
a podobne. Tieto servisné moduly budi umiestnené v dedikovanych uzloch, ¢im bude
vytvorena samostatna vrstva sluZieb.

e Pristupova vrstva — je vrstvou, v ktorej su fyzicky pripojené servery. V pristupovej
vrstve je alternativne mozné pouzit moduldrne LAN prepinace, prepinace s pevnou
konfiguraciou, pripadne prepinaCe integrované v ramci $asi systémov blade serverov.
Tieto prepinace budu poskytovat’ funkcie L2 a L3 prepinania, vytvarat pozadované
broadcast domény medzi servermi a plnit’ administrativne poziadavky.

Viacvrstvova architektira DC bude vyuZivat bezpecnostné a optimalizacné sluzby
poskytované inteligentnou sietovou infrastrukturou.

6.1.16.1 Kostrova vrstva datového centra

Kostrova vrstva bude vytvarat' vysokorychlostni maticu zabezpecujucu prepinanie paketov
medzi viacerymi agregacnymi modulmi. Tato vrstva bude slazit' ako brana, ku ktorej sa
pripajaju d’alSie moduly, ako napriklad intranet a WAN alebo Internet rozhranie.

Vsetky linky prip4jajuce sa na kostrovi vrstvu budiu ukoncené na L3 abudi vyuzivat
rozhrania 10G Ethernet, pripadne ich logické zvizky (Etherchannels) pre zabezpecenie
vysokej priepustnosti, vykonu a primeranych oversubscription urovni.

Separatna kostrova vrstva bude slizit’ najma pre:

Zabezpecenie rozsiritelnosti a Skalovatelnosti,
Vymedzenie administrativnych domén a pravidiel,
Zabezpecenie dostatocnej hustoty 10G Ethernet rozhrani,

Elimindciu problémov a vyluk dostupnosti datového centra spojenych s neskorSou
implementaciou kostrovej vrstvy.
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Kostrova vrstva bude tvorena dvojicou kostrovych prepinacov, na ktord budi pripojené
prostrednictvom 10G Ethernet rozhrani moduly agregacnej vrstvy a dedikované prepinace
poskytujuce sietové sluzby.

Pouzita platforma pre kostrovii vrstvu DC sa musi vyznaCovat vysokym prepinacim
vykonom, robustnostou, kapacitou a podporou 10G Ethernet rozhrani.

Dodavka bude pozostavat’ z 2 switchov s nasledujicimi vlastnostami:

Fyzické parametre

zariadenie musi byt montovateI'né do Standardného rozvadzaca Sirky 19 palcov,
zariadenie musi byt v modularnom prevedenti,

minimalne 9 slotov pre riadiace moduly a rozSirujuce karty,

rozSirujuce karty musia byt vymeniteI'né za chodu (hot-swap),

osadenie min. dvoma nezavislymi za prevadzky vymenitelnymi napajacimi zdrojmi
(230V), vymenitelnymi za prevadzky (hot-swap),

podpora 10Gbps rozhrani a optickych modulov X2 (pripadne ekvivalentné moduly),
minimalne 16 portov umiestnenych na nezavislych zasuvnych moduloch v pociatocne;j
konfiguracii (rozsiriteI'nych minimélne na 56 portov),

moznost’ zapojenia dvojice takychto prepinacov v tandeme v konfiguracii rozkladajicej
si zataz, tandemové prepojenie musi byt podporované vSetkymi ponuknutymi
zasuvnymi modulmi s rozhraniami 10GE, podpora upgradu opera¢ného systému bez
nutnosti odstavky celého tandemu.

Pozadované zakladné schopnosti

podpora Ethernetovych rozhrani rychlosti 10Gbps,

podpora zasuvnych servisnych modulov (load-balancer, SSL offload, firewall, ...),
prepinaci vykon zbernice jednotlivych prvkov tandemu min. 720Gbps, celkovo min.
1440Gbps,

podpora virtualnych LAN,

moznost’ spajania viacerych fyzickych liniek do logickych zvézkov v ramci jedného
chassis aj medzi chassis tandemového systému,

hardvérova podpora plne distribuovaného smerovania protokolov IPv4 (vykonnost
min. 450Mpps) a IPv6 (vykonnost’ min. 225Mpps),

hardvérova podpora MPLS,

hardvérova podpora multicastu,

podpora Jumbo ramcov,

podpora QoS (znacky DSCP a radenie do front podl'a nich),

podpora mechanizmov DWRR, WRED a SRR na 10Gbps portoch pre pripojenie
serverov a prepojenie na prepina¢ v zaloznom centre, minimalne 200MB buffer pre
kazdy takyto port,

hardvérova podpora pre NetFlow,

podpora dynamickych smerovacich protokolov,

podpora protokolov HSRP/VRRP/GLBP.

6.1.16.2 Agregacna vrstva datového centra

Primarnou tlohou agregacnej vrstvy bude agregécia pripojeni prepinacov pristupovej vrstvy a
spojeni vstupujucich a odchédzajucich z datového centra. Prepinace agregacnej vrstvy musia
poskytovat’” vysoku hustotu rozhrani 10G Ethernet a Gigabit Ethernet s vysokou kapacitou
a prepinacim vykonom.
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Prepinace agregacnej vrstvy tiez budu vykonavat processing protokolu Spanning Tree
a zabezpecCovat’ redundanciu vychodiskovej brany (default gateway) pre pripajané L2 domény
v ktorych st umiestiiované servery. Agregacnd vrstva je jednou z najkritickejSich vrstiev
v ramci celej architektary a pri jej navrhu je potrebné klast’ doraz na zabezpecenie dostatocne;
hustoty portov, vykonu CPU, akceptovatelnych urovni oversubscription a tiez na integraciu
servisnych modulov alebo ich pripadna koncentraciu do vrstvy sluzieb.

Agregatna vrstva vDC musi byt tvorend minimalne jednym agregaénym blokom
pozostavajucim z dvojice agregacnych uzlov. Implementacia agregacnych uzlov v paroch
zabezpeci redundanciu a udrzi kontinuitu relécii pri si¢asnom poskytovani sluzieb pristupovej
vrstve.

Dodavka bude pozostavat’ z 2 switchov s nasledujucimi vlastnost’ami:
Fyzické parametre

zariadenie musi byt montovateI'né do Standardného rozvadzaca Sirky 19 palcov,

zariadenie musi byt v moduldrnom prevedenti,

minimalne 9 slotov pre riadiace moduly a rozsirujlce karty,

rozsirujuce karty musia byt vymenitel'né za chodu (hot-swap),

osadenie min. dvoma nezavislymi za prevadzky vymenitelnymi napajacimi zdrojmi

(230V), vymenitel'nymi za prevadzky (hot-swap),

e podpora 10Gbps rozhrani a optickych modulov X2 (pripadne ekvivalentné moduly),
minimalne 32 10GE portov umiestnenych na nezavislych paroch zasuvnych modulov
v pociato¢nej konfiguracii (roz§iriteI'nych minimalne na 56 portov),

e moznost’ zapojenia dvojice takychto prepinaov v tandeme v konfiguracii rozkladajticej

si zataz, tandemové prepojenie musi byt podporované vSetkymi  pontknutymi

zasuvnymi modulmi s rozhraniami 10GE, podpora upgradu operacného systému bez

nutnosti odstavky celého tandemu.

Pozadované zakladné schopnosti

e podpora Ethernetovych rozhrani rychlosti 10Gbps

e podpora zasuvnych servisnych modulov (load-balancer, SSL offload, firewall, ...),

e prepinaci vykon zbernice jednotlivych prvkov tandemu min. 720Gbps, celkovo
1440Gbps,

e podpora virtudlnych LAN,

e moznost spdjania viacerych fyzickych liniek do logickych zvdzkov v rdmci jedného
chassis aj medzi chassis tandemového systému,

e hardvérova podpora plne distribuovaného smerovania protokolov IPv4 (vykonnost

min. 450Mpps) a [Pv6 (vykonnost’ min. 225Mpps),

hardvérova podpora MPLS,

hardvérové podpora multicastu,

podpora Jumbo ramcov,

podpora QoS (znacky DSCP a radenie do front podl’a nich),

podpora mechanizmov DWRR, WRED a SRR na 10Gbps portoch pre pripojenie

serverov a prepojenie na prepina¢ v zdloznom centre, minimalne 200MB buffer pre

kazdy takyto port,

e hardvérova podpora pre NetFlow,

e podpora dynamickych smerovacich protokolov,

e podpora protokolov HSRP/VRRP/GLBP.
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6.1.16.3 Vrstva sluzieb datového centra

Vrstva sluzieb bude vrstvou poskytujicou inteligentné sietové sluzby s pridanou hodnotou
(server load balancing, firewalling, SSL offload).

Pouzitie dedikovanej vrstvy sluzieb poskytne metédu umoznujucu zabezpecit' pozadovany
vykon a rozsirite'nost’ inteligentnych sietovych sluzieb prostrednictvom vyuzitia servisnych
modulov bez obsadzovania moduldrnych pozicii v prepinaCoch agregacnej vrstvy.
Umiestnenie servisnych modulov mimo prepinacov agregacnej vrstvy umozni zvysit’ pocet
vyuziteInych modularnych pozicii v agregaénych platformach azvySi tiez vykonnost
agregacnej vrstvy.

Pre zabezpecenie vysokej dostupnosti a robustnosti systému pozadujeme prepinace vrstvy
sluzieb implementovat’ vzdy v paroch. Takato konfiguracia umozni umiestnenie
primarnych/aktivnych servisnych modulov v jednom S$asi a zaloznych/standby modulov
v druhom Sasi aumozni tiez distribiciu zataze v pripade implementacie modu
aktivny/aktivny. Oba prepinace vrstvy sluzieb budu pripojené redundantne na oba prepinace
agregacnej vrstvy. Pre zabezpecenie vymeny stavovych informacii medzi parmi servisnych
modulov je potrebné tiez prepojenie prepinacov vrstvy sluzieb prostrednictvom Fault
Tolerance VLAN tvorenej priamym L2 802.1q spojenim, pricom FT VLAN siete nie st
prenaSané prostrednictvom liniek pripdjajacich prepinace vrstvy sluzieb na prepinace
agregacnej vrstvy.

Dodavka bude pozostavat’ z 2 switchov s nasledujicimi vlastnostami:

Fyzické parametre

e zariadenie musi byt montovatel'né do Standardného rozvadzaca Sirky 19 palcov,

e zariadenie musi byt v modularnom prevedeni,

e minimalne 9 slotov pre riadiace moduly a rozsirujtice karty,

e rozSirujuce karty musia byt vymenitel'né za chodu (hot-swap),

e osadenie min. dvoma nezavislymi za prevadzky vymenitelnymi napajacimi zdrojmi
(230V), vymenitelnymi za prevadzky (hot-swap),

e podpora 10Gbps rozhrani a optickych modulov X2 (pripadne ekvivalentné moduly),
minimalne 8 portov v pociatocnej konfiguracii,

e moznost podpory zapojenia dvojice takychto prepinacov v tandeme v konfiguracii
rozkladajucej si zataz, podpora upgradu operacného systému bez nutnosti odstavky
celého tandemu.

Pozadované zakladné schopnosti

e podpora Ethernetovych rozhrani rychlosti 10Gbps,
e podpora zasuvnych servisnych modulov (load-balancer, SSL offload, firewall, ...),

e prepinaci vykon zbernice jednotlivych prvkov tandemu min. 720Gbps, celkovo min.
1440Gbps,

e podpora virtualnych LAN,

e moznost spajania viacerych fyzickych liniek do logickych zvézkov v ramci jedného
chassis aj medzi chassis tandemového systému,

e hardvérova podpora plne distribuovaného smerovania protokolov IPv4 (vykonnost’
min. 450Mpps) a IPv6 (vykonnost’ min. 225Mpps),

e hardvérova podpora MPLS,

e hardvérova podpora multicastu,

e podpora Jumbo ramcov,
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e podpora QoS (znacky DSCP a radenie do front podl'a nich),

e podpora mechanizmov DWRR, WRED a SRR na 10Gbps portoch pre pripojenie
serverov a prepojenie na prepina¢ v zaloznom centre, minimalne 200MB buffer pre
kazdy takyto port,

e hardvérova podpora pre NetFlow,

e podpora dynamickych smerovacich protokolov,

e podpora protokolov HSRP/VRRP/GLBP.

PoZzadované vlastnosti zasuvnych servisnych modulov
FIREWALL modul

e pociatotna konfiguracia musi obsahovat dvojicu modulov v kazdom prepinaci
s podporou failover konfiguracie ako v ramci prepinaca, tak aj medzi dvojicou
prepinacov,

o firewall vykon pre kazdy modul minimalne 5.5Gbps, 2.8Mpps, 1 milién sucasnych

spojeni, min. 100 tisic novych spojeni za sekundu,

podpora Jumbo ramcov,

podpora virtualnych firewallov a Active-Active failover rezimu,

podpora implementécie v transparentnom mode (L2 firewall) aj L3 mode,

podpora radovo n x 104 firewallingovych pravidiel,

inSpekcia beznych aplika¢nych protokolov.

Load-balancer a SSL offload modul

e priepustnost’ az do 16Gbps, 6.5 Mpps, min. 4 miliony sucasnych spojeni a min. 300
tisic uspesne realizovanych transakcii za sekundu,

e podpora plnej virtualizacie s moznostou pevnej alokacie zdrojov a vykonu pre
jednotlivé virtudlne zariadenia s moznostou uplnej separacie manazmentu jednotlivych
virtudlnych zariadeni a jeho delegacie na baze definovatelnych uzivatel'skych funkcii
a opravneni,

e podpora failover konfigurdcie medzi modulmi ako v ramci prepinaca, tak aj medzi
dvojicou prepinacov a tiez medzi réznymi virtudlnymi zariadeniami,

e distribucia zat'aze medzi servery (load-balancing) na zaklade definovatelnych pravidiel
a kritérii pokryvajucich vrstvy L4 az L7,

e SSL akcelerécia s vykonom Skalovate'nym az do 15 000 transakcii za sekundu,

e aplikac¢ny firewalling s inSpekciou beznych aplika¢nych protokolov a ochranou pred
DoS utokmi.

6.1.16.4 Pristupova vrstva datového centra

Vzhl'adom na poziadavku pouzit’ pre velku vacSinu serverov blade platformy, tieto platformy
budu vybavené redundantnymi integrovanymi prepina¢mi, ktoré musia mat’ funkéné portfolio
konzistentné s LAN infrastruktirou datového centra predkladanou v ramci rieSenia a musia
byt s touto LAN infrastruktirou konzistentne integrovatel'né. Blade servery budu agregované
prostrednictvom tychto integrovanych prepinacov a budu sa pripajat’ priamo na agregacné
prepinace prostrednictvom uplink spojeni 10G Ethernet s moZnostou zdruZovania do
logickych zvdzkov a vytvéarania takychto zvdzkov pozostavajucich aj z 10GE rozhrani
umiestnenych na rozdielnych integrovanych LAN prepinacoch.

Prepinace pristupovej vrstvy pozaduje sa implementovat’ v paroch z dovodu poskytovania
redundantnych pripojeni serverov, ako aj zdovodu podpory Specifickych pripojeni pre
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produkéné, zalohovacie a administraéné Ethernet rozhrania (v stulade s tymto odporucanim
musia byt v pozadovanom pocte k dispozicii aj sietové rozhrania serverov).

Pristupova vrstva datového centra poskytne fyzickt konektivitu pre servery a bude pracovat’
v L2 alebo v pripade potreby aj v L3 mdde. (Vol'ba konkrétneho modu hré kriticku ulohu pri
plneni Specifickych poziadaviek konkrétnych serverov, ako napriklad NIC teaming, clustering
alebo izolacia broadcastingu.)

Nie-blade servery budi pripojené na dvojicu samostatnych pristupovych prepinacov.
Dodavka bude pozostavat’ z 2 prepinacov (switchov) s nasledujucimi vlastnost'ami:

Fyzické parametre

e zariadenie musi byt montovatelné do Standardného racku Sirky 19 palcov, vyska
maximalne 2U,

e zariadenie musi byt’ v modularnom prevedeni,

e osadenie min. dvoma nezavislymi za prevaddzky vymenitelnymi napdjacimi zdrojmi
(230V),

e podpora 10Gbps rozhrani a optickych modulov X2 (pripadne ekvivalentné moduly),
minimdlne 8 portov v pociatocnej konfiguracii,

e podpora 10/100/1000 metalickych rozhrani, minimalne 20 portov v pociatocnej
konfigurécii s moznost'ou d’alSieho rozsirenia,

e volitel'na podpora 1Gbps SFP rozhrani.

Pozadované ziakladné schopnosti

podpora Ethernetovych rozhrani rychlosti 1 a 10Gbps,

prepinaci vykon systému min. 320Gbps,

podpora virtualnych LAN,

L2 funkcionalita plus zakladna L3 (statické smerovanie),

moznost’ rozSirenia na plna L3 funkcionalitu (OSPF, BGP; podpora IPv6 pre
smerovacie protokoly),

moznost spajania viacerych fyzickych liniek do logickych celkov,

uplna hardvérova podpora smerovania protokolov IPv4 (vykonnost’ min. 250Mpps) a
IPv6 (vykonnost min. 125Mpps),

hardvérova podpora multicast smerovania,

podpora Jumbo ramcov,

podpora QoS (znacky DSCP a radenie do front podl’a nich),

podpora SNMP v3, SSH, RADIUS a TACACS+,

podpora privatnych VLAN na pristupovych portoch,

podpora bezstavového filtrovania 1.2-1.4 sietovej prevadzky v hardvéri (t]. bez
ovplyvnenia vykonu prepinaca),

e podpora L2 traceroute.

6.1.17 SAN

Zhotovitel' doda potrebntl infrastruktiru, nakonfiguruje a uvedie do prevadzky nutni SAN
infrastruktaru pre DC, ¢ize 2 vysokovykonné, vysoko Skdlovatelné SAN direktory
poskytujice vysokt dostupnost’, bezpecnost’, priepustnost’ a manazment SAN, uréené pre
budovanie DC s rozsiahlymi datovymi sietami a zarovenl poskytujice vysokt mieru ochrany
investicii.
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Stucastou dodavky budu aj racky pre SAN direktory (mézu byt vrackoch aj sinymi
zariadeniami). Racky musia mat’ dostatoCny pocet napdjacich konektorov a musia byt
pripojitelné k dvom r6znym zdrojom napdjania. Konstrukcia rackov musi umoznit’ vykonné
chladenie v nich nainstalovanych SAN direktorov

Pri navrhu rieSenia SAN siete DC pozaduje sa vyuzit' designovy princip ,,redundant fabric®,
ktory predpokladd vybudovanie duélnych, nezéavislych konsolidovanych infrastruktar.
Servery, ktoré budi vyuzivat na pristup k pamédtovym zdrojom rozhrania Fibre Channel,
budu preto vybavené dvojicami rozhrani 4 Gbps FC a budu pripojené k obom nezavislym
SAN infraStruktiram (dual-homing), ¢o umozni vyuzivat multipathing a maximalizaciu
dostupnosti. Podobne aj pamitové zdroje (diskové polia, archivacné zariadenia) budu
vyuzivat’ ,,dual-homing* a ,,multipathing®.

Pouzita platforma musi byt zarukou maximalnej dostupnosti, bezpecnosti a dohliadatel'nosti.
Vzhl'adom na predpokladany d’alsi rozvoj DC (a poziadavku budovat’ DC ako rozsirovatelné)
je treba klast doéraz na maximalizdciu rozSiritelnosti navrhu SAN, implementaciu
inteligentnych sluzieb SAN sieti a stivisiacu ochranu realizovanej investicie.

Nakol'ko sa pozaduje pouzitie blade serverov, tieto (resp. police (enclosures)) musia byt
vybavené integrovanymi SAN prepinacmi a je potrebné garantovat’ bezproblémovu integraciu
so SAN switchmi. Pozaduje sa pripdjanie SAN prepinacov integrovanych v blade systémoch
na rozhrania zakonc¢ené na réznych fyzickych switchoch.

Vyuzitie viacndsobnych FC pripojeni distribuovanych medzi viaceré switche (zasuvné
moduly) pozaduje sa (popri dual-homingu na redundantné SAN fabrics) tiez pri pripajani
kritickych SAN zdrojov k SAN switchom (diskové polia, zalohovacie zariadenia, a.p.).

Navrhnut¢ SAN switche musia v dalSich etapach (nie je predmetom 1. etapy) umoznit
Clenenie SAN siete na virtualne SAN (VSAN) s riadenym zabezpecenim konektivity medzi
zdrojmi v separatnych VSAN.

Navrhnuté rieSenie (aj s ohladom na rozsirovanie DC v d’alich etapach) musi splnat
nasledujuce poziadavky:

e Duadlna aktiv/aktiv crossbar architektira, pricom vypadok jednej nesposobi znizenie
priepustnosti celého systému,

o Skalovatelnost - minimalne 11 SAN switch kariet,

e Trunking/Port channels umoziujtci load balancing a fault tolerance,

e Trunking/Port channels s moznost'ou zlucovania fyzickych rozhrani umiestnenych na
viacerych switch moduloch,

e Max. pocet ISL v jednom trunku aspon 10,

e Vysoko vykonné aspoii 12 portové 4Gbps FC karty urcené pre vel'mi vykonné diskové
subsystémy a ISL linky plne osadené SW 4 Gbps SFP modulmi s kumulovanou
priepustnost’ou 96Gbps full duplex na kartu - 2ks/ director,

e Vysoko vykonné aspon 24 portové 4Gbps FC karty pre diskové subsystémy plne
osadené SW 4 Gbps SFP modulmi umoziujice rezervaciu Sirky pasma na urovni FC
portu - 4ks/direktor,

e Moznost' v d’alSej etape pri budovani zalozného centra osadit’ aspoil 4 portova 10 Gbps
FC kartu s agregovanou priepustnostou 96Gbps na kartu a s moznost'ou priradenia az
5 000 buffer credits na port (karta nebude sucast'ou dodavky pre 1. etapu DC),

¢ Flash memory karta kvoli bezpecnému upgradu firmware zariadenia,

e Integrovana podpora VSAN routing na urovni portov,

e Redundantny pocet riadiacich modulov,
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Hot swap redundantné napdjacie zdroje,

Integrovand podpora pre multiprotokolové SAN siete (FCIP, iSCSI, FICON),

Virtual output queueing (non-blocking architektira),

FC congestion control,

QoS riadenie na urovni VSAN, zony, WWN paru, fyzického portu,

Routing medzi VSAN,

LUN zonnig,

Pristupové prava na manazZovanie na baze roznych uzivatel'skych profilov na trovni
VSAN.

Fabric manazment SW umoziujici centralizovany manazment SAN, performance
monitoring a reporting, ktory obsahuje:

historicky monitoring vykonu,

monitoring v redlnom Case,

analyzu SCSI I/O priepustnosti a $tatistiky,

analyzy FC protokolu na Grovni ramcov,

treshold monitoring,

CLI manazment cez SSH protokol.

SAN prepinace integrované v ramci blade enclosures musia mat funkéné portfolio
konzistentné so SAN infrastruktirou DC predkladanou v ramci rieSenia a musia byt’ s touto
SAN infrastruktirou konzistentne integrovatel'né. Integrované SAN prepinace musia umoznit’
flexibilni vymenu blade serverov bez potreby rekonfiguracie definicii zonovania ako v SAN
infrastrukture, tak aj na SAN zdrojoch.

6.1.18 Serverovna

6.1.18.1 Fyzicka LAN a SAN kabelaz

Zhotovitel' vybuduje (projekt, dodavka a montdz) pasivnu Cast’ siete pre serveroviiu. Sucastou
dodavky bude nasledovné:

racky (stojanové skrine) Sirky 800 mm min. vysky 42 U pre montaz patch panelov
vratane drziakov patch kablov (horizontalnych aj vertikalnych),

patch panely pre metalickt kabeldz (min. kat. 6),

patch panely pre opticku kabelaz,

optické a metalické rozvody pre pripojenie vSetkych dodavanych aktivnych zariadeni
vratane UPS,

patch kable (metalické aj optické) potrebné pre pripojenie vSetkych dodévanych
aktivnych zariadent,

rozvody pre pripojenie na externé prostredie,

oznacenie patch panelov, portov a kablov,

premeranie rozvodov a vystavenie protokolov.

Dalsie poziadavky:

Oddelené podlahové ZI'aby, pripadne stropné roSty pre metalicka a opticka kabelaz.
Odbocky a vyustenia zZl'abov/roStov musia vyhovovat podmienkam pre ohyb kablov.
Metalicka kabelaz bude STP Cat. 7; ku kazdému portu bude dodany meraci protokol
s certifikaciou na kat. 6.

Typ rackov — celoplechové, dvere sklené, medziboCnice odstranené, vertikdlny
manazment kablov.
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6.1.18.2 Silova kabelaz

Zhotovitel vybuduje (projekt, dodavka a montdz) silovi kabeldaz pre napajanie zariadeni
v serverovni. Sucastou dodavky bude nasledovné:

vSetky potrebné prepojenia (silova kabeldz) pre napdjanie DC apre pripojenie
generatora,

silova kabeldz pre pripojenie UPS a pre pripojenie rozvadzacov v serverovni na UPS,
dodavka a montaz rozvadzacov a istiCov,

vybudovanie silovej kabelaze medzi rozvadzacmi a zariadeniami (ukoncenie
zasuvkami a v nich zapojenymi potrebnymi PDU v rackoch),

kvoli moznym budicim zmendm: kabeldz bude Standardne dimenzovana na 40 A,
silové rozvody budu vSetky 5-vodi¢ové (s moznostou vyuZitia iba 3 vodicov),
Standardom budu 2 nezavislé cesty napéjania pre kazdy rack,

pre uzemnenie rackov bude privedeny samostatny zemniaci vodi¢ ku kazdému racku
ukonceny Standardnym ockom,

Standardom istenia budi 32 A l'ahko vymenitelné pomalé istice (typ C alebo D),
v rozvadzaci bude ponechané miesto na 3-fazové istiCe aj pre privody, ktoré budu
nadefinované ako 1-fdzové, istice budu 2, resp. 4-pélové; istice budii mat’ pomocny
signaliza¢ny kontakt,

revizne spravy,

dokumentécia skutocného vyhotovenia.

6.1.18.3 Systém nepretrzitého napajania (UPS)

Zhotovitel' dodd potrebnu infrastruktiru, namontuje a uvedie do prevadzky centralny UPS
v konfiguracii, ktora bude dimenzovanid na cielovy stav DC. Sucastou dodavky bude
nasledovné:

UPS schopny napajat’ zat'az min. 150 kVA po dobu 20 min. s topoldgiou ,,On Line*,
moznost’ ruéného obtoku a nidzového vypnutia,

moznost’ radenia jednotky do paralelnych redundantnych systémov,

moznost’ radenia jednotky do systémov vysokej dostupnosti,

monitor batérie pre vypocet redlnej doby zalohovania a predpoved zostdvajicej
zivotnosti batérie,

integracia s existujucim automatickym hasiacim zariadenim umoziiujica nudzové
vypnutie UPS v pripade poziaru,

klimatizacia pre chladenie batérii (s pripojenim na UPS pre pripad vypadku generatora)
v pripade navrhu umiestnenia mimo priestoru serverovne,

manazment karta (karty) pre signalizdciu stavu UPS minimdalne pre 200 klientov
s moznost'ou vzdialeného monitorovania UPS, s pripojenim Ethernet, s internym Web
serverom a SNMP agentom,

softvér pre ovladanie vypinania serverov (pre opera¢ny systém, pouzity v navrhu DC) —
inStalacia a konfiguracia na vSetkych klientoch,

stastou ponuky bude aj prediZzeny On-Site servis na 5 rokov (nastup na odstranenie
poruchy do 4 hodin, vykonanie opravy do 8 hodin od nahl4senia poruchy, pri¢om
poruchou sa rozumie strata napdjania na vystupe UPS).

6.1.18.4 Generator

Zhotovitel' dod4 potrebnu infrastrukturu, namontuje a uvedie do prevadzky zalozny diesel
generator (s prepojenim na DC) s nasledujlicimi parametrami:
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vykon min. 500 kVA/400 kW,

umiestnenie v kontajneri vhodnom pre uloZenie vo vonkajSom prostredi,
odhlu¢neny kontajner — hlu¢nost’ max. 65 dB(A) /7 m,

nadrz s obsahom na minimalne 8 hodin prevadzky,

moznost’ dopliiat’ palivo pocas prevadzky.

6.1.18.5 Klimatizacia

Zhotovitel doda potrebnu infrastruktaru, namontuje auvedie do prevadzky centralne
klimatiza¢né jednotky pre serveroviiu. Sticastou dodavky bude nasledovné:

e navrh systému chladenia,

e klimatizacné jednotky schopné dosiahnut’ vnutornu teplotu v serverovni 20°C aj pri
vonkajsej teplote do 40°C pre predpokladany prikon zariadeni min. 150 kW aj pri
vypadku 1 klimatiza¢nej jednotky (redundancia),

e pozadovana prevadzkyschopnost’ aj pri nizkej vonkajsej teplote (do -30°C),

e striedanie jednotiek v prevadzke pre zvySenie Zivotnosti zariadeni (rovnomerné
opotrebovanie),

e zvlh¢ovanie vzduchu,

e princip chladenia — nliteny rozvod chladiaceho vzduchu vo zdvojenej podlahe,

e monitorovanie klimatizacie - signalizacia poruchy, monitorovanie teploty s moznost'ou
odosielania informacii protokolom SNMP do centrdlneho manazmentu,

e snimanie teplot v rackoch — v pripade zvySenia teploty nad povolenu hranicu zapnutie
d’alSej klimatiza¢nej jednotky + signal protokolom SNMP do centrdlneho manaZzmentu

e integracia s existujucim automatickym hasiacim zariadenim umoZznujica nudzové
vypnutie klimatizacie v pripade poziaru,

e demontaz a likvidacia existujucich klimatizacnych jednotiek.

6.1.18.6 Automatické hasiace zariadenie a EPS

Zhotovitel' vykona reviziu stavu existujuceho hasiaceho zariadenia na baze FM 200 a reviziu
stavu existujlcej poziarnej signalizacie.

6.1.18.7 Zdvojena podlaha

Zhotovitel' vykond posudenie stavu existujucej zdvojenej podlahy najmé s oh'adom na nim
navrhovany sposob vedenia kéblovych rozvodov a spdsob klimatizacie a podla vysledku
postdenia bud’ vykona reviziu stavu existujicej zdvojenej podlahy a doplnenie/Upravu
potrebnych kaziet, alebo zrealizuje kompletni rekonstrukciu zdvojenej podlahy podla
poziadaviek na klimatizéciu serverovne a kablové rozvody.

6.1.18.8 Zabezpecenie pristupu do serverovne

MS SR pouziva Produkt SBI (Secure Building Inteligence), ktory je uréeny pre komplexnu
obsluhu bezpecnostnych, prevadzkovych, technologickych elektronickych systémov.

Zhotovitel’ doda novu technologick skrifiu pre SBI a potrebntl infrastruktiru, zabezpeci novi
licenciu na okruh pre SBI, namontuje a uvedie do prevadzky elektricky zamok dveri do
serverovne a Citacku pre bezkontaktné snimanie kariet integrovanu s pristupovym systémom
pouzivanym v ramci MS SR.
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6.2 Produkty

6.2.1 Plan projektu

Zhotovitel’ spracuje podrobny ,,Plan projektu® pre 1. etapu budovania DC, ktory popise ciele
rieSenia, rozsah projektu, organiziciu a komunikaciu projektu, casovy rozsah projektu,
riadenie rizik a riadenie dokumentécie projektu. Dokument musi byt schvaleny zakaznikom
a obojstranne podpisany.

Ako samostatny dokument bude dodany plan riadenia kvality.

6.2.2 Detailny navrh

Zhotovitel’ spracuje podrobny ,,Detailny navrh* (vykonavaci projekt) pre 1. etapu budovania
DC, ktory predlozi v ramci ponuky a ktory bude spolu s planom projektu hodnoteny v ramci
kritéria na vyhodnotenie ponuk a) Technickad uroven navrhovaného riesenia.

Detailny navrh bude obsahovat’:

e navrh architektury,

e zoznam dodavaného HW a SW,

¢ navrh konfigurdcie doddvanych systémov,
e logické a funk¢éné schémy sieti LAN a SAN, schéma pripojenia na WAN,
e detailny navrh realizacie pre vSetky oblasti projektu,
e podrobny popis instalacnych a konfigura¢nych postupov a procesov,
e zoznam uzivatel'ov a ich opravneni,
e postupy pre zalohovanie a obnovu,
e postupy pre profylaktiku systému,

e postupy pre diagnostiku,

e pddorysy a nadhlady,

e schémy zapojenia,

e podklady pre prevadzkovy predpis,

¢ ndavrh havarijného planu,

e navrh programu testov (funkénych skiSok).

6.2.3 Dodavka HW a SW

Uchadza¢ doda hardvér a softvér podl'a zmluvy o dielo, HW namontuje, pripoji na elektrické
napajanie a na komunikacné siete, vykona zakladnu konfiguraciu a vykona testovanie funk&nosti.

Supis doddvaného HW (3pecifikicia parametrov sa nachadza v prislusnych bodoch Casti II.
tychto sut'aznych podkladov):

e servery — 24 blade serverov umiestnenych v 4 policiach (blade enclosures) vybavenych
redundantymi LAN a SAN switchmi,

servery - 4 samostatné servery urcené pre montaz do racku,

diskové pole,

2 switche pre kostrovu sietovl vrstvu,

2 switche pre agregacnu siet'ovu vrstvu,

2 switche pre sietovl vrstvu sluzieb vratane dvojic firewall modulov a Load-balancer a
SSL offload modulov,
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2 switche pre pristupovu sietovu vrstvu (pre pripojenie nie-blade zariadeni),
2 firewally medzi DC a vonkajSou siet'ou,

2 SAN direktory,

prijimac presného casu,

zalohovacie zariadenie,

trezor na zalohovacie média,

stojany (racky) pre umiestnenie vSetkych zariadeni tak, aby zariadenia, ktoré tvoria
vysokodostupné rieSenie (dvojice), boli umiestnené v r6znych rackoch,
konzolové switche,

fyzickd LAN a SAN kabelaz,

silova kabelaz,

systém nepretrzitého napajania (UPS),

generator pre niidzové napajanie DC,

klimatizacné jednotky,

systém zabezpecenia pristupu do serverovne,

rekonstrukcia zdvojenej podlahy.

Supis dodavaného SW (3pecifikicia parametrov sa nachadza v prislusnych bodoch Casti II.
tychto sut'aznych podkladov):

operacny systém — licencie prevadzku vSetkych pozadovanych systémov a aplikacii,
softvér pre prevadzku adresarovych sluzieb,

softvér pre spravu identity,

softvér pre prevadzku klastrovanych stiborovych sluzieb,

softvér pre ukladanie a spristupnenie obsahu pre vyucbu (portalové rieSenie),

softvér pre distribuciu video obsahu,

softvér pre prevadzku aplikacii vo viacvrstvove] architektire (min. 6 virtudlnych
Serverov),

databazovy softvér pre prevadzku klastrovanych DB sluzieb,

virtualizacny softvér — pre 16 blade serverov,

antivirusovy softvér pre ochranu siborového systému a portalového rieSenia,
zalohovaci softvér, vratane softvéru pre integraciu s dodavanym diskovym pol'om (pre
zalohovanie splitovanim képie diskov) a softvéru pre online zalohovanie (pre
navrhnuty databdzovy systém a portalové rieSenie),

softvér pre centrdlny manazment infrastruktary DC,

softvér pre manazment operacného systému a aplikacii,

softvér pre patchovanie - automatizovani distribiciu a inStalaciu softvérovych
aktualizacii (patchov) pre pouzité systémy.

6.2.4 Implementacia

Implementaciu pre 1. etapu DC znamena (Specifikacia parametrov sa nachadza v prislusnych
bodoch Casti II. tychto sutaznych podkladov):

dobudovanie serverovne v zmysle bodu ,,6.1.18 Serverovia®,

inStalacia a konfiguracia siete LAN, napojenie na WAN siet,

inStalacia a konfiguracia siete SAN,

inStaldcia a konfigurdcia serverov vratane nastaveni v BIOSe, konfiguracia vsetkych
rozhrani, konfiguracia manazmentu serverov,
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inStaldcia a konfigurdcia diskového pol'a vratane uplnej konfiguracie diskového
priestoru podla poziadaviek zdkaznika,

inStalacia a konfiguracia virtualizaéného systému, vytvorenie virtualneho prostredia,
inStalacia a konfiguracia operacného systému na vSetky servery vratane konfiguracie
sluZieb a zabezpecenia systému,

inStalacia a konfigurdcia adresarovych sluzieb, navrh clenenia a Standardov pre
vytvaranie objektov, konfiguracia systému pre spravu identity,

inStaldcia a konfigurdcia databazového systému na vSetky databazové servery,
vytvorenie databdz podla poziadaviek zdkaznika, konfiguricia databazovych
komunika¢nych protokolov a zékladného klientskeho softvéru pre komunikaciu
s databazami,

konfiguracia suborovych sluzieb,

konfiguracia portalového rieSenia a rieSenia pre spristupnenie video obsahu,

inStalacia a konfiguracia bezpecnostnych technolédgii (firewall, antivirusovy systém
vratane centralnej spravy),

inStalacia a konfiguracia zalohovacich zariadeni, serverov a zdlohovacieho softvéru
vratane vytvorenia planu zalohovania a zalohovacich uloh, konfiguracia modulov pre
online zalohovanie, oznaCenie zalohovacich médii,

inStalacia a konfiguracia manazment systémov (manazment serverov a sluzieb,
manazment komunikacnych sieti a ostatnej infraStruktury),

migracia systému Sofia,

migracia vybranych aplikacii pouzivanych v UIPS, ktoré vyuZzivaji pre ukladanie
udajov suborovy systém, na suborovy klaster,

funkéné skusky,

uvodné Skolenie administratorov,

odovzdanie systémov do prevadzky.

Implementacia je ukonéend uspeSnym vykonanim funkénych skuSok podla programu testov
definovaného v Detailnom névrhu.

Pre vSetky navrhované implementa¢né prace uchadza¢ spracuje podrobny popis v dolu
uvedenej Strukture:

Nazov Popis

Predmet:

Ciel’:

Predpoklady
a zavislosti:

Rozsah a kPucové
aktivity:

3

Vystupy:

Akceptacéné Kkritéria:

6.2.5 Dokumentacia

Pre vSetky komponenty DC zhotovitel' dodd dokumentaciu skuto¢ného vyhotovenia.

Pre vSetky relevantné zariadenia a systémy zhotovitel' doda predpisané revizne spravy.
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Pre vSetky relevantné zariadenia a systémy zhotovitel dod4 v elektronickej forme vypis
finalnej konfiguracie zariadeni.

Zhotovitel' dod4 nasledujuce administratorské prirucky (po 10 kusov):

postupy pre profylaktiku systémov,
postupy pre diagnostiku systémov,
postupy pre bezné administratorské tikony,
postupy pre zalohovanie a obnovu.

Prirucky musia byt dodané v slovenskom jazyku, a to v pisomnej i elektronickej forme.
Zhotovitel doda navrh systémovej bezpecnostnej politiky (vratane havarijného planu).

Pre vSetky systémy zhotovitel odovzd4d aktualne hesla vSetkych nakonfigurovanych
uzivatel'ov.

6.2.6 Skusobna prevadzka

Zhotovitel' bude poskytovat’ trvaly support v DC pocas sktSobnej prevadzky v trvani
3 mesiacov od odovzdania DC do prevadzky verejnému obstaravatel’'ovi.

V ramci vykonania skuiSobnej prevadzky sa preveri funkcia vSetkych implementovanych
systétmov v prevadzkovych podmienkach a preukdze sa, Ze si vytvorené predpoklady na
dosiahnutie projektovanych parametrov, ktoré¢ sit uvedené v Detailnom navrhu.

Skuasobna prevadzka preukdze pripravenost’ systémov plnit’ v Detailnom néavrhu stanovené
funkcie, ako aj vytvorenie podmienok pre trvali prevadzku.

6.2.7 Nadstandardny support
Zhotovitel' musi zabezpe¢it' nadstandardny support, ktory spiiia nasledovné podmienky:

e Podpora rieSenia akutnych a kritickych stavov nepretrzite (24 hodin x 7 dni v tyzdni).

e Doba nastupu na servisny zasah do 4 hodin od dorucenia poziadavky na servisny zdsah.

e Rychla eskalacia kritickych problémov na taku troven technickych, vyvojarskych a
riadiacich  Struktir vyrobcu technolégie, aka zodpovedd potrebam rieSenia
najzavaznejsich problémov.

e Moznost' eskaldcie priamo na dodavatela hardvéru alebo softvéru, na ktorom je
rieSenie postavené.

e Pravidelné udrzba a kontrola systému u obstaravatela.

e Vyrona kontrola stavu systému odbornikom, certifikovanym pre tato cinnost’
dodavatel'om hardvéru alebo softvéru, na ktorom je rieSenie postavené.

e Vedomostna databaza (pristup k nej) vytvorena pre potreby spravy a udrzby hardvéru a
softvéru, na ktorom je rieSenie postaveng.

Cena za nadStandardny support na obdobie 3 rokov bude uvedend vramci ponuky,
v podrobnej kalkuldcii (Struktirovany rozpocet) osobitne ako cena za servis (blizsie aj v Casti
III, Casti VII/A a Casti VII/B.).
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CAST IIL.

POKYNY NA ZOSTAVENIE A PREDLOZENIE PONUKY

7.

7.1.
7.2.

7.3.
7.3.1.

7.3.2.

7.3.3.

7.3.3.1.

7.3.3.2.

7.3.3.3.

Pozadované doklady - sut'azné nalezitosti a
pokyny na zostavenie sut’aznej ponuky

Uchadza¢ musi predlozit’ sitazni ponuku na celé zabezpecenie predmetu zakazky;
nemdze predlozit’ sut’aznu ponuku iba na ¢iastkové zabezpecenie predmetu zakazky.

Ponuka musi byt’ vyhotovena v pisomnej forme prehladne a Citatelne a to pisacim
strojom, tlaciariiou pocitaca, perom s nezmazatelnym atramentom a pod.

Uchadzac spracuje a do predmetnej sutaze predlozi v slovenskom jazyku:

Podpisany navrh Zmluvy o dielo (podpis na predznacenom mieste na konci textu
Zmluvy o dielo) na zabezpecCenie predmetu zakazky (s prilohou Struktirovaného
rozpoctu, spracované¢ho postupom podla bodu 7.3.3). Do navrhu Zmluvy o dielo
(dalej aj len ,.zmluva®), ktory tvori Cast VII/A a Cast VII/B tychto sGtaznych
podkladov, uchadza¢ doplni ndvrh ceny, ale moéze doplnit’ aj d’alSie ustanovenia
(zmluvnu pokutu, lehoty apod), ktoré vychadzaji zustanoveni tychto stt'aznych
podkladov, alebo z jeho ponuky, resp. z vnutornych predpisov. Navrh Zmluvy o dielo
a taktiez navrh Servisnej zmluvy (Servisnd zmluva moze byt ako samostatnd zmluva, ale
uchdadzac moze jej obsah zahrnit aj do Zmluvy o dielo) vitazného uchadzaca bude mozno
po vyhodnoteni uspeSnosti ponuk (eSte pred uzavretim definitivnej Zmluvy o dielo
a Servisnej zmluvy) obojstranne dopracovat, spresnit, ale uzavretd Zmluva o dielo
a Servisnd zmluva nesmie byt vrozpore so sutaznymi podkladmi, vSeobecne
zavaznymi predpismi a s ponukou predloZenou tspeSnym uchadzacom.

Podpisany navrh Servisnej zmluvy (podpis Servisnej zmluvy a jej obsah uchadzac
zabezpe€i a spracuje obdobne ako pri Zmluve o dielo podl'a bodu 7.3.1.). Obsah
Servisnej zmluvy méze byt zahrnuty do Zmluvy o dielo ako jej sucast.

Kalkuliciu ceny - Struktirovany rozpocet (pre Zmluvu o dielo a obdobne pre
Servisnlt zmluvu). Kalkulicia ceny za servis musi byt spracovand osobitne, ato aj
v pripade, ked’ obsah Servisnej zmluvy bude zahrnuty do Zmluvy o dielo.

Uchéadza¢ stanovi cenu za obstardvany predmet zakazky na zdklade vlastnych
vypoctov, ¢innosti, vydavkov a prijmov a podla platnych pravnych predpisov.
Uchadzag je pred predloZenim svojej cenovej ponuky povinny vziat’ do uvahy vsetko,
¢o je nevyhnutné na uplné ariadne plnenie zmluv (Zmluvy o dielo i Servisnej
zmluvy), pricom do svojich cien zahrnie vSetky naklady spojené s plnenim predmetu
zakazky.

Uchéadza¢ predlozi k ponuke kalkulaciu - Strukturovany rozpocet (osobitne pre
kazdu zmluvu, ak buda dve zmluvy — Zmluva o dielo i Servisna zmluva). Uchadzac
ku kazdej ocenovanej polozke v predloZzenom Struktirovanom rozpocte uvedie
k navrhovanej polozke jednotkovi cenu a mnozstvo. Cena celkom za dodanie
predmetu zdkazky alebo cena celkom za servisné zabezpecenie predmetu zakazky
bude vy¢islena suictom vsetkych vycislenych/vynasobenych cien za prislusné polozky
(sticet stcinov jednotkovej ceny a mnozstva uvedeného v Strukturovanom rozpocte).
Polozka neuvedend - neocenend v Strukturovanom rozpocte, ale je nutné ju v ramci
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dodania predmetu zdkazky dodat’ alebo uskutocnit’, bude povazovana za uz suhrnne
zahrnutu v inych ocenenych polozkach. Do prislusnej polozky musia byt zapocCitané
vsetky naklady, ktoré s lou bezprostredne suvisia.

7.3.3.4.Navrhovana zmluvna cena za dodanie predmetu zékazky musi obsahovat’ cenu za cely
pozadovany predmet zakazky, cCize sucet vSetkych poloziek, ktory vychadza
z uchadzaCom ocenenych poloziek.

7.3.3.5.Navrhovand zmluvna cena za trojro¢né povinné servisné zabezpecenie predmetu
zékazky musi obsahovat’ cenu za kazdy rok servisného zabezpecenia predmetu
zakazky (po ukonceni skuSobnej prevadzky), Cize sucet vsetkych poloziek, ktory
vychéadza z uchadzacom ocenenych poloziek za servis.

7.3.3.6.Zmluvna cena uvedend v ponuke uchadzaca v navrhu zmlav musi platit’ po€as celého
obdobia trvania zmlav a nie je mozné ju zmenit (iba v pripade zmeny DPH alebo
zmeny rozsahu dodania predmetu zdkazky alebo zmeny poskytovania servisnych
sluzieb).

7.3.4. Navrh vecného resp. technického rieSenia predmetu ziakazky pre 1. etapu DC
/ktory bude podkladom pre hodnotenie kritéria a) technicka uroven navrhovaného
rieSenia predmetu zdkazky/, zostaveny podla poziadaviek a Specifikacii uvedenych
vCasti I. aCasti II sGtaznych podkladov; st¢astou musi byt aj navrh
harmonogramu realizicie predmetu ziakazky, (ktory bude podkladom pre
hodnotenie podkritéria €. 5 — sulad a vykonatelnost' navrhovaného harmonogramu
podla zadania vramci kritéria a) Technickd troven navrhovaného rieSenia
(predmetu zakazky) ,

7.3.5. Ponuka bude obsahovat aj DOKLADY PONUKY (sutazné nalezitosti), ktoré budia
tvorit’:

7.3.5.1.zoznam predloZzenych dokladov, tvoriacich ponuku a celkovy pocet stran v ponuke
(podpisany Statutarnym organom uchadzaca),

7.3.5.2.Gvodny - Kryei list sutaznej ponuky; ten musi obsahovat’ zakladné udaje
o uchadzacovi:
e obchodny nazov a sidlo (adresa) organizécie,

ICO, DIC,

meno a funkcia Statutarneho organu, zastupcu,

bankové spojenie a ¢islo uctu,

kontaktna osoba,

kontaktné telefonne cislo, faxové ¢islo, prip. e-mail adresa, resp. www stranka

uchadzaca,

7.3.5.3.navrh na plnenie kritérii podl'a vzoru v Casti VIIL sutaznych podkladov,

7.3.5.4.vyhléasenia uchadzaca podla bodu 8.5.,

7.3.5.5.s0tazné doklady na preukazanie splnenia podmienok tcasti uchadzaca v sitazi (podl'a
Casti IV).

POZNAMKA:

Sutazna ponuka musi z obsahového a formalneho hladiska obsahovat’ vSetky pozadované
nalezitosti (doklady, dokumenty, zmluvy, kalkulacie, schémy a pod.) uvedené v sutaznych
podkladoch, ktorych ZOZNAM bude tvorit neoddelitelni sucast sutazného néavrhu.
Predmetnymi bodmi a v danom poradi nech su sutazné nalezitosti aj oznacené, zostavené a
sthrnne zopnuté alebo zviazané. Kazdd strana musi byt oc¢islovand, tzn. jednotlivé strany
ponuky musia byt’ o€islované vzostupne.
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CAST IV.
PODMIENKY PRE UCAST

8. Predpoklady uchadzacov — pre spinenie podmienok ucasti

Uchédza¢ v ponuke predlozi doklady, ktorymi preukaZe splnenie podmienok ucasti,
ktoré verejny obstaravatel’ zadefinoval v ozndmeni o vyhlaseni verejného obstaravania
alebo v tychto stitaznych podkladoch!!!

Predkladané doklady, ak to nie je uvedené inak, nesmi byt starSie ako tri mesiace ku
ditu predkladania ponuk!!!

8.1 Preukazanie osobného postavenia - §26

Uchadza¢ musi splnit’ podmienky pre acast’ podPa §26 ods. 1 ZVO a preukazat’ osobné
postavenie podl’a §26 ods. 2 ZVO. PreukaZe to predloZenim originilnych dokladov alebo
ich dradne osved¢enych kopii podl’a poziadaviek uvedenych v ¢asti I11. 2.1) oznamenia
o vyhlaseni verejného obstaravania.

8.2 Preukazanie finanéného a ekonomického postavenia
uchadzaca - §27

Uchadza¢ musi pre preukazanie finanéného a ekonomického postavenia predlozZit’ v
ponuke doklady podla poziadaviek uvedenych v ¢asti I11.2.2) oznamenia o vyhlaseni
verejného obstaravania. PreukdZe to predloZenim origindlnych dokladov alebo ich
uradne osvedéenych kopii.

8.3 Preukazanie technickej alebo odbornej spésobilosti
uchadzaca - §28

Uchadza¢ musi pre preukazanie technickej a odbornej sposobilosti predlozit’ v ponuke
doklady podPa poziadaviek uvedenych v ¢asti I11.2.3) oznamenia o vyhlaseni verejného
obstaravania — odsek: preukazanie technickej alebo odbornej sposobilosti uchadzaca -
§28. Preukaze to predloZenim originidlnych dokladov alebo ich uradne osvedcenych
kopii.

8.4 Preukazanie zabezpecenia kvality a environmentalneho
manazérstva - §29 a §30

Uchadzac¢ musi pre preukazanie zabezpecenia kvality a environmentilneho manaZérstva
predlozit’ v ponuke doklady podPa poZiadaviek uvedenych v ¢asti 111.2.3) oznamenia
o vyhlaseni verejného obstaravania — odsek: preukazanie zabezpecenia kvality
a environmentialneho manaZérstva - §29 a §30. PreukaZe to predloZenim originalnych
dokladov alebo ich iradne osvedéenych kopii, alebo ¢estnym vyhlasenim.
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8.5 Povinné vyhlasenia uchadzaca

Uchadza¢ musi v dokladoch ponuky (podla bodu 7.3.5., resp. podla bodu 8.5.)
predlozit’ nasledovné vyhlasenia uchadzaca:

8.5.1. Vyhlasenie, Ze uchadzac stihlasi s podmienkami ur¢enymi obstaravatelom v ozndmeni
o vyhlaseni verejného obstaravania, resp. v tychto sut'aznych podkladoch.

8.5.2. Vyhldsenie uchédzaca o pravdivosti auplnosti vSetkych dokladov a udajov
predkladanych a uvedenych v ponuke.

8.6 DalSie usmernenia pre uchadzadov

8.6.1. Zahrani¢ny uchadzac preukaze splnenie stanovenych finan¢nych limitov v ekvivalente
k SKK, pritom je povinny urobit’ predmetny prepocet zahrani¢nej meny na SKK
k 30.6.2008 a prepocitavaci postup zdokumentovat’ v predkladanej dokumentécii.

8.6.2. Uchadza¢ so sidlom mimo uzemia Slovenskej republiky, ak krajina jeho sidla
nevydava niektoré¢ z dokladov vysSie uvedenych, mozno ich nahradit cestnym
vyhldsenim podla predpisov v jeho krajine; uchadza¢ so sidlom mimo tUzemia
Slovenskej republiky musi pozadované doklady (Gradne overené) predlozit
v povodnom jazyku a sucasne uradne prelozit’ do slovenského jazyka.

8.6.3. Vsetky doklady musia byt predlozené ako originaly alebo overené fotokopie.

8.6.4. Ak niektoré pozadované podklady /uvedené v Casti IV./ uchadza¢ nepredlozi alebo
ich nepredlozi v zmysle opisanych poziadaviek alebo ak obstaravatel zisti, ze
predlozené doklady st neplatné alebo v nich obsiahnuté informacie st nepravdivé
alebo skreslené bude jeho pontika zo sutaze vylucena.

8.6.5. Uchadza¢ musi v ponuke predlozit’ kalkulaciu ceny za predmet zakazky (podl'a bodu
7.3.3) v strukture: cena celkom bez DPH; DPH; cena celkom vratane DPH.

8.7 Zlozenie zabezpeky

a)  Obstaravatel’ pozaduje na zabezpecCenie tejto sut'aze zlozit' zabezpeku na zabezpeCenie
plnenia povinnosti uchadzacov v procese verejného obstaravania, resp. v lehote viazanosti
ponuk.

b)  Zabezpeka je stanovenda vo vyske 10 mil. SKK, slovom desat’ miliénov slovenskych
kortn.

c)  Spdsob zlozenia zabezpeky si vyberie uchadzac.

d)  Doklady o preukdzatelnom zlozeni zabezpeky ponuk musia byt’ sucastou ponuky.

e) V pripade prediZenia lehoty viazanosti poniik, zibezpeka musi nadalej zabezpeovat
viazanost’ ponuky az do doby uplynutia lehoty viazanosti ponuk, resp. do doby uzavretia
zmluvy o dielo; zabezpe&enie prediZenia zabezpeky formou bankovej zaruky, v pripade
prediZenia lehoty viazanosti zabezpe¢i uchadza¢; naplnenie tejto poziadavky musi byt uz
uvedené v bankovej zaruke.

8.7.1 Spbsob zlozenia zabezpeky:

8.7.1.1. Zabezpeka formou zloZenia finanénych prostriedkov na ticet obstaravatela:

8.7.1.1.1. Uchadzac¢ zlozi financné prostriedky vo vyske 10 mil. SKK (desat’ milionov SKK)
sluziace na zabezpecenie viazanosti jeho ponuky v dobe od 14.8.2008, 12,00 hod.
v trvani do 31.10.2008 na udet obstaravatela vedeny v Statnej pokladnici &islo
Gétu: 7000063900/8180, variabilny symbol: ICO uchadzaca,

8.7.1.1.2. Finan¢né prostriedky musia byt preukazne pripisané na uvedenom ucte
obstaravatela najneskor v den uplynutia lehoty na predkladanie pontk (14.8.2008),
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8.7.1.1.3.

8.7.1.1.4.

8.7.1.2.
8.7.1.2.1.

8.7.1.2.2.

8.7.1.2.3.

8.7.1.2.4.

8.7.1.2.5.

8.7.1.3.
8.7.1.3.1.

8.7.1.3.2.

Obstaravatel’ si vyhradzuje pravo v pripade, ak niektory uchadza¢ alebo tretia
osoba poda namietku (uplatni revizne postupy) proti postupu obstaravatela,
predizit lehotu viazanosti o nutni dobu, pocas ktorej bude Urad pre Verejne
obstaravanie rozhodovat’ o namietke,

Ak financné prostriedky nebudu zlozené na uvedenom UCte obstaravatela
najneskor v deii predkladania ponuk bude uchadzac z tejto sutaze vyluceny.

Zabezpeka formou poskytnutia bankovej zaruky:

Ak uchadzac¢ sklada zabezpeku formou bankovej zaruky, riadi sa ustanoveniami
§§313 - 322 Obchodného zidkonnika €.513/91 Zb. v platnom zneni, resp.
obdobnymi predpismi v zahrani€i; tdto zaruka moze byt vystavend bankou so
sidlom v Slovenskej republike, pobockou zahrani¢nej banky v Slovenskej
republike alebo zahrani¢nou bankou; v pripade zahrani¢nej banky je potrebné
dolozit’ aj uradne overeny preklad v slovenskom jazyku,

Uchadzac¢ predlozi pisomné vyhlasenie banky v zaruc¢nej listine, ze za uchadzaca
uhradi zébezpeku vo vyske 10 mil. SKK (desat’ miliénov slovenskych korun)
veritel'ovi: Ministerstvo Skolstva SR, Stromova 1, 813 30 Bratislava, zastipené
prof. Ing. Janom Mikolajom, CSc., podpredsedom vlady SR a ministrom Skolstva
SR, na uGet obstaravatela vedeny v Statnej pokladnici, ¢&islo uétu:
7000063900/8180, variabilny symbol: ICO uchadzaca, a to v pripade, Ze uchadza¢
odstlpi od svoje ponuky predlozenej v ramci tejto sutaze na vyber uchadzaca pre
dodavku ,,Datového centra, rezortu Skolstva — 1. etapa“: v dobe od 14.8.2008
12,00 hod. do 31.10.2008; v zéarucnej listine musi byt vyhlasenie, Ze banka na
zéklade pisomnej Ziadosti veritel'a v dobe viazanosti ponuk predizi lehotu platnosti
o nim stanovenu dobu v pripade, ak niektori z uchadzacov alebo tretia osoba poda
v zmysle §138 nasl. ZVO namietku proti postupu obstaravatel'a Uradu pre verejné
obstaravanie,

Original zarucnej listiny, v ktorej banka pisomne vyhldsi, Ze uspokoji
obstaravatela (veritela) za uchddzaca do vysky 10 mil. SKK (desat’ milionov
slovenskych korun), ktoré veritel pozaduje ako zabezpeku viazanosti ponuky
uchadzaca, musi byt’ sticastou ponuky; doba platnosti bankovej zaruky méze byt
v zéru¢nej listine obmedzena do konca lehoty viazanosti ponuk stym, Ze v
zaruénej listine musi byt uvedena povinnost' prediZenia jej platnosti v pripade
predizenia lehoty viazanosti ponuk,

Zéabezpeka zlozena formou bankovej zaruky zanikne uplynutim lehoty na ktora
bola vystavena, ak veritel (obstardvatel) nepredlzi lehotu viazanosti alebo
neoznami banke pisomne svoje naroky z bankovej zaruky pocas doby jej platnosti.
Ak zéarucénd listina nebude sucastou ponuky alebo v zarucnej listine nebuda
uvedené vysSie citované poziadavky na obsah alebo nebude uvedena moznost
predizenia jej platnosti v pripade predizenia lehoty viazanosti ponuk podla
predchéadzajucich bodov, bude uchadzac z verejnej sutaze vylaceny.

Podmienky disponovania so zabezpekou:

Zébezpeka prepadne v prospech obstaravatela ak uchadza¢ odstupi od svojej
ponuky v Case po uplynuti lehoty na predlozenie ponik do uplynutia lehoty
viazanosti ponuk,

Zabezpeka zloZzend formou finanénych prostriedkov na ucet obstaravatela bude
vratend na ucet uchadzaca, z ktorého bola poskytnuta, najneskor do 7 dni odo dna
uzavretia Zmluvy o dielo, pokial’ neprepadne v prospech obstaravatel’a.
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8.8 DalSie poziadavky na preukazanie odbornych predpokladov

V pripade, ze uchadza¢ pontika rieSenie pozostavajlice z produktov inych vyrobcov, verejny
obstaravatel' pozaduje, aby uchadza¢ preukdzal najvysSiu tUroven partnerstva s tymito
vyrobcami.

Komponent

Vyrobca

NajvysSia dosiahnuta
uroveii partnerstva
s danym vyrobcom

Uroveii partnerstva
uchadzaca s danym
vyrobcom

na Slovensku

Servery

Diskové polia

Zalohovacie systémy

Komunikaéna infrastruktira

Operacné systémy

Virtualizacné systémy

Databazové systémy

Portalové rieSenie

Dosiahnutt uroven uchadzac¢ uvedie vo forme hore uvedenej tabul’ky a zdokladuje overenou
kopiu certifikatov alebo potvrdeniami vyrobcu.

V pripade, Ze uchddzac¢ je zarovenn vyrobcom predmetnych technolégii, predlozi o tom Cestné
vyhléasenie, podpisané Statutarom.

Z dovodu planovanej migracie financného informacného systému Sofia do DC obstaravatel
pozaduje preukazat’ nasledujuce kompetencie v oblasti implementacie systému SAP:

e PredloZenie dokladu potvrdzujliiceho partnersky vztah s firmou SAP.

e Uchadza¢ musi zdokladovat, ze disponuje miniméalne nasledovnhym poctom
certifikovanych konzultantov (musia byt vlastni kmenovi zamestnanci uchadzaca) pre
nasledovné moduly SAPu:

Modul SAP Pocet konzultantov Minimalna doba praxe
BC 1 3 roky
FI 1 3 roky
HR 1 3 roky
MM 1 3 roky

e Uchadza¢ musi zdokladovat’ minimalne tri implementacie SAPu za posledné tri hospodarske
roky (2005, 2006, 2007), z toho minimalne jednu implementaciu vo verejnej sprave.

8.8.1 Experti

Uchadza¢ predlozi zoznam expertov, ktori sa budi podielat’ na realizacii alebo udrzbe
predmetu tejto zakazky. Zoznam expertného timu musi pozostavat’ minimalne z nasledovnych
pozicii:

[S—

Architekt rieSenia,

Projektovy manazér,

Systémovy inzinier pre serverové technologie,
Systémovy inzinier pre serverovu virtualizaciu,
Systémovy inzinier pre technologie na ukladanie dat,
Systémovy inzinier pre komunika¢nu infrastruktiru,
Systémovy inzinier pre operacné systémy,
Systémovy inzinier pre databazové systémy,
Konzultant SAP pre modul BC,

e e Al
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10. Konzultant SAP pre modul FI,
11. Konzultant SAP pre modul HR,
12. Konzultant SAP pre modul MM,
13. ManaZzér kvality.

Obstaravatel’ pozaduje, aby uvedeni pracovnici boli kmenovymi zamestnancami uchadzaca, alebo
v pripade ,.tretej osoby* predlozi Cestné vyhlasenie dotknutej osoby/pozicie (iradne overenej), ze
pocas realizacie/implementacie projektu alebo pri tidrzbe/servisu zakazky bude plne k dispozicii
uchadzacovi pre naplnenie predmetu zakazky.

Uchédza¢ musi zdokumentovat’ odbornu uroven svojich expertov Zivotopisom s minimalne
nasledovnymi udajmi:

[1] Architekt rieSenia

Uroveii vzdelania: Vysoka skola.

Odborna prax: Najmenej 8 rokov praxe v oblasti navrhovania a implementacie vysoko
dostupnych komplexnych rieSeni a systétmovych komponentov na softvérovej a
hardvérovej tirovni.

Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[2] Projektovy manazér

Uroveii vzdelania: Vysoka skola.

Odborna prax: Najmenej 5 rokov praxe v oblasti projektového riadenia.

Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[3] Systémovy inzinier pre serverové technolégie

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 5 rokov praxe v oblasti navrhovania a konfigurécie serverov.
Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[4] 4. Systémovy inzinier pre serverovu virtualizaciu

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 5 rokov praxe v oblasti virtualizacie serverov.

Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[6] Systémovy inzinier pre technolégie na ukladanie dat

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 5 rokov praxe v oblasti navrhovania a konfiguracie technolégii
na ukladanie dat.

Realizované projekty: Ugast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

51/70




JRE T

o

R o
Usryp 1O

Sutazné podklady pre verejnu sutaz: ,Datové centrum rezortu Skolstva — 1. etapa®“

Kt pgpus

&

Certifikaty: Zoznam certifikatov.

[6] Systémovy inzinier pre komunikaénu infrastruktaru

Uroveii vzdelania: Vysoka kola.

Odborna prax: najmenej 5 rokov praxe v oblasti navrhovania a konfiguracie
komunikacnej infrastruktury.

Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[7] Systémovy inzinier pre operaéné systémy

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 5 rokov praxe v oblasti navrhovania a konfiguracie operacnych
systémov.

Realizované projekty: Ulast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[8] Systémovy inzinier pre databazové systémy

Uroveii vzdelania: Vysoka kola.

Odborna prax: najmenej 5 rokov praxe v oblasti navrhovania a konfiguracie
databazovych systémov.

Realizované projekty: Ucast minimalne na 5 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[9] Konzultant SAP pre modul BC

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 3 roky praxe v oblasti implementacie modulu BC.

Realizované projekty: Ucast minimalne na 3 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[10] Konzultant SAP pre modul FI

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 3 roky praxe v oblasti implementacie modulu FI.

Realizované projekty: Ucast minimalne na 3 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[11] Konzultant SAP pre modul HR

Uroveii vzdelania: Vysoka skola.

Odborna prax: najmenej 3 roky praxe v oblasti implementacie modulu HR.

Realizované projekty: Ucast minimalne na 3 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[12] Konzultant SAP pre modul MM
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Uroveii vzdelania: Vysoka $kola.

Odborna prax: najmenej 3 roky praxe v oblasti implementacie modulu MM.
Realizované projekty: Ugast minimalne na 3 projektoch. Struény popis jednotlivych
projektov.

Certifikaty: Zoznam certifikatov.

[13] Manazér kvality

Uroveii vzdelania: Vysoka kola.
Odborna prax: najmenej 5 rokov praxe v oblasti manazmentu kvality.
Certifikaty: Zoznam certifikatov.

[14] Servisni technici (zoznam podl'a Specializacie na predmet zakazky)

Certifikaty: Zoznam certifikatov podl'a Specializécie na predmet zakazky.

9. Hodnotenie splnenia podmienok ucasti

9.1 Posudzovanie a vyhodnotenie ponuk

Posudenie a vyhodnotenie splnenia podmienok ucasti vykond komisia na vyhodnotenie pontk
(komisia) menovana Statutarnym organom verejného obstaravatela.

Komisia prekontroluje predlozené ponuky a vyluci tie, ktoré nepreukazali alebo nesplnili pozadované
podmienky pre ucast’, alebo ktoré nepreukazali splnenie pozadovanych Specifikacii predmetu zakazky.
Pripadné aritmetické chyby v kalkulacii ceny budii opravené bez predpojatosti voc¢i uchadzacom.
Prislusny uchadza¢ bude informovany o zistenych chybach a navrhnutych opravach a bude povinny
opravit’ predmetné chyby.

Komisia moze poziadat’ uchadzaca, aby do 3 dni odo diia dorucenia Ziadosti podal vysvetlenie k ponuke; pri tomto
musi byt’ dodrzana zasada rovnakého zaobchadzania bez moznosti menit” ponuku.

Komisia vyhodnoti ponuky podl'a postupov uvedenych v Casti V.

9.2 Posudzovanie kvalifikacie uchadzaca

Splnenie kvalifikacie uchadzaca bude postdené z hladiska splnenia kvalifikacnych predpokladov
v rozsahu stanovenom v sutaznych podkladoch.
Komisia na uzatvorenom rokovani posudi dokumenty, ktorymi uchadza¢ preukazuje splnenie
kvalifikacnych predpokladov, a to formou

spInil/nesplnil.

Komisia mbze pozadovat’, aby uchadza¢ do 3 dni od obdfzania Ziadosti od komisie pisomne objasnil
predlozené informacie ¢i doklady, alebo aby predlozil dodatocné informacie ¢i doklady preukazujice
splnenie kvalifikacnych predpokladov s vynimkou pripadov, ked splnenie prislusnej casti
kvalifika¢nych predpokladov nebolo dodavatelom vébec preukazané.

Pokial' uchadza¢ nesplni kvalifikacné predpoklady verejného obstaravatela v rozsahu stanovenom
v sitaznych podkladoch, bude zo sut'’aze vyluceny.

9.3 Dovernost’

Cely proces posudzovania ahodnotenia ponuk je neverejny. Rokovania komisie prebichaju na
uzatvorenych zasadaniach (s vynimkou otvarania ponuk). Clenovia komisie s pravom hodnotenia
i ¢lenovia komisie bez prava hodnotenia st povinni zachovavat’ ml¢anlivost’ o veciach, o ktorych sa
dozvedeli v suvislosti s vykonom svojej funkcie.

Pre vSetky informacie, ktoré uchadzaci oznacia v ponukach ako doverné, su Clenovia komisie viazani
povinnost'ou ml¢anlivosti po dobu 5 rokov.
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CAST V.
KRITERIA NA VYHODNOTENIE PONUK

10. Kritéria na vyhodnotenie ponuk, ich vahy (k)
a spoésob ich hodnotenia

Na objektivne a prichl'adne vyhodnotenie pontk obstaravatel’ stanovuje nasledovné kritéria, ich vahy a
stanovuje 1 dalej uvedeny spdsob (algoritmus) ich hodnotenia, s cielom urCit ekonomicky
najvyhodnejsiu ponuku:

a) Technicka uroven navrhovaného rieSenia (predmetu zakazky) (ky 45),
b) Cena celkom s DPH v SKK za predmet zakazky (HW+SWostatné naklady) (k« 30),
¢) Cena celkom za servis s DPH v SKK (poéas 1. roka + 2. roka + 3. roka) (ky 20),
d) Zmluvna pokuta v SKK (za nedodrzanie terminu dodania a odovzdania predmetu zikazky) (kx 5),

Predmetné kritéria jednotlivych ponuk budu Clenovia komisie na vyhodnotenie ponuk (dalej aj ako
»komisia“) hodnotit’ nasledovne:
e kritérium v bode a) budu hodnotit’ bodovo a nasledne pomerovo, a to na tri desatinné miesta bez
zaokruhl'ovania.
e kritérium v bode b), ¢), d) budi hodnotit’ pomerovym spdsobom, a to na tri desatinné miesta bez
zaokrahl'ovania.

Hodnotenie Kritéria a) Technicka troven navrhovaného rieSenia (predmetu zikazky)

V kritériu a) Technicka urovei navrhovaného rieSenia budu ¢lenovia komisie hodnotit’:
1. koncepciu riesenia — architektira, flexibilita, modularnost’ navrhu (vaha 40 %)

kvalitu rieSenia — dodrzanie technickych Specifikécii (vaha 30 %)

navrh supportu DC (vaha 20 %)

detailnost’ popisu navrhovaného riesenia (vaha 5 %)

stlad a vykonatelnost’ navrhované¢ho harmonogramu podla zadania (vaha 5 %)

nh N

V tomto kritériu €len komisie porovna ponuky podla odseku 1 (podkritérium- koncepcia riesenia)
a priradi im poradie v postupnosti 1 - vyborné riesenie; 2 - dobré rieSenie;

Ponuka v ktorej uchadzac predlozi parametre podkritéria ponuky (Specifikacie podkritéria) vyssie ako
st zadefinované v prislusnej/hodnotenej Casti II. sitaznych podkladov, bude ohodnotena ¢islom 1.
Ponuka v ktorej uchadza¢ predlozi parametre podkritéria ponuky (Specifikacie podkritéria) také ako su
zadefinované v prislusnej/hodnotenej Casti II. sataznych podkladov, bude ohodnotena &islom 2; tzn.
horsie ohodnotena ponuka v danom podkritériu bude mat’ vyssie bodové hodnotenie.

Podkritérium ohodnotené cislom 3 (ponuka neplni poziadavky obstaravatela v zadefinovanych
Specifikaciach) bude zo stt'aze vyluc¢ena — nebude d’alej hodnotena!!!

Ak ¢len komisie ohodnoti niekol’ko pontk rovnako (budi porovnatene rovnaké), tak im priradi
rovnaké bodové ohodnotenie (napr. pri hodnoteni 7 ponik mdze ich ¢len komisie ohodnotit
nasledovne 1, 1, 1,2,2,2,2, alebo1,1,1,1,2,2,2, alebo1,1,2,1,2,2,2),alebo 1,2,2,1,1, 2,2,
alebo2,2,2,1,1,1,1,aleaj (1,1, 1, 1, 1, 1, 1) a pod. Priradené ¢islo nasledne ¢len komisie vyndsobi
predmetnou vahou podkritéria — koncepcia rieSenia (40%).

Clen komisie obdobne postupuje aj pri hodnoteni podkritérii &. 2. az &. 5.
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Pri hodnoteni ponuk v kritériu a) Technicka uroven navrhovaného rieSenia, t.j. pri
hodnoteni jednotlivych podkritérii (1 az 5) ¢len komisie vychadza z navrhu ponuk a z ich

porovnatelnych parametrov, ktoré skonfrontuje v nasledovnych aktudlnych oblastiach:
architektara DC 1. etapa, zakladné infrastruktirne sluzby, operacny systém, virtualizacny systém, adresarové
sluzby a sprava identity, siborové sluzby, portalové rieSenie, databazové sluzby, migracia aplikacného systému
SOFTA, infrastruktira pre prevadzku aplikacii, bezpecnostné technoldgie a navrh havarijného planu, zadlohovanie
udajov, manazment infrastruktary, servery, diskové polia, LAN infraStruktira, SAN infrastruktira, ndvrh na

rieSenie serverovne, plan projektu a ohodnoti ich hodnotou (priradi im poradie) 1- vyborny
navrh/rieSenie alebo 2 — dobry navrh/rieSenie; alebo cislom 3, a to v pripade ak ponuka neplni
poziadavky obstaravatela v zadefinovanych Specifikaciach, v takom pripade predmetna
ponuka bude zo sutaze vylucena — nebude dalej hodnotena!!!.

Po vyhodnoteni — po priradeni bodov jednotlivym podkritériam a ich vynasobenim prislusnou vahou, ¢len
komisie urobi stcet podkritérii 1 az 5, ktory bude podkladom (aTn) pre pomerové hodnotenia kritéria a)
Technicka uroven navrhovaného rieSenia prislusnej ponuky, podl'a d’alej uvedeného vzorca:

Hodnotenie Kritéria a) — Technicka drovei navrhovaného rieSenia

Predmetné kritérium a) Technicka tiroveii navrhovaného rieSenia (TUNR) nasledne vyhodnoti
pomerovym sposobom podl'a d’alej uvedeného vzorca a prenasobi vahou kritéria (ky 45)
KaTn=(aTmin / aTn)* vaha a) kritéria (45)

kde KaTn pocet bodov za kritérium a) KaTn-tého uchadzaca
aTmin najnizsi celkovy sucet bodov za TUNR
aTn celkovy sucet bodov za TUNR n-tého uchadzaca

Maximalny pocet bodov (45) v tomto kritériu ziska/dosiahne ten uchadzac, ktory ziska po sucte bodov
zo vSetkych podkritérii daného kritéria &) najnizsi celkovy sucet bodov v porovnani s ostatnymi
uchadzac¢mi. Ostatni uchadzaci ziskaju nizsi pocet bodov podla vyssie uvedeného vzorca.

PRIKLAD (vzor):
Pre nazorne preukdzanie postupu hodnotenia kritéria a) Technickd droveii navrhovaného rieSenia
pouzije sa priklad hodnotenia 7 ponuk, pritom priradenie bodov ¢lenom komisie za vyhodnotenie
ponuk je vymyslené:

Vzor vypoctu ¢lenom komisie na vyhodnotenie pontk (pri 7 uchadzadoch):
Podkritérium U, U, U, U, Us Us U,

“ 1{;;)06?"13 nefenmid |\ 140 | 140 | 1/40 | 2/80 | 2/80 | 2/80 | 1/40
2. kvalita rieSenia (30) 1/30 1/30 1/30 1/30 2/60 2/60 2/60
roz8irovatelnost’ 1/20 120 2/40 1/20 1/20 2/40 2/40

rieSenia (20)

E‘gaﬂn"sf popisu 1/5 2/10 | 2/10 1/5 1/5 2/10 | 210

sulad 2/10 | 2/10 | 2/10 1/5 1/5 /s 1/5

a vykonatel'nost (5)
Celkovy sucet
bodov (podklad pre 105 110 130 140 170 195 155
pomerové hodnotenie)
Pomerovy prepocet
podl'a vzorca
Prepocitany pocet
bodov za kritérium a)
Legenda: 1/40
1= priradeny bod-poradie hodnotenia daného podkritéria
40= ziskané body (po vynasobeni vahou predmetného podkritéria)

105/105 | 105/110 | 105/130 | 105/140 | 105/170 | 105/195 | 105/155

45,000 | 42,954 | 36,346 | 33,750 | 27,794 | 24,230 | 30,483
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Hodnotenie kritéria b) — Cena celkom (s DPH) v SKK za predmet zikaz +SW-ostané naklad
Hodnotenie kritéria b) ¢len komisie bude hodnotit’ nasledovne:
KbCn=(bCmin / bCn)* vaha b) kritéria (30)

kde KbCn pocet bodov za kritérium b) KbCn-tého uchadzaca
bCmin najnizsia ponukana cena celkom v SKK za predmet zédkazky (s DPH)
bCn cena celkom v SKK (s DPH) za predmet zékazky n-tého uchadzaca

vwe

celkom (s DPH) za dané kritérium b) v porovnani s ostatnymi uchadza¢mi. Ostatni uchadzaci
ziskaj nizsi pocet bodov podl'a vyssie uvedeného vzorca.

Hodnotenie kritéria ¢) — Cena celkom za servis s DPH v SKK (po¢as 1. roka + 2. roka + 3. roka)

Hodnotenie kritéria ¢) ¢len komisie bude hodnotit’ nasledovne:
KcSn=(cSmin / cSn)* vaha c) kritéria (20)

kde  KcSn pocet bodov za kritérium ¢) KcSn-tého uchadzaca
CSmin najnizsia ponukana cena celkom v SKK (s DPH) za servis
CSn cena celkom v SKK (s DPH) za servis n-tého uchadzaca

vwe

celkom (s DPH) za dané kritérium C) v porovnani s ostatnymi uchadza¢mi. Ostatni uchadzaci
ziskaj nizsi pocet bodov podl'a vyssie uvedeného vzorca.

Hodnotenie Kritéria — Zmluvnd pokuta KK za n rzanie termin ania
a odovzdania predmetu zikazky

Hodnotenie kritéria d) ¢len komisie bude hodnotit’ nasledovne:

KdZn=(dZn / dZmax)* vaha d) kritéria (5)

kde KdZn pocet bodov za kritérium d) KdZn-tého uchadzaca
dZmax najvyssia zmluvna pokuta v SKK kritéria d)
dZn zmluvna pokuta v SKK kritéria d) n-tého uchadzaca

Maximalny pocet bodov (5) v tomto kritériu ziska ten uchadzac, ktory predlozi najvyssiu sumu
(zmluvnej pokuty) v porovnani s ostatnymi uchadza¢mi. Ostatni uchadzaci ziskaja nizsi pocet
bodov podl'a vyssie uvedeného vzorca.

NajuspesnejSou ponukou bude ta, ktorej komisia prideli najvyssi pocet celkovych bodov, t.j. sucet
celkovych bodov od kazdého Clena komisie s pravom hodnotenia. Maximalny mozny pocet bodov
moze najuspesnejsia ponuka ziskat’ od jedného ¢lena komisie 100, ak predmetni ponuku bude ¢len
komisie hodnotit’ ako najispesnejsiu v kazdom kritériu.

V pripade rovnosti suctu celkovych bodov od vsetkych ¢lenov komisie u viacerych ponuk
(s najvyssim poctom celkovych bodov), ktoré budi vysledkom hodnotenia ponuk celou
komisiou, vtakom pripade medzi dotknutymi ponukami o najuspeSnejSej ponuke rozhodne
niz§ia cena v kritériu b) — Cena celkom s DPH vSKK za predmet zakazky, a
v mimoriadnom pripade, ak celkové ceny aj v kritériu b) budu rovnaké, tak o najuspesnejSej
ponuke rozhodne niz$ia cena v kritériu ¢) Cena celkom za servis s DPH v SKK.
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CAST VL.
MIESTO DORUCENIA PONUK,TERMINY A LEHOTY

VEREJNEHO OBSTARAVANIA A DALSIE
VSEOBECNE USMERNENIA

11. Verejné obstaravanie - terminovy kalendar

e Predpokladany termin zverejnia oznamenia o vyhlaseni verejného
obstardvania vo Vestniku verejného obstaravania T: do 21.07.2008

e Moznost uchadzacov poZziadat’ o poskytnutie sutaznych podkladov T: do 25.07.2008

e Moznost’ uchddzacov poziadat’ o vysvetlenie sut'aznych podkladov a
podmienok tejto sut'aze u obstaravatel’a T: do 30.07.2008

e Sutaznu ponuku (spracovanu podla poziadaviek a pokynov tychto
sutaznych podkladov) uchadza¢ doruci osobne v zapecatenej obalke
oznacenej nazvom a sidlom uchadzaca a taktiez heslom ,SUTAZ -
Datové centrum - NEOTVARAT na adresu: Ministerstvo $kolstva
SR, Stromova 1, Bratislava, odbor pre verejné obstaravanie (miestnost’
¢. 819) alebo postou na adresu:

Ministerstvo $kolstva SR T: do 14.08.2008 do 12,00 h
Stromova 1, (rozhodujiici je termin
813 30 Bratislava dorucenia)

e Otvéranie sutaznych ponuk za moZznej Ucasti Statutdrneho zastupcu
uchadzaca alebo poverenej osoby sa uskutocni v zasadacke ¢. 801 na

8. posch. budovy Ministerstva skolstva SR, Stromova 1, Bratislava. T: 15.08.2008 0 10,00 h

e Obstaravatel’ odosle uchddza¢om informaciu o vysledku vyhodnotenia
ponuk (ak sa neuplatnia revizne postupy) najneskor T: do 28.08.2008

e Uzavretie zmluvy o dielo aServisnej zmluvy suchadzacom T: najskér 14.-ty dein odo
s najuspesnejSou ponukou (§45), v termine (az na pripad podla §46 diia odoslania informacie
odsek 2 ZVO) o vysledku vyhodnotenia

ponuk (cca 11.09.2008)

e Pre pripad uplatnenia reviznych postupov obstaravatel stanovuje
lehotu viazanosti do 31.10.2008. Do tohto terminu st viazané
stitazné ponuky, aj zabezpeky uchadzacov - t.j. ako zloZené finan¢né
prostriedky na UCte obstaravatela, tak aj vystavené bankové zaruky,
ktoré po obojstrannom podpisani Zmluvy o dielo a Servisnej zmluvy
obstaravatel do 7 dni wvrati vSetkym uchadzacom. V pripade
uplatnenia nepredvidanych reviznych postupov obstaravatel’ predizi
stanovenu lehotu viazanosti, ofom vcas upovedomi vsetkych
uchadzacov, aby v pripade zloZenia bankovej zaruky uchadzaci
v prislusnej banke zabezpecili predlzenie jej platnosti.
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12.

a)
b)

¢)

d)

g)

h)

)

k)

)

p)

Q)

Zaverec¢né ustanovenia pre spracovanie ponuk

predmetné verejné obstaravanie sa uskutociiuje podl'a §51 ZVO — verejna stitaz,

ucastnici sutaze nemaju narok na thradu nékladov spojenych s vypracovanim sut’aznej
ponuky a s ucast’ou na sut’azi,

na predmetnej sut'azi sa moze zicastnit’ len uchadzac, ktory pisomne poziadal o sut'azné
podklady a ktoré mu ich obstaravatel’ poskytol,

vysvetlenie tykajiice sa sttaznych podkladov a informécii k predmetu zakazky poskytnu
osoby na kontaktnych cislach apodla obsahového zamerania, tak ako je to uvedené
v Casti L. tychto sataznych podkladov,

poskytovanie vysvetleni — informécii a iné dorozumievanie medzi obstardvatelom a
uchaddzaémi sa zo strany obstardvatela a uchadzaCov bude uskutocniovat’ pisomnou
formou,

riziko plyntice z oneskorené¢ho dorucenia ponuk, resp. oneskoreného pripisania zdbezpeky
na ucet obstaravatel’a znaSa uchadzac,

ponuka uchddza¢a musi byt spracovana vrozsahu aforme podla tychto sutaznych
podkladov, v opacnom pripade ponuka bude zo sttaze vylicena,

doklady a dokumenty tvoriace nalezitosti ponuky pozadované v tychto sitaznych
podkladoch musia byt v ponuke predlozené ako originaly alebo tradne overené kopie
tychto dokladov alebo dokumentov,

uchadza¢ moze predlozenti ponuku dodato¢ne doplnit’, zmenit” alebo odvolat’ do uplynutia
lehoty na predkladanie ponuk; doplnenie a zmenu ponuky je mozné vykonat' vratenim
povodnej ponuky na zaklade pisomnej ziadosti uchddzaca zaslanej alebo dorucenej osobne
uchadzadom, alebo splnomocnenou osobou uchédzaga na adrese uvedenej v Casti I. tychto
sutaznych podkladov a doru¢enim novej ponuky v lehote na predkladanie ponuk,

ponuky dorucené na adresu uvedenu v casti I. tychto sitaznych podkladov v lehote na
predkladanie pontk sa pocas plynutia lehoty viazanosti a ani po uplynuti lehoty viazanosti
ponuk uchadzacom nevracaju, zostavaju ako sucast’ dokumentacie o verejnom obstaravani
u obstaravatel’a,

ponuka predloZena po uplynuti lehoty na predkladanie ponuk bude vratend uchadzacovi
neotvorena,

ponuka uchadzaca a ani jej Casti sa nepouziju bez suhlasu uchadzaca pre iné ucely, ale len
pre tuto sttaz; informacie, ktoré uchadza¢ v ponuke oznaci za doverné, nebudu v ziadnom
pripade zverejnené, okrem udajov, ktoré¢ sa zverejiiuju pri otvarani ponuk a udajov,
ktorymi sa zdovodiiuje Gspesnost’ ponuk,

pracovny Cas obstaravatel'a pre verejnost’ je v pracovnych ditoch od 9,00 do 14,00 hod.,
ponuky zostavaju v platnosti pocas lehoty viazanosti ponuk do 31.10.2008, az na pripad
predlZenia lehoty viazanosti (uplatnenie reviznych postupov),

obstaravatel’ si vyhradzuje pravo predmetnt sut’az zrusit’ podla §46 ods. 2 ZVO, ked’ sa
podstatne zmenia podmienky, za ktorych sa verejné obstaravanie vyhlasilo

obstaravatel’ si vyhradzuje pravo v pripade, ze vSetky predlozen¢ ponuky budu pre
obstaravatel'a neprijatelné alebo neregularne postupovat’ podl'a §55 ods. 1 pism. a) ZVO,
pripadne upravit’® rozsah predmetu zdkazky, a to v pripade nedostatku finan¢nych
prostriedkov,

vyska zmluvnej pokuty (za kazdy defi omeskania — Clanok VII/A. navrhu zmluvy o dielo)
by mala byt primerand k predmetu zédkazky a obchodnym zvyklostiam — nemala by byt
vyssia ako 100000 SKK/za kazdy deii omeskania; ak zmluvnd pokuta by bola
uchadza¢om v ponuke navrhovana vyssia ako 100 000 SKK, tak suma nad tato hranicu sa
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nebude brat’ v zretel’ pri hodnoteni kritéria ¢) zmluvna pokuta,

r) vpripade, Ze uchadza¢ nepredlozi pozadovany navrh Zmluvy o dielo alebo navrh
Servisnej zmluvy (podpisany) alebo niektort ¢ast’ z poZzadovanych nalezitosti sut’aznej
ponuky, bude zo sutaze vyluceny,

s) uchadza¢ moze predlozit’ iba jednu stitaznu ponuku,

t) uchadzaé na osobitnom liste (vzor v Casti VIIL sutaznych podkladov) uvedie tidaje —
navrhy na plnenie jednotlivych kritérii, ktoré sa zverejnia (v zmysle §41 ods. 1 ZVO) pri
otvarani ponuk; hodnoty - tdaje predmetnych kritérii sa premietnu do zmluvnych,
obchodnych podmienok Zmluvy o dielo, resp. Servisnej zmluvy; pozadovany list - ndvrhy
na plnenie jednotlivych kritérii, podpisany Statutarnym organom uchéadzaca, nech tvori
prilohu sut'aznej ponuky,

u) obstaravatel neumoziuje predloZenie variantnych rieSeni,

v) obstaravatel’ si vyhradzuje pravo v zmysle §23 ods. 4 uzavriet' Zmluvu o dielo a Servisnej
zmluvy s druhym uspesnym uchadzacom, ak uchadzac, s ktorym uzatvoril Zmluvu o dielo
a Servisnu zmluvu v priebehu ich plnenia stratil schopnost’ plnit’ si zmluvné zavizky.

w) dalSie postupy, terminy, povinnosti a pod., ktoré nie si popisané alebo Specifikované v
tychto sutaznych podkladoch sa v tejto sttazi uplatiuju podl'a konkrétnych ustanoveni
ZVO0,

x) uchadza¢i sa moézu zlcastnit’ obhliadky miesta/priestorov vytvarania DC, ktora sa
uskuto¢ni dna 28.7.2008 0 9,00 hod. priamo na mieste dodania a inStalacie predmetu
zakazky: budova B Ministerstva Skolstva SR, Hanulova ul. ¢. 5/B, Bratislava
(mestska ¢ast’ Dubravka); zhromazdenie na vratnici budovy;

v aktualnom pripade (na zaklade osobitnej poziadavky - pisomnej, telefonickej, mailovej,
faxovej) sa obhliadka uskuto¢ni aj v ndhradnom termine 29.7.2008 0 9,00 hod. na tom
istom mieste.

Bratislava 11.7.2008

Prilohy:

Cast VII/A. Navrh Zmluvy o dielo (vzor, ktory mozu pouzit’ uchadzaéi pri pracovani

5 navrhu Zmluvy o dielo a ¢iasto€ne aj pri spracovani Servisnej zmluvy),

Cast’ VII/B  Obchodné podmienky (obsah, ktory uchadzaci povinne zapracuju do

5 navrhu Zmluvy o dielo resp. do navrhu Servisnej zmluvy),

Cast’ VIII. Navrh na plnenie kritérii (uchadza¢ formular vyplni a predmetné udaje
komisia na vyhodnotenie pontk zverejni pri otvarani ponuk).
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CAST VII/A.
VZOR ZMLUVY O DIELO

(do Zmluvy o dielo uchadzac je povinny zapracovat’ zmluvné ustanovenia v zmysle Obchodného
zékonnika, podl'a poziadaviek Clanku II., ako aj v zmysle usmerneni Clanku III., v zmysle tohto
vzoru Zmluvy o dielo a v zmysle Clanku VII/B, ako aj d’al3ich poziadaviek vyplyvajucich z tychto
sutaznych podkladov, ktorej neoddelite'nou stcast’ou bude 1 Servisna zmluva)

uzatvorena podla § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov

Cislo zmluvy objednavatefa:
Cislo zmluvy zhotovitela:

1. Zmluvné strany

1.1. Objednavatel’ Ministerstvo Skolstva SR
Sidlo: Stromova 1, 813 30 Bratislava
ICO: 164 381

Bankové spojenie: Statna pokladnica

Cislo uétu: 7000063900/8180

V zastupeni: Prof. Ing. Jan Mikolaj, CSc.

podpredseda vlady SR a minister Skolstva SR

1.2. Zhotovitel

Sidlo:

ICO:

IC DPH:

Bankové spojenie:

Cislo uétu:

V zastupeni:

Zastupca k rokovaniam vo veciach
a.) technickych

b.) zmluvnych

Zapisany:
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2.2

2.3

2.4

Predmet zmiluvy

Predmetom tejto zmluvy (dalej aj ako ,predmet zakazky“ alebo ,predmet
zmluvy“) je ,1. etapa budovania Datového centra rezortu Skolstva®, Cize
vytvorenie a sprevadzkovanie datového centra (centralneho uloziska digitalneho
obsahu vychovy a vzdelavania) s garanciou vysokej bezpecCnosti spracovanych
dat a s vysokou dostupnostou systému v ¢leneni:

1. Dodavka HW

2. Dodavka SW

3. Prace

Dodavka HW

Predmetom zmluvy je dodavka HW (vratane zakladnej inStalacie):
P.¢. Polozka pocet
1

2

3

4

podrobna Specifikacia dodavky HW sa nachadza v prilohe €. 1.

Dodavka SW
Predmetom zmluvy je dodavka SW (programového vybavenia):

P.¢. Polozka pocet
1

BIWIN

podrobna Specifikacia dodavky SW sa nachadza v prilohe €. 2.

Prace
Predmetom zmluvy je vykon projektovych, inStalacnych, konfiguraénych
a dokumentacnych prac:

C Polozka poznamka
Detailny navrh
Implementacia
Dokumentacia
SkusSobna prevadzka

Podrobna Specifikacia prac sa nachadza v prilohe €. 3.

Nadstandardny support

Zhotovitel musi zabezpeclit nadStandardny support na dodany HW a SW
vtrvani 36 mesiacov po skondeni skuSobnej prevadzky, ktory spifa
podmienky uvedené v bode 6.2.7. sutaznych podkladov (Specifikovat).

Cena za nadstandardny support na obdobie 3 rokov bude uvedena ako
samostatna polozka.
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3.1

3.2

4,
4.1

5.
5.1

5.2

5.3
5.4

9.5

Bod Polozka Cena bez DPH | DPH Cena s DPH
241 |Support

Preberanie sluzieb

Plnenie dohodnutych sluzieb a dodavok bude preberané kompetentnym
odbornym pracovnikom sekcie informatiky objednavatela (generalny riaditel
alebo nim pri zadani ulohy uréeny zastupca).

Preberaci protokol bude obsahovat

e pre dodavky HW bude prilohou Dodaci list,

e pre dodavky SW licencii bude prilohou Dodaci list,

e pre prace bude prilohou Akceptaény protokol.

Terminy plnenia

Termin plnenia jednotlivych Casti predmetu zmluvy podla ¢lanku 2. je:

Bod zmluvy |Polozka Termin plnenia
3.1 Dodavka HW
3.2 Dodavka SW
3.3 Prace
3.3.1 Detailny navrh
3.3.2 Implementacia
3.3.3 Dokumentacia
3.34 Skusobna prevadzka
Cena

Cena za zhotovenie diela vrozsahu ¢lanku 2. tejto zmluvy je stanovena
dohodou zmluvnych stran podla § 3 zakona Ccislo 18/1996 Z.z. o cenach
v zneni neskorsich predpisov.

Ceny za jednotlivé Casti predmetu zmluvy podla ¢lanku 2. su:

Bod |Polozka Cena bez DPH | DPH Cena s DPH

3.1 Dodavka HW

3.2 Dodavka SW

3.3 Prace

3.3.1 |Detailny navrh

3.3.2 |Implementacia

3.3.3 | Dokumentacia

3.3.4 | SkuSobna prevadzka
Podrobny rozpis cien za dodavku HW podla bodu 2.1 sa nachadza v prilohe
¢. 1.

Podrobny rozpis cien za dodavku SW podfa bodu 2.2 sa nachadza v prilohe
¢. 2.

Podrobny rozpis cien za prace podla bodu 2.3 sa nachadza v prilohe €. 3.
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5.7

K cene bude pripocitana dan z pridanej hodnoty podla zakona NR SR o dani
z pridanej hodnoty &. 222/2004 Z.z. so zapracovanim zmien a doplnkov
platnych v zu¢tovacom obdobi, ktoru uhradi objednavatel.

V cene diela su zahrnuté aj vSetky rezijné naklady zhotovitefa pri plneni

predmetu zakazky.

6. Platobné podmienky

6.1

6.2

6.3

6.4

Fakturacia za jednotlivé Casti predmetu zmluvy sa uskutoCni po riadnom
prevzati prislusnej Casti predmetu zmluvy.

Objednavatel zaplati fakturovanu cenu na zaklade vystaveného darnového
dokladu (faktury) zhotovitefa do 30 dni od jej obdfZania. Zhotovitel musi vo
fakturach a dodacich listoch (protokoloch o odovzdani a prevzati predmetu
zakazky) uviest nazov predmetu dodavky, cenu dodavky a pripadne dodané
mnozstvo licencii. Dodacie listy musia byt potvrdené zodpovednym
pracovnikom objednavatela a tvoria nedelitelnu sucast faktury.

Dariovy doklad musi obsahovat vSetky nalezitosti podla ustanoveni § 71
zakona o dani z pridanej dohody. Prilohou darového dokladu musi byt
podpisany preberaci protokol. Ak darnovy doklad neobsahuje pozZadované
udaje, objednavatel ho vrati bez zaplatenia a Zhotovitel vystavi a zasSle novy
danovy doklad, s novym terminom splatnosti.

Zhotovitel méze uctovat urok z omeskania 0,03 % z diznej Ciastky za kazdy
den omeskania uhrady faktury.

7. Povinnosti zhotovitel'a

7.2

7.3

7.4

7.5

Zachovat vsSetky obchodné tajomstva a dboverné informacie, ktoré sa
v priebehu plnenia zmluvy dozvie o objednavatelovi tak, aby sa o nich
nedozvedeli tretie osoby.

Do 15 dni po podpise zmluvy vymenovat veduceho realizacného timu za
zhotovitela a predlozit’ to pisomne objednavatelovi na odsuhlasenie.

Udrzovat Strukturovany distribuény zoznam odsuhlaseny objednavatelom
a zhotovitelom.

Zhotovitel bude pri plneni predmetu tejto zmluvy reSpektovat’ riadiace normy
objednavatela (prikazy, smernice, prevadzkové predpisy a technické aj
systémové dokumenty), s ktorymi bude preukazatefne oboznameny
a dokumenty spracované na zaklade tejto zmluvy budu v sulade s tymito
riadiacimi normami platnymi v ¢ase zadania poziadavky na ich spracovanie.
Viest dennik pre prace vykonavané v priestore objednavatela.

8. Povinnosti objednavatela

8.1

8.2

Poskytnut’ zhotovitefovi v€as vSetky informacie potrebné pre plnenie predmetu
tejto zmluvy, ako napriklad technické Specifikacie, organizacné schémy,
informacie o zmluvnych zavazkoch vodi tretim osobam, ak sa tykaju plnenia
tejto zmluvy.

VSetky pripomienky, poziadavky, vyhrady, doplnky, staznosti a pod.
odovzdavat pisomnou formou veducemu riadiaceho vyboru.

63/70




Sutazné podklady pre verejnu sutaz: ,Datové centrum rezortu Skolstva — 1. etapa®“

8.3 Na dobu platnosti zmluvy zabezpecit vstup pracovnikov zhotovitela a jeho
subdodavatelov do vSetkych priestorov objednavatela, v ktorych je potrebna
ich fyzicka pritomnost.

8.4  Zabezpecit vramci MS SR kontinualny postup prac na predmete zakazky
dohodnutom touto zmluvou, poskytnut potrebnu sucinnost a neobmedzovat
zhotovitefla pri plneni predmetu zmluvy.

8.5  DalSie prostriedky potrebné pre plnenie tejto zmluvy mézu byt poskytnuté na
zaklade doplnenia prilohy odsuhlasenej technickymi zastupcami obidvoch
stran a ktora sa stane neoddelitelnou sucastou tejto zmluvy.

9. Zodpovednost za skody

9.1 Zhotovitel zodpoveda za Skody v zmysle Obchodného zakonnika.

10.Subdodavatelia

10.1 Objednavatel podpisom zmluvy akceptuje vSetkych subdodavatelov

zhotovitefa, ak s nimi nie je v spore, ¢o vS8ak zhotovitefa nezbavuje
zodpovednosti za kvalitu plnenia zmluvy a dodavok podfa Obchodného
zakonnika.

11.Zmluvné pokuty

11.1

11.2

11.3

11.4

Za nedodrzanie terminu dodania a odovzdania predmetu zmluvy zhotovitel
uhradi objednavatelovi zmluvnu pokutu kazdy deri omesSkania vo vySke
.............. SKK. VySku zmluvnej pokuty zhotovitel uhradi dobropisom alebo
objednavatel vysku zmluvnej pokuty odpocita z fakturovanej sumy za predmet
zmluvy.

V pripade Ze je meSkanie zavinené, alebo spoluzavinené objednavatelom -
napriklad nedostatoCna sucinnost pracovnikov objednavatefa, alebo
nepripravenost objednavatela a pod., - zhotovitel nenesie zodpovednost za
Casovy sklz, a tym nie je povinny platit’ objednavatelovi zmluvné pokuty.

Ak objednavatel nevidi moznost pokraCovat na realizacii sluzieb z dévodov,
ktoré nespdsobil zhotovitel, je povinny informovat o tom zhotovitela.
Zhotovitel ma narok na uhradu vSetkych realizovanych a prevzatych dodavok
alebo plneni v zmysle tejto zmluvy

Zmluvné pokuty vzmysle ustanoveni tejto zmluvy sa neduplikuju, t.j.
zmluvného partnera mozno za ten isty nesplneny zmluvny zavazok
sankcionovat len raz, ¢o nevyluCuje zmluvné pokuty za dalSie nesplnené
zmluvné zavazky.

12.0bchodné tajomstvo

12.1

Objednavatel a Zhotovitel sa zavazuju, ze obchodné a technické informacie,
ktoré im boli zverené zmluvnym partnerom pri plneni tejto zmluvy,
nespristupnia tretim osobam bez jeho pisomného suhlasu, alebo tieto
informacie nepouziju na iné ucely ako na plnenie tejto zmluvy. Tento zavazok
bude zotrvavat' v platnosti poCas trvania zmluvného vztahu a 5 rokov po jeho
ukonceni.
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13.Okolnosti vylu€ujuce zodpovednost’

13.1

13.2

Na ucely tejto zmluvy sa za okolnosti vylu€ujuce zodpovednost povazuju
okolnosti, ktoré nie su zavislé, ani ich nemozu ovplyvnit zmluvné strany, napr.
vojna, mobilizacia, povstanie, Zivelné pohromy, atd.

Ak sa splnenie tejto zmluvy stane nemoznym do 3 mesiacov od vyskytnutia
sa okolnosti vylu€ujucich zodpovednost, strana, ktora sa bude chciet’ odvolat
na okolnosti vylu€ujuce zodpovednost, poZiada druhu stranu o upravu zmluvy
vo vztahu k predmetu, cene a €asu plnenia. Ak nedéjde k dohode, ma strana,
ktora sa odvolala na okolnosti vylu€ujuce zodpovednost, pravo odstupit od
zmluvy. Uginky odstupenia nastani diiom dorugenia oznamenia o odsttpeni
druhej zmluvnej strany.

14.Osobitné ustanovenia

14.1

14.2

Zhotovitel garantuje v zmysle ustanovenia § 559 Obchodného zakonnika
nezavadnost rieSenia z hlfadiska pouzitia prav tretich osdb. V pripade pouZzitia
chraneného rieSenia tretej strany, pri rieSeni dohodne Zhotovitel v spolupraci
s objednavatelom predbezné Licencné podmienky s majitefom prisluSnych
prav a suhlas k vyuzitiu chranenych rieSeni (napr. vynalezov, priemyselnych
vzorov ap.).

Zhotovitel je povinny informovat objednavatela o vSetkych faktoch, ktoré by
mohli negativne vplyvat na predmet plnenia tejto zmluvy.

15. Ostatné ustanovenia

15.1

15.2

15.3

15.4

15.5

Zhotovitel bude pri plneni predmetu tejto zmluvy postupovat s odbornou
starostlivostou. Zavazuje sa dodrzat vSeobecné zavazné predpisy, technické
normy a podmienky tejto zmluvy. Zhotovit sa bude riadit vychodiskovymi
podkladmi objednavatela, pokynmi objednavatela, zapismi a dohodami
opravnenych zamestnancov zmluvnych stran a rozhodnutiami a vyjadreniami
dotknutych organov Statnej spravy.

Zhotovitel vyhlasuje, ze ma opravnenie vykonavat €innost' v rozsahu clanku 2.
tejto zmluvy.

Zhotovitel sa zavazuje dodrziavat' vSetky technické a bezpecnostné predpisy,
s ktorymi jeho pracovnikov oboznamil objednavajuci, zaroven zabezpedi
poucenie svojich pracovnikov o vSeobecnych predpisoch bezpecnosti a
ochrany zdravia pri praci, zodpoveda za nich aznasSa pripadné doésledky
poruSenia tychto predpisov.

Zhotovitel je povinny dbat na dodrziavanie pracovnej discipliny svojich
pracovnikov a dodrziavat vSetky zmluvné podmienky. V pripade, ak
objednavatel zisti, Ze pracovnici zhotovitela, resp. subdodavatelia zjavnym
spbsobom porusuju pracovnu disciplinu, zasady bezpecnosti prace a ochrany
zdravia, resp. iné dohodnuté podmienky, méze odstupit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo
nabehnutych nakladov.

Pracovnici zhotovitela su povinni dodrziavat zasady vSeobecnej spdsobilosti
tretich oséb vstupujucich do priestorov objednavatefla a iné lokalne predpisy o
vykone a podmienkach prac dodavatelskych organizacii, s ktorymi budu
vopred preukazatelfne oboznameni.
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15.6 Zhotovitel sa zavazuje umoznit objednavatelovi vykonanie auditu systému
kvality, kedykolvek on poZiada, minimalne vSak 2 tyzdne pred auditom.
Objednavatel sa zavazuje, ze audity kvality nebude opakovat CastejSie ako 3x
za 12 mesiacov.

15.7 Zhotovitel poskytuje nadstandardny support na dodany HW a SW v trvani 36
mesiacov.

16.Zaverecné ustanovenia

16.1 Zmluvné vztahy, neupravené touto zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika (Zakon 513 / 1991 Zb.) a suvisiacimi
predpismi platnymi v Slovenskej republike.

16.2 Zmluva nadobuda platnost podpisom opravnenych zastupcov zmluvnych
stran.

16.3 V pripade sporného chapania tejto zmluvy sa obidve zmluvné strany budu
snazit pred zahajenim pravnych krokov predovsetkym o zhodu v dobrom.
Pokial sa zmluvné strany nedohodnu zhodou v dobrom, budu sa snazit
dosiahnut sudny zmier.

16.4 Zmluva je uzavreta okamihom, kedy je posledny suhlas s obsahom navrhu
zmluvy doru€eny druhej zmluvnej strane. Podpisanie zmluvy je prejavenim
suhlasu s celym jej obsahom. Suhlas musi byt pisomny, riadne potvrdeny a
podpisany opravnenym zastupcom zmluvnej strany, ktora ho prejavila.

16.5 Menit alebo dopifat text tejto zmluvy je mozné len formou pisomnych
dodatkov, ktoré budu platné, ak budu riadne potvrdené a podpisané
opravnenymi zastupcami oboch zmluvnych stran.

16.6 Tato zmluva je vypracovana v Styroch vyhotoveniach, z ktorych dve si
ponecha objednavatel a dve poskytovatel.

V Bratislave dna: Vo dia:
Za objednavatela: Za zhotovitela:

Priloha €. 1 — Podrobna Specifikacia dodavky HW
Priloha €. 2 — Podrobna Specifikacia dodavky SW
Priloha ¢. 3 — Podrobna Specifikacia prac

Servisna zmluva (ak jej obsah nebude zahrnuty/zakomponovany do Zmluvy o dielo)
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Cast VII/B.

DalSie obchodné podmienky dodania predmetu zakazky

UPOZORNENIE: (Servisnd zmluva moze byt ako samostatna zmluva, ale uchddzac méze jej obsah
zahrnit aj do Zmluvy o dielo)

Uchadza¢ do Navrhu Zmluvy o dielo a do Servisnej zmluvy (ak Servisnd zmluva nebude
zakomponovand do Zmluvy o dielo) zapracuje usmernenia Casti II. a poZzadované ustanovenia z
dalSich casti sutaznych podkladov, ktoré sa tykaji postupov a obsahu na zostavenie
a predloZzenie Zmluvy o dielo a Servisnej zmluvy. Stucastou zmluvy o dielo a servisnej
zmluvy musi byt aj nadvrh ¢asového a vecného harmonogramu zabezpecenia predmetu
zakazky; (idaje a terminy treba zakomponovat’ do zmluv).

Do zmlav uchadza¢ povinne zapracuje aj obsahovy zamer, resp. priamo
formulované ustanovenia z nasledujucich bodov, ktoré uchadza¢ méze Stylisticky i Struktarou
v navrthu zmlav upravit. Uchadza¢ mdze okrem tohto doplnit’ zmluvy aj inymi, svojimi
zmluvnymi ustanoveniami.

1.  Osobitné Casti
(1) Uchadza¢i musia do nadvrhu Zmluvy o dielo a Servisnej zmluvy okrem vlastnych
ustanoveni zaradit’ nasledovné povinnosti zhotovitel'a (uchadzaca) DC,

a) v spolupraci so zadavatel'om (obstaravatel'om) definuje stratégiu budovania DC,

b) =zodpoveda za optimalizatné zavadzanie DC a efektivne vyuzitie vlozenych
investicii ako vychodisko aj pre d’alSie etapy rozsirovania DC,

¢) zodpovedd za vhodnost' softvérovych a hardvérovych rieSeni, za Skolenia
pouzivatel'ov, Udrzbu a vyvoj systému, za promptné zmeny DC pri réznych
zmenach, novych verziach resp. pri organizatnych zmenach v organizacii,

d) spolu s dodavateImi dalSich sucasti DC zodpovedd za integraciu s tymito
sucast’ami,

e) zodpoveda za realizaciu, udrziavanie a prevadzku DC (dodavka a instalacia HW a
SW, udrzba HW a SW, hot-line, podpora, inovacie, vzdialené¢ konzultacie,
bezpecnost’, podpora centralnej prevadzky).

(2) Dal§imi podmienkami, ktoré uchddza¢ musi okrem vlastného navrhu zmluvnych
podmienok zakomponovat’ do navrhu zmlav su:

a) uviest terminy plneni predmetu zdkazky — do 100 dni od podpisania Zmluvy
o dielo (dodat HW, nainStalovat’ SW, zaucit’ urenych administratorov i d’alsi
personal, poskytnut’ prirucky a spustit’ do rutinnej prevadzky, zabezpeCovania
servisu a pod.),

b) pocas zarucnej doby, ktora sa na HW zariadenia stanovuje na dobu 36 mesiacov
musi zhotovitel' zabezpeCovat’ zarucny technicky servis na mieste inStalacie
predmetu zakazky,

c) pocas zarucnej doby musi zhotovitel' bezplatne, vratane dopravy, odstranit’ vady
diela opravou alebo vymenou vadnej Casti diela,

d) zhotovitel musi v Servisnej zmluve deklarovat’, Ze nastipi na odstranenie poruchy do
4 hodin po obdfzani hlasenia o poruche; zmluvna pokuta sa stanovuje na 5 000 SKK za
kazd hodinu (aj zacati hodinu) omeskania na nastup odstranenia poruchy,
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2.

g)
h)

)
k)

D

n)
0)

p)

Q)

zhotovitel musi v zmluve deklarovat, Ze garantuje opravu HW do 24 hodin od
dorucenia poziadavky na servisny zdsah (vytypuje vybraté HW zariadenia, kde
garantuje odstranenie vady do 6 hodin),
uviest akym sposobom bude zhotovitel zabezpeCovat' reklamécie na vady
dodaného diela,
uviest, Ze zhotovitel’ nesmie predmet zakazky odovzdat’ na realizaciu vykonov a
Skoleni tretej osobe v rozsahu va¢Som ako 30% kalkulovanej ceny dodavky,
uviest’ rozsah zaruk, vratane trvania zaruk na dodavku, garantovanti dobu zésahu a
odstranenia poruchy,
definovat’ rozsah autorskych alebo licenénych prav prechadzajicich na
objednavatela,
definovat’ povinnosti suvisiace so zabezpeCovanim nadStandardného supportu
bodu 6.2.7. sut'aznych podkladov,
zhotovitel’ sa v zmluve zaviaze poskytovat’ DC expertnu operativnu podporu formou
help-desku a v pripade potreby aj na mieste,
zhotovitel’ uvedie Casy reakcii a zdsahov v pracovné dni v ¢ase od 8:00 do 17:00;
zhotovitel' uvedie podmienky pohotovosti svojich servisnych pracovnikov v Case
17:00 az 8:00 a v dioch pracovného volna,
v zmluve (napr. servisnej) zhotovitel uvedie okrem ceny za hodinu servisu aj
maximalnu cenu za servis za prislusny rok, t.j. maximalny pocet ¢lovekodni, ktory
sa pouzije pri fakturdcii servisu za prislusny rok zabezpeCovania servisu;
predmetnu cenu vy¢isli algoritmom:

pocet €lovekodni x 9 hodin x cena/hod. servisného technika
zhotovitel’ zabezpeci zaskolenie pre technicky personal systému,
prace na projekte DC musia byt realizované v stlade s pouzivanou metodikou
zhotovitel’a pre vedenie projektov tohto druhu,
prace na projekte DC musia byt realizované pracovnikmi v ramci vopred dohodnutej
organiza¢nej Struktiry, so stanovenymi ulohami, zodpovednostou aj pravomocami;
zhotovitel’ popiSe nim navrhovanu organizaciu projektu,
prace na projekte musia prebiehat’ v stilade so schvalenym harmonogramom.

Financovanie a fakturacia

a) uhrady za predmet zmluvy sa budu realizovat’ po dodani, nainstalovani, odskusSani,
odstraneni vad a protokolarnom odovzdani a prevzati predmetu zakazky, podla
obojstranne schvaleného navrhnutého harmonogramu,

b) pravo na vystavenie konecnej faktiry vznikne zhotovitelovi po odovzdani predmetu
zakazky do prevadzky a po ukonceni Skoleni a odovzdani prisluSnej dokumentacie,
objednéavatel’ méze poskytnut’ zhotovitel'ovi finan¢na zalohu (preddavok) vo vyske
60% zo zmluvnej ceny za dielo, ato najneskér do 45 dni od podpisania zmluvy
o dielo.

c)

Objednavatel’ pozaduje aby v budicnosti boli zhotovitel'om zabezpecené aj
pripadné upravy systému na nové poZiadavky a potreby vyvolané zmenou vstupov,
resp. vystupov.

Zhotovitel zmluvne ruc¢i za to, ze predmet zakazky bude bezproblémovo zabezpeceny
servisom, metodickou pomocou a pripadnou aktualizaciou systému na nové potreby
a podmienky aj po uplynuti zarucnej doby na predmet zdkazky. Uvedené poziadavky
buda rieSené servisnou zmluvou medzi objednavatelom a zhotovitelom. Zhotovitel
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uvedie vo svojej ponuke, akym spdsobom bude zabezpecovat pripadné problémy a rizika
prevadzkovania predmetu zakazky.

Poziadavky na vSeobecné zmluvné podmienky
Pri plneni Zmluvy o dielo a servisnej zmluvy sa objednavatel’ a zhotovitel’ riadia
vSeobecne zaviznymi normami a predpismi, predovSetkym ustanoveniami
Obchodného ziakonnika ¢. 513/1991 Zb.
Zhotovitel’ nesmie predmet obstardvania ako celok odovzdat na realizaciu tretej osobe.
Zhotovitel bude vykonavat’ ¢innosti spojené so zabezpecenim predmetu zakazky — diela na
vlastnil zodpovednost’ podl'a zmluvy, pricom bude reSpektovat’ obojstranne odsuhlasené
poziadavky objednévatel’a.

Poziadavky na osobitné zmluvné podmienky
Zhotovitel’ zabezpeci predmet zakazky podl'a zmluvnych ustanoveni na
profesionalnej Grovni.
Objednavatel’ alebo nim poverena osoba (osoby) bude vykonavat kontrolu stupia
zabezpecenosti a kontrolu zabezpecovania predmetu zakazky.
Poverend osoba objednavatela je opradvnend, pocas doby zabezpeCovania predmetu
zakazky, dat’ zhotovitel'ovi operativne pokyny, ktoré su potrebné na zabezpecenie prac a
¢innosti podla Zmluvy o dielo, pricom musi reSpektovat’ zmluvné podmienky.
Objednavatel’ a zhotovitel' spolocne vytvoria riadiaci vybor projektu, v ktorom buda
zastipeni rovnakym poctom zastupcov, pricom schodzkam riadiaceho vyboru bude
predsedat’ zastupca objednavatel'a. Schodzku riadiaceho vyboru moéze zvolat’ objednavatel’
aj zhotovitel’.

Poziadavky na prevadzku
Zhotovitel' v Zmluve o dielo alebo v Servisnej zmluve detailne vyspecifikuje prevadzkové
poziadavky vSetkych komponentov DC, ktoré bude treba osobitne zabezpecit. Do
prevadzkovych poziadaviek zahrnie predovsetkym poziadavky na l'udské zdroje, priestory,
kapacitu elektrického napdjania, fyzicki a organizaéni bezpeCnost, stavebné Upravy
apodobne; zhotovitel poskytne objedndvatelovi dokument popisujiici naroky na
personalne vybavenie DC a potrebnu kvalifikaciu prevadzkového personalu.

Dokumentacia
Ku vsetkym komponentom (HW aj SW) je nutné dodat’ a pocas trvania zarucnej lehoty
aktualizovat’ dokumentaciu potrebnt pre ti¢elné pouzivanie komponentov systému.
Dokumentéicia bude pozostavat z prirucky pouzivatela. Dokumentacia pri HW
komponentoch bude pozostavat’ z beznej prirucky, ktoréd je sucastou dodavky prislusného
komponentu. Na ziadost’ objednavatel’a bude zhotovitel' povinny bezodplatne spristupnit’
d’al$iu pozadovanu dokumentéciu potrebnu pre rekonfigurdciu prislusného komponentu.
Objednavatel’ bude opravneny celi dokumentaciu k systému bez obmedzeni kopirovat’ a
pouzivat’ pre vlastni potrebu.
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CAST VIIL.
NAVRH NA PLNENIE KRITERII

(ktoré sa zverejnia pri otvarani ponuk a daju sa vyjadrit’ ¢islom alebo percentom)

Meno, nazov uchadzaca:
Sidlo uchadzaca:
Statutarny zastupca:
ICO:

Navrh na plnenie Kritérii:

b) Cena celkom s DPH v SKK za predmet zakazky (HW+SW-ostatné naklady)
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