-0246/2009

Zmluva o dielo

uzavreta podla § 536 a nasl. zak. €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorSich predpisov.

Cislo zmluvy Objednavatefa :
Cislo zmluvy Zhotovitefa : 10/2009

1.1 Objednavatel:

ICO:

Bankové spojenie:
Cislo ugtu
Zastupeny:

dalej ako ,,objednavater*

Zhotovitel:
Zapisany:

ICO:

DIC:

IC DPH:

Bankové spojenie:
Zastupeny:

ZMLUVNE STRANY

Ministerstvo Skolstva SR

Stromova 1, 813 30 Bratislava

00164 381

Statna pokladnica

7000065236/8180

prof. Ing. Jan Mikolaj, CSc.

podpredseda viady a minister $kolstva SR

DATALAN, a. s.

Galvaniho 15/C, 821 04 Bratislava

v Obchodnom registri Okresného stidu BA |,
oddiel Sa, viozka 2704/B

35810734

2020259175

SK2020259175

2362610657/0200

Ing. Jozef Kopka

Clen predstavenstva DATALAN, a.s.

Zastupca k rokovaniam vo veciach

a) technickych:
b) zmluvnych:

dalej ako ,zhotovitel"
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Preambula

Uzatvorenim tejto zmluvy sa zhotovitel zavézuje k vykonaniu diela, ktorého
predmet je ureny v élanku Il. aobjednavatel sa zavéazuje k prevzatiu
a zaplateniu ceny za jeho vykonanie, a to za podmienok, dohodnutych v tejto
zmluve

Neoddelitefnou suéastou tejto zmluvy su:

Priloha &. 1: Specifikacia diela
Priloha €. 2: Cenova kalkulacia predmetu zmluvy

Il
PREDMET PLNENIA
Zhotovitel sa zavazuje dodat nasledovné dielo:
Stadia uskuto&nitefnosti na rozvoj bezpecnosti azabezpecenie suladu

informaénych systémov Ministerstva Skolstva SR s platnymi §tandardami (dalej
len ,dielo®)

Podrobna Specifikacia diela je uvedena v Prilohe €. 1 tejto zmluvy.

.
CAS A MIESTO PLNENIA

3.1. Zhotovitel sa zavézuje dielo uvedené v €l. Il. tejto zmluvy odovzdat objednavatelovi

4.1.

4.2.

4.3.

4.4.

B.A.

v termine do 10 tyzdiov od podpisu zmluvy.
Iv.
CENA

Cena za vykonanie diela vrozsahu ¢&lanku Il. tejto zmluvy je stanovena dohodou
zmluvnych stran podfa § 3 zakona €. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov a vyhlaSky MF SR ¢&. 87/1996 Z. z., ktorou sa vykondava zakon ¢. 18/1996
Z.z. o cenach v zneni neskorsich predpisov.

Celkova cena za vykonanie diela podla ¢lanku Il. tejto zmluvy je 29 040,- EUR bez
DPH (slovom dvadsatdevattisicStyridsat), 34 557,60,- EUR s DPH.

Cenova kalkulacia predmetu zmluvy tvori Prilohu €. 2 tejto zmluvy.

V cene su zahrnuté vSetky néklady spojené s vykonanim diela podla tejto zmluvy.

V.
PLATOBNE PODMIENKY

Zhotovitel je opravneny fakturovat cenu dohodnutu v €l. 4.2. tejto zmluvy na zaklade
riadne splneného diela v sulade s &l. Il. tejto zmluvy.

2/5



9.2.

5.3.

5.4.

5.5.

6.1.

6.2.

7.1.

024672009

Uhrada bude vykonana bezhotovostnym spésobom na zaklade faktiry vystavenej
zhotovitefom. Podkladom pre vystavenie faktury bude preberaci protokol, potvrdeny
opravnenymi zastupcami oboch zmluvnych stran. Preberaci protokol musi byt
priloZzeny k faktire ako jej neoddelitelnad suéast. Faktira musi obsahovat vSetky
nalezitosti uvedené v § 71 ods. 2 zak. &. 222/2004 Z.z. o DPH v platnom zneni a &islo
zmluvy podra evidencie objednévatela. Jednotlivé fakturované polozky musia byt
oznacené prislusnym Cislom podla klasifikicie produkcie v sulade s vyhlaskou
Statistického Uradu SR &. 632/2002 Z.z., ktorou sa vydava Statisticka klasifikacia
produkcie v zneni neskor$ich predpisov.

Datum splatnosti faktary je 30 dni od datumu dorugenia faktury objednavatelovi.
Driom dorucenia faktury je deri zaevidovania faktury v podatelni objednavatefa. V
pripade, ak vo faktire budi uvedené nespravne udaje, alebo nebude obsahovat
vSetky naleZitosti podla § 71 ods. 2 zak. 222/2004 Z. z. agislo zmluvy podia
evidencie objednavatela, je to dévod na jej vratenie. Objednavatel je povinny uviest
dovod vratenia faktiry. Nova lehota splatnosti zatne plynat po dorugeni novej
faktary objednavatelovi.

V pripade omeskania objednavatela s Uhradou faktiry ma zhotovitel pravo uplatnit
urok z meskania vo vySke 0,025 % z diznej sumy za kaZdy i zadaty defi omeskania.
Objednavatel nemes$kéa s Ghradou faktiry, pokial najneskér v posledny defi jej
splatnosti bola suma z Gétu objednavatela odpisana.

V pripade omes$kania zhotovitela s dodanim diela, ma objednavatel' narok na Urok z
omeskania vo vySke 0,025 % ceny predmetu diela za kaZdy i zadaty defi omeskania.

VL.
PODMIENKY VYKONANIA DIELA

Zhotovitel vykona dielo na svoje naklady a na svoje nebezpe&enstvo v dojednanom
Case.

Objednavatel poskytne zhotovitelovi v nevyhnutnom rozsahu technicku spolupracu
spocivajlcu v odovzdani dopliiujicich tdajov a spresneni podkladov, potreba ktorych
vznikne v priebehu plnenia podla tejto zmluvy.

VIL.
ZAVAZOK MLEANLIVOSTI

Obe zmluvné strany sa =zavazuji kdodrzovaniu miéanlivosti o vetkych
skutoCnostiach, o ktorych sa v rdmci pinenia tejto zmluvy dozvedia u druhej zmluvnej
strany. Zhotovitel sa zavéazuje zachovavat mi€anlivost o vSetkych skutonostiach
o ktorych sa dozvedel alebo ktoré ziskal pri plneni predmetu tejto zmluvy a nevyuzit
ich na iny ucCel, ako na plnenie povinnosti podia tejto zmluvy, ato ani po splneni
zavazkov v zmysle tejto zmluvy. Zhotovitel sa zavazuje zaviazat vsetkych
zamestnancov, ktori budd povereni plnenim povinnosti zhotovitela podra tejto zmluvy
k miCanlivosti vo vy38ie uvedenom rozsahu a tychto tiez zaviazat k tomu, Ze ni¢
z toho, Co sa v tejto suvislosti dozvedeli, nepouZiji vo svojej podnikatelskej ¢innosti
ani v prospech tretej osoby, ato ani po splneni zavazkov v zmysle tejto zmluvy.
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Zhotovitel sa zavézuje kontrolovat a dbat na dodrziavanie zavazku mléanlivosti zo
strany zamestnancov.

Zhotovitel sa zavazuje poverit pinenim predmetu zmluvy len tych zamestnancov, ktori
boli pouceni o povinnosti zachovavat’ miganlivost.

Zavazok micanlivosti sa nevztahuje na poskytovanie dévernych informécii $tatu alebo
tretim osobam, pokial je to nutné podla zékona alebo rozhodnutia $tatneho alebo
iného organu alebo je to nutné na vykon a uplatnenie prav z tejto zmluvy.

Zhotovitel' je povinny zachovéavat miganlivost o skutognostiach, s ktorymi pride do
styku pri plneni si povinnosti podla tejto zmluvy, tieto nesmie vyuZit ani pre osobnu
potrebu a bez suhlasu objednavatela ich nesmie zverejnit a nikomu poskytnat ani
spristupnit. Zhotovitel je povinny v tomto rozsahu zaviazat' aj svojich zamestnancov,
ktori budu plnit povinnosti zhotovitela podfa tejto zmluvy. Povinnost mi&anlivosti
nezanika ani po ukon&eni Gginnosti tejto zmluvy.

V pripade poruSenia povinnosti mi¢anlivosti nest obe zmluvné strany vietky désledky
s tym spojené, najmé musia druhej strane nahradit’ $kodu, ktora jej vznikla nasledkom
porusenia vy3Sie uvedenych povinnosti.

Zavazok miCanlivosti sa nevztahuje na povinnost objednavatela spristupnit
informacie podla zakona ¢&. 211/2000 Z.z. o slobodnom pristupe k informaciam
a 0 zmene a doplneni niektorych zakonov.

VIIL.
VLASTNICKE PRAVA K PREDMETU ZMLUVY

Na pouzitie diela podfa €l. 2.1. tejto zmluvy poskytuje zhotovitel objednavatelovi
Casovo, Uzemne ivecne neobmedzenud, vyhradnl licenciu. Objednavatel je
opravneny pouZit dielo akymkolvek spdsobom v sulade s platnymi pravnymi
predpismi SR. Odmena za poskytnutl licenciu je zahrnuta v cene diela podla &l. 4.2.
tejto zmluvy. Licencia nadoblUda platnost a Ginnost odo diia podpisania
preberacieho protokolu oboma zmluvnymi stranami.

IX.
VADY DIELA

Zhotovitel je povinny pisomne vyzvat objednavatela na prevzatie riadne a vdas
zhotoveného diela najneskdr 2 pracovné dni pred difiom zacatia preberacieho konania
za Ucasti objednavatela.

Objednavatel méze vyzvat zhotovitela k odstraneniu vad v termine, ktory bude
dohodnuty so zhotovitefom podla rozsahu opravy. Ak zhotovitel neodstrani
k stanovenému terminu vady, mdze objednavatel odstlpit od zmluvy k prvému
nasledujucemu diiu po uplynuti terminu uréeného k odstraneniu vad.

V pripade odstipenia objednavatela od zmluvy z dévodov na strane objednavatela,
ma zhotovitel pravo poZadovat nahradu nakladov preukazatelne vynaloZenych na
rieSenie do doby odstupenia od zmluvy.
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X.
ODOVZDANIE A PREVZATIE DIELA, DODACIE PODMIENKY

10.1. Objednavatel ma pravo od zmluvy odstlpit, ak ma rie$enie zavazné chyby zo strany
zhotovitefa, alebo také, Ze €as potrebny na ich odstranenie by rieSenie do znacnej
miery znehodnotil.

10.2. Predmet pinenia bude vyhotoveny 2 x v digitalnej forme na CD nositoch a2 x
v tlaenej forme.

XI.
ZAVERECNE USTANOVENIA

11.1. Pravne vztahy zaloZené touto zmluvou sa riadia pravom SR.

11.2. Prava a povinnosti zmluvnych stran, ktoré nie st upravené v tejto zmluve, riadia sa
ustanoveniami Obchodného zékonnika €. 513/1991 Zb. v zneni neskorsich predpisov
a ustanoveniami ostatnych vSeobecne zavaznych pravnych predpisov platnych na
uzemi SR.

11.3. Zmluvné strany sa dohodli, Ze v3etky rozpory vyplyvajdce z pinenia zmluvy, budt
rieSit predovSetkym vzajomnym rokovanim a dohodou. V pripade ak neddjde
k dohode, Zalobca uplatni prava zo zmluvy na prislusnom sude v SR.

11.4. Zmluva nadobuda platnost diiom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran.

11.5.  Zmluvu je mozné menit a doplfiat len formou pisomnych dodatkov, obojstranne
odsuhlasenych a podpisanych oboma zmluvnymi stranami.

11.6. Tato zmluva je vypracovana v Siestich rovnopisoch, z ktorych objednavatel obdrzi
Styri a zhotovitel obdZi dve vyhotovenia.

11.7. Zmluvné strany vyhlasujd, Ze si zmluvu preéitali, jej obsahu porozumeli a na znak
suhlasu ju podpisuju.

Neoddelitelnou sucastou tejto zmluvy su:
Priloha &.1: Specifikacia diela

Priloha €.2: Cenova kalkulacia predmetu zmluvy

. . 14 4 1009 " % A6 © Q0 ¢ ]
V Bratislave, diia ...2...0.0 0 ikl S V Bratislave, dia...”.!.2...5%92 ...
DATAL AN
f‘"‘\ Pt % R 2 ’
Za zhotov% a. DATX;NE‘_:"@“ N Za objednavatefa:

Galvaniho 15/ C, 821

1C0: 35810 7 » DPH: 0&591‘7[% 1/ ¢)
/7 ............................................... —
U
Ing. ge/f op prof. Ing. Jan Mikolaj, CSc.
Clen predstavenstva DATALAN, a.s. podpredseda vlady a minister $kolstva SR
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Priloha &. 1: Specifikacia diela

Zadanie na vypracovanie S$tadie uskutoénitefnosti na rozvoj
bezpeénosti a zabezpecenie suladu informaénych systémov
Ministerstva Skolstva SR s platnymi §tandardami

Opis predmetu zakazky
Stadia uskutoénitelnosti pre Ministerstvo Skolstva SR (dalej len ministerstvo) méa pozostavat
najmé z analyzy dodrziavania legislativy pre oblast informa&nej bezpeénosti a $tandardov

pre informacné systémy verejnej spravy az navrhu opatreni na odstranenie zistenych
nedostatkov.

Studia ma byt zamerana na informa&né systémy patriace do gescie ministerstva (najma
centralny register Studentov, finanény informaény systém ministerstva, webové sidla
ministerstva a planované informa¢né systémy v datovom centre rezortu $kolstva (dalej len
DC) a budované technické zabezpeéenie DC).

Pozn.: DC bude sluzit hlavne na prevadzku centrélnych aplikacii a administrativnych dat
potrebnych pre dalSie analyzy a riadenie rezortu. DC bude slGZit aj ako centralne ulozisko
digitalneho obsahu vychovy a vzdelavania (ktoré bude postupne doplfiané ako stgast inych
realizovanych projektov), vratane nastrojov na tvorbu vzdelavacieho obsahu a na meranie
vedomosti Studentov (plo$né testy vedomosti Ziakov / $tudentov, vratane maturit).

Pri realizovani Stadie je potrebné postupovat vslulade s overenymi $tandardami,
metodolégiami a odporG&aniami. Najmé ide o metodolégiu pre manazment informagnej
bezpegnosti reprezentovani normami ISO 27001, 1ISO 27002 / ISO 17799 a metodolégiu pre
manazment IT - COBIT (Control Objectives for Information and Related Technology).

Rozsah pozadovanych &innosti vykonanych v ramci Stidie bezpeénosti
informacného systému
V ramci $tudie musia byt realizované nasledovné ginnosti:

A. Analyza dodrziavania legislativy pre oblast informaénej bezpeénosti
a $tandardov pre informaéné systémy verejnej spravy, ktorej sitastou musi byt
minimalne:

1. Vykonanie analyzy dodrziavania poziadaviek platnej legislativy v oblasti
informagnej bezpecnosti a Standardizacie informaénych systémov verejnej
spravy (najmé zakon ¢&.275/2006 Z.z. o informacnych systémoch verejnej
spravy a o zmene a doplneni niektorych zakonov, vynos Ministerstva financii
SR &. MF/013261/2008-132 o $tandardoch pre informacné systémy verejnej
spravy).

2. Vykonanie analyzy dodrziavania poZiadaviek platnej legislativy v oblasti
ochrany osobnych Udajov v informagnych systémoch ministerstva (zakon
€.428/2002 Z.z. o ochrane osobnych Gdajov v zneni neskorsich predpisov).

Sucastou analyzy musi byt postdenie existujucej dokumentacie k informaénym
systémom ministerstva, ktora suvisi s predmetom tejto zékazky a porovnanie tejto
dokumentécie so skuto&nym stavom s naslednym vyhodnotenim konkrétnych zisteni.

/



-0246/72009

B. Navrh opatreni na odstranenie nedostatkov vyplyvajtcich z vykonanej analyzy
dodrziavania legislativy pre oblast’ informaénej bezpeénosti a $tandardov pre
informacéné systémy verejnej spravy

Navrh opatreni v oblastiach, v ktorych bol zisteny nestlad s poziadavkami legislativy
pre oblast informacnej bezpeénosti a Standardov pre informaéné systémy verejnej
spravy.

Bezpecnostné opatrenia musia byt vypracované vsulade s medzinarodne
uznavanymi bezpeénostnymi Standardami av sulade s platnou legislativou pre
oblast informacnej bezpeCnosti a Standardov pre informagné systémy verejnej
spravy.

Navrh opatreni sa bude v zavislosti od identifikovanych zisteni tykat nasledovnych
oblasti:

1. Koncepcia bezpetnosti informaénych systémov (bezpeénostné planovanie,
bezpe&nostna politika, riadenie bezpe¢nosti a kompetencie, priority ochrany)

2. Planovanie avyvoj informacnych systémov (koncepcia rozvoja informaénych
systémov, informacné potreby, zavadzanie centralnych aplikacii a technického
vybavenia do prevadzky)

3. Technické a programové vybavenie informaénych systémov (bezpeénost
prostredia opera¢nych systémov, databazového prostredia, pracovnych stanic,
serverov, periférnych zariadeni)

4. PocitaCové siete asietova komunikacia (ochrana prenasanych tdajov v LAN
aWAN, dostupnost sietovych sluzieb a aplikacii, vzdialeny pristup
k informaciam a sluzbam, komunikacia s externymi subjektmi)

5. Prevadzka asprava informacnych systémov (ochrana udajov poéas
spracovavania, zabezpecenie spolahlivosti spracovavania, bezpetna sprava
a prevadzka informaénych systémov, dostupnost dat a sluzieb informaénych
systémov)

6. Fyzicka a reZimovéa ochrana informacnych systémov (ochrana spracovanych dat
v elektronickej a papierovej forme, riadenie fyzického vstupu, rezimova
bezpeénost)

7. Zalohovanie, archivacia a likvidacia udajov systému (bezpecnost elektronickych
informacii a ich nosice)

8. Havarijné plany a planovanie obnovy systému (nahradné postupy pre pripad
vypadku systému, postupy pre obnovu ¢innosti systému)

9. Organiza¢na a personalna bezpec¢nost informacnych systémov (kontrolné prvky
bezpecnosti, pracovné néplne, povinnosti a zodpovednosti, smernice pre pracu
s informacnymi systémami, spolupraca s tretimi stranami — externi experti,
servisné firmy)

10. Pristupnost webovych sidiel ministerstva.
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11. DalSie opatrenia potrebné pre odstranenie nedostatkov vyplyvajicich z analyzy
dodrZiavania legislativy pre oblast informaénej bezpeénosti a Standardov
informaénych systémov ministerstva

C. Navrh bezpeénostnej politiky ako ramcového dokumentu pre riadenie
informacnej bezpe¢nosti na ministerstve

BezpeCnostna politika musi poskytnut usmernenie pre riadenie a podporu
informacnej bezpe¢nosti ministerstva. Dokument politiky musi obsahovat' minimaline:

- definiciu informaénej bezpeénosti, jej celkové ciele, ugel a doleZitost
bezpecnosti ako mechanizmu umoznujiceho pouZivanie informécii,

- vyhlasenie zdmerov manaZmentu, podpory ciefov a principov informagnej
bezpec€nosti v stlade so stratégiou ministerstva a ciefmi

- ramec na nastavenie bezpe¢nostnych cielov a opatreni, vratane Struktury
preskimavania rizik a riadenia rizik,

- stru¢né vysvetlenie bezpe€nostnych politik, principov, $tandardov a zhody
s poziadavkami, dodrziavanie ktorych ma pre ministerstvo zvlastnu délezitost,

- definiciu vSeobecnych a $pecifickych zodpovednosti z hfadiska manazmentu
informacnej bezpecnosti, vratane ohlasovania bezpe&nostnych incidentov,

- odkazy na dokumentaciu, podporujicu danu politiku, napr. detailnejsie
bezpecnostné pravidla a postupy pre $pecifické informaéné systémy alebo
bezpec€nostné pravidla, ktoré by mali pouZivatelia dodrziavat.

Pozadované vystupy

1. Analyza dodrziavania legislativy pre oblast informaénej bezpeénosti a Standardov pre
informacné systémy verejnej spravy.

2. Navrh opatreni na odstranenie nedostatkov vyplyvajlcich z analyzy dodrZiavania
legislativy pre oblast informacnej bezpeénosti a Standardov pre informaéné systémy
verejnej spravy.

3. Navrh bezpecnostnej politiky ako ramcového dokumentu pre riadenie informaénej
bezpecnosti na ministerstve.

VSetky vystupy musia byt odovzdané ako samostatné dokumenty v tladenej aj
v elektronickej forme.
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