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1.7 20.10.2025 Dopracovanie pripomienok Ing. Andrej Bederka
MIRRI, v tom: vyhodnotenie
benefitov projektu, doplnenie
alternativ rieSenia a ich
vyhodnotenie, vyhodnotenie
budovania vlastnej serverovej
infrastruktary vs. komercény
prenajom cloudu.

2.UCEL DOKUMENTU, SKRATKY (KONVENCIE) A
DEFINICIE

V sulade s vyhlaSkou MIRRI €. 401/2023 Z.z. v zneni neskorSich predpisov je tento vystup 1-02 Projektovy zamer
uréeny na rozpracovanie detailnych informéacii pripravnej a iniciaCnej fazy projektu z pohladu aktualneho stavu,
buduceho stavu a navrhovaného rieSenia.

Dokument Projektovy zamer obsahuje manaZzérske zhrnutie, rozsah, ciele a motivaciu na realizéciu projektu,
zainteresované strany, navrh meratel'nych ukazovatel'ov a obsahuije aj

1. detailny opis pozadovanych projektovych vystupov,

2. detailny opis obmedzeni, predpokladov, tolerancii a navrh organizatného zabezpecenia projektu,
3. detailny opis rozpoctu projektu a jeho prinosov,

4. harmonogram projektu,

5. vyhodnotenie rizik a zavislosti,

6. architekturu rieSenia projektu na Urovni biznis vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej
vrstvy a bezpe€nostnej architektury,

7. vyhodnotenie alternativ rieSenia projektu pre kazdu vrstvu architektdry rieSenia,
8. Specifikaciu a klasifikaciu Udajov spracovanych v projekte,
9. poziadavky na prevadzku a udrzbu vystupov projektu,

10. poziadavky na technologicku infrastruktiru a posudenie alternativ prevadzky infrastruktiry cloud
computingom,

11. poZiadavky na zdrojové kddy,

12. opis implementacie projektu a preberania vystupov projektu.

Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

API Application Programming Interface

CCNA Cisco Certified Network Associate

CCNP Cisco Certified Network Professional

CEDEFOP Eur6pske stredisko pre rozvoj odborného vzdelavania

CLOUD Virtualizované poskytovanie IT zdrojov so spravou v datovom
centre

CLUSTER Zoskupenie serverov (uzlov) na zabezpecenie sluzieb
CLOUDu

CMS Content Management System

CSIRT Computer Security Incident Response Team

CSRU Centralne sprava referenénych tdajov

DESI Digital Economy and Society Index
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DevNet Associate

DKVI
EK
EKOSYSTEM

EQF

EU

IKT

10C

ISCED

IS CPDI

IS NetAcad

ISP
IS RIAM

ISVS
ITF+
IVP
KINIT
KPI
LMS
MetalS
MIRRI

MSVvaM SR

NACE Rev. 2, J
NetAcad

NP rozvoj NetAcad

OECD
OSINT
QKD
RIS3
sandbox

SLA
SOC
soS

SS
VPN

Cisco certifikacia pre siet ovu automatizaciu a vyvoj
Doba konec¢ného vyrieSenia incidentu
Eurdpska komisia

Prepojena siet $kol, pedagégov-instruktorov, partnerov a
technologii, ktora vznikla popri vzdelavacom programe Cisco
Networking Academy pre vzdelavania $pecialistov IKT (v
tomto projekte)

Eurdpsky kvalifikacny ramec

Eurépska unia

Informacéné a komunika¢né technolégie

Indicators of Compromise

Medzinarodna Standardna klasifikacia vzdelania
Informaény systém centralnej platformy datovej integracie

Skratené oznacenie budovaného distribuovaného
vzdelavacieho informaéného systému (v tomto projekte)

Instit(t socialnej politiky MPSVaR SR

Rezortny identifikacny a autoriza¢ny informac¢ny systém,

ktory MSVVaM SR vytvorilo pre vyuzivanie informagnych
systémov verejnej spravy v Skolstve, kazdy ziak/Student

a ucitel/pedagdg ma zriadeny ucet RIAM pre jeho identifikaciu

Informacny systém verejnej spravy

CompTIA IT Fundamentals

In&titat vzdelavacej politiky MSVVaM SR
Kempelenov institut inteligentnych technologii
Key Performance Indicator

Learning Management System
Metainformacény systém verejnej spravy

Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej
republiky

Statisticka klasifikacia ekonomickych &innosti

Vzdelavaci program Cisco Networking Academy prezentovany
globélne https://netacad.com/ a na Slovensku https:/
netacad.sk/

Skratka pre narodny projekt "Distribuovany informacny
ekosystém pre udrzatel'ny rast a prax Specialistov
informa&nych a komunikagnych technolégii (rozvoj NetAcad)"

Organisation for Economic Co-operation and Development
Open-Source Intelligence
Quantum Key Distribution
Research and Innovation Strategy for Smart Specialisation

Izolované vzdelavacie prostredie vo forme online pristupného
virtualneho alebo hybridného IT prostredia pre bezpe¢né
spustanie, skisanie a zmeny softvéru, konfiguracie alebo
obsahu bez rizika ovplyvnenia zostatku produkéného systému

Service Level Agreement
Security Operations Center
Stredné odborné Skoly
Stredné Skoly

Virtual Private Network
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VO Verejné obstaravanie
VS Vysoké Skoly

3.DEFINOVANIE PROJEKTU

3.1Manazérske zhrnutie

3.1.1. Hlavné zameranie narodného projektu

Vychadzajuc z identifikovanych potrieb sektora informacnych a komunika¢nych technoldgii a digitalizovanych
odvetvi hospodarstva, v sllade so stratégiou digitalnej transformacie Eurdpskej tnie a z dévodu narastajlcej
potreby kvalifikovanych odbornikov v oblasti IKT a ochrany kritickej infrastruktiry - vratane vplyvu bezpe€nostnej
situacie v regione - narodny projekt navrhne, overi a implementuje distribuovany integrovany vzdelavaci informacny
systém cloudového charakteru. Tento systém bude prevadzkovany v centralizovanej serverovej infrastruktdre
rezortu MSVVaM SR a bude prostrednictvom internetu prepojeny s lokalnym IKT laboratérnym vybavenim $kél a
vybranymi elektronickymi sluzbami $tatnej spravy, v stlade s Eurépskym ramcom interoperability.

Projekt je zamerany na implementéciu s naslednou udrzatel'nou prevadzkou moderného distribuovaného
vzdelavacieho informacného systému v oblasti informac¢no-komunikaénych technolégii (IKT) a pripravy jeho
buducich pouzivatel'ov (pedagégov). Tento systém bude pozostavat z dvoch hlavnych Casti:

Prva €ast bude vyuzivat ako zaklad osved¢eny vzdelavaci model NetAcad, ktory bude rozsireny o novu
vzdelavaciu ediciu SkillsForAll spolo¢nosti Cisco. Tato ¢ast bude fungovat ako vzdelavaci informacny systém
(Learning Management System — LMS) s riadenim obsahu (Content Management System — CMS), opierajuci sa
o simulaénu aplikaciu Cisco Packet Tracer a IKT laboratérne vybavenie na Skolach, modernizované pre potreby
aktualizovanych a novych kurzov.

Druha Cast systému bude uréena pre pokrocilé praktické vzdelavanie vo virtualnom alebo hybridnom cloudovom
prostredi. Bude poskytovat digitalny vzdelavaci portal v slovenskom jazyku so zameranim na podporu odborného
vzdelavania a pripravy buducich Specialistov IKT primarne na strednych odbornych $kolach doteraz zapojenych
do programu Cisco Networking Academy - tzv. ,akadémiach®, avSak aj ako podpora vzdelavania v informatike,
tiez pre pokrocilé vyberové a projektové vzdelavanie a prax nadanych Ziakov strednych $koél. Zamer vyuzitia
presahuje na (najma prvy stupen) technicky a informaticky zamerané fakulty vysokych $kél, ako aj do najvyssich
ro¢nikov zakladnych skl pre Gvod a motivaciu vyuZzivania informa€nych systémov a motivaciu pre IKT a vSeobecne
STEM §tudia, so zameranim na kl'iCové oblasti ako kyberneticka bezpe€nost, umela inteligencia a datova
veda. Suc¢astou budu aj vypoctové kapacity, virtualizacné sluzby, Specializovany hardvér a softvér, pre podporu
odborného vzdelavania a pripravy, i sutazi a praktickych aktivit. Cielom tejto Casti je poskytnit Studentom praktické
zrucnosti prostrednictvom nédzorného a realistického online virtuélneho alebo hybridného vzdelavacieho prostredia, i
simulac¢ného a emula¢ného softvéru pre realne technologické prostredia.

Sucastou projektu je aj rozvoj digitalnych kompetencii a zabezpecenie interoperability informaénych systémov
vo vzdelavani, tak aby vzdelavanie, vzdelavacie vystupy, kurzy, certifikaty ¢i digitalne odznaky boli prepojené so
systémami ako Eurdpska penazenka digitalnej identity (v pripade dostupnosti), Narodny katalég otvorenych dat,
verejny vzdelavaci a informacny portal Viki a Elektronické platforma individualnych vzdelavacich uctov. Projekt
zaroven pocita s integraciou datovych rieSeni a modelov (ako Snowflake, Qlick Solutions, HuggingFace) cez API do
praktickych vystupov Studentov.

3.1.2. Nositel narodného projektu

Nositel'om narodného projektu je Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky.
Ministerstvo (MSVVaM SR) ako Ustredny organ $tatnej spravy Slovenskej republiky pre materské skoly, zakladné
Skoly, stredné Skoly, zakladné umeleckeé skoly, jazykové Skoly a vysoké Skoly, Skolské zariadenia, celozivotné
vzdelavanie, vyskum a vyvoj, $tatnu starostlivost o mladez a rozvoj pohybovych a Sportovych aktivit v Skolach
a Skolskych zariadeniach, posobi na zaklade zakona €. 575/2001 Z. z. o organiz&cii innosti viady a organizacii
Ustrednej Statnej spravy v zneni neskorsich predpisov.

3.1.3. Hlavné ucely narodného projektu
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Hlavnymi ucelmi realizacie narodného projektu prostrednictvom investicie do rozvoja vzdelavania v informa¢nych
a komunika&nych technolégiach su:

1. Uplatnenie mladych l'udi v dynamicky sa rozvijajucich odvetviach s vysokym potencialom
odborného rastu, atraktivneho prijmu a kvalitného zivota (pod/a Statistického tradu SR st pravidelne
najvyssie mzdy evidované prave v sektore IKT, podla Eurostatu — Earnings by economic activity (NACE Rev.
2, J) IKT je medzi top 3 odvetviami s najvy$$imi prijmami vo véaésine krajin EU)

1. Reakcia na kriticky nedostatok IKT Specialistov pre Slovensko a EU - podporou vytvorenia
“viny absolventov IKT odborov s relevantnymi a modernymi digitalnymi kompetenciami, potvrdenymi
certifikaciami” (odhady deficitu na Slovensku su 15 tis. podla Narodnej stratégie digitalnych zrucnosti SR z
roku 2023, podla prieskumov CEDEFOP htips.//www.cedefop.europa.eu/sk/tools/skills-forecast Slovensko
bude potrebovat vyse 30 tis. IT Specialistov a profesionalov do roku 2035 - v tom nie su zohl'adnené Ubytky
do inych sektorov a odchody do déchodku) a tym aj

1. Podpora konkurencieschopnosti a udrzatel'ného rastu Slovenska a EU (dlhodobo zaostavame v
produktivite prace na trovni ~80 % priemeru EU, &elime kritickému nedostatku kvalifikovanych odbornikov v
IKT sektore, pritom podl'a Statistického radu SR a Eurostatu IKT patri medzi najproduktivnejsie a najlepsie
platené odvetvia, av§ak podla Digital Skills Strategy SR 2023 ma Slovensko len 6,7 % IKT odbornikov na
pracovnom trhu a kazdy druhy mlady talent zvazuje odchod do zahrani¢ia - vid" GLOBSEC, 2023, takto ,vina
novych a v modernych technolégiach kompetentnych IKT absolventov” prispeje k realizacii navrhu Aliancie
sektorovych rad v sektorovej stratégii IT a telekomunikacii z roku 2023 a ma potencial principialne zlepsit
konkurencieschopnost krajiny, udrzat talenty doma a zvysit exportnd vykonnost v digitalnych sluzbach).

3.1.4. KI'u€ové vychodisko narodného projektu

Na Slovensku od roku 1999 p6sobi Vzdelavaci program Cisco Networking Academy (NetAcad), ktory po
uplynulych 25 rokov formoval vzdelavanie v IKT programoch strednych a s€asti i vysokych $kol, poskytoval aktualne
vzdelavacie obsahy, online vzdelavanie prepojené s praxou a podporu pre obstaranie cvi¢nych laboratérnych
technoldgii za vyhodnejsich podmienok uréenych pre vzdelavanie zapojenym strednym a vysokym $kolam, kde vyse
51 tis. absolventov, vratane pedagoégov, ziskalo celosvetovo zamestnavatel'mi uznavanu certifikaciu priemyselného
charakteru (CCNA, CCNP, DevNet Associate, ITF+ atp.). S podporou spolo¢nosti Cisco Systems na Slovensku
takto vznikol kvalitny a silne udrzatel'ny vzdelavaci ekosystém (v zmysle zasad vytvaranie digitalnych ekosystémov
https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/12/country-digital-education-ecosystems-
and-governance_5d74ae40/906134d4-en.pdf) s podpornymi centrami na 3 fakultach najlepsich slovenskych
technickych vysokych §kél (https:/netacad.sk/podporne-centra/) a vySe 75 zapojenych kol - ,akadémii“ (https://
netacad.sk/netacad-akademiee/) s vySe 200 pedagdégmi, pricom v kurzoch NetAcad sa priebezne vzdelava vyse
15 tis. Studentov. Pozitivne sklsenosti so vzdelavanim a zamestnanost'ou absolventov programu zo Slovenska
potvrdzuje i skuto¢nost, Ze za dobu existencie programu od roku 1997 sa do programu celosvetovo zapojilo 24 mil.
Studentov a 31,3 tis. pedagégov v 12,1 tis. vzdelavacich zariadeniach 191 krajin sveta (https://www.netacad.com/),
pri¢om preukazatel'ne 96% z certifikovanych absolventov vd'aka programu ziskalo bezprostredne kariéru
v zamestnani alebo vzdelavani (Survey responses from 2005 through fiscal year 2024 of students who completed
Cisco certification-eligible courses. 2. IT Skills & Salary Report, 17th Edition. 3. 2023 Pearson VUE Value of IT
Certification. 4. Based on extrapolation analysis of surveyed students completing Career: Cisco Certifications &
Training or IT Essentials courses fiscal 2005 through fiscal 2024).

Vzhl'adom na prakticky orientovany charakter vzdelavania a moznost ziskania medzinarodne uznavanych
certifikacii sa predpokladd, Ze program bude mat najvacsi dopad prave pri systematickom rozvoji vzdelavacej cesty
ziakov strednych odbornych 8kl a ich pokra¢ovania na technickych fakultach vysokych 8kél, s cielom ich efektivnej
pripravy na potreby trhu prace v digitalnom veku.

3.1.5. Ciele projektu

 Vytvorit’ dvojuarovriovy vzdelavaci informacny systém, ktory bude spajat:
« tradi¢ny vzdelavaci systém typu LMS s programom SkillsForAll Cisco v anglickom jazyku, prepojeny s
laboratérnym vybavenim na Skolach, a
+ pokrocilé cloudové rieSenie v kombin&cii s modernizaciou laboratérneho vybavenia, uréené pre
praktické i vyberové a projektové vzdelavanie najma v oblastiach kybernetickej bezpecnosti, umelej
inteligencie a datovej vedy, dostupné aj v slovenskom jazyku

 Podporit rozvoj digitalnych kompetencii vo vzdelavani, a zaroveri rozsirit pristup ku kvalitnému digitalnemu
vzdelavaniu, vratane praktickych online, virtualnych a hybridnych prostredi, ako aj simulacii a emulécii (napr.
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siet ovych modelov, vypoctovych systémov a nazornych scenarov) a suvisiaceho digitalneho vzdelavacieho
obsahu na principoch interoperability.

» Vyuzit, podporit a zdokonalit' ekosystém kvalifikovanych a certifikovanych pedagégov-instruktorov
strednych odbornych Skél-akadémii s prepracovanymi Skolskymi vzdelavacimi programami a vysokych skol
- podpornych centier a ich systematicky budovaného infrastruktirneho vybavenia pre dihodobo udrzatel'né
vzdelavanie IKT Specialistov v novej digitalnej dobe.

3.1.6. Financovanie projektu
Projekt bude realizovany v ramci Programu Slovensko:

* Priorita: 1P1 Veda, vyskum a inovacie

+ SpecificKy ciel: RSO1.2 Vyuzivanie prinosov digitalizacie pre ob&anov, podniky, vyskumné organizécie a
organy verejnej spravy

+ Opatrenie: 1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie
» Oblast B: Podpora v oblasti zvySenia kvality poskytovanych sluzieb

+ Typ akcie: Rozvoj datovej interoperability informacnych systémov vratane pinenia Eurépskeho ramca pre
interoperabilitu (EIF), EU Data Strategy a zavedenie pravidiel pouzivania otorenych dat a ,mojich udajov”

Realizacia projektu bude v zmysle vyhlasky 401/2023 Z.z. pozostavat z uvedenych etap:
+ Analyza a dizajn

» Implementacia a testovanie (s overenim vybranej funkénosti: integracie, vyuzitie open-source licencii Prox-
mox namiesto VM Ware, planovanie, rezervécia, priprava na prevadzku, Statistiky a kalibracia planovacieho
systému cvi¢nych virtualnych priestorov - v ramci LMS)

» Nasadenie (s overenim vo vzdelavacej praxi).

Dizka projektu je planovana na 45 mesiacov (04/2026 - 12/2029).

Celkové indikativne naklady projektu su vo vySke 28 499 953,48 EUR a skladaju sa zo 6 hlavnych skupin
vydavkov a to 022 Samostatné hnutel'né veci a subory hnutel'nych veci (20 553 450,92 EUR), 013 Softvér (2 064
065,052 EUR), 518 Ostatné sluzby (1 298 872,62 EUR), 521 Mzdové vydavky (2 673 571,95 EUR), 112 Zasoby
(45 510,00 EUR) a Pau$alna sadzba (1 864 482,94 EUR). Vyska vydavkov v ramci skupiny 022, 013 a 518 bola
stanovend na zaklade prieskumu trhu. Podporné aktivity su v celkovej vyske 1 864 482,94 EUR, o predstavuje 7%
z celkovych opravnenych priamych vydavkov.

3.2Motivacia a rozsah projektu
3.2.1. Motivacia projektu

Motivacia MSVVaM SR je prispiet k rieSeniu definovanych problémovych oblasti prostrednictvom projektu.
MSVVaM SR vnima sti¢asnu situaciu na Slovensku ako vaZne varovanie, ktoré si vyzaduje rychlu, ale zarovefi
systémovu reakciu. Sprava o krajine na rok 2025 jasne poukazuje na to, Ze slovenské hospodarstvo vstupuje do
obdobia, v ktorom sa nedostatok zru¢nosti stava nielen prekazkou technologického rozvoja, ale aj faktorom priamo
ohrozujucim jeho udrzatel'ni transformaciu a konkurencieschopnost. V ¢ase, ked kazda druha firma naraza na
problémy s nedostatkom kvalifikovanych pracovnikov a zarover prudko klesa pocet absolventov v oblasti STEM, je
zjavné, Ze je nevyhnutné posilnit model pripravy odbornikov je nedostato&ny, zastarany a nespifia poZiadavky doby.

Ciel'om je preto priniest rieSenie, ktoré bude systémovym nastrojom na obnovu a modernizaciu technického
vzdelavania. Ciel'om nie je len vytvorit d'alSi vzdelavaci portal alebo softvérovy néstroj, ale vybudovat komplexny,
distribuovany a digitalne prepojeny ekosystém, ktory bude reflektovat aktualne potreby Studentov, ugitel'ov,
zamestnavatelov.

Motivaciou pre realizaciu projektu je zaro€enie 25-ro€nej praxe v ramci programu Cisco Networking Academy
(NetAcad), ktory preukazal, ze prepajanie Skolského prostredia s certifikovanymi odbornymi programami a
priemyselnymi $tandardmi je cestou k realnemu uplatneniu absolventov v praxi. M8VVaM SR chce tto dihorogni
infrastruktdru rozsirit’ a transformovat do podoby, ktora bude schopna reagovat na najnovsie vyzvy digitalneho
veku - kybernetickl bezpecénost, umelu inteligenciu, datova vedu, cloud computing &i pracu s neurénovymi sietami.
Tieto oblasti sa dnes nevyhnutne stavaju sucast ou vSetkych sektorov hospodarstva - od priemyslu cez dopravu a
zdravotnictvo aZ po verejnu spravu - a preto je nevyhnutné, aby vzdelavaci systém na ne systematicky pripravoval
buducich odbornikov.
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Nemenej délezitou motivaciou je aj podpora ucitel'ov. Z dostupnych dat vyplyva, ze slovensky vzdelavaci systém
sa uz v blizkej buducnosti bude potykat s dramatickym nedostatkom pedagdgov v kl'ti¢ovych oblastiach (podla
mikrosimula¢ného modelu IVP ,,Prognéza poctu Ziakov a ucitelov podla okresov do roku 2030“ celkovo sa deficit
dopytu po ucitel'och zvysi z po¢tu 1 582 v obdobi 2022-2025 na 2 112 v obdobi 2026-2030, a navySe ziskavanie
ucitel'ov odbornych predmetov v IKT na stredné Skoly konkuruje ziskavaniu IKT Specialistov a profesionalov do
sukromnych firiem, ktoré maju vyrazne lepSie moznosti personalnej motivacie). Délezitou Ulohou je preto vytvorit
systém, ktory poskytne pedagégom kvalitné digitalne nastroje, vzdelavaci obsah, simula¢né prostredia a metodicku
podporu, a zaroven im umozni efektivne vzdelavat vacsi pocet ziakov bez znizenia kvality vyucby. Zarover je
nevyhnutné posilfiovat ich odbornost, motivaciu a istotu v rychlo sa meniacom technologickom prostredi.

Vyznamnou motivaciou je aj ambicia prepoijit slovensky vzdelavaci ekosystém s eurdpskym digitalnym ramcom,
a tym zvySit medzinarodnu prenositelnost a uznatel'nost vzdelavacich vystupov. Prepojenie kurzov, certifikatov a
digitalnych vystupov s Narodnym kataldgom otvorenych dat, portalom VIKI a d'al§imi systémami umozni Studentom
transparentne prostrednictvom uznavaného certifikatu preukazat’ svoje vedomosti a zru¢nosti a zamestnavatel'om
overit ich kvalitu.

Zainteresované strany B

Ministerstvo 3kolstva, vyskuma, vyvoja a mlddeze SR~ @ Skoly @© Ucitelia @© Zlaci a $tudenti @) ( Zamestndvatelia D
Motivaéné prvky [
Zabezpecit @ Naplfiat strategické * Ziskat moderné $ Ziskat metodickd @ Ziskat praktické @ Ziskat kvalifikovanych @
udrzatelnost a priority v oblasti vybavenie a nastroje podporu a digitalne zrugnosti a certifikicie odbornikov s
inovaciu osvedZeného vzdelavania a pre vyucbu vjucbové zdroje pre uplatnenie sa na relevantnymi
vzdelavacieho modelu digitalnej trhu prace digitalnymi
transformacie zru€nostami
Ciele { 1 B
2Zvysit kvalitu a Podporit $koly a Roz3irit vzdelavaci 2vy3it zaujem o
dostupnost IKT ucitel'ov pri reforme a obsah a néstroje o IKT/STEM a
avani digitalizacii nové technologické pripravenost Studentov
1 vzdeldvania oblasti na trh prace

Obrazok 1 Motivacia pre realizaciu projektu
Sulad s NKIVS

NKIVS definuje 5 strategickych priorit, pri€om na 4 z nich projekt priamo nadvéazuje:

Priorita NKIVS Ako projekt prispieva
1. Sluzby pre ob¢anov a podnikatel'ov Projekt vytvara predpoklady pre poskytovanie vzdelavania pre
Studentov.

2. Vyuzivanie hodnoty v udajoch (datova transformacia) Projekt obsahuje silnu datovl vrstvu: zbieranie a analyzu
dét z vyucbovych aktivit, modelovanie u¢ebnych postupov,
prediktivne druhy analyz - ¢o bude podporovat kapacity
verejnej spravy v datovo vedenom rozhodovani.

3. Digitalny urad Projekt Skoli buducich odbornikov v technolégiach, ktoré
verejna sprava potrebuje (cloud, IA, kybernetika). To posilfiuje
kompetencie v sprave verejnych systémov. Taktiez projektom
poskytnuté laboratéria, cloudové moduly a architektary
mozu sluzit’ ako testovacie prostredie, prototypova baza pre
verejné institlcie (napr. testovanie automatizacie, Al, workflow
systémov).

5. Kyberneticka a informaéna bezpecénost Projekt umozriuje systematické budovanie bezpe¢nostnych

kapacit - kontinualne vzdelavanie a rozvoj odbornych zruénosti
v oblasti kybernetickej bezpec€nosti ako aj Al.

3.2.2. Problém, ktory bude realizaciou projektu odstraneny

Problém, ku ktorého rieSeniu ma projekt prispiet sumarne opisuje dokument Sprava o krajine na rok 2025
- Slovensko - Sprievodny dokument - k odportéaniu na ODPORUCANIE RADY k hospodarskej, sociélnej,
Strukturalnej a rozpoctovej politike a politike zamestnanosti Slovenska. Slovenské podniky zapasia s désledkami
vyrazného nedostatku zru€nosti. Podl'a nedavnej stidie OECD 54 % slovenskych podnikov uvadza nedostatok
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zru€nosti. To ma pre podniky viaceré nepriaznivé dosledky. Kazda tretia firma tvrdi, Ze nesulad medzi ponikanymi
a pozadovanymi zru¢nostami obmedzuje jej schopnost zavadzat nové technologie. To poukazuje na suvisiace
vyznamné hospodarske riziké a potrebu riesit tento problém. Studenti zapisani v programoch v oblasti vedy,
technolégie, inZinierstva a matematiky v roku 2022 tvorili 21,8 % vSetkych Studentov zapisanych na terciarne
vzdelavanie (ISCED 5-8), &o je vyrazne menej ako priemer EU na trovni 27,1 % a predstavuje to pokles z 22,8

% od roku 2017. V rokoch 2010 az 2023 klesol pocet absolventov programov STEM na Slovensku 0 46 %. Nizka
miera U€asti na Studijnych programoch STEM suvisi s problémami na drovni $kdl. Z pohl'adu ucitel'ov sprava
konstatuje, ze Slovensko zavadza reformu u¢ebnych planov, ktorej Uspech bude zavisiet od toho, ako budu uditelia
pripraveni a podporovani pri jej realizacii. Reforma bude v plnej miere zavedena v Skolskom roku 2026/2027.
Ministerstvo Skolstva okrem toho oznamilo balik 89 opatreni na zlepSenie vzdelavania (,Nezna revolicia vo
vzdelavani®, 2024). Ich u€innému uplatiiovaniu vSak mdze branit nedostatok ucitel'ov a zvySujuce sa naroky.
Odhaduje sa, ze v budicom Skolskom roku (2025/2026) bude chybat priblizne 2 000 ucitel'ov, najma ucitel'ov
matematiky, prirodnych vied a informatiky. Predstavuije to riziko pre schopnost poskytovat kvalitné vzdelavanie

v oblasti STEM a nasledne podporovat’ zaujem Studentov o vysokoSkolské vzdelavanie suvisiace s oblastou
STEM.[1]

Stvrta priemyselna revollcia od roku 2011 priniesla prevrat v konektivite, vypo&tovom vykone, pokrogilej datove;
analytike, strojovom u€eni az umelej inteligencii, vo virtuélnej a rozsirenej realite, v robotike az k autonémne
riadenym vozidlam, aditivnej vyrobe - napr. 3D tlag, ¢o subezne viedlo k poziadavkam na obnovitel'né resp. zelené
energie, teda na udrzatel'nost. Z pohl'adu vyvoja IT sme vnimali najma dynamicky nastup cloud computingu,
datovej analytiky mobilnych technol6gii, Big Data a pociatkov loT v priemysle, ¢o viedlo k potrebe rychlejSej vymeny
dat a s tym suvisiacej kybernetickej bezpecnosti (McKinsey: What are Industry 4.0, the Fourth Industrial Revolution,
and 4IR?). V rokoch 2015-2020 sa poziadavky na digitalnu transformaciu premietali do priemyselnej automatizacie,
robotizacie, ¢o vyustilo do snahy o vyuzZivanie umelej inteligencii v priemyselnych procesoch. Podniky zacali
zavadzat inteligentné systémy pre riadenie vyroby a prediktivnu Udrzbu, napr. modelovanie prostrednictvom
digitalneho dvojc¢ata, vznikali platformové ekosystémy pre priemyselny loT, ¢o viedlo k $tandardu 5G. A napokon
pandémia v roku 2020 tento vyvoj dynamicky akcelerovala dramatickym prechodom na online sluzby, zacali
sa uplatiiovat nové fenomény ako home office, cloud, datova analytika pre rozhodovanie v redlnom €ase, edge
computing. Na to nadvazovala potreba zvySenia transparentnosti a bezpec¢nosti (pri opust ani osobného styku
a papiera) €o viedlo k rozvoju blockchain, kybernetickej bezpecnosti. Po roku 2022 za¢iname vnimat ,,expléziu®
vyvoja a vyuzivania umelej inteligencie. Uplne nové moznosti v IKT naznaduje posledny vyvoj kvantovych pogitadov
a kvantovej komunikacie.

Na tento vyvoj a impulzy pozitivnym rozvojom v IKT/STEAM reagovali i priemyselné podniky, verejna sprava
a vzdelavanie v Eurdpe - niektoré z délezitych impulzov a podpornych opatreni pre rozvoj v oblasti IKT v EU:

Rok Politika / dokument Obsah a vyznam Podporované digitalne
technologie
2010 Eurépska digitalna agenda Prvy komplexny plan na IKT ako motor rastu
(sucast Eurépa 2020) podporu Sirokopasmového a zamestnanosti,
internetu, digitalneho vysokorychlostny internet,
jednotného trhu a IKT inovacii. cloud computing, online sluzby
2014 Horizont 2020 Financovanie IKT vyskumu, Vyskum a inovacie v
smart technoldgii, IKT, smart technolégie,
kyberbezpecénosti. kyberbezpecénost, kvantové
technolégie v IKT
2018 Eurdépsky kddex Modernizécia pravidiel pre Internet, 5G
elektronickych komunikacii telekomunikaény sektor
(vratane 5G).
2018 Eur6pska kvantova iniciativa  Vyskumna iniciativa EU na 10  Kvantové pocitace, simulatory
(Quantum Flagship) rokov pre posilnenie eurépskej a senzory, vyvoj kvantovej
technologickej suverenity v komunikac¢nej infrastruktary
kvantovej oblasti. (kvantovy internet budicnosti)
2020 Eur6pska stratégia pre data Budovanie datovych Cloudové a edge riesenia,
priestorov, podpora cloud / vytvaranie datovych
edge rieseni. priestorov, znizovanie

zavislosti od neeurdpskych
poskytovatel'ov
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2020 Eur6pska stratégia Posilnenie kybernetickej IKT infrastruktira a sluzby,
kybernetickej bezpe¢nosti odolnosti a legislativy (priprava CSIRT/SOC kapacity, NIS2
(2020) NIS2). bezpecnost sieti
2020 Biela kniha o umelej Ramec pre vyvoj areguldciu Al
inteligencii Alv EU.
2021 Digitalny kompas (Digitalna Styri hlavné ciele: zruénosti, Digitalna gramotnost ob&anov,
dekada 2030) infrastruktary, podniky, verejné 5G, edge/cloud, digitalizacia
sluzby. podnikov a verejnych sluzieb
2021 Program Digitalna Eur6pa Financovanie pokrocilych Vysokovykonné pocitanie, Al,
(2021-2027) digitalnych technolégii (Al, kyberbezpetnost, kvantové
HPC, kyberbezpecnost). pocitace a simulatory,
pokrogilé digitalne zruénosti
a vyuZzivanie digitalnych
technolégii v hospodarstve a
spolo¢nosti
2021 EuroQCI - Eurépska kvantova Zahajena 2021, v spolupraci  Bezpecné kvantové siete
komunikaéna infrastruktdra s Clenskymi Statmi, ESA (prepojenie satelitnych a
a priemyslom - zéklad pre pozemnych optickych sieti),
eurdpsky kvantovy internet. kvantova distribdcia kl'i¢ov
(QKD) na ochranu dat
2022 Digitalny balik: DSA a DMA Nové pravidla pre digitalne Digitalny priestor
sluzby a trhy, ochrana
pouzivatel'ov a férova sutaz.
2023 Schvalenie NIS2 smernice (od Rozsirenie kybernetickych Kyberneticka bezpecnost
2024) povinnosti na viac sektorov a
firiem.
2024 Prijatie Al Act (Akt o umelej Pravidla pre déveryhodnu a Al

inteligencii)

bezpeénu Al, klasifikacia rizik,
poziadavky na systémy Al.

Slovensko v obdobi az do odznievania nasledkov pandémie COVID, teda cca. do rokov 2022-2023 reagovalo
na tento rozvoj IKT/STEAM vyrazne pomalSie, €o vyplyva aj z porovnania s priemerom $tatov EU a zvlast so
zapadnymi krajinami EU. Zaostavanie sa prejavovalo v 1) zaostavani digitalnej transformacie, ked” konektivita,
vyuzivanie digitalnych technolégii a integracia digitalnych technolégii do verejnych sluzieb sa zlepSovali len pomaly
a s vyraznym oneskorenim oproti priemeru EU, 2) pomalom rozvoji digitalnych zruénosti - podla DESI indexu
bolo Slovensko v roku 2020 na 22. mieste, v roku 2021 na 22., v roku 2022 na 23. mieste z 28 resp. 27 krajin
EU, 3) nizkej digitalizacii firiem - slovenské firmy patrili v roku 2022 medzi najmenej inovativne, len 14 % firiem
zavadzalo sofistikované technoldgie - oproti priemeru EU 69 % (napriklad sprava The Digital Economy in Slovakia,
2025) a tiez 4) vo verejnom obstaravani suvisiacom s nedostatonym ¢erpanim Fondov EU (Towards Agile ICT
Procurement in the Slovak Republic, OECD 2022). Nasledne Slovensko vytvorilo viacero programov na dobehnutie
stavu zaostavania a zosuladenia svojich reformnych krokov s EU, ktorych plnenie je prilezitostou i pre zlepSenie
zaostavania a nedostato¢nej konkurencieschopnosti Slovenska.

Zaostavanie Slovenska v rozvoji IKT, digitalnej transformacii a v digitalnych zruénostiach sa podobne premietlo
aj do vzdelavania. Eur6pskou komisiou vypracované nasledné stratégie (Digitalny kompas 2030, Digitalna dekada)
i narodné stratégie vypracované na Slovensku (Stratégia digitalnej transformacie Slovenska 2030, Narodna
stratégia digitalnych zruénosti SR a jej akény plan 2023-2026, Program informatizacie Skolstva do roku 2030,
Stratégia celozivotného vzdelavania 2021-2030 a jej akény plan 2022-2024 a tiez Narodna stratégia kybernetickej
bezpecnosti a jej akény plan na roky 2021 az 2025 a najma jej Cast 4. Vzdelani odbornici a vzdelana verejnost)
cielia na zlepSenie a udrzanie tohto stavu, ako aj na zlepSenie konkurencieschopnosti EU.

V oblasti rozvoja digitalnych zru€nosti tieto opatrenia cielia na 4 kl'i¢ové skupiny obyvatel'stva: 1) vSetci ob€ania,
2) Ziaci a Studenti, 3) pracujuci a uchadzaci o zamestnanie a 3) IKT Specialisti a experti.

Navrhovany narodny projekt sa z tychto 4 skupin zameriava predovSetkym na posilnenie vzdelavania buducich
IKT Specialistov, ktoré sa na Slovensku prevazne realizuje dvoma hlavnymi vzdelavacimi cestami:

3.2.2.1. Posilnenie odborného vzdelavania a pripravy IT Specialistov

Prva vzdelavacia cesta ( ,prakticka®) predstavuje technologicky a prakticky orientované vzdelavanie, v ktorom sa
osvedcila prax overovania pripravenosti absolventov prostrednictvom zamestnavatel'mi uznavanych priemyselnych
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certifikatov. Tento pristup zodpoveda najma odbornému vzdelavaniu a priprave na strednych odbornych Skolach

v skupine odborov 25 IKT stupriov M a K (ukon¢enych maturitou) i v pribuznych technickych (napr. skupina 26
elektrotechnika) s dérazom na digitalne zru€nosti vyuzivané na vyvoj aplikacii a dizajn rieSeni s vyuzitim aktualnych
informacnych technol6gii. Zameranie na vyuzivanie technologii a prakticky pristup k rieSeniu Uloh vyzaduje
Specializované technologické laboratérne vybavenie tychto §kél. Na stredné odborné vzdelavanie a pripravu
zvy€ajne nadvazuje Studium IKT/STEM odborov na technickych univerzitach. Podl'a hodnotenia riaditel'ov z
kvalitnych strednych priemyselnych $kél pokraduje vo VS $tudiu vy$e 70-80% ich absolventov, z ostatnych
strednych odbornych $kél pokraduje na VS medzi 50-80% absolventov. Okrem toho za VS $tidiami do zahranigia
odchadza cca. 12-17% najkvalitnejgich absolventov strednych $kél (Institat vzdelavacej politiky MSVVaM SR: Odliv
mozgov |. Necestuj tym vlakom!, 2020).

Druha vzdelavacia cesta (,akademicka*) vedie k priprave IKT Specialistov a vo va¢sej miere aj vyskumnych
kapacit prostrednictvom vzdeldvania na gymnaziach s matematickym, informatickym a prirodovednym zameranim,
na ktoré nadvazuju fakulty prirodnych vied a vynimoc¢né fakulty so zameranim na $tddium matematiky, fyziky a
informatiky slovenskych verejnych vysokych 8kol. Tato druhd cesta je viac zamerana na spracovanie informécii a
analytické schopnosti, preto vyrazne menej vyzaduje vybavenie Skoly digitalnymi technol6giami. Vnimanie takéhoto
Clenenia vzdelavacich ciest je dblezité pre porozumenie motivacie a zameru pripravovaného narodného projektu.

Jednotlivé stredné Skoly si popri normativnom financovani, ktoré v8ak nedostacuje na kvalitné technologické
laboratérne vybavenie, zlepSuju podporu vzdelavania bud’ individualne, podl'a vlastného poznania potrieb vo
vzdelavani - prostrednictvom dopytovo orientovanych vyziev - najéastejie financovanych z fondov EU. V pripade
individualneho obstaravania dokazu kvalitnejSie a odborne zdatnejSie Skoly ¢asto lepSie identifikovat a vybrat
vhodné rieSenia vratane najmodernejSich technol6gii. Naopak, slabsie Skoly mézu mat s vyberom primeranych
rieSeni problémy, najma ak ide o Specifické alebo technologicky naro¢né vybavenie. Individualne obstaravanie teda
okrem moznosti prispdsobit” vyber potrebam Skoly, prinasa aj riziko nerovnosti (OECD: Digital divide in education).
Slabsie skoly ¢asto nedostanu podporu od svojich zriad ovatel'ov vo forme finanénej spoluti¢asti na dopytovo
orientovanom projekte, ¢o im zlepSovanie vzdelavacieho prostredia ani neumozni. Alternativou je zapojenie sa
do narodnych projektov, ktoré (ak su spravne komunikované a nastavené) ponukaju prilezitost na zjednotenie
pristupov k vzdelavaniu a podporuju zdiel'anie dobrej praxe medzi zapojenymi Skolami. Tak by vSetci ucitelia aj
Studenti mali ziskat' rovnaky pristup k vzdelavaniu v IKT.

V obdobi do roku 2025 sa zrealizovali alebo zacali realizovat’ viaceré vyzvy a projekty, najméa z fondov EU,
zamerané na IKT, z nich uvadzame A) vyznamné narodné projekty, ktoré vSak nezasiahli vyznamne do vzdelavania

IT Specialistov:

Nazov narodného projektu

IT Akadémia - vzdelavanie pre 21.
storoCie

DigiEdu - Digitalna infrastruktara v
Skolach

Zameranie

Alokacia 19,1 mil. EUR, projekt bol
ukonéeny v 08/2021. Zameranie:
digitalne zru¢nosti, vzdelavanie
pedagoégov zakladnych a strednych $kol,
metodiky pre vyucovanie IT.

Alokacia: 123,5 mil. EUR na digitalne
vybavenie + 101,1 mil. EUR na digitalnu
infrastrukturu a internetové pokrytie
$kol s ciel'om dosiahnut plna digitalnu
vybavenost na vstupnej urovni vSetkych

Suvislost s pripravou IKT Specialistov

Projekt sa zameriaval na zakladné

a stredné Skoly, pricom na strednych
Skolach sa venoval podpore vzdelavania
v matematike a prirodnych vedach

vo vSeobecnych IT oblastiach ako
programovanie v Python, programovanie
Webu, databazy, MS Excel, IoT, digitalne
zruénosti na vyuzivanie cloudu vo
vzdelavani (https:/itakademia.sk/).
Projekt bol vyrazne uplatnitel'ny na
gymnaziach (,akademicka“ vzdelavacia
cesta), avSak v kone¢nom désledku

sa nestal platformou pre vzdelavanie

IKT na SOS vzdelavaijticich v odboroch
25 IKT ,praktickou formou*. Po¢as
projektu dokonca pocet NetAcad
akadémii narastol, avSak po ukonéeni
projektu poklesol. Zaver: NESUVISI

A s vynimkami NEPODPORUJE
VZDELAVANIE IKT SPECIALISTOV NA
S0S, ani NERIESIL TECHNOLOGICKE
LABORATORNE VYBAVENIE SOS.

Internet a infratruktura nerieSia
Specializované IKT vybavenie laboratérii
a IKT vzdelavanie 8kol. Pozitivom je,

Ze ide o synergicky narodny projekt
podporujuci vybavenie infrastruktary
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zékladnych a strednych $kél na

Slovensku.

DiTEdu - Narodny projekt Digitalna
transformacia vzdelavania a Skoly

Alokacia 17,2 mil. EUR. Ciel'om vyzvy je
podpora implementacie opatreni v oblasti pre zakladné Skoly a skér gymnazia.
digitalnej transformacie vzdelavania
prostrednictvom vytvorenia trvalo
udrzatel'ného systému podpory digitalnej
transformacie vzdelavania zriadenim
,Narodného centra pre digitalnu
transformaciu vzdelavania“. Sucastou
je podpora vytvarania informatickych
tried na gymnaziach a tiez vzdelavanie

v kybernetickej bezpec€nosti a pod.

8kol. Zaver: IDE O MOZNU SYNERGIU,
AVSAK NESUVISi A NEPODPORUJE
VZDELAVANIE IKT SPECIALISTOV
NA SOS, NERIESI TECHNOLOGICKE
LABORATORNE VYBAVENIE SOS.

Uroved IKT vzdelavania je uréena

Vzdelavacie obsahy, metodiky a sluzby
budu po posudeni adaptované aj

pre pripravovany narodny projekt.
Zaver: NESUVISI, s vynimkami
NEPODPORUJE VZDELAVANIE IKT
SPECIALISTOV NA SOS A NERIES|
TECHNOLOGICKE LABORATORNE
VYBAVENIE SOS, podporuje skor
~akademicku vzdelavaciu cestu®.

Predpokladame uzSiu stcinnost a koordinaciu s DiTEdu - Narodnym projektom Digitalnej transformacie
vzdelavania a Skoly, najma v oblasti vyuzivania a Uprav uz vypracovanych digitalnych vzdelavacich obsahov
a metodik a vyberu gymnazii pre overenie IS NetAcad najma v oblasti umelej inteligencia a datovej vedy.

3.2.2.2. Vyuzitie , best practice”

Na druhej strane na Slovensku pdsobi od roku 1999 vzdelavaci program Cisco Networking Academy (d'alej
,NetAcad*), vd'aka ktorému za obdobie 25 rokov nadobudlo vzdelanie v oblasti IKT a priemyselne uznavanu
certifik&ciu vyse 51 tisic Specialistov siet ovej komunikécie (networking), spolu so suvisiacimi praktickymi
vedomost'ami a zruénost'ami pre uplatnenie v IKT sektore (praca s operaénymi systémami, programovanie,
prevadzka informacnych systémov, internet veci). Sticastou programu NetAcad je medzinarodry vzdelavaci portal
(https://www.netacad.com/), WEB v slovenskom jazyku (https://netacad.sk/), aktivne sietové prvky LAN/WAN a

simula¢ny SW v laboratériach zapojenych Skél.

Prehl'ad 4 drovni IKT vybavenia NetAcad, prepojenych internetom (stav “as is”):

Urovne IKT vybavenia

UROVEN 1a: IKT Cisco Systems

UROVEN 1b: digitalny vzdelavaci obsah Cisco Systems

UROVEN 2a: IKT NetAcad Resource Partner a Academy
Support Center (TU v KoSiciach)

UROVEN 2b: digitalny vzdelavaci obsah NetAcad Resource
Partner a Academy Support Center (TU v KoSiciach)

UROVEN 3: Instructor Training Center

UROVEN 4: Akadémie na strednych &kolach v krajoch

IKT povodného programu NetAcad

(AS IS STAV)

Medzinarodny vzdelavaci portal v anglickom jazyku (https://
www.netacad.com/), manazment obsahu, monitorovanie
vzdelavania pre certifikaciu

Kurzy v anglickom jazyku: Uvod do pogitadovych sieti (ITN/
CCNA), Prepinanie, Smerovanie, a zaklady bezdrétovych sieti
(SRWE/CCNA), Produkéné siete, bezpeénost a automatizacia
(ENSA/CCNA), Zakladné sietové technologie (ENCOR/
CCNP), Pokrocilé smerovanie (ENARSI/CCNP), Internet veci,
Programatorské kurzy (Python, C a C++), Zaklady pocitacov,
Operacné systémy, Automatizacia infrastruktiry (DevNet
Associate, Sietové programovanie, ...), Sietfovy simulator
Packet Tracer (Cisco SW).

Slovensky vzdelavaci WEB v slovenskom jazyku (https://
netacad.sk/), podpora programu NetAcad

Vlastné kurzy vysokych $kol pre verejnost v slovenskom
jazyku (napr. ,RieSenie komplexného siet ového zadania“,
vlastny upraveny kurz ,Eticky hacker”, ,Sietova bezpe¢nost“,
,Uvod do kybernetickej bezpednosti“, ,Zaklady kybernetickej
bezpec¢nosti“, ,Reagovanie na kybernetické bezpe€nostné
hrozby*, ,,Zaklady bezpecnosti internetu veci®)

Sietové aktivne prvky Cisco LAN/WAN v laboratériach (cca.
10-12 pracovisk + inStruktor: 1 x router, 1 x switch, 1 x rack,
kabelaz, simulaény SW Packet Tracer) - na 3 vysokych
Skolach (TU v Kosiciach, Zilinsk& univerzita v Zilinea STU v
Bratislave), cca. 37 pedagdgov - instruktorov NetAcad

Siet'ové aktivne prvky Cisco LAN/WAN v laboratériach (cca.
10-12 pracovisk + instruktor: 1 x router, 1 x switch, 1 x rack,
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kabelaz, simulaény SW Packet Tracer) - na 83 strednych
Skolach v krajoch, 185 pedagogov - instruktorov NetAcad

Integracie / Interoperabilita -
3.2.2.3. Rozvoj NetAcad po 25 rokoch uspesného posobenia

IKT vybavenie pévodného programu NetAcad obsluhované a vyuZivané vo vzdelavani kvalifikovariym personalom
8kol sa osvedcCilo ako udrzatel iy ekosystém vzdelavania, ktorého sicasti napriek jeho odolnosti voéi ¢asu je
potrebné vyvazene podporovat’ a rozvijat.

Po 25 rokoch pdsobenia programu NetAcad bez priebeZnych dostatonych investicii v§ak uz nepokfyva nové
perspektivne oblasti IKT, predov§etkym dynamicky sa rozvijajicu kybernetick bezpeénost (zaklady i aktivity z
praxe), umell inteligenciu (modely a aplikacie, neurénové siete) a datovl vedu (datova analyza, big data, cloud
computing, kvantové pocitanie) a predpoklada modernizované laboratérne vybavenie pre praktické vzdelavanie
podl'a poziadaviek st¢asnej praxe a s vyhl'adom na dlhodobé vyuzivanie (vyrazne vys$si vykon, bezpe¢nost,
automatizacia a sprava, virtualizacia, hosting kontajnerov a programovatel nost).

Ministerstvo &kolstva, vyskumu, Vyvoja a mladeZe SR (d'alej ,MSVVaM SR*) povaZuje za nevyhnutné roz&irit
a aktualizovat tento Uspesry ekosystém na vzdelavanie v IKT v novych podmienkach, obnovit jeho udrzatel'nost,
a prostrednictvom narodného projektu vytvorit’ distribuovarly vzdelavaci informacriy systém (d'alej ,projekt” a
»informacry systém*) podporujuci novu ediciu praktického vzdelavania Skills For All Cisco nadvdzujlucu na program

NetAcad.

3.2.3. Biznis procesy predmetom projektu

Projekt vytvara podmienky pre realizaciu biznis procesov MSVVaM SR, ktoré vyplyvajt z ustanoveni Zakona
€. 245/2008 Z. z. o vychove a vzdelavani (Skolsky zakon) a o zmene a doplneni niektorych zakonov a Zakona €.
596/2003 Z. z. o Statnej sprave v Skolstve a $kolskej samosprave a o zmene a doplneni niektorych zakonov:

+ Vytvaranie podmienok na vychovu a vzdelavanie deti a Ziakov
» Zabezpecovanie didaktickej techniky pouzivanej vo vychovnovzdelavacom procese

Predmetom projektu nie je Uprava elektronickych sluZieb tykajucich sa biznis procesov MSVVaM SR.

3.2.4. Informacie o oblasti (OBSAH / AGENDA / ZIVOTNA SITUACIA), ktorym sa projekt venuje

Predmetom projektu nie je elektronizacia sluzieb v ramci agend a zivotnych situacii. Nepriamo sa projekt venuje
nasledovnym zivotnym situaciam a agendam:

Tabulka 4: Zoznam projektom zlepsovanych Zivotnych situacii

Kéd v ¢iselniku (MetalS) Nazov

Okruh zivotnej situacie C05 Vzdelanie a Sport
Zivotna situacia 103 Zakladné $koly
Zivotna situacia 096 Stredné $koly

Vynos MF SR €. 478/2010 Z. z. o zakladnom ¢iselniku Usekov verejnej spravy a agend verejnej spravy definoval
pre MSVVa$S SR viacero sekov. Aviak vzhladom na predmet projektu je pre tento projekt relevantny Usek
U00165 Materské Skoly, zakladné Skoly, stredné Skoly, jazykové Skoly a Skolské zariadenia. Tento Usek je takto
nad'alej vedeny aj v centralnom metainformacnom systéme verejnej spravy (MetalS) a to v sllade so zakonom o
informadénych technolégiach vo verejnej sprave ¢. 95/2019 Z. z. Usek U00165 pozostéava z viacerych agend, prigom
agendami priamo relevantnymi pre projekt su A0002362, A0002365. Ostatné agendy nie su pre projekt relevantné,
alebo su relevantné len nepriamo.

Tabulka 5: Zoznam agend relevantnych pre projekt

Kéd v ¢iselniku (MetalS) Nazov agendy verejnej Pravny predpis, ktorym je
spravy agenda verejnej spravy
ustanovena
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A0002362 Vytvaranie podmienok na Zakon €. 245/2008 Z. z. o vychove a vzdelavani (Skolsky
vychovu a vzdelavanie detia  zakon) a o zmene a doplneni niektorych zakonov, § 6
Ziakov

A0002365 ZabezpecCovanie didaktickej  Z&kon €. 245/2008 Z. z. o vychove a vzdelavani (Skolsky
techniky pouzivanej vo zakon) a o zmene a doplneni niektorych zakonov, § 6
vychovnovzdeldvacom
procese

3.2.5. Rozsah projektu

Z hl'adiska subjektu je projekt iniciovany Ministerstvom Skolstva, vyskumu, vyvoja a mladeze Slovenskej
republiky. Ministerstvo ako Ustredny organ Statnej spravy Slovenskej republiky pre materské skoly, zakladné
Skoly, stredné Skoly, zakladné umeleckeé skoly, jazykové Skoly a vysoké Skoly, Skolské zariadenia, celozivotné
vzdelavanie, vyskum a vyvoj, $tatnu starostlivost o mladez a rozvoj pohybovych a Sportovych aktivit v Skolach
a Skolskych zariadeniach, pdsobi na zaklade zakona &. 575/2001 Z. z. o organizacii ¢innosti vliady a organizacii
Ustrednej Statnej spravy v zneni neskorsich predpisov.

3.2.5.1. Hlavné vystupy (produkt) projektu

1. Rozsah vzdelavacieho programu

2. Rozvoj IS NetAcad do rozsahu TO BE implementaciou externym dodavatel'om

3. Priprava pouzivatel'ov na vyuzivanie IS NetAcad a overenie funkénosti IS NetAcad v procese vzdelavania
4. Dodato¢ny rozvoj IS NetAcad personalom ekosystému NetAcad pre potreby vzdelavania

opisané nasledne:
3.2.5.2. Podporovany rozsah vzdelavacieho programu NetAcad

Burlivy rozvoj digitalnych technolégii, najmé v obdobi po COVID-19, viedol spolo¢nost CISCO SYSTEMS k
rozSireniu vzdelavacieho obsahu NetAcad o nové kl'ii¢ové technolégie, najma kyberneticki bezpe€nost, umelu
inteligenciu, datovu vedu a ich udrzatel'nost. V roku 2022 spolo¢nost CISCO SYSTEMS uviedla pilotny portal
https:/skillsforall.com/ ,Skills for All Cisco®“ s novymi kurzmi, ktory bol v roku 2024 zlG€eny s pdvodnym portalom
https://www.netacad.com/ do zakladnej podoby pre program vzdelavania v oblasti novych kl't¢ovych technoldgii.

Pévodny vzdelavaci obsah NetAcad bol zvoleny ako ,pyramida“ na seba nadvézujucich kurzov od zakladnej po
profesionalnu urover s dostupnou certifikaciou prostrednictvom vzdelavania Studentov na Skolach-akadémiach,
alebo pedagogov v centre Skolenia instruktorov, v oblastiach Networkingu a bezpe€nosti sieti. Vyznamnym
prinosom je samotna ,zakladra pyramidy*, ktora tak vel'kému poctu strednych §kél na Slovensku uz 25 rokov

poskytuje kvalitné vSeobecné zaklady IKT:

Priprava na certifikicie: CCNA, CCNP,
iate

[ Simulicia sioti (Packet |  Siete Switching and

Traca] ngCCNAT, 2,3 Budovanie sieti (DevNet) Siefova bezpecnost |

on, Java, C++. CSS, HTML, WEB Zaklady sieti Linux - zéklady, 1, 2
Zaklady operagnych Ziklady Uvod do loT
systémov bezpednost] techniky mobil)

Sucasny rozvoj NetAcad je zaloZeny prave na rozSireni o ,,Skills For All Cisco® do oblasti suvisiacich so sietovou
aj internetovou komunikaciou, s rozsirenim o prostredia pre realizaciu kyber-bezpec¢nostnych scenarov pri kyber-
bezpec€nostnej obrane organizacie resp. perimetra a pre vykonné prostredie pre prax a tvorbu aplikacii v oblasti
umelej inteligencie a datovej vedy (nielen v zamerani na siet ovi komunikaciu):
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Choud pee ilshy
KB/ Ul/ Ditowi veda
Beaprinostnd scenirea | Umeli inteligendia -
peamvmodelovom CSBT | projulty vPCH S
Priprava na cartifilicie: CONA, CONP, Priprava na cetifikiciu: E ol .
DevNetAssociite Eticky hacker B R
Simuliciasieti [Packet | Siete Switching und Sadari i 21| Setond bazpedacet B Flsdenie KB hrazieh | v .
Tnce) Rauting CCUAL 23 ! | Rt T CyberDb asociaty | DHASHBtone sty
Programovania Pythoa, Jiva, C++, €55, HTML WEB Likdady sieti Linus -ziblady, 1,2 Urod do kB Uved do modemajUl | Uved doditore) vedy Bacpedstonce
e e
/ém Likdady T [ Ziktadyoperadnich sysmémon ‘ Ziklady informaéng] béprénasti by Uvod do st ﬂ""mu"'“‘ Anghitiou pre T ﬁhN\

Legenda:
Modré bloky: pévodné kurzy NetAcad v sustredeni na Networking a sietovi bezpe¢nost
Zelené bloky: rozsirenie ,,Skills for All Cisco*

Cervené bloky: rozsirenie pre projektové a praktické vzdelavanie v rozsahu nad ramec sietovej, internetovej
komunikacie a bezpec¢nosti NetAcad, pre prax $tudentov a spolupracu $kél so zamestnavatel mi.

Pre stredné skoly a mentalnu Urover ich Studentov ide pri tomto rozvoji NetAcad o vel'mi Siroky a ambiciézny
zaber zohl'adriujuci sti¢asné poziadavky na IT Specialistu (buduceho IT profesionala). Preto je potrebné zvazit

* vyber tém do vzdelavania Studentov skoly v Studijnych odboroch podl'a moZnosti kazdej Skoly,

+ vyuZzivat cloudové prostredie pre tvorivost nadanych $tudentov s mentorstvom pedagdgov-instruktorov

» zmenu paradigmy vzdelavania v ekosystéme NetAcad, najma zmysluplnym a etickym zapracovanim
vyuZivania umelej inteligencie a asistenta umelej inteligencie vo vzdelavani i budtcej praxi.

3.2.5.3. Rozvoj IS NetAcad do rozsahu TO BE implementaciou externym dodavatel'om

V TO BE stave sa pocita s implementovanym distribuovanym vzdelavacim informa¢nym systémom bude
pozostavat z dvoch &asti: Cast 1 bude vychadzat z ,tradiéného” programu NetAcad rozsirenim na novi
vzdelavaciu ediciu SkillsForAll Cisco pre perspektivne vzdelavacie oblasti v anglickom jazyku (https:/
skillsforall.com/), ako vzdelavaci informacny systém (Learning Management System - LMS) s riadenim obsahu
(Content Management System - CMS) prostrednictvom aplikacie Virtual Lab do vzdelavania s IKT laboratornym
vybavenim na gkolach. Cast 2 bude ur&ena pre vy$siu Groveri vyberového, praktického a projektového vzdelavania
v Cloude, bude pozostavat z portélu v slovenskom jazyku pre riadenie vzdelavania v rozsirujicom vzdelavacom
obsahu, cloudovych vypocétovych kapacit, virtualizaénych sluzieb, Specifického HW/SW pre praktické vzdelavanie,
projekty alebo sitaze v kybernetickej bezpecnosti (zaklady i aktivity z praxe), umelej inteligencie (modely
a aplikacie, neurénové siete) a datovej vedy (datova analyza, big data, cloud computing, kvantové pocitanie). Tiez
bude poskytovat overené licenéné simula¢né a/alebo emulaéné SW (napr. siet ového prostredia, vypoc¢tovych
modelov). Na dosiahnutie interoperability a spravy dat pre SirSiu informovanost a dostupnost vzdelavania v IKT
bude takto vytvoreny informaény systém podl'a zasad slovenske;j legislativy, Eurépskeho ramca interoperability a
bezpeéného pouzivania ,mojich Udajov“: a) integrovany prostrednictvom API do modelovych rieSeni vytvaranych
v ramci projektového a praktického vzdelavania v IKT, s pristupom do systémov rozSirujicich datovych skladov
a modelov (typu Snowflake Al Data Cloud, Qlick Solutions, HuggingFace), b) kurzy, vytvorené vzdelavacie obsahy,
postupy a cviéné systémy budl zanesené do datasetov v Narodnom katalégu otvorenych dat a do verejnej Casti
portélu Viki (v sprave MSVVaM SR), ¢) do Eurépskej pefiazenky digitainej identity v stlade s nariadenim o digitainej
identite z maja 2024 bude mozné prepajat zaznamy o absolvovanom vzdelavani - digitalnych certifikatov a
ziskanych digitalnych badge-ov (v sprave MV SR) a d) konta pedagégov-instruktorov SkillsForAll a vzdelavajlcich
sa Studentov programu SkillsForAll budu prepojené do Elektronickej platformy individualnych vzdelavacich Gétov
(v sprave MSVVaM SR). Prehl'ad 4 trovni nového informagného systému edicie SkillsForAll v nadvéznosti na
pbévodné IKT vybavenie NetAcad - prepojené zabezpeenym spojenim prostrednictvom internetu, prevadzku
a podporu bude realizovat Academy Support Center na TU v Kosiciach:

Urovne IKT vybavenia IKT p6évodného programu  Distribuovany vzdelavaci informaény systém (TO BE
NetAcad STAV)
(AS IS STAV) Cast 1: edicia SkillsForAll ~ Cast 2: pre vy$iu Uroven
Cisco pre zakladnu uroven vyberového, praktického a
vzdelavania projektového vzdelavania
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UROVEN 1a: IKT Cisco
Systems

UROVEN 1b: digitalny
vzdelavaci obsah Cisco
Systems

UROVEN 2a: IKT NetAcad
Resource Partner a Academy
Support Center (TU v
Kosiciach)

Medzinarodny vzdelavaci
portal v anglickom jazyku
(https://www.netacad.com/),
manazment obsahu,
monitorovanie vzdelavania
pre certifikaciu, SW sietovy
simulator Packet Tracer

Kurzy v anglickom jazyku:
Uvod do pogitadovych sieti
(ITN/CCNAT1-4), Prepinanie,
Smerovanie, a zaklady
bezdrétovych sieti (SRWE/
CCNA), Produkéné siete,
bezpecnost a automatizacia
(ENSA/CCNA), Zakladné
sietové technol6gie (ENCOR/
CCNP), Pokrocilé smerovanie
(ENARSI/CCNP), Internet
veci, Programatorské kurzy
(Python, C a C++), Zaklady
pocitacov, Operacné systémy,
Automatizacia infrastruktary
(DevNet Associate, Sietove
programovanie, ...), Sietovy
simulator Packet Tracer
(Cisco SW)

Slovensky vzdelavaci WEB
v slovenskom jazyku (https://
netacad.sk/), podpora
programu NetAcad

Rozsirenie medzinidrodného
vzdelavacieho portalu

v anglickom jazyku (https://
www.skillsforall.com/),
manazment obsahu,
monitorovanie vzdelavania
pre certifikdciu, licencované
vypoltové a datové kapacity
virtualneho prostredia pre
kurzy datovej vedy a umelej
inteligencie, sluzby simulacie
kyberbezpec&nostnych
Utokov, jazykovy model Al
realizovany v su¢innosti so
spolo¢nostou IBM pre kurzy
umelej inteligencie

Nové kurzy v anglickom
jazyku na zakladnej arovni,
niektoré aj s moznostou
samostudia a mikro-
certifikacie/digitalne badge
(d'alSie kurzy mézu postupne
pribudat - ¢im sa v8ak
nemenia naroky na licencie,
vykon a pamétovu kapacitu
informacéného systému):

Uvod do kybernetickej
bezpecnosti, Zaklady
kybernetickej bezpe€nosti,
Reagovanie na kybernetické
bezpecnostné hrozby,
Sietova bezpec¢nost, Zaklady
bezpecnosti internetu veci,
Bezpecnost koncovych bodov
IT systémov, Ochrana siete,
Manazment kybernetickych
hrozieb, Eticky hacker,
Komplexné vzdelavanie
ur€ené pre kariérnu pripravu
Ziaka strednej koly, Uvod do
modernej umelej inteligencie,
Uvod do datovej vedy, Zaklady
Ul s IBM SkillsBuild, Praktické
tipy pre bezpecnost Ul,
Odhalenie tajomstiev Ul a
nastroj OpenVINO, Uvod do
generativnej U, Ste pripraveni
na Ul?, Déata, data vSade
okolo nas!, Uvod do modernej
umelej inteligencie

Narodny vzdelavaci portél

s funkciou planovania kurzov
(LMS) so systémom riadenia
obsahu (CMS) a digitalnym
vzdelavacim obsahom
lokalizovany v slovenskom
jazyku.

Vypoctové vykonné
a datové virtualiza¢né
prostredie v Cloude resp.
datovom centre MSVVaM
SR (pre implementéaciu
VirtualBox Oracle s vykonnymi
procesormi typu NVIDIA
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UROVEN 2b: digitalny
vzdelavaci obsah NetAcad
Resource Partner a Academy
Support Center (TU v
Kosiciach)

UROVEN 3: Instructor
Training Center

Vlastné kurzy pre verejnost
v slovenskom jazyku (napr.
+Riesenie komplexného
sietového zadania®)

Siet'ové aktivne prvky Cisco
LAN/WAN v laboratériach
(cca. 10-12 pracovisk +
instruktor: 1 x router, 1 x
switch, 1 x rack, kabelaz) -
na 3 vysokych Skolach (TU v
Kosiciach, Zilinska univerzita
v Ziline a STU v Bratislave),
37 pedagbgov - instruktorov
NetAcad

DGX H100+), simulaény

SW sietového prostredia
(GNS3 resp. obdobny

s licenciami OS Cisco,

resp. ziadanymi) overeny

v doterajSom vzdelavani

a HW/SW zariadenia
integrované do virtualneho
laboratéria s podporou pre
projekty a vzdelavanie v
oblastiach: kyberneticka
bezpecnost (aktivity z
praxe), umela inteligencia
(modely a aplikécie) a datova
veda (datova analyza, big
data, cloud computing,
kvantové pocitanie).
Emulaény SW sietového
prostredia, dostupny z Cloudu.
Prostriedky simulovania
prostredia v CSIRTe
(modelovy CSIRT resp. SOC).

Digitalne vzdelavacie obsahy
na urovni kurzov, alebo
navodov na realizaciu
praktickych rieSeni a projektov
vypracované v sucinnosti

s vysoko-kvalifikovanymi
pedagdgmi-indtruktormi
NetAcad najma pre kl'i¢ové
oblasti IT: kyberneticka
bezpecnost, umela
inteligencia a datova veda,
napriklad: podpora vyssich
kompetencii vyberom z kurzov
Eticky hacker a Penetracné
testovanie, manazment
kybernetickej bezpe€nosti
pri poskytovani sluzieb/
penetracného testovania

v podmienkach praxe,
podpora pri priemyselnej
certifikacii CCNA a pri
hromadnych sutaziach

a olympiadach v IKT.
Vytvaranie modelovych
navrhov v oblastiach
pokryvanych podporovanym
vzdelavanim v IKT.

Virtualne laboratérium
integrované so sietovymi
aktivnymi prvkami Cisco
LAN/WAN v laboratériach
(cca. 10-12 pracovisk +
instruktor: 1 x router, 1 x
switch, 1 x rack, kabelaz) -
na 2 vysokych skolach (TU v
Kosiciach, Zilinska univerzita
v Ziline), cca. 25 pedagdgov
- inStruktorov (“Skolitel'ov
Skolitel'ov”) NetAcad. Nové
obstaranie a implementécia
sa vyzaduije, len ak nie

je pouzitel'né existujice

Integracia do virtualneho
laboratéria na 2 vysokych
Skolach (max. 23 pracovisk
v jednom laboratériu +
instruktor).
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UROVEN 4: Akadémie na
strednych Skolach v krajoch

Sietové aktivne prvky Cisco
LAN/WAN v laboratériach
(cca. 10-12 pracovisk +
instruktor: 1 x router, 1 x
switch, 1 x rack, kabelaz) -
na 83 strednych Skolach v
krajoch, 185 pedagogov -
instruktorov NetAcad

Integrécie / Interoperabilita -

HLAVNY PRODUKT - IS NetAcad

zariadenie z pévodného
programu NetAcad.

Virtualne laboratérium
integrované so sietovymi
aktivnymi prvkami Cisco LAN/
WAN v laboratériach (do 17
pracovisk + instruktor: 1 x
router, 1 x switch, 1 x rack,
kabelaz) - na 80 strednych
Skolach v krajoch okrem

BSK, vyse 200 pedagégov

- inStruktorov NetAcad a
vzdelavania v kl'iGovych
oblastiach IT. Nové obstaranie
a implementacia sa vyzaduije,
len ak nie je pouzitel'né
existujuce zariadenie

z pbdvodného programu
NetAcad.

Integracia do virtualneho
laboratéria na 75 strednych
$kolach (do max. 17
pracovisk v zmysle $tatneho
vzdelavacieho programu
pre skupinu odborov IKT

na strednych odbornych
Skolach, v jednom laboratériu
+ inStruktor). Overenie
bezpeénosti vyuzivania
zariadeni v laboratérnych
podmienkach na strednych
Skolach.

a) API do modelovych

rieSeni vytvaranych v ramci
projektového a praktického
vzdelavania v IKT, s
pristupom do systémov
rozSirujucich datovych skladov
a modelov (typu Snowflake Al
Data Cloud, Qlick Solutions,
HuggingFace)

b) kurzy, vytvorené
vzdelavacie obsahy, postupy
a cvicné systémy budu
zanesené do datasetov
v Narodnom katalégu
otvorenych dat a do
verejnej Casti vzdelavacieho
informac&ného portalu Viki (v
sprave MSVVaM SR)

c) do Europskej penazenky
digitalnej identity v sulade
s nariadenim o digitalnej
identite z maja 2024 bude
mozné prepajat’ zaznamy o
absolvovanom vzdelavani
- digitalnych certifikatov a
ziskanych digitalnych badge-
ov (v sprave MV SR)

d) konta pedagégov-
instruktorov SkillsForAll a
vzdelavajucich sa Studentov
programu SkillsForAll budu
prepojitelné do Elektronickej
platformy individualnych
vzdelavacich Uctov (v sprave
MSVVaM SR).

Komunikécia a integracia
bude vhodne zabezpecena aj
prostrednictvom VPN.
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+ dodané a implementované funkéné prostredie IS NetAcad v oblastiach
+ 01 NetAcad LAB A vybavenie (Networking a zaklady cybersec) - pre 868 pracovisk (pripojnych miest)
58 odbornych laboratérii 48 vybranych Skél
» 02 NetAcad LAB B vybavenie (Pokrocila cybersec) - pre 169 pracovisk 15 odbornych laboratérii 11
vybranych Skél
* 03 NetAcad LAB spolo€na komunika¢na infrastruktara - v 80 vybranych Skolach
» 04 NetAcad LAB vzdelavaci obsah v oblasti kybernetickej bezpe¢nosti - v cloude licencovany
a dostupny pre Skoly na Slovensku
* 05 LMS Cluster + Interoperabilita - v cloude, pre vyuzivanie 80 Skolami
+ 06 CSKI Centralna serverova a komunikacna infrastruktara - v cloude, vykonovo kalkulovand pre 80
skol
» 07 Al Cluster - v cloude, vykonovo kalkulovany pre 80 $kol
* 08 CSIRT-SOC Cluster - v cloude, pre vyuzivanie 80 Skolami
+ dodané a nasadené do pouzivania v laboratérnom prostredi
+ 09 Kvantové pocitace a prislusenstvo - cca. 23 individualnych a 3 ucitel'ské kvantové pocitace
v laboratériach 14 vybranych skol
» 10 RozSirujuce laboratérne vybavenie, najma:
* moduly umelej inteligencie pre pouZzivané roboticke, elektrotechnické stavebnice, drony
vyuzivané vo vzdelavani - Specifikované pre laboratoria cca. 11 vybranych $kél
+ 3 zostavy "Offensive Security Lab" pre laboratérne vyuzitie pod dozorom - pre inStruktorské
centra na 3 vysokych Skolach (ako ,Panoptikum kyberbezpeénostnych hrozieb* uréenych pre
nazorné vzdelavanie pedagogov-instruktorov i Studentov strednych a vysokych $kol)

AKTIVITY

* Uprava, dizajn a publikovanie digitalneho vzdelavacieho obsahu dodaného v standarde SCORM
v vzdelavacej a informacnej platforme Viki

+ odbornd sucinnost a prevzatie dodanych a inStalovanych sucasti IS NetAcad na zapojenych Skolach
a v datovom centre MSVVaM SR pre pilotné overenie, testovanie a overovanie v ramci projektu

V ramci implementovaného IS NetAcad budu externym dodavatel'om dodané “hotové” cvi€éné ulohy v ramci
cvicného virtualneho alebo hybridného prostredia s digitalnym vzdelavacim obsahom v slovenskom jazyku, ¢im sa
sucasne garantuje ich plna funkénost’ v implementovanom informa¢nom systéme. Minimalne ide o produkty:

PRODUKTY

+ 10 funkénych oblasti IS NetAcad (01-10 uvedené vyssie) pre zaskolenie pedagogov-instruktorov -
~Skolitel'ov Skolitel'ov* v inStruktorskych centrach NetAcad na funkénost a pouzivanie dodaného IS NetAcad
a laboratérneho vybavenia zabezpe€ované dodavatelom

+ digitélne pouzivatel'ské prirucky a technicka dokumentacia pre vSetky ¢asti dodaného IS NetAcad

+ 15 komplexnych uloh z oblasti kybernetickej bezpecnosti (04 NetAcad LAB vzdelavaci obsah v oblasti
kybernetickej bezpe€nosti na Slovensku, dodané budui v Standarde SCORM)

» 10 komplexnych uloh z oblasti umelej inteligencie (07 Al Cluster)

» 5 komplexnych tloh z oblasti datovej vedy, datovej analyzy (05, LMS Cluster + Interoperabilita, dodané budu
v §tandarde SCORM)

» 10 komplexnych vyu¢bovych scenarov detekcie a zvladania kybernetickych Utokov v modelovom CSIRT-e /
SOC-u (08, CSIRT-SOC Cluster)

3.2.5.4. Priprava pouzivatel'ov na vyuzivanie IS NetAcad a overenie funkénosti IS NetAcad v procese
vzdelavania

Spolupracou a poskytovanim sluzieb v ekosystéme NetAcad budu zrealizované aktivity v po¢toch podl'a
vysledkov Pasportizacie 1 (pocty mozu byt upravené podl'a aktualnej potreby). Kurzy/vzdelavanie budu prevazne
poskytovat instruktorské centra na verejnych vysokych $kolach (FEI TU v Kosiciach, FPV UPJS v Kosiciach,

FRI a FEI UNIZA - Zilinska univerzita v Ziline, FIIT STU v Bratislave) distanénym alebo prezen&nym spdsobom
(1 8kolenim/kurzom/vzdelavanim/workshopom sa rozumie G¢ast jedného pedagdga na jednom ucelenom
vzdelavacom procese ukonéenom potvrdenim o jeho absolvovani, pripadne certifikatom):

AKTIVITY

+ 56+ ucastnikov Specifickych odbornych Skoleni a workshopov pre zastupcov zapojenych $kél, spravcov
laboratdrii, pedagdgov-instruktorov ,$kolitel' ov-Skolitelov* centier in§truktorov NetAcad na nové a kl'u¢ové
technolégie sprostredkované v ramci IS NetAcad dodavatel skym sp6sobom
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+ Skolenia pouzivatel'ov - pedagégov-instruktorov pre funkénost a vyuzivanie IS NetAcad - vo vzdelavani
pre implementované a obstarané ¢asti cloudu a laboratérneho vybavenia IS NetAcad na:
* 01 NetAcad LAB A vybavenie (Networking a zaklady cybersec)
02 NetAcad LAB B vybavenie (Pokrocila cybersec)
03 NetAcad LAB spolo¢na komunika¢nd infrastruktira
04 NetAcad LAB vzdelavaci obsah v oblasti kybernetickej bezpe¢nosti
05 LMS Cluster + Interoperabilita
06 CSKI Centralna serverova a komunikacnd infrastruktira
07 Al Cluster
08 CSIRT-SOC Cluster
09 Kvantové pocitace a prislusenstvo
10 RozSirujuce laboratorne vybavenie, najma:
« moduly umelej inteligencie pre pouZzivané roboticke, elektrotechnické stavebnice, drony
vyuzivané vo vzdelavani - Specifikované pre laboratéria vybranych Skél,
« zostavy "Offensive Security Lab" pre laboratérne vyuzitie pod dozorom - pre inStruktorské centra
na 3 vysokych skolach (ako ,Panoptikum kyberbezpeénostnych hrozieb* uréenych pre nazorné
vzdelavanie pedagdgov-instruktorov i Studentov strednych a vysokych Skél)

Na z&klade poziadaviek $kol pre zapojenie 246 pedagdgov zameranych na kl'i¢ové oblasti IKT a 399 d'alSich
pedagogov vzdelavajucich v oblasti IKT a digitalne zruénosti po dobu 3,5 rokov (pripravné obdobie a 3 Skolské-
akademickeé roky) do narodného projektu na zaklade vysledkov pasportizacie 1:

+ Skolenia/kurzy:

+ 183 ucastnikov certifikacnych / recertifikacnych kurzov (so ziskanim alebo obnovenim certifikacie) pre
pedagogov podla poziadaviek a kurikil NetAcad.com (nad 50 hodin, v trvani do 'z roka)

* 441 Ucastnikov inovaénych vzdelavani pre pedagogov podl'a NetAcad.com a v kl'i€ovych oblastiach
informa¢nych a komunika&nych technolégii (nad 50 hodin, trvanie do "2 roka: kyberneticka bezpecnost,
umeld inteligencia, datova veda)

+ 267 ucastnikov Skoleni v trvani menej ako 50 hodin pre pedagdgov v kl'i€ovych oblastiach IKT

+ 328 ucastnikov inovaénych vzdelavani pedagogov - v inych oblastiach IKT (nad 50 hodin: napr.
programovanie v Python, zéklady IT, UNIX; ...)

+ 231 ucastnikov Skoleni v trvani menej ako 50 hodin pre pedagdgov v inych oblastiach IKT, resp. Uzko
suvisiacich oblastiach (napr. aplikovana matematika)

+ 80 prednasok (na 80 zapojenych strednych Skolach) o kybernetickej bezpeénosti
nasledujucich implementaciou mikroprojektov ,,Budovania kultdry bezpe€nosti na Skole* pre zlepSenie
a udrzatel'nost pouzivatel'skych zruénosti v bezpe€nom vyuZzivani informacnych systémov - prevencia pre
bezpeéné pouzivanie IS NetAcad

+ 380 workshopov s primeranym technickym vybavenim na zlepSovanie digitalnych zru€nosti pre bezpe¢né
vyuzivanie informacnych systémov so subeznou motivaciou pre Studium oblasti IKT a STEM ZiaCok 8.-9. ro¢.
ZS v spadovej oblasti max. 60 zapojenych strednych $kél-akadémii NetAcad - dopad na cca. 4 560 Zia¢ok -
potencialnych buducich Studentov strednych Skél-akadémii (preferovana spolupraca s AjTyv IT)

» 60 (minimalne) pravidelnych online odbornych webinérov organizovanych podpornym centrom na FEI
TU v KoSiciach v suginnosti s ekosystémom NetAcad, dodavatel' skymi firmami a spolupracujucimi
zamestnavatel mi IKT sektora (miniméalne kazdy druhy tyzden po dobu 3 akademickych rokov) po¢as
implementacie projektu, najma pre:
+ online workshopy pre zvySovanie digitalnych kompetencii a pouzivatel'skych zruénosti pedagdgov
i Studentov
» webindre pre vymenu skusenosti, napr. pozadované ukazkové hodiny zo 8kél (kategdria A na zaklade
Pasportizacie 1 a intruktorskych centier na vysokych Skolach pre ostatné skoly)
 inovativne prezentacie aktualneho diania a technologickych noviniek z kl'i€ovych oblasti IKT
* 4 * podpora kazdoro¢ne organizované sutaze Networking Academy Games (NAG) Studentov Skél-akadémii
s roz8irenim do vSetkych kl'i€ovych oblasti vratane rozSirenia o sutaz v umelej inteligencii a s vyuzitim
(overenim) IS NetAcad
* 4 * podpora Uc¢asti Studentov $kol-akadémii v novo-pripravovanej Kyberbezpe&nostnej olympiade s ponukou
vyuzitia (overenia) IS NetAcad
* 4 * podpora Uc¢asti Studentov $kol-akadémii na Cybersec Hackatlone organizovanom Clustrom kyberneticke;j
bezpecnosti vratane vyuzitia (overenia) IS NetAcad
» 4 kazdoro¢ne organizované odborné konferencie prezenénym spdsobom s vyhodnotenim stavu
implementacie projektu a celkovym vyhodnotenim (zavere€na konferencia), ramcovym projektovanim
d‘alSieho obdobia (Uvodna konferencia) a s vymenou skusenosti v ramci ekosystému NetAcad
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+ podpora praktického vzdelavania a vykonu praxe pre Studentov §kél-akadémii pod dohl'adom pedagégov-
instruktorov s vyuzitim (a overovanim) IS NetAcad s podporou a koordinaciou Clustrom kybernetickej
bezpec€nosti

+ akreditacia / certifikacia modelového CSIRT/SOC clustra

* bezpecnostny projekt vytvoreného IS NetAcad

+ technické a suladova dokumentéacia Al clustra.

PRODUKTY

+ vypracovanie digitalnych vzdelavacich obsahov a akreditacia vzdelavania pre u¢astnikov kurzov
a vzdelavanie pre potreby personalu ekosystému NetAcad a pouzivatel'ov IS NetAcad (kurzy, vzdelavacie
obsahy a akreditacie vzdelavania vysokych $kol, ktord su v ramci ponuky spoplatneného celozivotného
vzdelavania tychto Skl mézu byt vybrané pre obstaranie a vyuzitie v ramci vzdelavania na projekte,
av$ak nebudu inak finan¢ne kryté z alokacie projektu a ani verejne dostupné v ramci digitalneho obsahu IS
NetAcad)

3.2.5.5. Dodato¢ny rozvoj IS NetAcad personalom ekosystému NetAcad pre potreby vzdelavania
AKTIVITY

RozSirujuce ulohy v rozsahu vytvorenia virtudlneho / hybridného vzdelavacieho priestoru a suvisiaceho
digitalneho vzdelavacieho obsahu (vo Viki) ako vysledok podpory poskytovanej pedagogmi-instruktormi 200
nadanym aktivnym Studentom

» 50 vypracovanych prehladnych navrhov uloh pre vyuzitie kl'i¢ovych technolégii (kybernetickej bezpecnosti,
umelej inteligencie, datovej vedy) v ramci spoluprace pedagégov a vybranych nadanych aktivnych Studentov /
Studentskych timov

» 10 az 15 vybranych najlepsich Studentskych uloh/aplikacii z 50 navrhov a ich zapracovanie do IS NetAcad
zo spoluprace pedagogov a vybranych nadanych aktivnych studentov, zo sutazi a hackatlonov, zo
stredoSkolskej odbornej ¢innosti, ro€nikovych prac, praktickej spoluprace a praxe u zamestnavatelov (ak to
podmienky zamestnavatel'ov umoznia)

Vzorové aplikacie pre IS NetAcad ako priklady Ziackej iniciativy a praxe pre laboratérne podmienky (napr.
aplikacie fyzickej umelej inteligencie, datovej vedy alebo kybernetickej bezpe€nosti v elektrotechnickych/
robotickych stavebniciach alebo na dronoch)

+ 30 realizovanych mikroprojektov implementacii vzorovych a inSpirativnych nazornych, €iastkovych i celkovych
rieSeni v ramci/mimo IS NetAcad bez ohl'adu na rozsah a s dérazom na inovativnost v spolupraci pedagogov
(mentorov) a ziakov, ideélne v timovej spolupraci (aj zapojenych gymnazii) - priklad: implementécia
pocitacovej hry, vyuzitie vymenenych HW zariadeni, rozoznavanie obrazu prostrednictvom vytrénovaného
strojového ucenia, uzitocné vlastné rieSenia vychadzajlce z praktickej potreby, priklad implementacie
asistenta Ul

Pre vyuzivanie v d'alSom vzdelavani IKT

* 4 metodicky vypracované stredoSkolské predmety v nadvéznosti na funkénost a obsah IS NetAcad v rozsahu
kurikulum - tematické okruhy - jednotlivé vzdelavacie hodiny pre ktoré budu vypracované metodika pre
pedagoga a pracovny list pre Studenta (ako digitalny vzdelavaci obsah vo Viki) v sulade s poziadavkami
zapojenych Skol:

» Kyberneticka bezpecnost (s variantami: pre administratorov, pre programatorov bezpe¢nych aplikacii,
pouzivatel'ska bezpecnost)

+ Umela inteligencia

+ Datovéa veda a vesmirne technologie

» Kvantové technoldgie

+ 3 vypracované/odporuc¢ené metodiky a digitalne vzdelavacie obsahy obsahy (na zvazenie odporucanie/
vypracovanie podkladov pre predmety/vzdelavanie (mimo kurzov poskytovanych vysokymi Skolami) v sulade
s poziadavkami zapojenych Skol:

+ Aplikovana matematika
* Programovanie v Python
» Operacny systém Unix
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+ 10 vypracovanych vzdelavacie podkladov, dokumentov (biela kniha) a videi (s ambiciou viralnych videi) pre
kybernetickl bezpe€nost v inych sektoroch mimo IKT, v oblastiach podl'a poziadaviek zapojenych skol:

digitalny podnik

bankovy sektor

energetika

automatizacia vo vyrobe

elektronické sluzby a obchod

vojenské konflikty, bezpecnost a bezpe€nostné zlozky

povinnosti Statu

bezny ob&an - e-commerce, socialne siete, hoaxy, fishing

vzdelavanie

10. a podobne - podl'a vyberu $kol.

1 vypracovanie navrhu nového odboru pre odborné vzdelavanie a pripravu na Specialistov IKT v niektorej
zo skupin odborov 25 - IKT, 39 - Technické lycea, alebo 26 - elektrotechnika vhodného a motivujiceho
najma pre diev€ata, podl'a si¢asnych vSeobecne podporovanych poziadaviek a aj v stlade s pristupom
Cisco Systems k podpore $tiidia a prace Zien v sektore IKT a $tudia STEAM (podpora krokov MSVVaM
SR nadvézujlca na iniciativu ,Zeny v STEM* - vid &lanok z 14.8.2024 ,Rozhovory preukazali bariéry Zien
Studovat STEM odbory*“ - prispevok pre prekonanie nedostato¢nej kvality vyucby a strach z technickych
predmetov na strednych Skolach)

PRODUKTY

CoNoGOR~LN

RozSirujuce ulohy v rozsahu vytvorenia virtudlneho / hybridného vzdelavacieho priestoru a suvisiaceho
digitalneho vzdelavacieho obsahu (vo Viki) navrhnuté, schvélené a implementované v rdmci personalu ekosystému
NetAcad, overené zapojenim Studentov len s nevyhnutnou podporou IT Specialistov (najma profesionalnych
programatorov) pre d'alSie vyuzivanie ekosystémom a Skolami vyuzivajucimi IS NetAcad a suvisiace digitalne
vzdelavacie obsahy vo Viki (pocty Uloh mézu variovat podl'a aktualnej potreby a zamerania):

+ 15 rozSirujucich komplexnych Uloh z oblasti kybernetickej bezpecnosti (04 NetAcad LAB vzdelavaci obsah v
oblasti kybernetickej bezpe¢nosti podl'a technologického vyvoja a aktualnych potrieb Skol-akadémii

+ 10 rozSirujucich komplexnych uloh z oblasti umelej inteligencie (07 Al Cluster) podl'a technologického vyvoja
a potrieb Skol-akadémii

» 5rozsirujucich komplexnych uloh z oblasti datovej vedy, datovej analyzy (05, LMS Cluster + Interoperabilita)
podl'a technologického vyvoja a aktualnych potrieb Skol-akadémii

» 10 komplexnych vyu¢bovych scenarov detekcie a zvladania kybernetickych Utokov v modelovom CSIRT-e /
SOC-u (08, CSIRT-SOC Cluster) podl'a technologického vyvoja a aktualnych potrieb $kol-akadémii

Priklady inovativnych aplikacie pre IS NetAcad v laboratérnych podmienkach (napr. aplikacie fyzickej umelej
inteligencie, datovej vedy alebo kybernetickej bezpecnosti v elektrotechnickych/robotickych stavebniciach alebo na
dronoch)

+ 30 uspesSnych mikroprojektov implementacii vzorovych a inSpirativnych ndzornych, Ciastkovych i celkovych
rieSeni v ramci/mimo IS NetAcad bez ohl'adu na rozsah a s dérazom na inovativnost v spolupraci pedagogov
(mentorov) a Ziakov, idealne v timovej spolupraci (aj zapojenych gymnazii) alebo formou kazdoro¢ne
organizovanych hackatlonov, v ramci aktivit startupov, v sucinnosti s Clustrom kybernetickej bezpe¢nosti
a mentormi zo strany zamestnavatel'ov IT sektora - priklad: implementacia pocitaovej hry, vyuzitie
vymenenych HW zariadeni, rozoznavanie obrazu prostrednictvom vytrénovaného strojového ucenia, uzitocné
vlastné rieSenia vychadzajuce z praktickej potreby, priklad implementacie asistenta Ul

Podpora udrzatel'nosti ekosystému:

* vytvorenie projektového alebo upgrade existujuceho portalu NetAcad.sk pre spristupnenie funkénosti
IS NetAcad, vizualnou dokumentéciou aktivit a produktov (vystupov) projektu, s povinnou publicitou
a popularizaciou vzdelavania v IKT a STEM a archivom podstatnych odbornych udalosti
* vytvorenie a overenie funkéného Al asistenta (inej formy inteligentnej podpory) pre podporu
+ pedagdgov-instruktorov a Studentov zapojenych Skol
» zmeny paradigmy odborného vzdelavania a pripravy IT Specialistov s vyuzitim umelej inteligencie,
datovej vedy, pristupu k informaciam cez internet na inteligentnych technolégiach.

3.2.5.6. Aktivity mimo rozsahu projektu

Projekt nebude riesit ani financovat' (zapojené Skoly musia dostato€ne v&as pripravit vlastna infrastruktiru pre
nasadenie IS NetAcad a uvol'nit uréenych pedagdgov na aktivity projektu):
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samotné vzdelavanie Studentov Skl
stavebné Upravy, mobiliar, obvyklé vybavenie laboratéria-uebne Skoly, pripojenie na internet/ WiFi, pracovné
stanice/notebooky ako stale vybavenie u€ebne, pripadne tladiarne, projektory, interaktivne vzdelavacie
pomocky-interaktivne tabule a obrazovky, ktoré su sucastou laboratéria Skoly atp, najma projektom nebudu
financované tie, ktord st stgastou Standardu digitalneho vybavenia na vstupnej rovni 8koly podl'a smernice
MSVVaM SR ,Standardy digitalneho vybavenia MSVVaM pre zakladné a stredné $koly“ na vstupnej Grovni
(mbdZe byt aktualizované a dostupné na WEBe MSVVaM SR):
» P_01 licencia kancelarskeho softvéru (textovy editor, tabul'’kovy kalkulator, prezentaény softvér), ktora
umozni jeho pouzivanie pre vSetkych pedagogickych, odbornych zamestnancov a ziakov Skole
+ P_02 tablet pre ziakov
» P_03 notebook pre pedagdgov
» P_04 komplexné zobrazovacie zariadenie vratane projekcénej plochy pre digitalny obsah a ozvu¢ovacie
zariadenie v triede (napr. projektor, biela tabul'a, platno, interaktivny monitor, reproduktory)
P_05 pocet PC pre ucebne informatiky
P_06 vel'’kokapacitna farebna kopirka-tlaciaren-skener pre Skoly s aspori 50 ziakmi
P_07 farebna kopirka-tlaCiaren-skener pre Skoly s menej ako 50 ziakmi
P_08 zakladny balik inkluzivneho vybavenia
P_09 Specializované IT vybavenie pre skoly pre Ziakov so Specialnymi vychovno-vzdelavacimi
potrebami
+ P_10 v kazdej triede v interiéri 2 x LAN zasuvka s funkénym pripojenim pre PC ucitel'a
* P_11 na kazdom mieste v triede uréenom pre vyu¢bu musi byt moznost pripojenia rychlostou 100
Mb/s; musi byt umoznené sucasné pripojenie takého poctu ziakov, pre ktory je uréena trieda (bez
rychlostnej garancie); v priestoroch, prostrednictvom ktorych sa prechadza od vchodu budovy Skoly do
triedy po logickych a obvyklych trasach, musi byt moznost pripojenia rychlostou 100 Mb/s.
« P_12* Wi-Fi musi poskytovat samostatné siete pre Ziakov a hosti pri€om umoziuje pripojenie takého
poctu hosti, ktory je adekvatny vel'kosti Skoly v ramci beznej prevadzky.

sucasti pdvodného vybavenia pre program NetAcad, ktory uz $kola ma obstarany a da sa pouzit' aj pre

novy vzdelavaci informacny systém, alebo zachovat pre vzdelavanie v oblasti ,networkingu®, popri rozSireni
vzdelavania do oblasti kybernetickej bezpec€nosti v inej u¢ebni

so Skolou bude vykonana dvojkrokovéa pasportizécia s ciel'om identifikovat Skoly pre zapojenie do narodného
projektu a rozsah tohto zapojenia (Pasportizacial - pred hodnotenim UHP a schval'ovacim procesom)
vopred identifikovat a vyhnit sa duplicitam a nehospodarnosti v obstarani IKT vybavenia (detailna technicka
Pasportizacia2 s pravnou zavaznostou - pred verejnym obstaravanim)

3.2.5.7. Vyber $kol pre zapojenie do projektu

Na zaklade vykonanej Pasportizacie 1 bolo identifikovanych 63 funkénych skél-akadémii NetAcad a kandidatov,
okrem strednych odbornych 8kél v tom 3 vysoké Skoly a 17 d'alSich strednych $kél perspektivnych a so zaujmom
(vyhodnotené boli vdetku Skoly so zaujmom, avSak pre vyber do projektu boli posudzované zial, len Skoly na
opravnenom Uzemi mimo Bratislavského samospravneho kraja), kategorizované pri efektivne zapojenie do
narodného projektu. Vyber kol bol zamerany na

maximalnu efektivnost a hospodarnost’ vyuzitia alokovanych prostriedkov,

maximalizaciu poc¢tov absolventov - Specialistov IKT s vy$simi IKT kompetenciami a technologickymi
zru€nost'ami pre buddcu udrzatel nost

pre dosahovanie maximalnej kvality vzdelavania absolventov - potvrdenej certifik&ciou priemyselného
Standardu akceptovanou zamestnavatel'mi a zo $kél aktivne spolupracujicich so zamestnavatel'mi IT sektora

3.2.5.8. Zakladné preferencie vyberu strednych skol do projektu

Prioritne usporiadany systém zakladnych preferencii pre vyber $kdl do projektu s dérazom na uroveri a kvalitu
vzdelavanie v IKT a zlepSovani digitalnych zru¢nosti:

Pripravovany narodny projekt neumozriuje zapojeniu $kdl v Bratislavskom samospravnom kraji (nie je
opravnené uzemie)
Skola nesmie byt v ramci prebiehajlcej realizacie planu optimalizacie siete $kdl uréena na zruenie v svojej
Casti vzdelavajucej v IKT
Skola je zapojena do programu Cisco Networking Academy (NetAcad)
Skola vzdelava $tudentov v preferovanych odboroch (8kolskych vzdelavacich programoch) s prioritou:

* Nové odbory IKT so zameranim na perspektivne kl'i¢ové technolégie (v tychto rokoch absolvuju prvi

maturanti)
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1. 2559M inteligentné technologie
2. 2571K spravca inteligentnych a digitalnych systémov
3. 2573M programovanie digitalnych technologii
+ Tradi¢né odbory IKT
2561M/N informacné a sietové technoldgie
2563Q pocitacové systémy
2565Q Specialista informacnej bezpe€nosti (prakticky v utime)
2567M/N multimédia
2569M/N informacné a digitélne technologie
3918M/N 00/03 technické lyceum v zamerani na IKT (aj bilingvalne)
. Odbor IKT (v dobe neexistencie skupiny odborov 25 IKT vel'mi rozSireny - tento odbor je postupne
utimovy)
1. 2682K/N mechanik pocitaCovych sieti
» Odbory suvisiace s vyuzivanim informacnych technoldgii (vratane elektrotechnickych odborov), najma
(ide najma o starSie, utlmové odbory zotrvacnostou vzdelavané na Skolach s perspektivou lepsieho
vyuzivania digitalnych zru¢nosti na prislusnych skolach):
1. 3917M/N technické a informatické sluzby
2. 63M informacné technologie a informacné sluzby v ..., ... a informacné sluzby
3. 72M informac¢né systémy a sluzby, ... a informagné sluzby
+ 3918M/N 00/03 technické lyceum v zamerani na elektrotechniku a iné oblasti STEM (aj bilingvalne)

oopwP=

+ Pripadne iné odbory strednych skl aktivne vyuZzivajuce digitélne technol6gie a zlepSujuce digitélne zruénosti
pedagogov a Studentov

» Vybrané stredné odborné Skoly vyuzivajuce digitalne zru€nosti v oblasti kybernetickej bezpecnosti, umelej
inteligencie a datovej vedy v inych neZ IKT sektoroch (na odportéanie SIOV)

» Vybrané gymnazia zamerané aj na zlepSovanie digitalnych zru¢nosti Studentov (v sucinnosti s NP DitEdu)

3.2.5.9. Vyber $kol z hl'adiska rozvoja digitalnych kompetencii absolventov

Vyber 8kol do projektu zohl'adriuje potrebu rozvoja kompetencii pre pozicie IT Specialistov a IT profesionalov
na sucasnom i budicom trhu prace pre IT sektor i pre vyuzitie a digitalizaciu v inych sektoroch hospodarstva.
Pozadovand uroveri digitalnych kompetencii pre referenéné profesijné profily ako IT Specialista a IT profesional
podla zauzivanych Standardov:

Profesijny profil  Typické pracovné DigComp at Work DigComp 2.2 Priklady Priklady
¢innosti pracovnych pracovnych
pozicii podl'a pozicii podl'a
ESCO kodov ISCO kédov
IT Konfigurécia, C1-C2 6-7 2529 - Software 2529 - Software
. . sprava systémov, and applications and applications
Specialista analyza incidentov, developers and developers and
podpora projektov, analysts not analysts n.e.c.
optimalizacia elsewhere classified (junior)
rieSeni (junior) 3511 - ICT
3511 -ICT operations
operations technicians (junior)

technicians (junior) 2512 - Software
2512 - Software developers (junior)
developers (junior) 2523 - Network

2523 - Network professionals
professionals 3513 - Computer
3513 - Computer  network and
network and systems technicians

systems technicians 2512 - Software
2512 - Software developers (junior)
developers (junior)

IT Néavrh a vedenie D1-D2 7-8 1330 - 1330 - ICT service
o, digitalnych rieSent, Information and managers
profesional stratégia IT, communications 3511 - ICT
architektura technology service operations
systémov, digitalna managers technicians
transformacia. 2512 - Software
developers
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Uz od C2:
Specialista
kybernetickej
bezpecnosti
(SOC/SIEM),
monitorovanie
incidentov, sprava
SIEM, reakcia

na bezpeénostné
hrozby, reporting,
spravca
bezpec€nostnych
politik a pristupov
(IAM), sprava
pouzivatel'skych
opravneni,
autentifikacie,
politika pristupu,
audit stladu

3511 - ICT
operations
technicians
2512 - Software
developers

2519 -
Information and
communications
technology
professionals not

2519 -ICT
professionals n.e.c.
2511 - Systems
analysts

3512 - ICT user
support technicians
2521 - Database
administrators
2529 - Software
and applications

elsewhere classified developers n.e.c.

2513 - Web

and multimedia
developers

2511 - Systems
analysts

2521 - Database
designers and
administrators
2519 -ICT

professionals n.e.c.

Vzdelavanie a Skoly, ktorych Studijné programy vychadzaju z poziadaviek trhu prace pre referen¢né profesijné

profily ako IT Specialista a IT profesional:

IT SPECIALISTA

Charakter vzdelavania: prakticky orientované, zamerané na nasadzovanie, prevadzku a podporu technoldgi,
schopnost riesit technické problémy a pracovat s existujacimi nastrojmi. Vhodny typ Skoly a vzdelanie:

Typ Skoly ISCED /2011
Strednéa odborné skola 3A
(skupina odborov 25 IKT a
blizke") 354
Postsekundarne vzdelanie, N, Q
VysSie odborné vzdelanie
(pomaturitné Specializatné 454, 554
Studium v skupine odborov 25
IKT a ,blizke")
Bakalarske stadium na 5A
vysokej Skole (napr. Bc.

645, 655

v odbore Informatika,

Aplikovand informatika)

IT PROFESIONAL

Stuperi dosiahnutého

vzdelania

UplIné stredné odborné
vzdelanie s maturitou

Dvoj-trojro¢né praktické
vzdelavanie

Vysokoskolské prvého stupria

Charakter vzdelavania: analytické a systémové myslenie, navrh a vyvoj rieSeni, architektira systémov, vedenie

timov, stratégia, digitalna transforméacia. Vhodny typ Skoly a vzdelanie:

Typ $koly ISCED /2011
Vysokoskolské inzinierske 5A

alebo magisterské Stadium na

vysokej gkole (Mgr., Ing.) vIT 767,768
odboroch

Doktorandskeé Stadium na 6

vysokej Skole (PhD.) v oblasti 864

informatiky, kybernetiky, Al

Pre kvalitu vzdelavania je podstatné aj:

Stupen dosiahnutého

vzdelania

Vysokoskolské druhého

stupfa

Vysokoskolskeé tretieho stupria
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dostato¢né motivacia pre Studium v IKT odboroch umozriuje Skolam vyberat si z nadanejSich absolventov
zakladnych §kél a poty uchadzacov su prisl'ubom pre moznost naplnenia vizie ,,viny kompetentnych
absolventov IT“

zapojenie do programu Cisco Networking Academy (NetAcad) garantuje aktualizaciu vzdelavacieho obsahu
vzhl'adom na potreby trhu prace a primeranu naro¢nost (tidium ukoncované certifikaciou pod dohladom
zamestnavatel'a) pre dosahovanie vy$Sej kvality

moznost a podpora Studenta pre ziskanie niektorej z priemyselne cenenych certifikacii programu NetAcad
60-70% absolventov strednych $kél vzdelavajucich v odboroch IKT pokracuje v $tudiu na prvom a druhom
stupni vysokych 8kdl, zva¢sa technického smeru, Zial' najlepsi absolventi aj v zahrani¢i (odkaz na $tudiu IVP
,QOdliv mozgov I: necestuj tym vlakom!®), na Slovensku tak kon¢i 55-60% vSetkych absolventov slovenskych
strednych §kél (vzhl'adom na intenzivny technologicky rozvoj a komplexnost oblasti IT je bakalarske alebo
inzinierske Studium ¢asto prirodzenym pokragovanim zo strednych $kél - napriklad v oblastiach softvérové
inzinierstvo, kyberneticka bezpe¢nost)

narodny projekt nebude systémovo riesit ,,akademicku vzdelavaciu cestu® t.j. zapajat do projektu gymnazia,
s vynimkou pilotného zapajania nadanych ziakov s ich pedagégmi ako mentormi pre tvorbu aplikacii

a rieSenie problematiky v oblasti IT s podporou IS NetAcad.

3.2.5.10. Vyberové kritéria pre zapojenie strednych §kol do projektu

pri hodnoteni kritérii pre kazdu jednotlivd Skolu bol pri hodnoteni pridelovany ,TOP* bod (vysoké Skoly -
podporné centra su zapojené povinne a so zapojenim suhlasia):

1.

2.

10.
11.
12.

13.

14.

15.

Skola je akadémiou alebo podpornym centrom programu Cisco Networking Academy - podmienka pre
zaradenie do kateg6rii A a B

prejav zaujmu Skoly - Skoly bez zaujmu boli okamzite vyradené z hodnotenia pre d'alSie posudzovanie, ¢o je
uvodné ,oCistenie” od neaktivnych akadémii NetAcad

zamer $koly v miere zapojenia do projektu v 4. moznostiach rozsahu: 1 minimum - z projektu Skola vyuzije len
vybrané €asti, 2 maximum - vyuzije maximum vypracovanych vystupov projektu, 3 TOP hodnotenie podl'a
zaujmu o maximalne zapojenie i ponuka pedagoga do projektového timu - ziskavaju , TOP* bod, avSak eSte
v €leneni na ,Ano1“ - potvrdena komptencia pedagoga, ,,Ano2“ - len nepriamo potvrdena alebo nepotvrdena
kompetencia pedagdga, 4 Specifické - u Skél kategorii C budeme posudzovat’ individuélne pri zapajani sa do
mikroprojektov a v sucinnosti pri vytvarani vzdelavacieho obsahu

potencial strednej odbornej Skoly pre buduci krajsky campus - , TOP* bod hodnotenia, tieto $koly maju
dlhodobo najvacsiu perspektivu (je Skoda, Ze na Slovensku nie su vybudované takéto campusy)

skore posledného hodnotenia kvality vzdelavania INEKO ( ,akademicka“ uroven vzdelavania) - ,TOP“ bod
ziskava hodnotenie INEKO nad skoére 6 (t.j. ,nadpriemer*)

UcCast Studentov Skoly v sut'azi Networking Academy Games (NAG) v poslednych 3 rokoch - ,TOP* bod
ziskava Ucastnik sutaze bez ohl'adu na umiestnenie Studentov v hodnoteni sutaze

Skola ziskala oznacenie Centrum odborného vzdelavania a pripravy (COVP) alebo Centrum excelentnosti (v
IT alebo odboroch STEM) - ,TOP* bod do hodnotenia, nakol'ko tieto oznagenia su vysledkom komplexného
hodnotenia zamestnavatel'ov (napr. Republikovej Unie zamestnavatel'ov - RUZ)

Skola je v plane prebiehajucej optimalizacie siete $kol - uplatnili sme ,,opatrnost“ pri pridel'ovani vystupov
projektu, avSak ziadna z posudzovanych $kdl v procese optimalizacie nema zaniknat

pocet vSetkych Studentov Skoly a z toho Studentiek, zo zdrojov Rezortny informacny systém (RIS

a zber dat o strednych Skolach so Statistik (CVTI SR) v konfrontacii s informéaciou od riaditel'ov $kol

pocet Studentov vzdelavajucich sa v odboroch IKT a pribuznych (dedikované pre NetAcad)

pocet Studentov vzdelavajucich sa v inych odboroch vyuzivajucich digitalne zru¢nosti (z NetAcad)

odhad poc¢tu nadanych ziakov identifikovanych na Skole pre zapojenie do projektu pod mentorstvom svojich
pedagogov - bude vyuzité pri oslovované 8kél pre overovanie IS NetAcad nedanymi Studentami

pomer poctu vSetkych Studentov Skoly ku kategorizovanej ,A1“ strednej odbornej Skole s najvacsim poctom
$tudentov (SPSE na Komenského 44 v Kosiciach) - ,TOP* bod ziskava kola s pomernymi po&tami nad
50%, nakol'’ko vacsie Skoly maju lepSie predpoklady pre efektivne vyuzitie (utilizaciu) vystupov projektu
pomer poctu vSetkych Studentov Skoly vzdelavajucich sa v odboroch IKT a pribuznych ku

kategorizovanej ,A1“ strednej odbornej $kole s najva&sim postom studentov IT odborov (SOS IT
Ostrovského ul. v KoSiciach) - , TOP* bod ziskava Skola s pomernymi po¢tami nad 50%, zdévodnenie ako
v kritériu vy$Sie

Skola ponuka kvalifikovaného pedagdga v jeho vol'nom €ase do projektového timu NP rozvoja NetAcad

- pedagog skoly bude kandidatom pre zapojenie do odbornych skupin narodného projektu - ,bod*“ pre
hodnotenie, avSak samotny vyber budeme posudzovat v dvoch kategériach ,,Ano1* (priorita) so ziskom

» TOP*“ bodu hodnotenia a ,,Ano2“ na zaklade hodnotenia kvalit pedagéga podpornymi centrami NetAcad
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a z inych aktivit (napr. odbornost a aktivita pri zapojeni sa do kurikularnej reformy, a tiez podmienkou je
certifikacie NetAcad)

16. zaradenie Skoly do vyslednej kategoérie podl'a poctu pozitivnych , TOP* hodnoteni kritérii, do podkategérii A1
a A2 v8ak nezarad'ujeme gymnazia, nakol'ko podpora praktického vzdelavania a technologické vybavenie je
primarne uréené povahe odborného vzdelavania a priprave na odbornych skolach

3.2.5.11. Kvantifikacia pridelenych vystupov projektu pre posudzovanu $kolu

Navrh vyberu hlavnych vystupov projektu pre kategorizovanu Skolu navrhnutd do vyberu - navrhy $kél podl'a
pridelenych ,bodov* v hodnotené a kategorizacii $kél (Pasportizacia 1 rozliSuje medzi ziadanymi hodnotami
a navrhom na pridelenie na zaklade hodnotenia a kategorizacie):

1. bezpecné pripojenie Skoly firewallom k funkciam IS NetAcad (potrebné okrem vyuZzivania digitalnych
vzdelavacich obsahov pristupnych na informa¢nom a vzdelavacom portéali Viki = bez narokov na prepojenie
na virtualne/hybridné vzdelavacie prostredie) - pripojenie bude vyzadovat viac subjektov (90), napriklad aj
drad MSVVaM SR, podporné centrum na TU v Kosiciach a musia byt aj disponibilné zariadenia pre sutaze,
pre nevrhnuté stredné Skoly a gymnazia v kategériach C1 a C2 budu zariadenia pridelené podl'a potreby
a miery zapojenia do mikroprojektov
orientacna poziadavka na celkovy pocet IT vybaveni laboratorii
pocCet laboratorii a pracovisk 01 NetAcad LAB A vybavenie (Networking a zaklady cybersec)
pocet laboratorii a pracovisk 02 NetAcad LAB B vybavenie (Pokrocila cybersec)
z toho vyplyvajuci poc€et kol pre 03 NetAcad LAB spolo¢na komunika¢nu infrastruktaru
laboratérne vybavenie 09 Kvantové pocitace a prislusenstvo
laborat6rne vybavenie 10 RozSirujuce laboratérne vybavenie pre Ul, zvlast pre
1. pre moduly fyzickej umelej inteligencie (Ul) pre drony
2. pre moduly fyzickej Ul pre robotické a elektronické stavebnice
3. pre suciastky fyzickej Ul pre loT
8. celkovy pocet pedagdgov skoly vzdelavajucich v IT
9. celkovy poCet pedagogov Skoly vzdelavajucich v kl'i€ovych oblastiach IKT (siete, kyberneticka bezpe€nost,
umeld inteligencia, datova veda)
10. poziadavky vs. pridelené zdroje na certifikacné/recertifikacné vzdelavania pedag6gov-instruktorov
v kl'ti¢ovych oblastiach IKT
11. poziadavky vs. pridelené zdroje na inova¢né vzdelavanie pedagogov-instruktorov v kl'i€ovych oblastiach IKT
12. poziadavky vs. pridelené zdroje na iné/kratSie vzdelavanie pedagogov-instruktorov v kl'i¢ovych oblastiach
IKT
13. poziadavky vs. pridelené zdroje na inovac¢né vzdelavanie pedagogov-instruktorov v ostatnych oblastiach IKT
(napr. programovanie v Python, OS Unix, loT, ale i aplikovana matematika, pripadne odborny nemecky jazyk
pre IT atp.)
14. poziadavky vs. pridelené zdroje na iné/kratSie vzdelavanie pedagogov-instruktorov v ostatnych oblastiach IKT

NoorwN

Poznamky: 2 vynimky zaradené do projektu: Stredna odborna Skola informacnych technoldgii sv. Maximiliana
Kolbeho ako org.zl. Spojenej katolickej Skoly, Farska 19, Nitra - nova perspektivna skola v Nitrianskom
samospravnom kraji s nedostatkom SOS v odboroch skupiny 25 IKT a Akadémia ozbrojenych sil v Liptovskom
Mikulasi - nie je poskytované ziadne vybavenie, zlepSovanie kvalifikacie jej pedagdgov je vhodné z hl'adiska
podpory ekosystému NetAcad). Vzdelavanie navrhujeme i pre pedagogov $kél, ktoré st v procese optimalizacie
§kol, nakol'ko pri zlu€ovani tito pedagdgovia budu pdsobit v novych vzdelavacich institaciach s pévodnym IT
zameranim.

Vyber prebiehal formou “Pasportizacie €. 1” po dobu cca. 3 mesiacov v troch vinach

+ oslovenie uzsieho okruhu riaditel'ov a pedagogov-instruktorov (NetAcad) Skol-akadémii a podpornych centier
s tradi¢ne najkvalitnej$im vzdelavanim a vys$Simi po¢tami Studentov:
* Uvodnou online prezentaciou zdmeru so zberom individualnych poZziadaviek riaditel'ov a oslovenych
kl'i€ovych pedagdgov-instruktorov NetAcad
+ dodato¢nou individualnou komunikaciou v Specifickych pripadoch a pri potrebe spresnit ziskané data
+ oslovenie vSetkych Skél-akadémii a potencialne vhodnych Skol pre zapojenie do projektu vSetkych Skol-
akadémii, potencialnych kandidatov a podpornych centier NetAcad podobne (oslovenie e-mailom a nasledne
aj cez UPVS):
* Uvodnou online prezentaciou zdmeru so zberom individualnych poZziadaviek riaditel'ov a kl'i€ovych
pedagogov jednotlivych Skél
* vyplnenim dotazniku v MS Forms (zvlast pre Skoly-akadémie a vysoké Skoly- podporné centra)
+ dodato¢nou individualnou komunikaciou v Specifickych pripadoch a pri potrebe spresnit ziskané data
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+ vyziadanim odporuc¢anych kvalitnych strednych odbornych $kél pésobiacich vo vzdelavani mimo IKT
odborov pre vypracovanie obsahov kybernetickej bezpe€nosti v sektoroch hospodarstva mimo sektoru
IKT a kvalitnych gymnazii pre pilotné zapojenie do vyuzivania IT NetAcad s podporou nadanych Studentov
(predpokladame vy$Si zaujem o umell inteligenciu a datova vedu):

3.2.5.12. Vysledna kategorizacia $kol pre zapojenie do projektu

Kategorie a Pocet skol Charakteristika a zdévodnenie pre vyber
- do prislusnej pod/kategoérie
podkategorie
Kategoéria A: 39 SOS (vyhradne) s tradi¢ne

najkvalitnejSim odbornym vzdelavanim a
pripravou vel'kého poé&tu Ziakov v skupine
odborov 25 IKT, s dostatoénym poctom
odborne $pecializovanych pedagégov

a s prilezitostami pre kvalitné technické
vybavenie. Pre Skoly kategorizované ako
A1 projekt prind8a najma (1) ¢asovu
Usporu pedagégom, ktori su si¢asne

aj spravcami technického vybavenie
odbornych laboratorii $koly, vd'aka
planovaniu a automatizacii vzdelavania

s vyuzitim online virtualneho alebo
hybridného vzdelavania v cloude,

tento ¢as moézu venovat vzdelavaniu

a nadanym ziakom, (2) Skoly nemusia
obstaravat a prostrednictvom pedagdgov
vo vol'nom Case administrovat serverové
a licenéné vybavenie, (3) zru¢nosti
Ziakov v praci s pocitacom/notebookom
sa roz8iruju o pracu v cloude, so
vzdialenymi vykonnymi pocitaémi a s
fyzickou Urovriou, (4) $kola dostava k
dispozicii online dostupné= virtualne
modelové vybavenie CSIRTu (Computer
Security Incident Response Team) resp.
SOCu (Security Operations Center) pre
exkurzie, praktické vzdelavanie a prax
Ziakov, (5) pre odborné vzdelavanie

a pripravu je k dispozicii vyhradené
cloudové prostredie pre pracu so
strojovym u€enim, trénovanie jazykovych
modelov s Al asistentom pre podporu
ucCenia ziakov zapojenych 8kol, (6)

novy vzdelavaci IT vyrazne podpori
zlepSovanie kompetencii vSetkych
Studentov a virtualne/hybridné prostredie
zvlast umozni rozvoj inovativneho
myslenia nadanych Ziakov.

Podkat. A1 9 TOP SOS - NetAcad akadémie, su
tradiénou oporou svojho regiénu v
IKT odbornom vzdelavani a priprave,
dlhodobo a preto kvalitne sa orientuju
sk.25 IKT odborov, su kompetentné
vo vSetkych kl'i€ovych oblastiach
IKT (v zmysle projektu), inovativne
a vysoko kvalitné s viac navzajom
odborne zastupitelnymi pedagégomi
odbornych predmetov, velké (z poctu
5 405 ziakov, vy$e 50% t.j. 2 972
sa vzdelava v odboroch sk. 25 IKT,
ostatni najma v elektrotechnike atp.
predstavuju silna skupinu 1 366 Ziakov
ziskavajucich digitalne zruénosti pre
svoje uplatnenie), potencialne centralne
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Podkat. A2

Podkat. A3

26

krajské (campusové) $koly, podporovené
krajom, zapajaju sa do projektu pre jeho
maximalne vyuzitie a mézu dokonca
poskytnut do projektu aj certifikovaného
IKT inziniera-pedagdga, vyhovuju 4 a
viac kvalitativnym kritériam, niektoré

sU centrami excelentnosti, spravidla
vedia poskytnit pedagoégov pre viaceré
oblasti odbornych konzultacii. T.j.
prostrednictvom NP rozvoja NetAcad sa
pokrocilé kompetencie pedagdgov tychto
§kol mézu Sirit' v prospech rozvoja a
udrzania inych $kol a to nielen v regiéne,
ale i celoslovensky.

P

Kvalitné alebo rastice SOS
okresného/mestského vyznamu

- NetAcad akadémie, vyzadujuce
podporu v inovaciach - tradi¢ne
vzdelavaju a pripravuju v sk.25 IKT
odborov, su kompetentné vo vSetkych
kl'i€ovych oblastiach IKT (v zmysle
projektu), inovativne a vysoko kvalitné
s dostatoénym poctom pedagogov
odbornych predmetov, stredne velké
(vySe 50% z poctu 1 837 ziakov sa
vzdelava v odboroch sk. 25 IKT),
vyhovuju min. 4 kvalitativnym kritériam.

Pre Skoly kategorizované ako A2 (Co
plati i pre vyznamnejSie a vacsie Skoly
kategorizované ako A3) okrem vysSie
uvedenych benefitov projekt prinasa
SirSiu paletu vypracovanych praktickych
uloh nad ramec zakladu programu
NetAcad, z oblasti kl'i¢ovych technoldgii
(najmé kyberneticka bezpecnost,
umeld inteligencia a datova veda), ktoré
by absolventi §kél mali spoznat pre
odchodom do praxe, alebo pred stidiom
na univerzite. Ulohy st dostupné nielen
z0 Skolského prostredia, ale i zdomova
pre Ucely pripravy ziaka na projektové
vzdelavanie.

SOS vyzadujuce silna IKT podporu
pre dosahovanie kvalitného vzdelavania
$pecialistov IKT - NetAcad akadémie,
vzdelavaju bud’ v sk.25 IKT odborov,
alebo v pribuznych skupinach IT
zameranych odborov ako napr. sk.26
elektrotechnika, Specificky "Mechanik
pocitacovych sieti", alebo v sk.39
"technické a informatické sluzby", ide
zvacsa o mensie Skoly, pripadne stredne
vel'ké s SirSim spektrom odborov z

inych skupin, s nedostatkom v pocte,
kvalifikacii a podpore pedagogov
odbornych predmetov zameranych
na IKT/IT - tieto Skoly privitaju
"odborné smerovanie" a podporu zo
strany ekosystému NetAcad ako aj
cviéné prostredie zjednodusujuce
jeho administraciu a poskytujuce
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podporu pedagogovi i ziakovi. Prave
kategoria A3 ma vyrazné rezervy pre
pripravu Specialistov IKT, ktorych
podporou z narodného projektu je
mozné udrzat, skvalitnit a mozno i
rozsirit tieto SOS.

Pre Skoly v kategorii A3 je vyraznym
a kritickym prinosom projektu podpora
pedago6gov odbornych predmetov
v odbornom vzdelavani a priprave
ziakov, dostupnost vzdelavacich
prostredi v IS NetAcad, podpora
a asové Uspory vyplyvajuce s
moznosti planovania a "automatizacie"
konfiguracie laboratérnych overenych
praktickych Uloh. Tieto $koly maju ¢asto
nedostatok pedagogov, pedagégov
v preddéchodkovom veku alebo
rozvoj vyzadujucich novych-mladych
pedagbgov. Preto privitaji moznost
invovat svoje odborné vzdelavanie
a pripravu s vyraznou podporou
ekosystému NetAcad v oblasti IKT
(prikladom je napor na zmeny vo
vzdelavani v kybernetickej bezpe¢nosti

alebo v umelej inteligencii - obe tieto
oblasti neméze buduci IT Specialista
pocas vzdelavania vynechat). Projekt
tymto Skoldm prinesie (1) "vedenie"
pedagdga pri vzdelavani na praktickych
Ulohéach prostrednictvom pléanovania a
automatizacie konfiguracie virtualneho
alebo hybridného laboratérneho
prostredia a prepojenia praktickych tloh
s digitdlnym vzdelavacim obsahom, (2)
Skola i v pripade pedagoga ktory sam
nové technolégie priebezne spoznava, si
bude méct "skonsolidovat" vzdelavanie
prostrednictvom odborne a didakticky
spracovanych predmetov v oblasti
kl'di€ovych technologii (kyberneticka
bezpecnost,

umela inteligencia, datova veda),

(3) sam pedagdg sa bude s novymi
technolégiami a postupmi oboznamovat’

a prenasat ich prostrednicvom
vzdelavania na ziakov (learning by
teaching), (4) technické novinky
budu do zapojenych $kol prichadzat
prostrednictvom spoluprace v
existujicom ekosystéme NetAcad - zo
spoluprace skusenejsich pedagdgov
inych $kol, alebo ako vystup z
realizovaného projektu ¢i zadania zo
sUtaze, a to nielen vo forme "novinky",
ale i vo forme vypracovaného praktického
virtualneho alebo hybridného vzdelavania
v cloudovom prostredi.

Skoly takto kategorizované pre
narodny projekt predstavuju (spolu s
podkategériou B1, popri motivacii dievéat
pre Studia IT a STEM a potencialneho
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Kategoria B:

Podkat. B1

Podkat. B2

Podkat. B3

21

11

prilivu mladych I'udi z Ukrajiny v pripade
humanitarnej katastrofy vyvojom
vojnového konfliktu na Ukrajine)
najvyraznejSiu rezervu v oblasti kvality

i kvantity vzdelavania Specialistov IKT

s celkovym poc¢tom Studujucich ziakov
8 112 a Studujucich v IKT odboroch v
pocte 3 091 - porovnatel'nom so Skolami
kategérii A1 a A2 a dokonca s vy$Sim
poctom ziakov - 2 378, ktori si mdézu
vd'aka zapojeniu $koly do NetAcad
zlepSovat svoje digitalne zru¢nosti.

su Skoly zapojené do programu NetAcad,
avSak vzdelavajuce v inych, zvy€ajne
technickych odboroch, do ktorych
potrebuju prenasat’ IKT kompetencie

- takto tieZ prispievaju k odbornému
vzdelavaniu a priprave IKT Specialistov (v
inych sektoroch ekonomiky)

SOS zamerané na ziskavanie IKT
podpory - NetAcad akadémie,
vzdelavaju mimo sk.25 IKT
odborov - v inych technickych
odboroch, v ktorych program NetAcad
(prednostne komunikacie) a jeho sucasti
Vv pripravovanom rozvoji - najma
kyberneticka bezpecnost alebo datova
veda, da sa predpokladat, ze s vynimkou
pedagoga-instruktora na NetAcad
akadémiu vacsina ich pedagégov
odbornych predmetov st zamerani a
primarne znali inych oblasti ako IKT.
Avsak kombindcia IKT s inou oblastou
vytvara silnd IKT kompetenciu v inych
technickych sektoroch hospodarstva.
Dalsie kategérie kol budd program
a vybavenie NetAcad vyuzivat
najmé doplnkovo k svojim hlavnym
odbornym oblastiam, vyberom z ponuky
vzdelavacich obsahoch a praktickych
Uloh - napriklad ako uvod a rozsirenie
vedomosti o0 kybernetickej bezpec¢nosti,
umelej inteligencii a spracovani dat v
oblasti dopravy, energetiky, v strojarstve
a automatizacii, vo vystavbe, sluzieb,
v obrannych aktivitach, pri beznom
pouzivani v domacnostiach a pri
vzdelavani (po dohode s Asociéciou
strednych priemyselnych $kél).

SOS - pre ktoré NetAcad akadémia

je doplnkovym vzdelavanim alebo

krizkom - avSak nakol'ko vzdelavaju
vybranych Ziakov v IKT, tak pripravuju
IKT Specialistov, i ked’ pre iné sektory
hospodarstva

Gymnazia - pre ktoré NetAcad
akadémia je doplnkovym
vzdelavanim alebo krizkom - nakol'ko
v8ak vybrani Ziaci su vzdelani v IKT, tak
budu pokra¢ovat na univerzite a budu
mat IKT background bez ohl'adu na

to, v akom sektore hospodarstva budu
posobit’
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Kategoria C: 17 Nie - NetAcad akadémie - projekt
podpori Usilie $kal, ktoré nie st do
programu NetAcad zapojené, ani nemaju
prislusné laboratérne vybavenie, tieto
mozu vyuzivat a tak overit spracovany
vzdelavaci obsah a praktické vzdelavanie
prostrednictvom cloudu vyberovo - pre
popularizaciu a tvod do problematiky,

a tiez pre podporu nadaného Ziaka
pedag6gom, ktory sa sam potrebuje v
IKT vzdelat, pri¢om tieto Skoly nemaju
potrebné vlastné vybavenie (okrem
zakladnej vypoctovej techniky, resp.
mobilnych telefénov):

Podkat. C1 10 SOS, ktoré nie st zapojené do programu
NetAcad, avSak vyuZiju zapojenie do
NP rozvoja NetAcad pre roz$irenie
IKT kompetencii svojich ziakov vo
vybranych oblastiach - predpokladame
silnejSi zaujem o oblasti kybernetickej
bezpecnosti a umelej inteligencie
praktickym - na zaklade odportc¢ania
SIOV.spbsobom smerujdcim az
po vytvorenie (naprogramovanie)
jednoduchej funkénej aplikacie

Podkat. C2 7 Gymnazia, ktoré nie st zapojené
do programu NetAcad, avsak pre
kompetenény rozvoj svojich ziakov
vyzaduju IKT podporu najma v oblastiach
s prudkym rozvojom - predpokladame
"hravejsi pristup" pre spoznanie
principov technolégii a postupov, najma
v oblastiach umelej inteligencie a datovej
vedy (napr. simulacie procesov atp.) -
vysledkom budu absolventi $kol, ktori
mozu vyuzivat IKT v inych oblastiach
(ako napr. medicina, vyskum atp.)

Kategéria D: 3 Univerzity - centra Skolenia inStruktorov
a podporné centrum programu NetAcad

(https://netacad.sk/podporne-centra).

Z toho FIIT STU neméZe obstaravat
vybavenie ani sa nesleduje pocet Ziakov
a vystupy, moze vsak Skolit' (poskytovat
sluzby).

3.2.5.13. Navrh pridelenia vystupov projektu vybranym skolam

Kombinaciou vyssie uvedenej kategorizacie $kol a navrhov vystupov obstaravaného rie$enia je bola vytvorena
indikativna maticu konkrétnych 8kél s uréenim, do ktorej kategédrie $kél patria a ktora ¢ast rieSenia bude u nich
implementovanda s ohl'adom na vykonanu Pasportizaciu €.1 (uvedené po¢ty mdzu byt upravené po Pasportizacii €.
2, nasledkom relevantnych pripomienok v procese pripomienkovania a pri uzatvaranie zavaznych zmlav o zapojeni
do projektu so Skolami):

01 NetAcad LAB A vybavenie (Networking a zaklady cybersec)

Spresnenie pridelenia bude Specifikované v Pasportizacii 2 (priloha k zmluve so Skolou).

Nazov strednej Skoly Adresa KAT Pocet laboratorii Pocet pracovisk
Sukromna stredna Salezianska 18, Zilina A3 1 8

odborné Skola

Stredna priemyselna Studentska 23,917 45 Bf1 1 16

Skola dopravna Trnava
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Stredné priemyselna
Skola technicka

Strednéa odborna Skola
polytechnicka

Gymnazium Terézie
Vansovej Stara
Lubovria
Sukromna stredna
odborna Skola

Stredné priemyselna
Skola

Stredna odborna skola
ekonomicka

Stredna odborna Skola
technicka

Stredna priemyselna
Skola elektrotechnicka

Gymnazium P. Horova

Stredné priemyselna
Skola techniky a dizajnu

Stredna odborné skola
strojnicka ako org.zl.
Spojenej Skoly

Strednéa odborné Skola
Handlova

Stredna priemyselna
Skola Myjava

Stredn4 odborna
Skola informaénych
technoldgii

Stredna priemyselna
8kola elektrotechnicka
S. A. Jedlika ako org.zl.
Spojenej Skoly

Spojena Skola -
Stredna odborna skola
elektrotechnicka

Stredné priemyselna
Skola informaénych
technoldgii Ignaca
Gessaya

Strednéa odborné Skola
technicka Michalovce

Stredna priemyselna
8kola technické

Sikromna stredna
odborna skola
ekonomicko-technicka

Sukromna stredna
odborna skola
podnikania

Stredna priemyselna
Skola

Novomeského 5/24,
036 36 Martin
Stefanikova 1550/20,
066 01 Humenné

Ul. 17. novembra 6, 064
01 Stara Lubovna

Ul. 29. augusta 4812,
058 01 Poprad

Ul. Slovenskych
partizanov 1132/52, 017
01 Povazska Bystrica
Stojan 1, 052 01
Spisska Nova Ves
Kukuéinova 483/12, 058
01 Poprad

Brezova 2, 921 77
Piestany

Masarykova 1, 071 01
Michalovce

Mnohel'ova 828/23, 058
46 Poprad

Ceskoslovenskej
arméady 24, 036 01
Martin

Lipova 8, 972 51
Handlova

Ul. SNP 413/ 8, 907 01
Myjava

Ostrovského 1, 040 01
KoSice

Komarnanska 28, 940
75 Nové Zamky

Zvolenska cesta 18,
975 32 Banska Bystrica

Medvedzie 133/1, 027
44 TvrdosSin

Partizanska 1, 071 92
Michalovce

Hviezdoslavova 6, 052
01 Spisska Nova Ves

Postupimska 37, 040 22
KoSice

Hollého 1380, Senica

Bzinska 11, 915 01
Nové Mesto nad Vahom

A3

A3

B3

Al

A3

B2

A2

B3

A3

A3

A3

Al

Al

A3

A2

A3

A3

A3

A3

A3

24

15

10

15

28

15

45

16

11

20

10

12

30

63

15

13

15

20

15

10

20
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Stredn4 odborna
Skola informaénych
technoldgii

Stredné& odborné Skola
polytechnickéa ako
org.zlozka Spojena
8kola Juraja Henischa

Strednéa odborné Skola
strojnicka

Stredna odborna
Skola technické ako
org.zl.Spojenej Skoly

Stredna odborna skola
technicka

Strednéa odborné Skola
elektrotechnicka

Stredna odborna skola
drevarska

Stredné& odborné Skola
techniky a sluzieb ako
org.zl. Spojenej Skoly

Gymnazium Srobarova

Stredné priemyselna
Skola technicka

Strednéa odborna Skola
elektrotechnicka

Stredna priemyselna
8kola informaénych
technoldgii

Stredna priemyselna
Skola elektrotechnicka
Kosice

Sukromna stredna
odborna $kola Via
Humana

Stredna priemyselna
Skola

Stredna priemyselna
Skola elektrotechnicka

Stredna priemyselna
Skola technicka

Spojena $kola Dunajska
Streda

Stredna odborna skola
techniky a sluzieb

Stredna priemyselna
Skola

Stredna odborna
Skola informacnych
technologii sv.
Maximiliana Kolbeho
ako org.zl. Spojenej
katolickej Skoly

Tajovského 30, 975 90
Banska Bystrica

Slovenska 5, 085 01
Bardejov

Partizanska cesta 76,
957 01 Banovce nad
Bebravou

Hattalova 471, 027 43
Nizna

Druzstevna 1474/19,
066 01 Humenné

Celiny 536, 033 15
Liptovsky Hradok

La¢na 1055, 093 01
Vranov nad Toplou

Kollarova 17, Se€ovce

Srobarova 1, 042 23
KoSice

Komenského 5, 085 42
Bardejov

[(omenského 50,010 01
Zilina

Nabrezna 1325, 024 01
Kysucké Nové Mesto

Komenského 44, 040 01
Kosice

Mallého 2, 909 01
Skalica

Partizanska 1059/23,
Snina

Plzenska 1, 080 47
PreSov

Komenského 1,917 31
Trnava

Gyulu Szabba 21,
Dunajska Streda

Pod amfiteatrom 7, 934
01 Levice

Sportova 675, 916 01
Stara Tura

Farska 19, Nitra

Al

A3

A3

B1

B1

A3

A3

A3

B3

A3

A3

Al

A3

A3

Al

A3

B1

Al

A3

40

30

16

11

15

14

15

15

18

12

30

16

25

24

15

12

12

12

10

15
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FEI TUKE - centrum
Skolenia instruktorov /
podporné centrum

FRI UNIZA - centrum
Skolenia inStruktorov

SPOLU:

02 NetAcad LAB B vybavenie (Pokrodila cybersec)

58

Spresnenie pridelenia bude Specifikované v Pasportizacii 2 (priloha k zmluve so $kolou).

Nazov strednej Skoly

Sikromna stredna
odborna skola

Stredna priemyselna
Skola Jozefa Murgasa

Stredna odborna
Skola informac¢nych
technolégii

Stredna priemyselna
skola informac¢nych
technolégii

Stredna priemyselna
Skola elektrotechnicka

Stredna priemyselna
Skola elektrotechnicka

Stredna odborna skola
technicka

Strednéa odborné Skola
Handlova

Stredna priemyselna
Skola technicka

FEI TU v KoSiciach

FRI UNIZA Zilinska
Univerzita

SPOLU:

Adresa

Ul. 29. augusta 4812,
058 01 Poprad

Hurbanova 6, 975 18
Banska Bystrica

Ostrovského 1, 040 01
Kosice

Nabrezna 1325, 024 01
Kysucké Nové Mesto

Plzenska 1, 080 47
PresSov

Brezova 2, 921 77
Piestany
Hviezdoslavova 5, 048
01 Roznava

Lipova 8, 972 51
Handlova

Hviezdoslavova 6, 052
01 Spissk& Nova Ves

Kosice
Zilina

09 Kvantové pocitace a prisluSenstvo

KAT
Al

Al

Al

A1

A1l

A2

A2

A3

A3

Pocet laboratorii
1

11

Spresnenie pridelenia bude Specifikované v Pasportizacii 2 (priloha k zmluve so $kolou).

Nazov strednej Adresa KAT
Skoly
Stredna Novomeského 5/24, A3
priemyselna skola 036 36 Martin
technicka
Sukromné strednd  Ul. 29. augusta A1
odborna skola 4812, 058 01

Poprad

Stredna
priemyselna Skola

Ul. Slovenskych A3
partizanov 1132/52,

017 01 Povazska
Bystrica

Stredna
priemyselna Skola
Jozefa Murgasa

Gymnazium P.
Horova

Hurbanova 6,975 A1
18 Banska Bystrica

Masarykova 1, 071 B3
01 Michalovce

U¢.sadatyp 2

18

45

868

Pocet pracovisk

15

17

15

15

15

16

10

20

18
20

169

U¢.kufrik typ 3
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Sukromna stredna  Hollého 1380, A3 1
odborna skola Senica

podnikania

Stredna Nabrezna 1325, A3 1
priemyselna Skola 024 01 Kysucké

informacnych Nové Mesto

technoldgii

Stredna Komenského 44, A1l 1
priemyselna Skola 040 01 KosSice

elektrotechnicka

Kosice

Gymnazium Namestie padlych B3 1
- Gimnazium hrdinov 2, 986 15

Fil'akovo Fil'akovo

Strednéa Plzenska 1,080 47 A1 4
priemyselna skola  PreSov

elektrotechnicka

Stredna Sportova 675,916 A1 1
priemyselna Skola 01 Stara Tura

Stredna Komensvkého 50, A3 1
odborna Skola 010 01 Zilina

elektrotechnicka

UPJS -podporné  Kosice ] 4
centrum pre

kyberbezpeénost a

kvantové IT

UNIZA Zilinska Zilina D 4
univerzita

SPOLU: 23

11 Vzdelavanie pedagégov (pouzivatel'ov)

Pocet GCasti 1 osoby na kurzoch - podl'a zaujmu $kél, vysledkov Pasportizacie 2, so zohl'adnenim skusenosti
a rozpoctu. Spresnenie poziadaviek na konkrétne kurzy bude Specifikované v Pasportizacii 2 (v prilohe k zmluve so
Skolou):

Kategoria Pocet KAT Cert.skol. Inovaé. Kratsie Inovaé. Kratsie
$kol pre Skol pre kl'uéové vzdel. kl'aé.  vzdel. kl'ué. vzdel. iné vzdel. iné
vzdelavanie vzdelavanie oblasti IT obLIT obLIT obLIT obLIT
Skoly A1 9 A1 33 75 49 62 41
Skoly A2 4 A2 10 33 19 34 19
Skoly A3 26 A3 69 208 110 154 107
Skoly B1 5 B1 17 28 18 21 17
Skoly B2 4 B2 9 17 11 13 13
Skoly B3 11 B3 25 36 30 34 30
Skoly C1 0 C1

Skoly C2 0 c2

TU 1 D 10

v Kosiciach

UNIZA 1 D 7 20 12 0 0
Zilinska

univerzita

SPOLU 176 427 258 318 227

3.2.5.14. Stratégia realizacie narodného projektu

Implementacie narodného projektu rozvoja NetAcad tak ako je v tomto zamere vytvara predpoklady pre
dosiahnutie ucelov a ciel'ov projektu. Popri tom vSak je nevyhnutné aj:
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Zaviazat zapojené Skoly k maximalnej suc¢innosti a Usili pre dosiahnutie U€elov a ciel'ov ndrodného projektu
na strane Skoly:
Zaviazat sa k individualnemu ciel'u zvy$enia kvality vzdeldvania dosahovanim koeficientu kvantifikujuceho
strednu hodnotu po¢tu absolvovanych certifikacnych vzdelavani na Studenta s certifikatom potvrdenym
Statistikami spolo€nosti CISCO SYSTEMS v stanovenom Case, ktory bude uréeny Skole v ramci
Pasportizacie2
Zaviazat sa k individualnemu ciel'u vyvinut Usilie pre zvySenie poctu Studentov IKT odborov na Skole
a ich zapojeniu do vzdelavania v ramci programu NetAcad - ak to zriad'ovatel, MSVVaM SR, SIOV
a zamestnavatelia podporia
Monitorovat najmenej na ro€nej baze zapojenie sa jednotlivej Skoly do aktivit NP rozvoja NetAcad, najma
vzhl'adom na efektivne absorbovanie vystupov projektu, naplanovanych uz v §tadiu Pasportizcie2 a v sulade
s implementa¢nou zmluvou o zapojeni Skoly a komunikovat’ stav zapojenia sa a dosiahnuté vysledky
v priebehu implementécie narodného projektu - a to aj nad rdmec rozsahu meratel'nych ukazovatel'ov
V pripade neplnenia cielov a U¢elov narodného projektu, alebo neefektivneho a nehospodarneho nakladania
s sa kazda Skola zaviaze vratit laboratorne IT vybavenie v stave umoziiujucom jeho vyuZitie u inej Skoly
Vedenie projektu bude rozvoj NetAcad na individualnych Skolach predom komunikovat a zlad'ovat s ciel'mi
zriad'ovatel'ov, samospravnych krajov, MSVVaM SR, SIOV a zamestnavatel ov tak, aby $kola ziskala pre
svoj rozvoj maximalnu motivaciu a podporu
V pripade, Ze sa zisti, Ze Skola bude mat potrebu intenzivnejsSej podpory, alebo chybajlicej podpory
vzdelavania IKT Specialistov zo stany zriad ovatel'a, samospravneho kraja alebo inych aktérov odborného
vzdelavania a pripravy, vedenie projektu sa zapoji do komunikécie pre napravu tohto stavu (v miere mozného
vplyvu a projektovych kompetencii)
V pripade, Ze sa zisti, Ze Skola nema potencial, alebo nevyuziva vystupy narodného projektu pre svoj
optimalny rozvoj, vedenie projektu oslovi zriad ovatel'a, samospravny kraj, MSVVaM SR, SIOV a zastupcov
zamestnavatel'ov ¢innych v odbornom vzdelavani a priprave pre zvazenie napravnych opatreni aj mimo
samotného zéberu narodného projektu, alebo navrhne zruSenie odborného vzdelavania a pripravy IKT
Specialistov na takejto Skole
Implementacia NP rozvoja NetAcad bude prebiehat v sulade s ostatnymi zainteresovanymi aktérmi
vzdelavania pre dosiahnutie ciel'ov a t¢elov narodného projektu na kazdej zapojenej Skole.
Pre lepSie dosahovanie ciel'ov a U¢elov narodného projektu je mozné pisomne Specifikovat zavazky
zainteresovanych aktérov odborného vzdelavania a pripravy, najma:

+ Spolo¢nost CISCO SYSTEMS formou memoranda o spolupraci

« Samospravne kraje ako zriad ovatel'ov $kél, alebo sukromnych a cirkevnych zriad'ovatel'ov formou

memoranda o spolupraci
» Zapojené vysoké skoly a klaster kybernetickej bezpecnosti formou memoranda o spolupraci (okrem
zazmluvnenia projektovych vykonov).

3.2.5.15. Overenie stavu pred verejnym obstaravanim - Pasportizacia2

Pred samotnym verejnym obstaravanim a implementaciou pripravovaného narodného projektu bude
vykonana tzv. “Pasportizacia 2”, t.j. dodatocné spresfiujuci zber Udajov voci zapojenym Skolam a partnerom
projektu potvrdené

zavaznym zaujmom Skoly-akadémie o zapojenie do projektu s Cestnym vyhlasenim, ze Skola nedisponuje IT
vybavenim dostato¢nym a v kvalite pre vzdelavanie podporované projektom:

Supis komponentov laboratérneho IT vybavenia Skoly pre vzdelavanie v kl'ti€ovych oblastiach (networking,
kyberneticka bezpecnost) pokryvanych pripravovanym narodnym projektom

Skola mé& dostato&né infrastruktirne obvyklé a didaktické vybavenie (napr. Stoly, stolicky, tabule, projektory)
a IT vybavenie (pripojenie na vysokorychlostny internet) v laboratériach do ktorych bude implementované IT
vybavenie dodané narodnym projektom

Ramcovy plan vzdelavania konkrétnych pedagogov skoly s vyznaenim zaujmu o vzdelavanie obstardvané v
jednotlivych rokoch implementacie narodného projektu

Ramcovy plan poctov zapojenia ziakov Skoly do vzdelavania v rdmci programu CISCO NetAcad a s podporou
implementovaného IS NetAcad a ciele pre certifikacie CISCO NETWORKING ACADEMY

Skola potvrdi, Ze pre zapojenie do vzdelavania v ramci programu CISCO NETWORKING ACADEMY a s
podporou IS NetAcad ma dostatok pedagogov odbornych predmetov. Ak nie, tak uvedie zavazok riaditel'a
Skoly a ¢asovy horizont, kedy potrebného kvalifikovaného pedagdga zabezpeci

Skola sa zaviaze splnit podmienky CISCO NETWORKING ACADEMY najma v oblasti odborného
vzdelavania, zvySovania kvalifikacie a certifikacie svojich pedagdgov odbornych predmetov ¢o najskér na
zaciatku implementacie narodného projektu.
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+ Skola sa zaviaze umoznit pozadovanym-vybranym pedagégom - IT $pecialistom svojej $koly zapojit sa do
odbornych aktivit narodného projektu - s uvedenim ich zoznamu a zaslanim ich zivotopisov.

+ Vyhodnotenie vysledkov “Pasportizacie 2” bude zohl'adnené v priorizacii Skol-akadémii pre dodanie IT
vybavenia a sluzieb a pre suc¢innost na overovani implementovaného IS NetAcad v ramci implementacie
narodného projektu. Rozsah implementécie narodného projektu bude vopred prerokovany s prisluSnymi
odbormi Skolstva samospravnych krajov - zriad' ovatel'ov strednych $kél - a upraveny podl'a zamerov podpory
vzdelavania IKT Specialistov v jednotlivych krajoch.

Podobne bude “Pasportizacia 2” spracovana so zapojenymi vysokymi S§kolami so zavaznym vyjadrenim zaujmu
0 zapojenie fakulty vysokej Skoly do narodného projektu a tiez pre spresnenie rozsahu sucinnosti a poskytovaného
vzdelavania v rozsahu:

1. Zhodné body 1-6 ako pre Pasportizaciu 2 skol-akadémii
NavySe:

2. Potvrdeny rozsah a disponibilitu pre poskytovanie jednotlivych vzdelavacich aktivit (kurzov) v jednotlivych
rokoch implementéacie narodného projektu

3. Zavazok vysokej Skoly stat’ sa partnerom v narodnom projekte a pdsobit a poskytovat sucinnost pri prieskume
cien, implementécii IS NetAcad, pre dodrzanie cielov a u€elov narodného projektu v zmysle zmluvy o NFP, jej priloh
a v sulade s pokynmi projektového manazéra

4. Poskytnut pre narodny projekt svojich odbornych a pedagogickych pracovnikov - IT Specialistov - s uvedenim
ich zoznamu a zaslanim ich Zivotopisov.

5. Vysoka Skola poskytne pre pripravu rozpo¢tu narodného projektu:

* Internd smernicu alebo iny zavazny predpis upravujici platové pomery zamestnancov vysokej Skoly, vratane:
 hodinovych sadzieb pouzitelnych na vypocet osobnych nakladov pri plnom pracovnom Uvazku (FTE),
+ hodinovych sadzieb pre dohodnuté prace vykonavané mimo pracovného pomeru (dohody),
« dalSich zloziek mzdy alebo odmeniovania, ktoré sa v praxi uplatiuju (napr. priplatky, odmeny, benefity),
+ pravidiel poskytovania prispevkov a nahrad, ak su sucastou pracovného pomeru alebo dohody (napr.
stravné poukazky, cestovné ndhrady, iné povinné alebo fakultativne priplatky).
* Internd smernicu alebo iny zavazny predpis k poskytovaniu vzdelavacich sluzieb, v ktorom je explicitne
uvedené, ze vysoka Skola poskytuje vzdelavacie sluzby inym subjektom (vratane strednych $kél) ako svoju
zakladnu ¢innost, a to bez potreby pripocitavania dane z pridanej hodnoty (DPH).

Vyhodnotenie vysledkov “Pasportizacie 2" bude zohl'adnené v priorizacii zapojenych vysokych $kdl pri Uprave ich
rozpoctu, rozsahu a ro¢nej kapacite pre poskytovanie obstaraného vzdelavania pedagogov, v dodani IT vybavenia
a sluzieb a pre sucinnost na overovani implementovaného IS NetAcad v ramci implementécie narodného projektu.

3.2.6. Aktéri projektu, ich ciele, poziadavky a obmedzenia

Aktér Ciel
MSVvaM SR

Poziadavka Obmedzenie

Zvysit kvalitu a dostupnost
IKT vzdelavania

Zabezpedit udrzatelnost
a inovaciu osvedcéeného
vzdelavacieho modelu

Limitované personalne a
finanéné kapacity;

Zlozitost koordinacie s

Podporit’ $koly a ucitel'ov
pri reforme a digitalizacii
vzdelavania

Rozsirit vzdelavaci
obsah a nastroje o nové
technologické oblasti

Zvysit zaujem o IKT/STEM
a pripravenost’ Studentov na

.., .. viacerymi partnermi
Naplfat strategické priority

v oblasti vzdelavania a
digitalnej transformacie

trh prace
Skoly Zvysit kvalitu a dostupnost Ziskat moderné vybaveniea  Nedostatocné technické
IKT vzdelavania nastroje pre vyucbu zazemie
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Ucitelia

Ziaci a $tudenti

Zamestnavatelia

Podporit koly a ucitel'ov
pri reforme a digitalizacii
vzdelavania

Podporit’ Skoly a ucitel'ov
pri reforme a digitalizacii
vzdelavania

Rozsirit vzdelavaci
obsah a nastroje o nové
technologické oblasti

Zvysit zaujem o IKT/STEM
a pripravenost’ Studentov na
trh prace

Zvysit zaujem o IKT/STEM a
pripravenost Studentov na trh
prace

Ziskat metodicku podporu a
digitalne vyuc¢bové zdroje

Ziskat praktické zruénosti a
certifikacie pre uplatnenie sa
na trhu prace

Ziskat kvalifikovanych
odbornikov s relevantnymi
digitalnymi zrué¢nostami

Rézna uroven pripravenosti
a digitalnej gramotnosti

Nedostatok ¢asu, pretazenost
Obava z novych technolégi,

Chybajuce Skolenia
a odborné vedenie pri
implementéacii novych
nastrojov
Nizka motivacia u Casti
Studentov,

Regionélne rozdiely v
pristupe k technolégiam,

Slabé prepojenie teorie s
praxou, chybajuce kariérne
vedenie
Obmedzend kapacita zapajat
sa do vzdelavania,

Slaba komunikacia so

Skolami

Chybajuce néstroje na
validaciu zru¢nosti Studentov

3.2.7. Sulad so strategickymi dokumentami

Projekt je v stlade so Stratégiou vyskumu a inovacii pre inteligentnu Specializaciu Slovenskej republiky
2021 - 2027 (RIS3 SK), ktora kladie déraz na rozvoj l'udskych zdrojov, digitalnych kompetencii a inovacii ako
zakladny predpoklad pre ekonomicku transformaciu Slovenska smerom k znalostnej a digitalnej ekonomike. Projekt
reflektuje kI'iGové oblasti RIS3 a prispieva k ich naplfianiu prostrednictvom nasledujlcich aspektov:

Rozvoj digitalnych zruénosti a kompetencii - RIS3 SK identifikuje digitalne zruénosti ako kl'i¢ovy faktor
konkurencieschopnosti a inova¢nej vykonnosti. Projekt na tato vyzvu reaguje tym, Ze vytvara moderny a
Skalovatel'ny vzdelavaci informacny systém zamerany na oblast IKT, ktory pokryva nielen tradi¢né oblasti (napr.
siet'ové technologie), ale aj nové priority RIS3, ako su kyberneticka bezpeénost, umela inteligencia a datova veda.
Projekt ponuka Studentom pristup k prakticky orientovanému vzdelavaniu, ktoré zvySuje ich uplatnitelnost na trhu
prace a prispieva k budovaniu kvalifikovanej pracovnej sily v oblasti digitalnych technolégii.

Inovacia vo vzdelavani a zavadzanie technolégii do $kél - RIS3 podporuje modernizaciu vzdelavacieho systému
prostrednictvom integrécie technolégii a podpory inovativnych vyugbovych metéd. Projekt tito potrebu napiia
vytvorenim digitalnej vzdelavacej infrastruktury, ktora zahffia Learning Management System (LMS) a Content
Management System (CMS), Virtual Lab a IKT laboratérne vybavenie priamo na Skolach, cloudové prostredie pre
pokrogilé a projektové vzdelavanie.

Podpora prepojenia vzdelavania s vyskumom, inovaciami a praxou - Jednym z hlavnych principov RIS3 je
prepajanie vzdelavania, vyskumu a podnikatel' ského sektora. Projekt tento ciel realizuje zapojenim technologickych
partnerov a odbornikov z praxe do tvorby obsahu, a taktiez integraciou profesionalnych nastrojov a datovych
platforiem (napr. Snowflake, HuggingFace, Qlik) do vzdelavacieho procesu. Vzdelavacie vystupy su orientované na
praktické vyuZitie, ¢o podporuje prenos inovacii a technoldgii do realneho prostredia.

Projekt je v plnom sulade s Programom informatizacie Skolstva do roku 2030, ktory kladie déraz na
vytvorenie ,digitalnej Skoly excelentnosti“, modernizaciu vyucby prostrednictvom technoldgii a rozvoj digitalnych
zruénosti naprie¢ vSetkymi predmetmi. Program priamo definuje, Ze na strednych odbornych $kolach okrem
zlepSovania digitalnych zru¢nosti a vyuZivania digitalnych technolégii vo vyu¢ovacom procese, je potrebné vyrazne
podporit odborné vzdelavanie a pripravu pre sektor informaénych a komunikaénych technolégii so zvlastnym
doérazom na kyberneticku bezpecnost, umell inteligenciu a datova vedu.

Program pritom uvadza, Ze v tejto oblasti Uspes$ne pdsobi program Siet'ovych akadémii (NetAcad), ktory v§ak po
25 rokoch pdsobenia vyZaduje vyrazny rozvoj, vratane laboratérneho informatického vybavenia.
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Jednym zo Specifickych ciel'ov programu informatizacie Skolstva do roku 2030 je potom zabezpecenie systému
pripravy profesionalov pre personalne zabezpecenie dedikovanych pracovisk informacnej bezpecnosti - Specificky
rozvojom vzdelavacieho programu Siet'ovych akadémii NetAcad - preSkolenim pedagogickych zamestnancov,
Upravou vzdelavacich obsahov a technologického laboratérneho vybavenia a vzdelavacieho informa¢ného systému
strednych odbornych Skél.

Program d'alej vo vzt'ahu k umelej inteligencii uvadza ciel vyuzit potencial umelej inteligencie (d'alej ,Ul”) vo
vzdelavacom procese a nastavit metodicki podporu v oblasti umelej inteligencie tak, aby adresne pokryvala
potreby hlavnych aktérov vo vzdeldvani. V rovnakom €ase sa snazit o minimaliziciu negativnych dopadov Ul na
vzdelavaci proces. Cielom je vytvarat prostredie, ktoré podporuje implementaciu umelej inteligencie na vSetkych
urovniach vzdelavania, flexibilne reagovat na meniace sa potreby ziakov, Studentov, pedagogickych a odbornych
zamestnancov, sledovat a integrovat najnovsie trendy a technoldgie, zabezpecit povedomie o rizikach umelej
inteligencie a poskytnut nastroje na bezpec¢né vyuzivanie Ul pedagogickymi a odbornymi zamestnancami.

Projekt je v stlade so Stratégiou digitalnej transformacie Slovenska 2030, ktor4 zahfia strategické
zamerania ako digitalna transformacia skél a vzdelavania, budovanie digitalnych kompetencii a vyuzitie
inovativnych technolégii. Stratégia kladie déraz na vyuzitie Al, 10T, 5G, big data, cloud a HPC ako sucast digitalnej
transformacie . Projekt reaguje zavedenim cloudovych kapacit, virtualizacnych sluzieb a integrovanim nastrojov
(napr. Snowflake, HuggingFace), ¢im pripravuje Studentov na pracu s modernymi technolégiami.

Zamerom Stratégie digitalnej transformacie Slovenska je priniest do praxe realne inovacie s potencialnym
globalnym vplyvom. V oblasti vzdelavania je zamerom, aby vzdelavacia institucia posobila ako vedomostna
organizacia. Zamerom je vyuzivanie digitalnych technoldgii (vzdelavacich platforiem) a digitalneho vzdelavacieho
obsahu umozriujucich inovativne a motivujice vyucbové metédy na zvySenie kvality vzdelavania a na precvicovanie
digitalnych zru¢nosti absolventov pre prax. Zaroveri je ciel om posilnenie zvySovania kompetencii ziakov, Studentov
a frekventantov kurzov pre digitalnu ekonomiku.

[1]https://economy-finance.ec.europa.eu/document/download/e16a9875-800f-4472-ab93-cf80087e28e4_sk?
filename=SK_SWD_2025_ 225 1_SK_autre_document_travail_service_part1_v2.pdf

3.3Zainteresované strany/Stakeholderi

ID AKTER/ SUBJEKT ROLA Informaény systém
STAKEHOLDER (nazov / skratka) (vlastnik procesu/ (MetalS kéd a nazov
vlastnik dat/zakaznik/ ISVS)
uzivatel .... ¢len timu

atd".)
1. Zamestnanec Podporné centrum na  Vlastnik procesu isvs_14818 Distribuovany
podporného centra vysokych skolach a vzdelavaci informacny
programu NetAcad a riaditelia zapojenych systém (vytvoreny a
riadiitel’ zapojenej skoly- strednych $kél rozsirujuci informatické
akadémie vybavenie pévodného
programu NetAcad)
2. Zamestnanec MSVVvaM SR Administrator projektu  isvs_14818 Distribuovany
Ministerstva skolstva, vzdelavaci informacny
vyskumu, vyvoja a systém (vytvoreny a
miadeZe SR roz§irujuci informatické
vybavenie pdvodného
programu NetAcad)
3. Pedagogicky Skola Pouzivatel isvs_14818 Distribuovany
zamestnanec vzdelavaci informacny

systém (vytvoreny a
rozSirujuci informatické
vybavenie pévodného
programu NetAcad)

5. Ziak/student Skola Pouzivatel isvs_14818 Distribuovany
vzdelavaci informacny
systém (vytvoreny a
rozsirujuci informatické
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3.4Ciele projektu

ID

01

02

03

04

Nazov ciela

Spravcovia informaénych
systémov verejnej spravy
dosiahnu zakladnu drover
bezpecnosti a vysokl Uroven
bezpecnosti pre kritické
informacné systémy verejnej
spravy (ciel NKIVS)

Digitalna transformécia
podporena Al (ciel NKIVS)

RSO1.2. Vyuzivanie

prinosov digitalizacie pre
obc¢anov, podniky, vyskumné
organizacie a organy verejnej
spravy

RSO1.2. VyuZivanie
prinosov digitalizacie pre
obcanov, podniky, vyskumné
organizacie a organy verejnej
spravy

3.5Meratel'né ukazovatele (KPI)

ID ID/Nazov
ciela

Nazov Popis
ukazovatela  ukazovatela
(KPI)

Nazov strategického ciel'a

Vytvorit dvojarovriovy

vybavenie pdvodného
programu NetAcad)

Spbdsob realizacie
strategického ciel'a

Prestrednictvom realizacie

vzdelavaci informacny systém, projektu a jeho aktivit:

ktory bude kombinovat
tradicny LMS systém

SkillsForAll Cisco v anglickom

jazyku s laboratérnym
vybavenim na $kolach a a
pokrocilé cloudové rieSenie
pre vyberové, praktické

a projektové vzdelavanie

v oblasti kybernetickej
bezpecnosti, umelej
inteligencie a datovej vedy v
slovenskom jazyku

Vytvorit dvojlroviiovy

Analyza a dizajn
Implementécia a testovanie

Nasadenie

Prestrednictvom realizacie

vzdelavaci informacény systém, projektu a jeho aktivit:

ktory bude kombinovat
tradiény LMS systém

SkillsForAll Cisco v anglickom

jazyku s laboratérnym
vybavenim na Skolach a a
pokrogilé cloudoveé rieSenie
pre vyberové, praktické

a projektové vzdelavanie

v oblasti kybernetickej
bezpecnosti, umelej
inteligencie a datovej vedy v
slovenskom jazyku

Vytvorit dvojurovriovy

Analyza a dizajn
Implementécia a testovanie

Nasadenie

Prestrednictvom realizacie

vzdelavaci informacény systém, projektu a jeho aktivit:

ktory bude kombinovat
tradiény LMS systém

SkillsForAll Cisco v anglickom

jazyku s laboratérnym
vybavenim na Skolach a a
pokrocilé cloudové rieSenie
pre vyberové, praktické

a projektové vzdelavanie

v oblasti kybernetickej
bezpecnosti, umelej
inteligencie a datovej vedy v
slovenskom jazyku

Podpora digitalnych zru¢nosti

Analyza a dizajn
Implementacia a testovanie

Nasadenie

Prestrednictvom realizacie

a interoperability vo vzdelavani projektu a jeho aktivit:

a rozsirit pristup ku kvalitnému

digitalnemu vzdelavaniu,
vratane praktickych simulacii
a emul&cii (napr. sietovych
modelov a vypoctovych
systémov)

Merna AS IS

jednotka meratel'né
hodnoty
(aktualne)

Analyza a dizajn

Implementécia a testovanie

Nasadenie
TOBE Spobsob ich
Meratel'né merania
hodnoty a Pozn.
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01

02

RCO14

01/Spravcovia
informaénych
systémov
verejnej
spravy
dosiahnu
zakladnu
uroven
bezpecnosti a
vysoku uroven
bezpecnosti
pre kritické
informacné
systémy
verejnej
spravy (ciel
NKIVS)

02/Digitalna
transformacia
podporena Al
(ciel' NKIVS)

03/RS0O1.2.
VyuZzivanie
prinosov
digitalizacie
pre ob¢anov,
podniky,
vyskumné
organizacie
a organy
verejnej
spravy

Pocet
vysSkolenych
Ziakov
Studentov

Pocet
vyskolenych
ziakov
Studentov
Verejné
institacie
podporované
pri vyvoji
digitalnych
sluzieb,
produktov a
procesov

Pocet

Pocet

Medzi verejné
institacie
patria miestne
organy
verejnej
spravy, organy
na niz8ej ako
celostatnej
urovni alebo
iné typy
organov
verejnej moci.
Ukazovatel
sa nevztahuje
na obecné
podniky
averejné
univerzity
alebo
vyskumné
Ustavy.
Ugelom
podpory je
vyznamny
rozvoj alebo
modernizacia
digitalnych
sluzieb,
produktov
a procesov,
napriklad
v kontexte
opatreni
elektronickej
verejnej
spravy.
Vyznamné
inovacie sa
tykaju iba
novych funkcii.

pocet 0
pocet 0
verejné 0
institGcie -

Skoly

(ciel'ové

hodnoty)

1200 MetalS
1200 MetalS
80 ITMS21+
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RCR11 04/RSO1.2.  PouZivatelia  PouZivatel: pouZivatelia/ 0 1200 ITMS21+
VyuZivanie novych a o
prinosov vylepgenych Pr|hlasgn’|e
digitalizacie  verejnych cez spolocriy
pre obganov, digitalnych modul IAM
podniky, sluzieb, (Identity
vyskumné produktova ~ Access
organizacie  procesov Management)
aorgany UPVS )
verejnej (Ustredného
spravy porta}Iu '

verejnej
spravy),
Modernizécia
existujucej
elektronickej
sluzby pre
obc¢ana /
podnikatel'a
podporena
projektom.

3.6Specifikacia potrieb koncového pouzivatela

Projekt nie je zamerany na vyvoj alebo rozvoj ISVS/s elektronickymi sluzbami, ktoré maju grafické alebo

iné pouzivatel'ské rozhranie a su uréené pre ob&anov/podnikatel'ov (alebo aj pracovnikov verejnej spravy
pracujucich s agendovym systémom), d'alej oznaenych ako koncovi pouZivatelia. Predmetom projektu je Specificky
distribuovany vzdelavaci informacny systém IS NetAcad prepojeny s portalom vzdelavacieho programu Cisco
Networking Academy rozsireného o SkillsForAll Cisco vzdelavaciu agendu kl'i€ovych informacnych technoldgii.

3.70pis obmedzeni a predpokladov

Rozsah projektu, ako je definovany v priloZenom dokumente, spociva v implementécii distribuovaného
vzdelavacieho informa¢ného systému v oblasti informa¢nych a komunikaénych technoldgii. Tento systém bude
rozdeleny na dve hlavné Casti. Prvou €astou je rozSirenie existujuceho vzdelavacieho modelu NetAcad o novu
vzdelavaciu ediciu SkillsForAll od spolo¢nosti Cisco. Tato €ast zahffia vyuZitie medzinidrodného vzdelavacieho
portalu, systému riadenia vzdelavania a obsahu, aplikécie Virtual Lab a Specializovaného IKT laboratérneho
vybavenia priamo na zapojenych Skolach. Druha Cast systému je uréend na pokrocilé praktické vzdelavanie

vo virtualnom alebo hybridnom cloudovom prostredi. V ramci tejto ¢asti bude spristupneny digitalny vzdelavaci
portal lokalizovany do slovenského jazyka, ktory bude poskytovat obsah zamerany na kyberneticki bezpe€nost,
umelu inteligenciu a datova vedu. Su¢astou budu aj vypoctové kapacity, virtualizaéné sluzby, Specializovany
hardvér a softvér, podpora sutazi a praktickych aktivit, ako aj licencované simula¢né a emula¢né softvérové
rieSenia. Systém sa ma integrovat s d'alSimi narodnymi a eurépskymi datovymi a vzdelavacimi platformami, ako
je Eurdpska pefiazenka digitalnej identity, Narodny katal6g otvorenych dat, verejny portél Viki a Elektronicka
platforma individuélnych vzdelavacich uctov. Z hl'adiska rozsahu sa projekt vyslovne nezameriava na financovanie
samotného vzdelavania Studentov, stavebné Upravy ucebni, obstaranie bezného hardvéru a softvéru, ktory je
sucastou zakladného vybavenia $kél, ani na obstaranie zariadeni, ktoré uz Skoly disponuju z pévodného programu
NetAcad.

Dévodom, prec€o bol rozsah projektu takto vymedzeny, je kriticky nedostatok kvalifikovanych IKT Specialistov
na Slovensku aj v celej Eurdpskej unii, pricom na Slovensku sa odhaduje deficit na drovni 15-tisic odbornikov
(do roku 2035 nérast deficitu az na 30+tisic) a v EU az sedem miliénov do roku 2030. Dokument poukazuje na
zaostavanie slovenskych $kél v kvalite technologického vybavenia, o ma priamy dosah na droveri praktickych
zru€nosti absolventov, ich pripravenost na prax a ich konkurencieschopnost. Individuélne obstaravanie vybavenia
jednotlivymi Skolami asto vedie k neefektivnemu vyuZivaniu verejnych zdrojov a k prehlbovaniu nerovnosti medzi
Skolami. Projekt preto cielene centralizuje technické rieSenie, Standardizuje technologické vybavenie a nastavuje
jednotny ramec pre interoperabilitu a rozSirenie vzdelavacieho obsahu o perspektivne oblasti ako kyberneticka
bezpe€nost, umela inteligencia a datova analytika. Zaroveri reflektuje zavazky Slovenska voci prioritam Programu
Slovensko, ciel'om Digitalnej dekady 2030 a Narodnej stratégie digitalnych zruénosti.
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Medzi kl'i€ové obmedzenia projektu patri predovsetkym fixne uréeny rozpocet, ktory je definovany v presne
stanovenej Struktire. Projekt je obmedzeny aj technologickym ramcom, kedZe nefinancuje bezné pracovné stanice,
notebooky, projektory ani iné Standardné vybavenie tried, ktoré méa byt zabezpecené z inych zdrojov alebo je uz
na Skolach obstarané. Stc¢ast ou obmedzeni je aj legislativna povinnost realizacie v sulade s vyhlaskou MIRRI
&.401/2023 Z. z. a s platnou legislativou v oblasti vzdelavania a spravy verejného sektora. Dalsim vyznamnym
obmedzenim je pevne stanovena doba realizacie, ktora je limitovand na maximalne osemnéast mesiacov, ¢o kladie
naroky na presné planovanie a dodrziavanie harmonogramu. Prevadzka systému musi byt zabezpe€ena cez
Academy Support Center, ¢o obmedzuje moznosti, ako mbze byt systém spravovany po jeho nasadeni.

Pre Uspesnu realizaciu projektu je nevyhnutné, aby boli spinené viaceré predpoklady. V prvom rade je potrebné
zabezpecit zapojenie vhodnych 8kal, ktoré musia byt identifikované a schvéalené prostrednictvom dvojkrokovej
pasportizacie, ktora ma eliminovat duplicity a nehospodarnost pri obstaravani IKT vybavenia. Dalej je potrebné,
aby skoly mali dostato€ny pocet odborne pripravenych pedagogov a inStruktorov programu NetAcad a aby
bola medzi zapojenymi Skolami a vysokymi Skolami zabezpecenda odborna spolupraca. Predpokladom uspechu
je aj dostupnost dostatoc¢ne kvalitného internetového pripojenia a schopnost §kél vyuzivat cloudové sluzby.
Kl'd€ovym predpokladom je aj pravna pripravenost vSetkych zd¢astnenych subjektov vratane uzatvorenych zmlav
o0 prevadzke, jasne stanovenych zodpovednosti a dodrziavania vSetkych pravidiel kybernetickej bezpe€nosti a
ochrany osobnych udajov. Na Urovni riadenia je nevyhnutna efektivna koordinacia medzi Ministerstvom Skolstva,
vyskumu, vyvoja a mladeze Slovenskej republiky, Academy Support Center, Skolami a d'alSimi zainteresovanymi
stranami tak, aby bol projekt riadeny v sulade so schvalenym harmonogramom a dodrzané vSetky podmienky pre
udrzatel'nu prevadzku a rozvoj vzdelavacieho ekosystému.

3.8Rizika a zavislosti

ID NAZOV RIZIKA / Kategoria rizika Potencialny dopad Opatrenia na
ZAVISLOSTI zmiernenie rizika
(mitigacia)

Nebude mozné naplnit B2
vSetky kvalitativne
poziadavky projektu

Nebudu pIne dosiahnuté
oCakavané benefity
projektu.

Zorganizovat viacero
kol iniciaénych stretnuti
k zadefinovaniu
poziadaviek s
dodéavatelom.

2 Jednotlivé komponenty B2 Vzhl'adom na vytvorenie Dokladn& kontrola
projektu nebudu ekosystému je dolezité, plnenia poziadaviek
vykazovat znamky aby jednotlivé prvky boli pri dodavani produktov
100% kompatibility. schopné komunikovat  vo faze Analyza a

vzajomne a mali dizajn. Implementéaciu
rovnaké vychodiskové  dodavatel'sky zabezpedi
poziadavky na jeden integrétor.
obojsmernu programovu

komunikaciu.

3 Projekt nebude C1 V pripade omeskania Co najskorsia realizacia
realizovany a nasadeny dodavok projektu resp.  implementéacie.
podla planu - v pripade omes$kania Dodrziavanie
oneskorené dodavky nasadenia vystupov jednotlivych faz
niektorych komponentov projektu, nebude projektu, hlavne planu
rieSenia na strane mozné efektivne a v€as nasadenia.
dodavatelov. poskytovat vzdelavanie.

4 Nepridelené finanéné B2 Pred&asné ukongenie  Co najskorsia realizacia
prostriedky projektu, prediZenie implementécie.

doby realizacie projektu. Dodrziavanie
jednotlivych faz
projektu, hlavne planu
nasadenia.

5 Komplikacie s verejnym B2 V pripade neskorého Zabezpedit

obstaravanim vypisania VO, kvalitné podklady v
pripadne komplikacii procese obstarania.
v procese VO by bol Dodrziavanie

ohrozeny zaciatok
implementacnej fazy.

jednotlivych faz projektu
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Neuplné poziadavky

Vysoké néklady na

prevadzku

B2

C3

Ohrozenie prevadzkya C2

dostupnosti ekosystému

Ohrozenie prevadzky

a dostupnosti

cloudovych sluzieb
pretazenim systému

Nedostatocné

vyhodnotenie kvality

Nesuginnost

a nespol ahlivost

dodavatel'a

Nedostatok l'udskych
zdrojov

B2

c2

B2

B2

Tabulka 1 Prehl'ad najzavaznejSich rizik a zavislosti

3.9Rozpocet projektu a jeho prinosy

3.9.1. Sumarizacia nakladov a prinosov

TO BE - AS IS (€, SUM)

Néklady s DPH

Vieobecny material

IT- CAPEX
Aplikicie
sw
HW

IT-OPEX
Aplikicie
sw
HW

Riadenie projektu

Vystupné naklady

Prinosy

Finan&né prinosy
Administrativne poplatky
Ostatné dafiové a nedafiové prijmy

Ekonomické prinosy
Obeania (€)
Uradnici (€)
Uradnici (FTE)
Kvalitativne prinosy

~

~

spolu

23773138¢€
-€
17179936 €
1298873 €
2064065 €
20553451 €
4728719€
2777482€
247688 €
2511924 €
1864483 €
-€
48086418 €
-€
-€
-€
48086418 €
-€
-€

N/A
48086418 €

NetAcad LABA
wybavenie
(Networkinga
z8klady cybersec)

9446274€
-€
7880242 €
31809¢€
€
7848433¢€ [
1009832¢€
68020€
-€
941812€ [
556200€
€
19107173€
-€
-€

r

v

19107173€
-€
€

N/A
19107173 €

NetAcad LAB B

wybavenie
(Pokrotila
cybersec)

1840790 €
-€
1489079 €
31809 €
-€
1457270 €
242892¢€
68020€
-€
174872 €
108819 €
-€
3723408€
-€

-€

3723404¢€
-€
-€

N/A
3723404€

NetAcad LAB
spolotna
komunikaéna
infratruktira

449949€
-€
245160€
73161€
-€
171999¢€
177086 €
156446 €
-€
20640€
27703 €
-€
910121€
-€

-€

910121€
-€
€

N/A

910121€

Neuplné poziadavky
mozu sposobit
prediZenie trvania
projektu, navysenie
nakladov, z dévodu
potreby dodatoéného
obstaravania
komponentov.

Néklady na prevadzku
budu vyssie ako
planované. Prekrogenie
planovanych nakladov
na prevadzku. Potreba
dodato¢nych finanénych
zdrojov.

Ohrozenie prevadzky
a dostupnosti systému
z dévodu moznych
kybernetickych Gtokov.

Vzdelavanie nebude
mozné, alebo bude
prerusované

Neodhalenie slabych
miest v jednotlivych
fazach implementécie
projektu.

Pred¢asné ukoncenie
projektu, alebo
prediZenie doby
realizacie projektu.

PrediZenie doby
realizacie projektu.
Vystupy projektu budu
dodané v nedostatonej
kvalite.

Zabezpedit kvalitné
podklady v procese
obstarania a tvorbe
manazérskych
produktov. Dodat ¢o
najpodrobne;jsi popis
zakazky.

Priebezne kontrolovat
rozpocet pre jednotlivé
fazy a venovat
zvySenu pozornost
dodavatel'skym
zmluvam.

Venovat vysoku
pozornost pri testoch.
ZvySenie ostrazitosti
prevadzky IKT.

Spravna kalibracia
kapacit a vykonnosti
Cloudovej ¢asti IS
NetAcad, alebo
dodatocné rozSirenie
vykonového HW Cloudu

Zabezpecit proces a
postupy kvality tak,
aby boli pre projekt
dostato¢né.

Definovanie sankcii v
ramci dodavatel'skej
zmluvy.

Nastavenie personalnej
politiky.

NetAcadLAB  LMSCluster+  CSKiCentrdlna Al Cluster CSIRT-S0C Kvantové Roziirujice  Externésluzbya
vadeldvaci obsah Interoperabilita  serverovéa Cluster potitatea laboratérne  podpora (kurzy,
v oblasti komunikagna ybaveni e, ...
kybernetickej infrastruktira
bezpenosti (na
Slovensku)
439110€  1405954¢€ 448821€  4694330€  2334991€ 728923¢€ 22730€  1961266€
-€ -€ -€ -€ -€ -€ -€ -€
369000€ 615000€ " -€  3851366€  1230000€ 612540€ " 3 887549€
-€ 311729€ -€ 51425€ 402916€ G -€ 396024 €
369000 € 303271€ -€ -€ 827084¢€ 73185¢€ -€ 491525 €
Fid €7 6a11733¢ ] 37999416 " -€¥7 5393556’ 324719¢ T -€
44280¢€ 7029088¢€ " -€ 565959 € 960836 € 73505€ " -€ 951342€
€ 666596 € € 109966 € 861586 € € € 846849 €
44280¢€ 36392¢€ -€ -€ 99250€ 8782€ -€ 58983 €
id €l 7694087 455993¢ " i 6a723€ [ 38966€ 7 45510€
25830¢€ 87966 € 448821 € 277005 € 144155 € 42878€ 22730¢€ 122376 €
-€ € -€ € -€ -€ -€ -€
888197€  2843852¢€ 907840€  9495318€  4723035€  1474407€ 45977€  3967093¢€
-€ -€ -€ € -€ -€ -€ -€
-€ -€ -€ -€ -€ -€ -€ -€
888197€  2843852¢€ 907840€  9495318€  4723035€  1474407€ 45977€  3967093€
-€ =5 -€ ¢ -€ ¢ -€ =€
-€ = -€ =< -€ = -€ -€
NA N/A /A N/A /A N/A NA N/A
888197€ | 2843852€ 907840€ |  9495318€ |  4723035€ | 1474407€ 45977€ | 3967093€
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Tabulka 1 Sumarizécia nékladov a prinosov (z vypracovanej CBA)
3.9.2. Naklady projektu

Celkové indikativne naklady projektu su vo vySke 28 499 953,48 EUR a skladaju sa zo 6 hlavnych skupin
vydavkov a to 022 Samostatné hnutel'né veci a subory hnutel'nych veci (20 553 450,92 EUR), 013 Softvér (2 064
065,052 EUR), 518 Ostatné sluzby (1 298 872,62 EUR), 521 Mzdové vydavky (2 673 571,95 EUR), 112 Zasoby
(45 510,00 EUR) a Pausalna sadzba (1 864 482,94 EUR). Vyska vydavkov v ramci skupiny 022, 013 a 518 bola
stanovena na zaklade prieskumu trhu. Podporné aktivity su v celkovej vyske 1 864 482,94 EUR, ¢o predstavuje 7%
z celkovych opravnenych priamych vydavkov.

3.9.3. Prinosy projektu

3.9.3.1. Kvantitativne prinosy

Postup: Vyhodnotenie kvalitativneho prinosu IS NetAcad porovnanim ziskanych certifikatov v ramci vzdelavanie
Cisco Networking Academy s identickymi alebo obdobnymi komerénymi certifikatmi, ktoré

1) zvyhodriuju absolventa na trhu prace,
2) garantuju zamestnavatel ovi kvalitu absolventa v IKT,
3) garantuju kvalitu vzdelavania absolventov samotnej Skoly vzhl'adom na stanovené ciele narodného projektu

1. Uplatnenie mladych l'udi v dynamicky sa rozvijajucich odvetviach s vysokym potencialom odborného rastu,
atraktivneho prijmu a kvalitného Zivota (podl'a Statistického Gradu SR s pravideln najvy$sie mzdy evidované prave
v sektore IKT, podl'a Eurostatu - Earnings by economic activity (NACE Rev. 2, J) IKT je medzi top 3 odvetviami s
najvy$simi prijmami vo végsine krajin EU).

2. Reakcia na kriticky nedostatok IKT Specialistov pre Slovensko a EU - podporou vytvorenia “viny absolventov
IKT odborov s relevantnymi a modernymi digitalnymi kompetenciami, potvrdenymi certifikaciami” (odhady deficitu
na Slovensku su 15 tis. podl'a Narodnej stratégie digitalnych zru€nosti SR z roku 2023, podl'a prieskumov
CEDEFOP https://www.cedefop.europa.eu/sk/tools/skills-forecast Slovensko bude potrebovat vyse 30 tis. IT
$pecialistov a profesionalov do roku 2035 - v tom nie st zohl'adnené ubytky do inych sektorov a odchody do
dbéchodku).

3. Podpora konkurencieschopnosti a udrzatel'ného rastu Slovenska a EU (dlhodobo zaostdvame v produktivite
prace na trovni ~80 % priemeru EU, &elime kritickému nedostatku kvalifikovanych odbornikov v IKT sektore, priom
podia Statistického tradu SR a Eurostatu IKT patri medzi najproduktivnejsie a najlepsie platené odvetvia, aviak
podl'a Digital Skills Strategy SR 2023 ma Slovensko len 6,7 % IKT odbornikov na pracovnom trhu a kazdy druhy
mlady talent zvazuje odchod do zahranicia - vid' GLOBSEC, 2023, takto ,vina novych a v modernych technolégiach
kompetentnych IKT absolventov* prispeje k realizacii navrhu Aliancie sektorovych rad v sektorovej stratégii IT a
telekomunikacii z roku 2023 a ma potencial principialne zlepsit konkurencieschopnost krajiny, udrzat talenty doma
a zvySit exportnu vykonnost' v digitalnych sluzbach).

Vychodisko: Vzdelavaci program CISCO NETWORKING ACADEMY (NetAcad) poskytuje rozne Urovne
vzdelavania, vratane certifikatného vzdelavania t.j. vzdelavania v prepojeni na online vzdelavaci obsah
NetAcad.com, rozsireny v roku 2024 o novu ediciu SkillsForAll.com (Skills For All Cisco) pozostavajucu z novych
kl'i€ovych oblasti IKT - kyberneticka bezpecnost (SirSi zaber napr. Eticky hacker), Umela inteligencia, Datova
veda (Datova analyza) a udrzatel'nost. Certifikatné vzdelavanie pripravuje Studentov i pedagégov na Urovni
pripravy na zodpovedajucu priemyselne uznavanu certifikaénu skusku, ktora potvrdzuje dosiahnuté teoretické
vedomosti i praktické zru¢nosti. Podmienkou pre ziskanie certifikatu o absolvovani tohto certifikacného kontinualne
vzdelavania je vyuzivanie vzdelavacieho obsahu z NetAcad.com a pInenie teoretickych i praktickych uloh pod
dohl'adom certifikovaného pedagoga-instruktora akadémie. Z najroznejSich dévodov, s€asti z dévodov rézneho
stavu laboratérneho IT vybavenia, kvalifikacie pedagdgov, schopnosti Studentov komunikovat v anglickom jazyku a
z miery narocnosti Skoly/pedagogov delime Skoly-akadémie na 3 skupiny, vSetky zhodnotené v kategériach A1-C2
podl'a kvality vzdelavania a kvantity vzdelavanych absolventov:

1. skupina - Skoly ktorych Ziaci ziskavaju certifikat o U¢asti na vzdelavani od CISCO,

2. skupina - skoly, ktoré sice vyuzivaju vzdelavaci program NetAcad, avSak vzdelavanie vykonavaju v slovencine,
z prelozenych zdrojov ako NetAcad.com a tak ich Ziaci neziskavaju certifikat. V takomto pripade je kvalita
vzdelavania otazna, zvlast ak Skola nema technické laboratérne vybavenie.
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Pre moznost objektivneho vyhodnocovania (certifikacnej stranky) kvality vzdelavania pre kazdu Skolu stanovime
koeficient kvantifikujlici strednd hodnotu poc¢tu absolvovanych certifikacnych vzdelavani s certifikatom potvrdenych
spolo¢nostou CISCO SYSTEMS. Pre vyhodnotenie mame k dispozicii zoznam kurzov NetAcad zacinajucich
v roku 2024 a ukon¢enych. Pritom spolo¢nost CISCO vyhodnocuje mieru ukonéenia vzdelavania na pocet
Studentov: zaregistrovani Studenti (Registrants), zi¢astneni vzdelavania (Participants) a Studenti ktori ukongili
vzdelavania naplnenim podmienok spolo¢nosti CISCO SYSTEMS a narokov podporného centra na TU v
Kosiciach.

Metodika: Vyhodnotenie benefitov v krokoch:

1. Vyhodnotenie benefitu zo zvySenej kvality vplyvom zabezpecenia technického prostredia pre vzdelavanie,
moderného vzdelavacieho obsahu vo virtualnom a hybridnom cviénom prostredi, podpory pre praktické vzdelavanie
Studentov a vzdelavania pedagdgov (resp. pocnuc od "Skolitel'ov Skolitel'ov" t.. - zvySenej ich odbornej kvalifikacie
v oblasti IKT - implementaciou narodného projektu rozvoja NetAcad. Vyhodnotenie vychadza z porovnania ceny
komerénych certifikatov, ktoré by absolvent $kdl musel ziskat prostrednictvom komeréného certifikacného Skolenia
pre zvySenie svojej hodnoty na trhu prace - ktoré moze ziskat poc¢as $tudia na strednych a vysokych skolach,
ktoré su sucasne akadémiami Cisco Networkign Academy. Vzhl'adom na réznu Uroven posudzovanych skl a ich
pristup k vzdelavaniu vychadzame z hibsieho poznania tychto Skol na zéklade zrealizovanej Pasportizacie1 a na
zaklade objektivnych datach o certifikanom vzdelavani Studentov zapojenych Skdl-akadémii od spolo¢nosti CISCO
SYSTEMS. Vyhodnotime oddelene:

1. poCetnost Studentov na jednotlivych kurzoch (vzdelavani NetAcad), ktori ukongili s diplomom potvrdenym
spolo¢nostou CISCO SYSTEMS - v harku "Sub-analyza1" a prepocet na komerént hodnotu ziskanych certifikatov -
v harku "Sub-analyza2" Do toho v8ak nezapocitame Skoly v katego6rii A1 (najlepsie), ktoré certifikaciu v networkingu
dosiahnu i bez podpory narodného projektu (nie vSak v umelej inteligencii a datovej vede) - t.j. len certifikacie na
26,7%.

2. poCetnost Studentov na jednotlivych kurzoch (vzdelavani NetAcad), ktori sa zi¢astnili vzdelavania (a z
nejakého dévodu nesplnili vSetky podmienky CISCO SYSTEMS pre ziskanie certifikatu) potvrdeného spolo¢nostou
CISCO SYSTEMS tymto skolam stanovime v ramci Pasportizacie2 povinnost, aby po ukon&eni projektu dosiahli
90% (cca.) Uspesnost v ziskavani certifkacii (t.j. dotiahli vzdelavanie podl'a podmienok CISCO SYSTEMS).

3. tymto Skolam stanovime na zéklade kategorizacie z Pasportizacie, v rdmci pasportizacie2 podmienku
navysenia koeficientu pocetnosti certifikatov na 1 Studenta (v tom min. 1 z kl'i€ovych technologii) - v hornej Casti
harku "Sub-analyza3" - na max. 90%.

4. Skoly, ktoré nie su reportované v systéme CISCO NetAcad stanovime na zéklade kategorizacie z
Pasportizacie1, v ramci Pasportizacie2, podmienku dosiahnutia koeficientu poCetnosti certifikatov v stanovenej
lehote po ukon€eni projektu - v dolnej €asti harku "Sub-analyza3" - na max. 90% (s nizSou naro¢nostou
- len 2 kurzy v priemere, t.j. "kl'i€ove IKT" - CCNA a niektory menej naro€ny napr. Programovanie v
Python).

Prieskum komer&nej ceny porovnatel'nych alebo ekvivalentnych kurzov vychadza z max. 3 spriemerovanych
zistenych cien na internete, ceny su vr. DPH - v harku "Prieskum trhu TOP kurzy zdroj3" . Pre stanovenie
zavazku pre Skoly na zvySenie koeficientu poCetnosti certifikacii na Studenta prepocet hodnoty na zaklade
porovnania s komerénymi kurzom vyhodnocujeme jednotnou priemernou cenou. Vychadzame z predpokladu, ze
pocetnost kurzov bude aj nad'alej kontinualne rast, resp. neklesat, ¢o potvrdzuje vystup od CISCO SYSTEM v
harku "CISCO 2015-25 zdroj2". A to eSte nezapocitavame certifikacie z oblast i Al a datovej vedy: Hranica 80%
az 90% pri zadani navySenia koeficientu priemerného poctu certifikaCnych kurzov na 1 Studenta vychadza zo
skusenosti, Ze narognost certifikaéného vzdelavania zvlada cca. 80-90% Studentov SOS, avsak aspori 2 kurzy
za $tudium musi zvladnut’ aj slabsi Student. Typickym dévodom pre zlyhavanie certifika¢ného vzdelavania ja
odmietanie vzdelavania sa v anglickom jazyku, €o je vSak neakceptovatel'ny stav, nakol'ko angli¢tina je pouzivana v
technickej literatare IKT.

3.9.3.2. Prinosy vychadzajuce z globalnych skusenosti programu NetAcad

Cisco Networking Academy (NetAcad) od svojho zalozenia v roku 1997 do konca fiskalneho roka 2023 program
pomohol ziskat znalosti a certifikacie viac nez 20,5 miliéna Studentov vo viac ako 190 krajinach sveta. Len v
poslednom fiskalnom roku 2024 sa do NetAcad kurzov zapojilo viac nez 3,7 miliéna Studentov a siet tvori viac
nez 29 700 inStruktorov pdsobiacich na vySe 11 700 vzdelavacich institaciach[1]. 95 % absolventov certifikac¢nych
kurzov ziskalo nasledne pracovnu alebo vzdelavaciu prilezitost (Udaj za obdobie FY2005-FY2023). Vo finanénom
roku 2022 uviedlo 97 % Studentov, Ze program pozitivne ovplyvnil ich Zivot, pricom 95 % absolventov certifikacnych
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kurzov ziskalo nasledne pracovnu alebo vzdelavaciu prilezitost (Udaj za obdobie FY2005-FY2023)[2]. Aj podpora
instruktorov ma vyznamny dopad - 94 % z nich tvrdi, Ze sa vd'aka NetAcad stali lepSimi pedagégmi. Vyznamnym
prinosom je aj inkluzivnost programu - medzi Studentmi je 27 % zien a vyznamny podiel tvoria Zeny aj medzi
instruktormi. Od roku 2019 sa do programu zapoijilo aj viac nez 232 000 l'udi so zdravotnym postihnutim, ¢im Cisco
podporuje rovnost prilezitosti a pristup k IT vzdelavaniu pre marginalizované skupin[3].

3.9.3.3. Prinosy vychadzajuce z posobenia programu NetAcad na Slovensku

Vychadzajuc z 25-ro¢nej skusenosti so vzdelavacim programom NetAcad informacny systém vytvoreny
narodnym projektom ozivi vzdelavania v IKT, jeho udrzatel'nost a po vzore pévodného programu NetAcad prispeje
k doplfiovaniu chybajucich pozicii na trhu prace v IKT sektore, zlepsi uplatnenie mladych l'udi v perspektivnych
oblastiach IKT a bude podporou pre zvratenie negativneho trendu v globalnej konkurencieschopnosti Slovenska v
digitélnej dobe. Vytvoreny informacny (eko)systém je vhodny tak pre odborné vzdelavanie a pripravu na strednych
odbornych Skolach, pre vyberové projektové a praktické vzdelavanie talentovanych Studentov strednych i vysokych
§kol, a (najma v oblasti kybernetickej bezpecnosti) pre vzdelavanie dospelych v intituciach verejnej spravy,
ucitel'ov a ziakov okolitych zakladnych $kél a malych a strednych podnikov v regione.

Predpokladame postupny ro¢ny narast kazdoro¢ného poctu vzdelavajucich sa ziakov zo su¢asného
poctu 15 000, postupne na cca. 17 000, a absolventov strednych $kél s certifikaciou v novych oblastiach IKT
programu SkillsForAll (kyberneticka bezpec¢nost, umela inteligencia a datova veda) rozsireného o vzdelavaci
systém (LMS) s dodanymi i pedagogmi vytvaranymi virtualizovanymi praktickymi tlohami a vzdelavacim obsahom
od 500 - 1 000 v roku po ukonceni projektu, az po 2 500 - 3 500 v d'alSich 10 rokoch od implementéacie projektu.
V dobe 10 rokov od implementacie projektu teda mézeme predpokladat prilev celkom vySe 10 000 az 12 000
certifikovanych absolventov strednych a vysokych 8kél v perspektivnych IKT odboroch, doplnenych o pocty
d'alSieho vzdelavania dospelych - rekvalifikgcii a upskilling-u vo vybranych akreditovanych kurzoch (pre ktoré
budu zapojené Skoly v ramci projektu motivované) a to len z programu NetAcad a novej edicie SkillsForAll. Pri
medializovanych a zamestnavatel'mi ¢i odbornymi instituciami publikovanych odhadoch 10 000 chybajicich IKT
Specialistov a Udajne az 19 000 chybajucich Specialistov v oblasti kybernetickej bezpecnosti na Slovensku, ide o
signifikantny ,kvantitativny“ prispevok pre potreby slovenského trhu prace.

Z vyuzivania takto budovaného vzdelavacieho IS (LMS) do novych IT oblasti (kyberneticka bezpe¢nost, umela
inteligencia, datova veda, cloudové pocitanie, kvantové IT ...) a pripravy personalu celého doteraz budovaného
~ekosystému® NetAcad predpokladame tieto d'alSie kvalitativne prinosy:

« Skoly vyuzivajuce vytvoreny IS - teda cely existujuci ekosystém - bude lepSie prepojeny a podporovany
z hl'adiska aktualnych poziadaviek IKT, a to nielen z teoretického hl'adiska, ale najma z hl'adiska praktickych
prikladov dostupnych na vyuzivanie rovnako vSetkym pedagégom a ziakom (nie len pre individualne Skoly
a pedagdgov, ktoré sa k nim prepracuju - ¢o je stav ,AS IS¥)

+ pedagdgovia su€asnych najkvalitnejSich strednych odbornych $kal, ktori su (z nudze) aj spravcami IT
laboratdrii a poCitaCovej infrastruktury Skoly, uSetria ¢as, ktory doteraz potrebovali na inStalaciu a konfiguraciu
uloh praktického vzdelavania pre jednotlivé skupiny Ziakov - ¢i uz pred, pocas alebo po samotnom
praktickom vzdelavani, ked sami, alebo spolu so svojimi ziakmi konfigurovali ich pocitae, notebooky a
vyuzivané sietové aktivne prvky pre ucely konkrétnych praktickych zadani - po implementacii projekty budu
k dispozicii online virtualne, alebo hybridné prostredia, ktoré budu automaticky konfigurované pre vybrané
vzdelavacie ulohy, hodiny IT predmetov, alebo k dispozicii z dobre zvladnutych prikladoch na inych Skolach,
alebo zo sutazi Zziakov

» pedagdgovia na mensich, horSie pripravenych a odl'ahlych ,izolovanych“ strednych odbornych skolach, ktori
navyse na Skole netvoria pocetny tim ucitel'ov vzdelavajucich v IT (ktori by sa dokazal viac Specializovat
a navzajom odborne podporit) a Specificky Skoly s novymi/mladymi pedagégmi pre IT predmety (poznajic
ich su¢asny nedostatok) Casti bez skisenejSich starSich kolegov, tito budd mat v kl'ti€ovej IT oblasti
k dispozicii uplny didakticky, odborne obsahovo pripraveny vzdelavaci program, vypracované Uplné predmety
v slovenskom jazyku spolu s digitalnym vzdeldvacim obsahom a najma - online virtualne alebo hybridné
prostredie LMS systému - ktoré budu viest v praktickych ulohach nielen Ziakov, ale i samotnych ucitel'ov
( ,learning by ,teaching*)

+ Zziaci strednych odbornych $kél vzdelavajucich v IT budd méct riesit dlohy v rozsahu na PC/notebooku,

v cloude az po mozné porozumenie vyuzivania superpocitacov/big data

» pedagdgovia a ziaci budu mat k dispozicii modelovy CSIRT-SOC (Computer Security Incident Response
Team a Security Operations Center), teda simulované prostredie dostupné z cloudu na skole, ktoré ziakom
umozni prakticky si vyskisat, ako sa v reélnej praxi rieSia kybernetické incidenty, Ziaci sa naucia monitorovat
bezpec€nostné udalosti, analyzovat incidenty, koordinovat rieSenia a komunikovat v time, takyto modelovy
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systém ich v pripravi na realne pracovné prostredie (inak Ziakom nedostupné) a pomodze im rozvijat realne
zru€nosti potrebné pre kariéru v oblasti kybernetickej bezpecnosti

 sucastou vzdelavacieho IT prostredia bude aj Al cluster pre praktickd vyucbu umelej inteligencie v SirSom
rozsahu vyuzitych technolégii a postupov, ziaci tak ziskaju pristup k vykonnym nastrojom na vyvoj, tréning a
testovanie Al modelov, ¢o ich pripravi na redlne IT prostredie, sucastou rieSenia bude aj , Al asistent®, ktory
ziakom i pedagdégom poskytne personalizovanu podporu, navyse ziakom poméze pochopit’ odborné témy a
vyhodnoti ich pokrok

 popri tom projekt podpori i vzdelavanie v pévodnych oblastiach (Networking, programovanie atp.)
s predpokladanou udrzatel'nost ou modernych (programovatel nych) siet ovych komponentov nad 10 rokov
a so Skalovatel'nym virtualnym prostredim

3.9.3.4. Efektivnost a hospodarnost zvoleného rieSenia

Uginnost vyuzitia implementéacie IS NetAcad je najmé v spojitosti s podporou pripravenosti ekosystému
vzdelavania, t.j. suladu $kol, pedagégov, vzdelavacich obsahov, kurikdl pozadovanych trhom prace a IT vybavenia
(vid” Studiu OECD: “Country Digital Education Ecosystems and Governance A COMPANION TO DIGITAL
EDUCATION OUTLOOK 2023”). Pre postidenie efektivnosti sme nasli obdobné riesenia v Ceskej republike, pri¢om
tieto rieSenia boli nasadzované uz v roku 2020, teda na Slovensku mame ¢o dobiehat”

1) portal pre celozivotné vzdelavania CVUT v Prahe (https://cybersecurityportal.eu/www/) pre G&ely celoZivotného

vzdelavania na jednej fakulte vysokej Skoly a principialne podobné rieSenie Kybercentra/CYLAB av$ak s
obmedzenejsou funkénostou cloudu (najma pre stahovanie virtualnych boxov do pocitaca Studenta), s vlastnym
CSIRT-om avSak bez moznosti online virtudinej praxe v iom, na Stfedni Skole informatiky, poStovnictvi a
finanénictvi Brno, Cichnova 982/23, Brno (https://www.jcekb.cz/, https://www.jcekb.cz/cylab/) - hoci st uvedené
rieSenia limitovane ur¢ené pre jednu vzdelavaciu institiciu a s obmedzenym zameranim len na kyberneticku
bezpecnost, su vSak s potvrdenim spravnosti architektiry a budovania online virtualneho vzdelavacieho prostredia
v cloude,

2) pre cenové porovnanie uvadzame prave rieSenie na strednej Skole v Brne, ktoré bolo financované z fondov
EU - IROP (https://irop.gov.cz/cs/projekty/06-2-zkvalitneni-verejnych-sluzeb-a-podminek-zivot/junior-centrum-
excellence-pro-kybernetickou-bezpe) pokrytych alokaciou z fondov 1,6 mil. EUR (takmer 40 mil. K&, celkova
alok&cia na projekt bola sice az 54 mil. K¢, v tom vsak boli aj infrastruktirne naklady na pokrytie Wifi pristupu k
internetu pre cell 8kolu) s ur&enim “Kybernetické centrum umozni praktickou prijpravu zaki SS Cichnova podle
nového Skolniho vzdelavaciho programu zaméreného specialné na Kybernetickou bezpecnost a zpracovaného
podle ramcového vzdélavaciho programu oboru vzdélani 18-20-M/01 Informacni technologie”. Realizacia Junior
centra excellence pro kybernetickou bezpe&nost a ICT pFi SS Cichnova Brno priamo suvisi s vypracovanou
koncepciou “Koncepce Junior center excelence informaéni bezpeénosti v CR” (https://www.nsmcluster.com/junior-
centra-excelence-informacni-bezpecnosti-v-cr/),.

Koncepcia kladie za ciel “vybudovat v kazdém kraji jedno excelentni centrum” ktoré ma byt taktiez Spickovo
vybavené modernmi technolégiami - “bude také vyuZivat Spickové technologie ve vybudovanych laboratofich”,
a taktiez sa vytvara ekosystém “JCE IB©O centra budou znalosti a zkusenosti sdilet mezi sebou a poskytovat je,
v&etné technologii v laboratofich, i ostatnim $kolém v rdmci svého regionu. Koncepce® je podporovéna jak NUKIB
(odbor vzdélavani, vyzkumu a projektd), tak i Asociaci kraju (komise pro vzdelavani), ktera pomaha s vytipovanim
potencialnich SS JCE IB® v jeste nepokrytych regionech”. |de teda o koncepciu, ktorej realizacia je podporovana
z 8eskej narodnej i krajskych drovni a taktiez Akénym planom narodnej stratégie kybernetickej bezpeénosti CR na
roky 2021-2025 (https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/strategie-akcni-plan/, dloha 92 v Casti
“KVALITNI SYSTEM VZDELAVANF).

Z koncepcie mimo iné vyplyva, Ze ak aj prvé Junior centra (miniméalne to referenéné v Brne) sa zacali pripravovat
a budovat uz pred 10 rokmi a boli nasadené do produkcie uz od roku 2020, v Ceskej republike este absentoval
“ekosystém” tak ako bol uz 25 rokov budovany na Slovensku - to preukazuje vyhodné podmienky pre uchytenie a
udrzanie sa investicie z NP rozvoja NetAcad na Slovensku.

Z uvedenych informéacii pri vybudovani 1 centra excelentnosti v kazdom z 10 krajov v CE (podl'a informacii s z
internetu v roku 2023 bol stav realiz4cie tejto koncepcie: vyuéuje sa uz na 3 SOS - Brno, Praha, Dvur Kralové nad
Labem a d'alSich 5 8kél uz je v stave pripravy, pricom laboratéria nemusia byt na rovnakej trovni vybavenosti)
mo6zeme odhadnut predpokladany celkovy naklad 10 * 1,6 mil. EUR = 16 mil. EUR pre 10 strednych 8kél - teda pri
budovani lokélnych centier vzdelavania rasti naklady linearne. Na SOS v Brne - Cichnova aktuélne v IT odbore vo
vSetkych 4 ro€nikoch Studuje 480 Ziakov (z celkového poctu cca. 1 300 Studujucich Ziakov - zdroj internet), teda v
prepocitani na jedného ziaka Skoly pripada investicia 3 400 EUR. Pritom je deklarovana podpora vysokych $kol,
ktora vSak na rozdiel NP rozvoja NetAcad nie je v uvedenej alokacii zahrnuta.
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Pre porovnanie efektivnosti realizacie oboch zamerov:

* na jednu Skolu zo 63 akadémii na Slovensku sa da prepocitat alokacia NP rozvoja NetAcad 28 500 000
EUR, po odpocitani €asti investicie na 07 Al Cluster, 08 CSIRT-SOC, 09 Kvantové IT, 10 Fyzicka Ul a 11
podpora VS (s vysledkom &iastkove] alokacie 18 915 249 EUR, nakol'ko rieSenie Junior Centier Excelentnosti
v Ceskej republike neposkytuje cloudové funkcie pre Networking, Umell inteligenciu ani modelovy CSIRT a
uz vobec nie Kvantové IT a umell inteligenciu na fyzickej Urovni a podporu vysokych $kél a podporné aktivity
na 3 roky rozvoja, $kolenia a iné aktivity) vyjde vyska investicie 300 242 EUR na $kolu a 2 501 EUR na
Ziaka Studujuceho IKT odbor

+ v Ceskej republike pri lokéalnom pristupe k budovanie Junior Centier Excelentnosti vychadza prepodet
investicie cca. 1 600 000 EUR na skolu a cca. 3 478 EUR na ziaka Studujuceho IKT odbor

Navyse rieSenie IS NetAcad je Skalovatel'né a preto pre pripojenie d'alSej Skoly do CLOUDU je mozné vyuzit
existujuci stav serverovej infrastruktiry, alebo ho podl'a potreby upgradovat pre prispdsobenie vykonu - len v
datovom centre MSVVaM SR a s jedinym bezpe&nostnym routrom v cene cca. 3 065 EUR na skole.

3.9.3.5. Potreba IT Specialistov

Z analyzy “Future of Jobs Report 2025 INSIGHT REPORT JANUARY 2025” Svetového ekonomického fora
(https://www.weforum.org/publications/the-future-of-jobs-report-2025/) vyplyvaju viaceré vyznamné zavery pre silnu
podporu vzdelavania v IKT odboroch - povazujeme to za jedno zo silnych podpornych argumentov pre realizaciu
narodného projektu. Z toho:

Informaéné technoldgie v ¢ele rozvoja podnikania a ekonomiky

Podl'a Svetového ekonomického féra a uznavanych analytickych spolo¢nosti vSetky technolégie, ktoré budu

v rokoch 2025 az 2030 stimulovat’ rozvoj biznisu a tym aj trhu prace, patria bud” priamo medzi informacné
technolégie, su na nich plne zavislé, alebo su vyvijané Specialne pre segment informacnych technolégii - napriklad
polovodiCové a pocitatové technologie:

FIGURE 1.2 Technology trends driving business transformation, 2025-2030
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Share of employers surveyed (%)

z ¢oho vyplyva aj najrychlejSie rastici dopyt po povolaniach v IT sektore resp. s vy$Simi digitalnymi zruénost'ami
na trhu prace - z 15 prvych pozicii 11 patri do sektora IT:
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FIGURE 2.2 | Fastest-growing and fastest-declining jobs, 2025-2030
T DS [ 1stest net growth an et d Ng, [ jaclied by surveyed T yers

Top fastest growing jobs

Net growth (%)

Dramaticky vplyv informaénych technolégii na vyvoj prace

V sl¢asnosti 47 % vSetkych firemnych dloh vykonavaju l'udia. Prognéza Svetového ekonomického féra do roku
2030 odhaduije, Ze podiel l'udsky vykonavanych dloh klesne na 33 %. V tomto poklese o 14 percentualnych bodov
v priebehu 5 rokov zodpoveda automatizacia az za 81,5 % zmien pracovnych procesov. Va¢sina nahradenych
I'udskych uloh bude teda prevzata automatizovanymi systémami a umelou inteligenciou. Vplyvy digitalizacie a
informac¢nych technolégii a tbytky vs. prirastky pracovnych prilezitosti v grafe:

+ Cervené znacky pred textom - priamy vplyv IT/digitalnych technolégii,

+ zelené znacky pred textom - nepriamy vplyv

« fialové farba osi vyznacuje Ubytok pracovnej sily prislusnym vplyvom

» modra farba osi vyznacuje prirastok pracovne;j sily prislusnym vplyvom

+ znacka diamantu na osi spolu s ¢islom predstavuje vysledné pdsobenie v po¢te zmien na trhu prace
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FIGURE 2.6 Expected impact of macrotrends and technology trends on jobs, 2025-2030
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Prognéza vyvoja IT pracovnych pozicii EU a Slovenska do 2035
Finan&na alokacia (investicia) do NP rozvoj NetAcad je vysoko oddvodnitel'na ako potrebné pre zachovanie
konkurencieschopnosti, ako aj pre zvySenie vykonov IKT sektora vzhl'adom na potrebu kvalifikovanej pracovnej sily.

IKT sektor na Slovensku sa podiel'a 5% na hrubom domacom produkte, pri¢om informa¢né technolégie st
sUcastou technického vybavenia vSetkych ostatnych sektorov, primarne priemyslu, ktory je na Slovensku zastipeny

cca. 23% HDP, &o je po Ceskej republike druhy najvyssi podiel v Eurépe. Vid' obr. (kompletnl prezentaciu

prikladam):
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Podiel IKT sektora na ekonomike Slovenska
Hrubd pridana hodnota podla odvetvi 2024 (50 SR)

Umenie zdbava a rekredcia, ostatné Polnohospodarstvo, lesnictvo a rybolov
3% 2%

Verejna sprava, obrana, socidlne a
wdravotnicke sluiby

16%
Priemysel

23%

Odborné, vedecké, technické
a administrativne sluzby
10%

Stavebnictvo
9%

Cinnosti v oblasti
nehnutefnosti
10%

Finanaéné a poistovacie ¢innosti
3%
Informécie a komunikicia
5%

Obchod, opravy , logistika,
ubytovanie a stravovanie
19%

IT Asocidcia

DHGITALIZUIEME BUDOCNOST
Slovenska

©

Pritom podiel IKT sektora na raste HDP, dani z produktov, priemyslu a IKT sa v porovnani vo¢i roku 1995
neustale zvySuje - vid' obr.:

Dlhodoba dynamika IKT sektora v ramci Slovenska

Rast HDP, dani z produktov, priemyslu a IKT v porovnani voci roku 1995
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IT Asocidcia

DHGITALIZUIEME BUDOCNOST
Slovenska

©

Dokonca v porovnani s Automobilovym priemyslom, v ktorom je Slovenska republika na globalnom trhu
relevantnym aktérom s najvy$Sim podielom HDP na hlavu $tatu ob¢ana Slovenskej republiky, prinos IKT sektora

pre narodného hospodarstvo je porovnatelny, a aj napriek nepomeru v trzbach oboch sektorov IKT sektor odvadza

do Statneho rozpoctu viac dani z prijmu - vid obr.:
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Trhy: Verejny sektor
Hospodarske vysledky Automotiv a IKT sektora v roku 2024

EBITDA 74%

Pridana hodnota 84%

Dan z prijmu 107%

Triby 26%

o

% 20% 4% 60% BO% 100% 120

ICT = Automotiv

IT Asocidcia

Slovenska DHGITALILUEME BUBGCNOST

©

V uplynulych 15 rokoch, Zial', IKT sektor nezazival systémovy pristup a podporu zo strany hospodarske;j
politiky Statu, hoci uvedené obdobie nastartovalo digitalnu transforméciu a digitadlnu dekadu, ktora bude mat
vplyv na konkurencieschopnost narodnych ekonomik, inova¢né dopady a vykonnost komerénych subjektov na
eurépskom i globalnom trhu. Pripravovany narodny projekt poméze budovat zazemie pre rozvoj pracovne;j sily - IKT
Specialistov / profesionalov v kl'i€ovych oblastiach rozvoja informacnych technolégii.

Ak by tento imperativ potreby ekonomického spamétania sa Slovenskej republiky nebol dostato¢ne podlozeny,
tak tu uvadzam dovody, pre ktoré nesystémovy pristup Statu doslova likviduje IKT sektor v rozhodujucich
momentoch jeho rozvoja - vid' obr. s ,,chaotickym* a tazko predvidatel'nym priebehom celkovych nakladov na IKT
tovary a sluzby nakupené cez verejné obstaravania v ramci podpory inovacii a digitalizacie spolo¢nosti - najma
z fondov EU, priGom je zname, Ze tieto investicie boli majoritnymi Statnymi investiciami v Slovenskej republike
v poslednych rokoch. Graf nizSie ukazuje ndhodily, nestabilny a nepredvidatel'ny priebeh vysky investicii do IKT zo
strany Statu za poslednych 15 rokov, ¢o neprispieva ku kvalite a stabilite podnikatel' ského prostredia - Specificky
IKT sektora:
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Trhy: Verejny sektor

Celkovy néklad na IKT tovary a sluby naklpené cez verejné obstardvania
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Nasledkom toho verejny sektor opustila va¢sina dodavatel'ov, vratane dodavatel'ov z IKT sektora:

Trhy: Verejny sektor

Zmeny v dodévatelskom ekosystéme vo verejnom sektore po roku 2015
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Navyse slovenskeé firmy z IKT sektora sa viac orientuju na ,tradiéné” Glohy digitalizacie ako su ,zakladné
technoldgie” a ,digitalizacia komplexnych procesov*, namiesto, aby ,trénovali“ na globalnu konkurencieschopnost
v oblasti ,pokrogilych digitalnych technolégii“ a ,umelej inteligencie”. To vSetko vedie k oslabovaniu viastného IKT
sektora - vid graf:
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Trhy: Sikromny sektor

Evolicia nasadzovania digitalnych technoldgii vo firme
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Aj preto na niekedy kladenu otazku, ¢i Slovensko vébec potrebuje ,vinu kompetentnych IKT $pecialistov -
absolventov $kol“ do buducnosti pri zaznamenanom utime v IKT sektore - sa javi ako najzmysluplnejSia odpoved”:
Slovensko sa v oblasti IKT pohybuje bez jasného systému, bez kompasu a bez kontinuity, ¢o znamena, ze aj malé
Uspechy su ¢asto izolované a kratkodobé. Ak sa trend nezmeni, hrozi, Ze namiesto digitalneho skoku dopredu
budeme len dobiehat tych, ktori uz dnes tvoria budicnost.

V tomto kontexte odporu¢ame vnimat pripravovany narodny projekt a potencial vzdelavacieho program NetAcad
ako vhodnu zakladriu pre narast po¢tu pracovnikov v oblasti informacnych technolégii, pozadovany odbornikmi
a predstavitelmi IKT sektora.

(Grafy a obrazky su z ITAS / TREXIMA)
Pokial ide o EU, podla prieskumu CEDEFOP (https://www.cedefop.europa.eu/sk/tools/skills-forecast) do roku

2035 sa v celej EU vytvori cca. 3,3 mil. vol'nych pracovnych miest pre Specialistov a profesionalov informaénych a
komunikag&nych technolégii (bez zohl'adnenia Ubytkov do inych sektorov a odchodu do déchodku).
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) = w @ ¥
Job openings (absolute numbers) by country

Country (27): EU-27 | Occupation (2): Information and communications technology professionals, Information and
communications technidans | From year: 2025 | To year: 2035

[7] 1,838 - 68,855
[7] 68,855 - 135,873
[ 135,873 - 202,890
[ 202,890 - 269,908
[ 269,908 - 336,925
[ 336,925 - 403,942
[l 403,942 - 470,960
[ 470,960 - 537,977

s vyrazne vy$Sou potrebou cca. 2,54 mil. IT profesionalov a s nizSou potrebou 845 tis. IT Specialistov. Na
Slovensku vznikne potreba obsadit cca. 30,3 tis. IT pozicii v podobnej Struktire 26,7 tis. IT profesionalov a 3,6 tis.
IT Specialistov.

Job openings (absolute numbers) by occupation

Country (1) Slovakia | Occupation (2): Informaticn and communications vechnology professionals, Information and
communications technicians | From year: 2025 | To year: 2035

Information and communications technicians 3,602

Information and communications technology professionals 26,745

NajrychlejSie aktualne rastuce pracovné pozicie na Slovensku su v IT sektore

Perspektiva vzdelavania pre ,vinu absolventov IT* je uz dnes kazdodennym zapasom personalnych agentur a
IT firiem o Specialistov, opierajucich sa v argumentacii o Svetové ekonomické férum (https:/www.weforum.org/
publications/the-future-of-jobs-report-2025/). Aktualne (7/2025) sa to prejavuje na 8 z 10 najrychlejSie rastucich
pracovnych pozicii na Slovenskom trhu (zdroj: profesia.sk, Alma Career Slovakia k 7/2025):
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| PRACOVNYCH POZICli:
Specialista na Big Data

Inzinier pre Fintech rieSenia

Specialista na umelt inteligenciu
a strojové ucenie

Vyvojar softvéru a aplikaci

| Specialista na kybemeticki bezpe&nost
a manazment rizik
B
Specialista na datové sklady
(Data Warehousing)
C—
Odbornik na autonémne
a elektrické vozidla Tt
L —
Dizajnér UI/UX
(uzivatelského rozhrania a skdsenosti) N
e——— P
Vodié lahkych nakladnych ff
vozidiel alebo kuriér
T

Specialista na Internet veci (loT)

ZDROJ: )
SEASIA STATS PODEA UDAJOV WORLD ECONOMIC FORUM

Obcasné dynamické zmeny na trhu prace mézu docasne a lokalne priniest zdanie naplnenia dopytu potreby
pracovnej sily pre sektor IKT - ako tomu bolo v roku 2025, ked” centra zdiel'anych sluzieb na Slovensku, t.j.
podniky ako AT&T, Accenture, DCX, IBM, SIEMENS, SOITRON, Deutsche Telekom IT Solutions atp. zdruzené
v @BSCF Slovakia (https://www.bscf.eu/) prehodnocovali a optimalizovali svoje néklady a niektoré pozicie
presuvali do zahrani€ia. Pritom na trh prace uvol'nili va¢si poCet pracovnikov call centier / help deskov - tzv.
“telefonistov” a pracovnikov IT niz8ich kvalifikacnych stupriov. Tym sa vo viacerych lokalitach do¢asne a scasti
zaplnil dopyt zamestnavatel'ov IT sektora po pracovnikoch s nizSou IT kvalifikaciou, ktorych dovtedy hl'adali
“na ulici” a boli pripraveni do zvySenia ich kvalifikacie investovat financie i €as. Pripravovany narodny projekt je
zalozeny na kvalitnej priprave IT Specialistov, alebo buducich IT profesionélov, bez potreby Uvodnej finanénej a
Casovej investicie zamestnavatel'ov do ich IT kvalifikacie. Absolventi IKT odborov strednych $kél a drzitelia CISCO
certifikacii zvac¢sa splfiuju poziadavky vyssej kompetenénej Urovne, ako tito uvol'neni pracovnici help-deskov.

3.9.3.6. Vhodna doba pre rozvoj vzdelavania v IT z hl'adiska demografie

Na zaklade mikromodelu a prognézy, vypracovanych v spolupraci [IVP MSVVaM SR a Ekonomického Gstavu
SAV (odkaz na “Progndza poctu Ziakov a ucitelov podla okresov do roku 2030"), sa o€akéva mierny narast
poctu ziakov strednych §kdl do roku 2027, pricom od roku 2025 sa narast spomal’uje a k roku 2030 dbjde k
vel'mi miernemu poklesu. Vd'aka dostato¢ne vysokému zaujmu o $tudium IKT na strednych skolach, ako aj
vzhl'adom na predpoklad dostato¢ného poctu ziakov pre toto Studium potvrdené uvedenou prognézou, je napriek
celkovému dlhodobo negativnemu trendu v demografii na Slovensku, splneny predpoklad pre dostatoény pocet
Studentov v narodnom projekte podporenom Studiu IKT na strednych a vysokych Skolach pre vytvorenie “viny
absolventov IKT”, ktorou méze Slovensko podporit svoju konkurencieschopnost a zavrSit digitalnu dekadu v
prospech svojej ekonomiky. Pozitivny demograficky vyvoj v poctoch stredoskolakov sa podl'a prognézy tyka najma
zapadu Slovenska a Bratislavského kraja. Hoci Bratislavsky samospravny kraj nie je opravnenym Gzemim pre
implement&ciu tohto narodného projektu, realizovana pasportizacia 1 a Skalovatel'nost navrhovaného IS NetAcad
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umozni rychle rozsirenie vystupov vytvorenych narodnym projektom i na Bratislavu, ak na to MSVVaM SR spolu s
MIRRI SR najdu dodato€ne zdroje.

Graf &. 4: Vyvoj poétu Ziakov na strednych $kolach (S5) do roku 2030 podla krajov
(vlavo) a percentualna zmena poctu ziakov na $$ medzi rokmi 2030/2020 (vpravo)
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Zdroj: Mikrosimulacny model (2021) na zaklade dat CVTI

Uvedené argumenty pre vyznam novych kl'iéovych IT technoldgii a v prospech potreby IT Specialistov
potvrdzuju i d'alSie studie

« OECD: Stav digitalnej ekondmie na Slovensku,

» Gartner, McKinsey: technologické trendy, stratégie vy$Sieho vzdelavania - kl'i¢ovost' IKT atp.

[1] https://www.cisco.com/c/en/us/about/csr/impact/education/networking-academy/global-impact-
infographic.html

[2] https://blogs.cisco.com/csr/cisco-networking-academy-celebrates-25-years-of-impact?
utm_source=chatgpt.com

[3] https://www.cisco.com/c/m/en_us/about/csr/esg-hub/digital-impact/digital-skills.html

4.HARMONOGRAM PROJEKTU

ID FAZA/AKTIVITA ZACIATOK KONIEC POZNAMKA
(odhad terminu) (odhad terminu)
1. Pripravna faza a 03-04/2025 03/2026 Vratane VO
Inicia¢na faza
2. Realiza¢na faza 04/2026 12/2029
2a Analyza a Dizajn 04/2026 12/2027
2c Implementécia a 01/2027 12/2028
testovanie
2d Nasadenie a PIP 01/2028 03/2030 Nasadenie do 12/2029,
PIP - 3 mesiace po
nasadeni
Dokoncovacia faza 04/2030 05/2030
Podpora (SLA) 06/2030 05/2035

Projekt bude realizovany metédou Waterfall, ¢o znamena vodopadovy pristup, ktory pocita s detailnym
naplanovanim jednotlivych krokov a naslednom dodrziavani postupu pri vyvoji alebo realizacii projekty.
Projektovému timu je dany minimalny priestor na zmeny v priebehu realizacie. Vodopadovy pristup je vhodny a
uzito€ny v projektoch, ktory maju jasny ciel a jasne definovatel'ny postup a rozdelenie prac.
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| Etapy projektu

Y N

Funkéné Analyza a Dizajn Implementacia Nasadenie
3 a Testovanie
poiiadavky A
kategérie A
Funk&né Analyza a Dizajn Implementécia Nasadenie
5 a Testovanie
poZiadavky B8
kategorie B 8

SN .
Funkéné Analyza a Dizajn Implementdcia

S 72

T N Nasadenie
poiadavky c a Testovanie
kategérie C
|
4 . ) N [ 3
Analyza Implementacia
a Dizajn a Testovanie Nasadenie
. . celého rie3enia
Pre celé Pre celé
rieSenie rieSenie
. S AN J
Fakturatny Akcepticia Akceptacia Akceptacia
inik
mint Fakturdcia Fakturdcia D
| — L J

Objednévatel Specifikuje funkéné poZiadavky a kategdrie A, B, C (priom A = must have, B = nice to have, C=zvyiné)

Obrazok 1 llustracia rozdelenia realizacie projektu metédou Waterfall

4.1Navrh organizacného zabezpecenia projektu (projektovy tim)

Projekt sa bude riadit v sulade s platnou legislativou v oblasti riadenia projektov IT. Pre potreby riadenia projektu
bude vytvoreny riadiaci vybor projektu a budi menovani ¢lenovia Riadiaceho vyboru projektu (dalej len ,RV*),
projektovy manazér a ¢lenovia projektového timu.

Najvy$Sou autoritou projektu je RV, ktory tvori:

+ predseda RV

+ zastupca vlastnikov procesov - zastupca predsedu RV (podpredseda RV)
« zastupca kl'iGovych pouzivatel'ov

 Projektovy manazér

+ zastupca dodavatela

4.1.1. ZlozZenie riadiaceho vyboru

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte

1. tbc tbc MSVVvaM SR Predseda RV

2. tbc tbc MSVVaM SR Podpredseda RV -
zastupca vlastnikov
procesov

3. tbe tbc MS3VVvaM SR zéstupca kl'iovych
pouzivatel ov

4. tbc tbc MSVVaM SR Projektovy manazér
za MSVVaM SR (bez
hlasovacieho prava)

5. tbc tbc Dodavatelia Projektovy manazér
synergickych projektov

bez hlasovacieho prava)

4.1.2. Roly projektu
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Pre navrh organizaéného zabezpecenia vyplrite tabul’ku zodpovednych oséb, ktoré budu participovat v projekte:

ID Rola v projekte Meno a Priezvisko Pracovné zaradenie Org. Utvar
1. Projektovy manazér Tbd Tbd MSVVvaM SR
2. Vlastnik projektu Tbd Tbd MSVvVaM SR
3. Kr'agovy pouZivatel Thd Thd MSVvaM SR
4, IT analytik Thd Tbd Vysoké Skoly - centra
Skolenia instruktorov
NetAcad
5. IT architekt Thd Thd Vysoké Skoly - centra
Skolenia instruktorov
NetAcad
Biznis vlastnik Thd Thd MSVvaM SR
Manazér kvality Tbd Tbd TU v Kosiciach -
centrum podpory
NetAcad
Manazér IT prevadzky  Thd Tbd MSVvVaM SR
: Manazér KIB Tbd Tbd UPJS v Kogiciach
10. Specialista pre Tbd Tbd MS8VVaM SR, zapojené
infrastruktarny/HW vysoké skoly
Specialista
11. IT Tester Thd Thd Zapojené Skoly

Tabul'ka 1 Projektovy tim

4.1.3. Organizaény schéma narodného projektu

Organizacia projektu je v 4 drovniach:

1. Programové riadenie (MIRRI)
2. Riadiaci vybor
3. Projektové riadenie - v projektovom time
4. Realizicia
Programave riadenie
MIRRI
Riadiaci vybor
X GTSU MSVVaM SR
‘ n Clen Riadiaceho ‘ ‘ /™ Podpredseda: GR SIT| /™ Clen Riadiaceho ‘
vjboru L M8WVaM SR L. viboru
Projektové riadenie
n Projektovy manasér
(m, Poradna skupina Poradna skupina -~ ~ Poradna skupina - N Projektova kancelaria /% Projetovi kanceliria|
oM R o §=~ D romsanens | || [} i) | D e || () ks e
Feaizic
N Realizaénd skupina
P L Odbornd reaizatni | | my Odbord realzatns oo restoatns || g, OODOTESMEAEDS Reatzstnd skupina | | QP fvoooors
Nasadenie, Netwarking a kyber- skupina Ul ‘skupina DATA skupina QIT Rozdirujice Cloudové poitanie Priprava pouzivatefoy| Kuitiry info-
£ imeroperitan | |5 bezpatnost Umeldlntsagencia | | Cils Dilovd veda Kuantové T £ wybaveni pre U cetane T 0 8 il sk bszpetmosi

Page 62 / 126 - naposledy upravil Andrej Bederka - 2025/11/23 10:14




projekt_3237 - 1-02 Projektovy zamer (projektovy_zamer)

5.LEGISLATIVNE ZMENY

Pre ukonc¢enie narodného projektu v 12/2029 (vzhl'adom na naro¢nu implementaciu a potrebu nasadit a aj overit
rieSenie IS NetAcad na Skolach) sa vyzaduje schvélenie legislativy ,Modernizovana kohézna politika“ a realizacia
3. revizie Programu Slovensko (s realokaciou 10% programu na 5 ciel'ov MKP).

6.ARCHITEKTURA RIESENIA PROJEKTU

6.1Stanovenie alternativ architektury rieSenia

6.1.1. Stanovenie alternativ v biznisovej vrstve architektury

V ramci biznisovej vrstvy architektury sme porovnavali 3 variantné alternativy rieSenia su¢asného stavu.
Na zaklade identifikovaného rozsahu problému v projektovom zamere boli stanovené tri rozne rieSenia. Ako
najefektivnejSia bola vybrana Alternativa €. 3 takd, kt. pokryva procesy a poziadavky vSetkych stakeholderov.

Ponechanie sti¢asného

stavu Biznis alternativa 1

Novy systém s
roznorodymi
dodavatemi a obsahom

Podpora ekosystému na

vzdeldvanie v oblasti IKT Biznis afternativa 2

Distribuovany
vzdelavaci systém
zaloZeny na Skills For
Al

Biznis alternativa 3

Obrazok 1 Znazornenie alternativ rieSenia v biznis vrstve architektiry

Po 25 rokoch pésobenia program NetAcad nepokryval nové perspektivne oblasti IKT, predovSetkym dynamicky
sa rozvijajucu kyberneticku bezpe€nost (zaklady i aktivity z praxe), umelu inteligenciu (modely a aplikacie,
neurénové siete) a datovu vedu (datova analyza, big data, cloud computing, kvantové pocitanie). Ministerstvo
$kolstva, vyskumu, vyvoja a mladeze SR (d'alej ,MSVVaM SR*) povaZuje za nevyhnutné prijat rozhodnutie
o spdsobe pokracovania v tejto iniciative. V nadvaznosti na takto definovany problém je mozné stanovit 3 biznis
alternativy, pri€¢om kazda z nich v ur¢itom rozsahu dany problém riesi.

Alternativa Struény popis

Alternativa 1 V ramci tejto alternativy by sa v systéme vzdelavania v
oblasti IKT neuskutocnili ziadne zmeny. Pokrac¢ovalo by
sa v zauzivanej praxi so zachovanim existujuceho obsahu
a infrastruktary programu Cisco Networking Academy
(NetAcad), bez jeho rozsirenia ¢i modernizacie. Tento pristup
nevyzaduje nové investicie, no zaroven nezohl'adfiuje meniace
sa potreby pracovného trhu ani vyvoj v oblasti digitalnych
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Alternativa 2

zruénosti. U¢ebné osnovy by zostali rovnaké, pricom sa

uz v stcasnosti odklanaju od aktualnych poziadaviek
zamestnavatel'ov a technologickych standardov, najméa v
oblastiach ako kyberneticka bezpe¢nost, umela inteligencia
¢i datova veda. Ciel'ova skupina Studentov a pedagogov

by sice mohla pokrac¢ovat v zauzivanom rezime, no Celila

by zniZzenej atraktivite vzdeldvania a Slovensko by tak

aj v tejto oblasti ,systematicky“ postupovalo k strate
konkurencieschopnosti. Tento variant zaroven nesie riziko
stagnécie a d'alieho prehibenia technologickej medzery
medzi slovenskym vzdelavanim a trendmi v IKT sektore az
po neaktualnost a nepouzitel'nost zastaraného laboratérneho
vybavenia (vybavenie $kol-akadémii pre vzdelavanie v
networkingu v sti€asnosti uz nevyhovuje technologickym
zmenam a novym Standardom a tym aj poziadavkam na
certifikaciu, najma: chybajica podpora protokolov IPv6 /

QoS / NetFlow / SDN a pod., IDN, vy$Sie naroky na procesor
a pamat, nizka priepustnost, slabé alebo ziadne Sifrovanie

- protokoly ako Telnet a SSLv2/v3 su I'ahko prelomitel'né,
nepodporované aktualizacie a zaplaty na zname zranitel'nosti,
nezvladanie st¢asnych beznych poziadaviek - streaming /
cloud, chybajuce moderné funkcie a pokrocilé obranné
mechanizmy - nachylnost na DDoS a Utoky z internetu,
absencia podpory modernych Standardov ako 802.1X, nesulad
s ESG/Green IT). V oblasti kybernetickej bezpe€nosti zalezi
na kategorii $kol, ktoré sa nezavisle dokazali vysporiadat s
nastavajucimi zmenami. Napr. na TU v KoSiciach uz overili

a niekol'kokrat realizovali kurz ,Eticky hacker* (skor pre
potreby vlastnych pedagdgov a Studentov). Pre stredné Skoly
je to stéle nedosiahnutel'nd méta a pre stredné Skoly mimo
kategorii A1 (niektoré zo strednych §kol tejto kategorie si uz
samostatne vypracovali predmet ,Kyberneticka bezpe¢nost™)
a Ciastoéne A2, celkovo vSak kyberneticka bezpe¢nost

je bremeno, s ktorymi si mnohé este neporadia. O umele;j
inteligencii je mozné povedat, Ze niekol'ko $kél uz s touto
oblastou experimentuje, napriklad na SPS Murgasova

v B. Bystrici z vlastnej iniciativy zamestnavaju na ¢iastocny
uvazok odbornika z KINIT, av8ak pre dlhodobo udrzatel'né
vzdelavanie je nevyhnutna SirSia ,,expanzia“ umelej inteligencie
do odborného vzdelavania a pripravy a jej zabezpecenie
vlastnym pedag6égom odbornej pripravy. Datova veda

a podpora rozvoja matematiky, resp. aplikovanej matematiky
na stredo$kolskej drovni u Studentov tychto $kél je vel'mi
zriedkavd, sustredend len vybrané stredné priemyslové Skoly.

Této alternativa spociva v individuédlinom vyskladani
vzdelavacieho systému v oblasti IKT na kazdej Skole

podl'a vlastnych preferencii, a to prostrednictvom vyberu

a kombinacie vybavenia, softvérovych platforiem a
Studijnych programov od r6znych domacich aj zahrani¢nych
poskytovatel'ov. Obsah by sa prispdsoboval potrebam
jednotlivych $kél a odborov a vyuzival by aj open-source
rieSenia. Tento pristup by umoznil ur€ita mieru flexibility, no
zaroven by priniesol riziko fragmentécie, vysokych narokov
na koordinaciu a udrzbu a potrebu neustaleho overovania
kvality vyucby. Vznikol by sice diverzifikovany systém, avSak
nejednotny, s réznymi Standardmi a potencialne obmedzenou
interoperabilitou medzi $kolami. Pedagégovia by ¢elili zvy$enej
zatazi pri sprave réznych nastrojov, ¢o by mohlo negativne
ovplyvnit aktualnost funkénosti, stabilitu a udrzatel'nost
systému. Skoly by zarovef &elili rozdielnym moZnostiam
implementacie, o by viedlo k nerovnostiam vo vzdelavacich
podmienkach a kvalite vystupov. Skoly, ktoré sme v ramci
Pasportizacie 1 klasifikovali do kategérii A3 a nizsich (B,

C) by nedokazali poskytovat vzdelavanie IT Specialistov

v pozadovanej $irke a hibke, ani sledovat technologicky
vyvoj a flexibilne prispdsobovat vzdelavanie pokroku v
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Alternativa 3

6.1.2. Vyber alternativ rieSenia

informaénych technolégiach (pri gymnazialnom vzdelavani

je mozné sustredit sa na trvalejSie matematické principy,
informatiku, algoritmické myslenie, pri odbornom vzdelavani

a priprave ide navyS$e aj o zruénosti v pouzivani modernych
technoldgii, zaostavajlce $koly sa ¢asto drzia oblasti, ktoré
vyplyvaju z limitovanej znalosti a kompetencii osamoteného
pedagdga a limitovaného technického vybavenia skoly).

Tieto 8koly sa v suCasnosti va¢Sinou nezuc¢astruju sutazi

(ani kazdoro¢nej NAG - Net Academy Games), roznych
hackatlonov, nakol'ko ich Studenti v IKT kompetenciach
nedosahuju Urovne Studentov z $kol kategérii A1 a A2. A bez
podpory ekosystému, pravidelného vzdelavania konéiaceho
riadnou certifikaciou a technologického vybavenia zladeného s
metodickou podporou (didaktickym spracovanim vzdelavacich
obsahov a Uloh) sa ku kvalitnejSiemu vzdelavaniu dopracuvaju
len pomaly, pripadne pedagoégovia v predddchodkovom veku
na zlep$enie €asto uz rezignuju.

Tretia alternativa predstavuje systematické vytvorenie
moderného a distribuovaného vzdelavacieho informa¢ného
systému, ktory by vychadzal z novej platformy Skills For All

od spoloénosti Cisco s praktickym rozsirenim pre kl'ticové
oblasti IT ako su kybernetick& bezpecnost, umelé inteligencia
a datova veda. Tento systém by plynulo nadviazal na doterajsi
uspesny program NetAcad a zaroven by vyrazne rozsiril jeho
moznosti o aktualne a dopytované oblasti ako kyberneticka
bezpecnost, umela inteligencia, datova veda ¢i cloudové
technoldgie. Platforma Skills For All ponika online pristupné
kurzy, moderné simulacné nastroje a systém certifikacii,
pricom je navrhnuta na $kalovanie pre stredné aj vysoké
Skoly. Vysoké Skoly - podporné centra programu NetAcad

na Slovensku dlhodobo upravuju niektoré kurzy aj pre
vzdelavanie v slovenskych pomeroch a rozvijaju kl'i¢ové
oblasti IT do novych vzdelavacich kurzov v Slovenskom
jazyku, avSak vzhl'adom na nedostatok doterajSej podpory
pre program NetAcad tak konaju najma pre potreby vlastnych
pedagogov a ziakov, pripadne este pre spoplatnené
celozivotné vzdelavanie, nie vsak pre stredné Skoly zapojené
v programe NetAcad, ktoré nemaju dostatok financii na
systematické vyuzivanie tychto kurzov. Viaceré stredné
odborné Skoly zapojené do programu NetAcad si zagali
samostatne zabezpecovat pristup k online virtualnemu

alebo dokonca hybridnému vzdelavaniu svojich Studentov

z domécej IT proveniencie, avsak ide o relativne naro¢nu
aktivitu, ktora vzhl'adom na ich finanéné moznosti zostava
obmedzena na niekol'ko malo $kdl a tiez vo vymedzenej oblasti
IT - vynimo&nym pozitivnym prikladom je iniciativa SOS IT

v B. Bystrici v oblasti kybernetickej bezpe¢nosti so silnou
podporou zo strany samospravneho kraja, alebo podpora
Predovského samospravneho kraja pre SOS v Poprade.
Implementované rieSenie je lokalneho charakteru s vybavou
laboratérii nazornymi cviénymi siet ovymi technologiami a
vlastnou vykonnou serverovou infradtrukturou. AvSak viac $kol
vyhodnotilo, Ze nasadit takéto lokalne rieSenie je nad ich sily
(vyplyva to z predbezného prieskumu, ktory sme pre pripravu
tohto narodného projektu vykonali v roku 2024). Ciel'ovou
skupinou ostanu Studenti, pedagdgovia a zaujemcovia o d'alSie
vzdelavanie, pricom tento variant by zabezpedil vysokd mieru
Standardizacie, udrzatel'nosti a jednoduchého rozvoja. Systém
by mohol byt centralne riadeny, ¢o by umoznilo efektivhne
planovanie, aktualizacie obsahu a podporu $kdl. Investicia

do prechodu na tuto platformu by bola vyvazena stabilitou,
aktualnost ou obsahu a medzinarodnou uznatel'nostou
certifikacii.
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Vyber alternativ je uskuto¢neny na Urovni biznis vrstvy prostrednictvom MCA zostavenej na zaklade vystupov
kapitoly Motivacia, ktora obsahuje ciele stakeholderov, ich poziadavky a obmedzenia pre dosiahnutie uvedenych
ciel'ov. V ramci motivacie boli identifikované Principy, ktoré boli kritériami pre vyber vhodného variantu. Kritéria
oznacené ako “KO” vyplynuli z kl'i¢ovych biznis poziadaviek zo zadania na rieSenie, ktoré su z hl'adiska rozsahu
identifikovaného problému a motivacie nevyhnutné pre rieSenie problému a projektu. Naplnenie vSetkych KO kritérii
indikuje preferovany variant rieSenia a naopak, nesplnenie KO kritéria vylu€uje identifikovany variant.

BIZNIS VRSTVA

KRITERIUM

Kritérium A
Odborna aktualnost
obsahu (KO)

Kritérium B
Udrzatel'nost

a dlhodoba
prevadzka (KO)

Kritérium C
Skalovatel nost
a rozsah pokrytia
(KO)

Kritérium D
Rychlost a
jednoduchost
implementacie

Kritérium E Miera
jednotnosti a
Standardizacie

Kritérium F
Atraktivita pre
ciel'ovu skupinu
(KO)

Kritérium G
Medzinarodna

ZDOVODNENIE
KRIERIA

Do akej miery
alternativa

pokryva moderné
a pozadované
oblasti IKT, ako

su kyberneticka
bezpec¢nost, umela
inteligencia, datova
veda a cloudové
technoldgie.

Posudenie
naro¢nosti
technickej a
organizacnej
Udrzby systému,
dostupnost
aktualizacii,
podpory a
rozvojového planu
do buducnosti.
Moznost zapoijit
rozne typy Skol
(stredné, vysoké),
geografické regiony
a ciel'ové skupiny
bez vyraznych
obmedzeni alebo
dodato&nych uprav.

Casové naroénost
a logistika
nasadenia rieSenia
v Skolach vratane
Skoleni ucitel'ov,
migracie dat alebo
infrastruktary.

ZabezpedCuje, aby
vSetci G¢astnici
vzdelavania mali
porovnatelny
pristup k obsahu,
certifikaciam

a technickym
nastrojom.

Zaujem Studentov
a ucitel'ov o dany
obsah a platformu,
potencial na rast
poctu Ucastnikov
a motivaciu

k d'alSiemu
vzdelavaniu.
Moznost ziskat
certifikaty, ktoré

STAKEHOLDER

1 MSVVaM SR
X

X

X

X

X

X

STAKEHOLDER ~ STAKEHOLDER
2 Skoly 3 ZIACI

X X

X

X

X

X X

X X
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uznatel' nost
certifikacii

Kritérium H
Sdlad s ciel'mi
verejnej politiky a
stratégii digitalnej
transformacie

sl uznavané
zamestnavatel'mi
doma aj v zahranici
a ktoré zvysuju
uplatnitel'nost
absolventov.

Alternativa X
by mala byt v

sulade s hlavnym
smerovanim

verejnej politiky v
oblasti vzdelavania,
digitalnych

zru€nosti a

narodnych priorit,

ako su napriklad:

Stratégia
digitalnej
transformacie SR
2030

Program
Slovensko

Digitalna
dekada EU

Politika
vzdelavania
pre IKT sektor

(napr. kyberneticka
bezpetnost, Al)

Tabul'ka 1 Priklad Sablény pre spracovanie MCA

Zoznam kritérii

Kritérium A

Kritérium B

Kritérium C

Alt

1

nie

nie

nie

Spodsob Alt2 Spbésob
dosiahnutia dosiahnutia
ano MoZnost

flexibilne vybrat

moderné kurzy

a technologie

z rdznych

zdrojov vratane

Specializovanych

platforiem.
Ano srizikom  Ciastogne

Komplikovana
sprava réznych
komponentov,
naro¢na
koordinacia
aktualizacii a
zodpovednosti.
Ano srizikom  Ciasto&ne
Technicky

mozné, no
Skalovanie
si vyzaduje
individualne
Upravy na

Alt 3

ano

ano

ano

Spodsob
dosiahnutia

Skills For All
cielene rozsiruje
obsah NetAcad
o aktualne
oblasti ako Al,
kyberneticka
bezpecnost,
cloud.

Platforma ma
zabezpecenu
dlhodobu
podporu,
aktualizacie a
Skalovatel nost

Centralna
platforma je
navrhnuta pre
rychle rozSirenie
na nove skoly,
regiény a ciel'ové
skupiny.
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Kritérium D

Kritérium E

Kritérium F

Kritérium G

Kritérium H

Tabul'ka 2 Vyhodnotenie MCA

ano

ano

nie

ano

nie

Nevyzaduje
Ziadne zmeny,
preto je
»implementacia“
okamzita.

Zavedeny
Standard
NetAcad s
jednotnou
metodikou a
platformou.

Certifikacie

v ramci NetAcad
su stale
reSpektované a
uznavané v IKT
sektore

vysvetlenie
pre¢o &no

3.

e

ni

e

ano

3.

e

Ano s rizikom

6.1.3. Alternativy v aplikaénej vrstve architektary

réznych
miestach.

Mozno flexibilne
reagovat na
dopyt Studentov
a prispdsobit
ponuku
konkrétnym
Skolam.

Mbze byt
prispdsobena
ciel'om verejnych
politik, no bez
jednotného
ramca je tazko
preukazatel'na
suladnost' s
narodnymi
stratégiami.
Riziko

ano

ano

ano

ano

ano

nekoordinovaného

vyvoja.

Dodavatel
poskytuje
jednotny ramec
a nastroje,
vd'aka ¢omu

je nasadenie
relativne
jednoduché a
rychle.

Vsetci GCastnici
pracuju s
rovnakymi
kurzami,
hodnotenim

a platformou,
zachovava sa
Standard.

Nové oblasti
vzdelavania,
prepojenie

S praxou a
medzinarodne
uznavané
certifikacie
robia platformu
atraktivnou.

Skills For

All je plne
medzinarodny,
prepojeny s
certifikacnymi
Standardmi ako
CCNA a dal$imi.

Vychédza z
moderného,
rozsiritelného a
medzinarodne
uznavaného
vzdelavacieho
ramca,
podporuje
kl'd¢ové

oblasti (Al,
kyberbezpeénost,
cloud). Je pine
v stlade s
PSK, ciel'mi
politik v oblasti
digitalnej
transformacie
a politikami
MSVVaM SR.

Alternativy na Urovni aplika¢nej architektury reflektuju alternativy vypracované na zaklade ,nadradenej”
architektonickej biznis vrstvy, pri€om vd'aka uplatneniu nasledujucich principov aplikacnd vrstva architektary
dopiria informacie k alternativam stanovenym pomocou biznis architektdry. Niz§ie uvedena tabul’ka zobrazuje
prehl'ad komponentov/funkcionalit podl'a jednotlivych biznis alternativ. Pre biznis alternativu . 1 sa neuvadzaju
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komponenty, kedZze nedochadza k ziadnemu vyvoju novych alebo Uprave existujucich komponentov. Pre alternativu
€. 2 a €. 3 s uvedené komponenty ktoré by boli vyvijané/upravované v ramci projektu.
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Biznis alternativa 1

I

Bez zmeny

Biznis alternativa 2

Narodny
Web&Portal
| —
o
LMS
(sk)
| —
o
Virtualizacny

priestor
—

 E—
Ul Asistent
pedagdga

—

Zdroje digi
vzdel.
obsah

—
Ul Asistent

vzdeldvania
S

3

Admin
komponent

—

Biznis alternativa 3

Globélny
Webé&Portal
L ——
s ~
LMS
(eng)

\ J
Digitalny
vzdel. obsah
(eng)

s ~
Narodny
Web&Portal
\ J
s ~
LMS
(sk)

\ J
s ~
Virtualizaény
priestor
\ J
s ~
Ul Asistent
pedagdga
\ J

Zdroje digi A
vzdel. obsah
(sk) |
s ~
Ul Asistent
vzdeldvania
\ J
Sprava
NetAcad
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Schéma €. 4 - Alternativy na drovni aplikacnej vrstvy

6.1.4. Alternativy v technologickej vrstve architektury

Alternativy na urovni technologickej architektury reflektuju alternativy vypracované na zaklade ,nadradenej”
architektonickej aplikacnej vrstvy. Vzhladom na svoj charakter, rieSenie bude prevadzkované v ramci datového
centra MSVVaM SR (Vlastna serverova infrastruktira NetAcad.sk vzdelavaci obsah a cloudové cviéné prostredie)
a v ramci samotnych kol (Laboratéria v infrastruktire Skoly). Pokial ide o technologické komponenty, je mozné
identifikovat 4 alternativy:

Alternativa Struény popis

Alternativa 1 Obstaranie technologického vybavenia, podl'a odportc¢ani
spolo¢nosti CISCO.

Alternativa 2 Vynechat laboratérne vybavenie odporu¢ané spolo¢nostou
CISCO SYSTEMS pre praktické vzdelavanie v Networkingu

Alternativa 3 Vynechat navrhnuté sofistikované cloudové rieSenie -

kl'i€ové oblasti IKT sa daju vzdelavat a virtualne prostredia
sa daju vytvarat aj na pocitaci/notebooku s vyuzitim verejne
dostupnych a €asto bezplatne pristupnych platforiem
podporujicim vzdelavanie.

Alternativa 4 Namiesto budovania vlastnej serverovej cloudovej
infrastruktary prenajat’ si vykon vo verejne dostupnom
komer&nom cloude

Vyhodnotenie

Alternativa 1 Pozitiva: Centralna serverova a komunikaéna infrastruktira
(CSKI) poskytuje vypoctovy vykon, Uloziska a bezpe¢né
prepojenie so $kolami a eGov prostriedkami, pri¢om
virtualizaéné a kontajnerové technoldgie (Proxmox VE
alebo ekvivalent) umoziuju elastické pridel'ovanie zdrojov,
rychle nasadzovanie laboratérnych scenarov a jednotny
dohl'ad nad prevadzkou. Skoly tak nemusia budovat vlastné
kapacity, ktoré by boli nakladné a nerovnomerne dostupné;
miesto toho €erpaju vykon podla potreby, s rezervaciou
pre jednotlivé akadémie a s monitoringom a kapacitnym
planovanim. Architektura je zamerne navrhnuta ako multi-
vendor, ¢im sa zvySuje odolnost, znizuje riziko viazanosti
na jedného dodavatel'a a podporuje dlhodobé udrzatelnost.
Vysokovykonné Uloziska (AFF/SAS), priepustna sietova
kostra a vykon pre stovky az tisic virtualnych instancii vytvaraju
predpoklad pre subeznl realizaciu vyucby v desiatkach
laboratérii, pre simulacie, emulacie, sandboxy a hybridné
cviCenia bez degradécie kvality.

Lokalizované laboratéria v Skolach - NetAcad LAB A pre
sietovanie a zaklady kybernetickej bezpe¢nosti a NetAcad
LAB B pre pokrocilu kyberbezpecnost - poskytuju Studentom
Llearning by doing“ na realnych zariadeniach a v sti¢asne
prepojenych virtualnych prostrediach. Zariadenia triedy C8200/
C9200 umozriuju moderné scenare siete, automatizaciu,
segmentaciu a bezpecnostné politiky (napr. MACsec,
TrustSec), pricom v LAB B sa rozSiruju o WLAN, PoE/PoE
+, Wi-Fi 6E/7 a nastroje typu SIEM pre pracu s udalostami
bezpecnosti. V praxi to znamend, ze Studenti aj pedagbégovia
rieSia autentické ulohy - od navrhu a konfiguracie sieti,
cez obranu pred Utokmi na Il. vrstve a webové sluzby, az
po forenzné a monitorovacie postupy - a prepajaju ich so
sandboxami v cloude. Tieto laboratéria teda nielen motivuju
a zvySuju kompetencie, ale pripravuju absolventov priamo
na poziadavky trhu prace, kde je schopnost pracovat s
modernym sietovym a bezpe€nostnym stackom kl'i¢ova.
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Alternativa 2

Kritickym prvkom pre bezpeénu a spol'ahlivi prevadzku je
spolo€na komunika¢na infrastruktira so zabezpeenymi VPN
tunelmi a next-generation firewallmi v $kolach. Tato vrstva
garantuje dovernost’ a integritu dat medzi Skolami a centralnym
cloudom, umozriuje segmentaciu a riadenie pristupu a zaroveri
tvori podklad pre centralizovanu podporu a dohl'ad. Vd'aka
nej sa da systematicky a efektivne rozvijat vzdelavaci obsah,
aktualizovat kurzy, zavadzat nové praktické scendre a pritom
minimalizovat vypadky &i bezpe¢nostné rizika.

Zvolena kombinacia centralneho cloudu, lokalnych
laboratérii a zabezpecenej komunikacénej vrstvy najlepsie
naplfia ciele projektu: umozriuje $kalovatel'né a prakticky
orientované vzdelavanie, garantuje vysoku droven
kybernetickej bezpe€nosti a interoperability, integruje sa s
narodnymi a eurdpskymi sluzbami a opiera sa o osvedceny,
certifikaciami podlozeny ekosystém NetAcad.

Zaver: Alternativa je akceptovatel'na

Pozitiva: Laboratérne vybavenie - €ast 01 NetAcad LabA pre
az 48 $kol, cca. 58 laboratérii a 868 Studentskych pracovisk
predstavuje takmer 28% celkovej alokacie narodného projektu.
Nahradenie tejto ¢asti open-source softvérovymi simulatormi,
alebo emulatormi by vaésinu tejto alokacie znizilo takmer na
nulu s Usporou takmer 7,9 mil. EUR, pripadne by sa $koly mohli
rozhodnut, &i oblast networkingu budu nad'alej vzdelavat,
nakol'ko prioritou sa v sti¢asnosti stavaju kl'i¢ové oblasti IKT:
kyberneticka bezpecnost, umela inteligencia, datova veda

a udrzatelné IT.

Negativa: Vynechanie vzdelavanie v oblasti networkingu
absolutne neprichadza v Gvahu z dvoch hlavnych dévodov:
1) pre staly vysoky dopyt po Specialistoch so znalostami
siet ovej komunikacie (pre oblast vytvarania siete i pre navrh
a programovanie sietovych aplikacii) a 2) networking je
nevyhnutny zaklad pre kazdého Specialistu v kybernetickej
a informacnej bezpecénosti, ktorej Specialisti momentéalne
na Slovensku vyrazne absentuju. Nahrada HW a SW
laboratérneho vybavenia je odmietana zo strany 1) pedagégov
a riaditel'ov $kol vzdelavajucich v oblasti networkingu, pricom
na Slovensku uz v§etky stredné odborné skoly a s technické
fakulty vysokych $§kol maju do kurikul (cca. od roku 2011)
zapracované kurzy CCNA1-3 z programu NetAcad, 3) vyvoj
v oblasti networkingu priniesol do Standardov siet ového
vybavenie nové technologické prvky a tak sa naroky na
sietové zariadenia v rokoch 2018-2019 zasadne premietli i do
technologického vybavenie switchov, routrov a firewallov -
programovatel'né siete, bezpecnostné prvky atp. (a prirodzene
i znac¢ky Cisco), a v ramci programu NetAcad su tieto nové
technologické zariadenia pre certifikatné vzdelavanie
predpisané a 3) takmer Stvrt'storo€ie trvalo vytvorenie
ekosystému, ktorého sucastou je nielen IKT vybavenie, ale
najma zbor kvalifikovanych a certifikovanych pedagogov
(takmer 200), ktory toto vzdelavanie v takom pocte Studentov
a absolventov umozriuje. IKT Specialisti niekedy preferuju
simulatory alebo emulatory sietovych zariadeni a vzdelavacie
institucie v oblasti kybernetickej bezpec¢nosti su €asto stavané
na tychto virtualnych nie-hardvérovych komponentoch (napr.
Fortinet Academy) - tu je v8ak treba upozornit, ze takéto
vzdelavacie prostredia vyhovuju uz existujucim skisenym
$pecialistom pdsobiacim na trhu, ktori sa len preskol'uju na
iné znacky a technoldgie, pricom networking uz maju davno
zvladnuty - teda pre vzdelavanie dospelych, resp. ,CZV*“.
Pre vzdelavanie mladych Studentov na strednych odbornych
a vysokych Skolach (a tam zvlast) sa silne preferuje praktické
vzdelavanie a cvi¢enia na realnych HW a SW zariadeniach, na
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Alternativa 3

Alternativa 4

ISVS/Modul Ux

Distribuovany 2
vzdeldvaci

informacny

systém (vytvoreny

a rozsirujuci
informatické
vybavenie

pévodného

programu NetAcad)

Cx

zdklade ¢oho sa moze absolvent okamzite zapracovat u IKT
zamestnavatel'a.

Zaver: Alternativa nie je akceptovatel'na

Pozitiva: Nadani jednotlivci sa dokazu vzdelavat aj z YouTube
a na vlastnom pocitaci/notebooku, dokonca aj bez skolskych
vzdelavacich programov a dokonca aj bez $kdl a certifikaéného
vzdelavania. Zakladom je praca na pocitaci/notebooku a
pristupo k internetu.

Negativa: Pre ucely ,hromadného vzdelavania“
predpokladéame nielen nadanych, ale i priemernych Studentov,
¢o vyzaduje sofistikovany systém, podporujuci nielen Studenta,
ale aj pedag6ga, umozriujuci pracu nielen na pocitaci/
notebooku, ale i pracu v cloude, a zvlast pri projektovom
vzdelavani nadanych Studentov prenos rieSenia na iné
vypoctové prostriedky az superpocitace, resp. ,edge
computing“ a programovanie koncovych zariadeni bez
pristupu k internetu a na menej vykonnych prostrediach
(dron, robot). Poziadavka na cloudové rieSenie tohto typu
vznikla z poziadaviek najkvalitnejsich strednych skol, ktoré
o takéto vybavenie prejavovali dihodoby (aj kipyschopny)
zaujem a tiez od vysokych $kol (ako priklad uvadzame
tento systém na CVUT v Prahe a obdobny pre vzdelavanie
v kybernetickej bezpeénosti na Strednej odbornej Skole,
Cichnova ul. v Brne). Pri vzdelavani tisicov tudentov na
strednych a vysokych 8kolach je nutné sa opriet o systémovy
prostriedok garantujuci vzdelavaci proces nepreruSovany
limitaciami a nedostatkom kapacit vypoc¢tovych prostriedkov
na vzdelavanie. NavySe vzdelavanie v oblastiach ako umela
inteligencia a datova veda vyzaduju dostupny primerany vykon
a bezne pouzivané technoldgie, pricom dnes nevieme ako
sa bude umeld inteligencia vyvijat o 2 roky, preto je vhodné
virtualne prostredie s dodavatel'om, ktory ho bude moct
priebezne aktualizovat o nové technologické trendy.

Zaver: Alternativa nie je akceptovatel'na

Vykonali sme porovnanie 4 moznosti prenajatia cloudu vs.
vlastnej serverovej infrastruktury, avSak cenovo vysla vlastna
serverova infrastruktira v ramci 10-ro€nej udrzatel nosti
rozhodne cenovo prijatel'nejSie. Podklad kalkulacie je v prilohe.

Zaver: Alternativa nie je akceptovatel'na
Ix Ax Pozn
2 2

Tabul'ka 3 Klasifikacia budovanych informacnych systémov

6.2Nahl'ad a popis buduceho ciel'ového produktu

Predmetom projektu je obstaranie Distribuovaného vzdelavacieho informacného systému, rozsirujiceho a
integrujiiceho vybavenie a vzdelavaci obsah na serverovej architektire datového centra MSVVaM s technologickym
vybavenim $kol-akadémii, centier Skolenia inStruktorov a podporného centra programu Cisco Networking Academy
na Slovensku (skratene IS NetAcad®). Jjednotlivé su¢asti distribuovaného IS NetAcad:
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01 NetAcad LAB A vybavenie (Networking a zaklady Cybersec) - laboratérne IT vybavenie CISCO pre
uréeny pocet laboratérii a pracovisk Ziakov, vypoctovy vykon kontajnerizaciou - certifikacny vzdelavaci obsah
NetAcad.com + rozSirujuci prakticky vzdelavaci obsah pre kyberneticki bezpe¢nost riadeny LMS

02 NetAcad LAB B vybavenie (Pokrocila Cybersec) - laboratérne IT vybavenie CISCO pre uréeny pocet
laboratdrii $kol a pracovisk Ziakov - rozsirujuci prakticky vzdelavaci obsah pre kybernetickd bezpec¢nost
integrovany do LMS Cluster

03 NetAcad LAB spolo¢na komunikaéna infrastruktura - laboratérne infrastruktdrne vybavenie v $kole
pre bezpec¢né pripojenie laboratérneho IT vybavenia CISCO laboratérii $kél na internet - do CSKI Centralnej
serverovej a komunikacnej infrastruktary

04 NetAcad LAB vzdelavaci obsah v oblasti kybernetickej bezpeénosti (na Slovensku) - rozsirujici
prakticky digitalny vzdelavaci obsah pre oblast kyberneticka bezpe¢nost nad ramec CISCO Skills-For-All

v stllade s potrebami pripravy buducich IT Specialistov na strednych a vysokych skolach na pokrocilé kl'i¢ové
informacné technologie

05 LMS Cluster + Interoperabilita - Aplikacie ako Learning Management System, riadenie a konfiguracia
vzdelavacieho prostredia, obsahu a integracie/interoperability - OPEN SOURCE s autorskym vyvojom

06 CSKI Centralna serverova a komunikaéna infrastruktura - vykonna serverova infrastruktara v
datovom centre MSVVaM SR integrovana s ostatnymi éastami (clustre) IS NetAcad a jej sietové komponenty
pre bezpe€né a vysoko priepustné prepojenie prostrednictvom internetu na laboratorne a iné IT vybavenie
8kol a eGov prostriedky

07 Al Cluster - vykonna serverova infrastruktira a zabezpe€ena aplikacia vzdelavacieho prostredia s
konfiguratorom pre umelu inteligenciu - severy, aplikacia a vyvoj prostredia a digitalneho vzdelavacieho
obsahu pre oblast umelej iteligencie

08 CSIRT-SOC Cluster - Open-source aplikacia (Kubernetes alebo ekvivalent) s autorskym vyvojom
nazorného prostredia modelového CSIRT s tlohami pre nazorné vzdelavanie v oblasti zabezpecovania tloh
kybernetickej bezpe€nosti v praxi
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Obrazok 8 Nahl'ad celkovej architektiry

6.3Biznis vrstva

6.3.1. Navrh rieSenia v biznis vrstve architektary

Projekt je technologického charakteru. Z pohl'adu biznis procesov nedochadza realizaciou projektu k zmene
alebo uprave biznis procesov definovanych zdkonom &. 245/2008 Z. z. o vychove a vzdelavani (Skolsky zakon)
a 0 zmene a doplneni niektorych zakonov a zakonom ¢. 596/2003 Z. z. o Statnej sprave v Skolstve a Skolskej

samosprave a o zmene doplneni niektorych zéakonov.
6.3.2. Prehl'ad koncovych sluzieb — buduci stav (TO BE):

Predmetom projektu nie st nové koncové sluzby ani Uprava existujucich.
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Kéd KS Nazov KS Pouzivatel KS (G2C/ Zivotna situécia Uroveti elektronizacie
G2B/G2G/G2A) 3 KS
(z MetalS) (+ kéd z MetalS)
N/A N/A N/A N/A N/A

Tabul'ka 1Prehl'ad koncovych sluzieb - buduci stav (TO BE)

6.3.3. Organizacné zmeny a procesy dotknuté navrhovanym rieSenim

V ramci projektu nebude realizovany presun zodpovednosti a sluzieb org. jednotiek, vytvorenie alebo zlu¢enie
organizacnych jednotiek, zapojenie inych organiza¢nych jednotiek, atd'.

6.3.3.1 Priebeh overovania vybranej €asti a procesu IS NetAcad

Procesny diagram, ktory popisuje postupnost krokov je uvedeny nizSie:
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Pouzivatel sa prihlasi

'

Vyberie kurz

'

Zapis do kurzu

'

Spustenie modulu

'

Pristup do virtualneho labu

'

Riesenie praktickej ulohy

'

Odoslanie ulohy

'

Hodnotenie ulohy instruktorom

'

Ziskanie certifikatu
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Obrazok 1 Priklad detailnejSieho znazornenia procesov pomocou BPMN notacie

6.3.3.1 Proces malého zmenového konania pre realizaciu rozvoja IS NetAcad po jeho nasadeni pocas

projektu

Procesny diagram, ktory popisuje postupnost’ krokov je uvedeny nizSie:

Schvalenie podnetu, navrh

Obsahové spracovanie a

optiméalneho rieSenia a pokyn k Mavrh programatického riedenia |—® navrh digitdineho vzdelavacieho
realizAcii obsahu
: Podla potreby - poradenstvo, . i .
Naprngrarmvanle,_ suinnost v naroénych astiach N D|dakt_|cke spracovanie nbsa_hu
alfa-test funkénosti - ) a pripomienky k funkénosti
rieienia
. . Overenie a schvalenie vysledného
”faml-.iﬁf?ﬁ?;” 2 '37’;,"3’ Vytvgronia & agﬁ;tlest obsahuvo | ot heahu vo VIK z hiiadiska grafiky,
pr jednotnosti formy a Stylu
Overeni anioa Al s st e
a schvalenie didaktickeého a schvalenie rieSenia kritickych digitalnym vzdelavacim obsahom
zapracovania vysledného obsahu Easti vyvoja funkénost publikacie !
fu nkﬂnum?zti_;iglauaciehn Pripomicnikovanie,
S . kontrola a schvalenie spdsobu  |—m Schvalenie odbornym garantom
obsahu a ich integracie, rieenia

yyskiganie so Studentmi na Skaole

Proces malého zmenového konania na priklade organizacnej schémy Utvaru odborného realizaéného timu pre
networking a kyberneticku bezpecnost (najvacsi utvar):
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Odborna realizaéna skupina NETCYB
Networking a kyber-bezpeénost

Schvalenie podnetu, navrh

RIADENIE Net & Cyber:

optimalneho riedenia a pokyn IT analytik - Odborny Schvélenie ak sa tyka casti
k realizacii ak sa tyka casti garant pre Networking a 01-07
0107 Kybernetickd bezpetnost
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Kyberneticka bezpetnost
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Navrh programatického
rieSenia
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zmien ekosystému -
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funkénost v IS NetAcad
(zdielany clen)
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(pre €ast 1S NetAcad 01-
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l

1

Didaktické spracovanie
obsahu a pripomienky k
funkénosti

Didakticka podpora
ekosystému a rozvoja 1S
MNetAcad - metodik,
uprava vzdelavacieho
obsahu (zdielany clen)

Overenie a schvalenie
didaktického zapracovania
vysledného obsahu

|

1

MNavrh spdsobu a formy
zapracovania do VIKI

Hiavny editor VIKI -
dohlad nad spdsobom a
zapracovanim digitalneho
obsahu v IS NetAcad
(zdielany Elen)

Overenie a schvalenie
vysledného obsahu vo VIKI z
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6.3.4. Jazykova podpora lokalizacia

Poziadavky na jazykovu lokalizaciu rieSenia a pouzivatel'ské prostredie bude implementované v slovenskom,
a len pripadne v anglickom jazyku.

6.4Aplikacna vrstva

6.4.1. Navrh rieSenia v aplikaénej vrstve architektury

04 NetAcad LAB vzdelavaci obsah v oblasti kybernetickej bezpe¢nosti (na Slovensku)

PoZadovana funkénost a vyuzitie

RozSirujuci digitalny vzdelavaci obsah v slovencine k online hybridnému alebo virtualnemu vzdelavaciemu
prostrediu IS NetAcad v oblasti kybernetickej bezpe€nosti:

praktické a teoretické materialy vo forme textov, videi, navodov

rozsirujuce k certifikatnému vzdelavaciemu obsahu Cisco Networking Academy vratane rozsirenia SkillsFor
All Cisco publikované na https://netacad.com

na pracovisku laboratéria 01 NetAcad LAB A vybavenie (Networking a zaklady cybersec) Student
individualne alebo viac Studentov v time pracuje v bezpe¢ne oddelenom prostredi vytvorenom dvojicou
fyzickych sietovych cviénych zariadeni CISCO prepina¢-switch a smerovac-router, pritom prepina¢ vd'aka
funkcii kontajnerizacie umoznuje sicasné vytvaranie jedného alebo viacerych virtualizaénych prostredi
(,sandbox®) na simulaciu scenarov pre prislusné ulohy

na pracovisku laboratéria 02 NetAcadLAB B vybavenie (Pokrocila cybersec) Student individualne alebo

viac Studentov v time pracuje v bezpecne oddelenom prostredi vytvorenom fyzickym siet'ovych zariadenim
CISCO prepina¢-switch a dynamicky vytvorenym privatnym a Sifrovanym prepojenim (VPN) medzi fyzickymi
zariadeniami pracoviska laboratéria a virtualizaénymi prostrediami kontajnerizécie prostrednictvom 05 LMS
Cluster + Interoperabilita na 06 CSKI Centralnej serverovej a komunikacénej infrastrukture (,sandbox®) na
simulaciu scendrov pre prislusné ulohy

digitalny vzdelavaci obsah je synchrénne poskytovany z prepojenej vzdelavacej informaénej platformy VIKI

dodanie digitalneho vzdelavacieho obsahu sa vyZaduje v Standarde SCORM pre zapracovanie do
vzdelavacej informacnej platformy VIKI

Digitalny vzdelavaci obsah s integrovanou online funkénostou

Minimalne 15 hotovych aktuélnych komplexnych praktickych uloh kyberbezpecnosti nad ramec Standardnych
kurzov Cisco Networking Academy (témy napriklad):

Utoky a ich eliminécia na druhej vrstve OSI modelu

Riadenie komunikéacie na hranici sieti - firewally

Utoky na e-mailovii komunikaciu a zabezped&enie e-mailovej komunikécie
Zabezpecenie komunik&cie na web stranky

Utoky na zranitelné miesta bezne pouZivanych sietovych sluzieb
Bezpecnost webovych serverov a portalov

Prevencia utokov na aplikacie, ktoré su prevadzkované na web serveroch
Utoky na ,clear textové” protokoly

DoS a DDoS Utoky a prevencia

Autentifikacia pristupu uzivatel'ov AAA

Utoky na WiFi siete a ich prevencia

Malware

BOT siete

Bezpecnost cloudovych sluzieb,

Viacfaktorova autentifikacia

Architektura a technolégie
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» Podklady pre vytvaranie digitalnych vzdelavacich obsahov budu ich tvorcovia ukladat do Specifického
Struktdrovaného ulozného priestoru CSKI Centralnej serverovej a komunikaénej infrastruktire v SCORM
Standarde, odkial bude prostrednictvom interoperabilného bezpe&ného prepojenia (API, mapovanie tlozného
priestoru) prenasané a aktualizované vo vzdelavacejinformacnej platforme VIKI

* Moznost ,embedovat*® existujuci prezentany / publikany nastroj do obsahov vzdelavacejinformacnej
platformy VIKI.

Prevadzka a sluzby
» Dodanie a aktualizcia digitalneho vzdelavacieho obsahu v standarde SCORM
Rozsah a parametre vybavenia

» 15 kompletov digitalneho vzdelavacieho obsahu zladenych s vyvojom ,sandbox” prostredia na praktické
precvicovanie Uloh kybernetickej bezpe€nosti v Slovenskom jazyku nad ramec certifikaéného vzdelavacieho
obsahu Cisco Networking Academy na portali https://www.netacad.com/ ako sucast ¢asti 01 NetAcad LAB A
vybavenie (Networking a zaklady cybersec) Skoly a 02 NetAcad LAB B vybavenie (Pokrocila cybersec)

05 LMS Cluster + Interoperabilita

Pozadovana funkénost a vyuzitie

Ustredny LMS (Learning Management System), centralizovana sprava vzdelavacich aktivit vramci IS NetAcad
so0 synchrénnou dostupnostou digitalneho suvisiaceho vzdelavacieho obsahu:

 sprava pristupov do IS NetAcad prostrednictvom rezortného identifikacného a autentifikaéného manazmentu
IS RIAM

+ kazdy pouzivatel IS NetAcad bude mat svoj profil s funkénymi nastaveniami, pristupovymi opravneniami
pre definované drovne pristupovych prav - pouzivatel'ské roly

* riadenie a planovanie vzdelavacich aktivit v IS NetAcad prostrednictvom dashboardu pre monitorovanie
so spristupriovanymi ¢astami podl'a potrieb jednotlivych pouZzivatel'skych roli

+ dynamické planovanie, rezervacia, riadenie, centralne monitorovanie, tvorba logov a Statistik vyuzivania
a automatizovany provisioning vykonu a tloznych kapacit cloudu a suvisiacich topoldgii s nastavitel nymi
preferenciami a vychadzajucich z praxe spravy cloudov prostrednictvom dashboardu pre riadenie
vzdelavania so spristupriovanymi ¢astami podl'a potrieb jednotlivych pouzivatel'skych roli, najma:

» moznost dlhodobého planovania kapacit (zosuladenie s rozvrhom $koly) s dostato€nym predstihom
s naslednou automatickou rezervaciou zdrojov a konfiguraciou vzdelavacieho prostredia v naplanovanom
Case pre takto vopred naplanované pracoviska/laboratéria/Skoly

+ automatické zamedzenie planovania, rezervacie alebo vyuzivania zdrojov pri hrozbe prekro¢enia dostupne;j
kapacity s cielom zabranit pretazeniu zdrojov cloudu spésobeného suc¢asnym vysokym dopytom viacerych
pouzivatel'ov (,performance degradation due to oversubscription®)

+ predchadzanie kritickému spomaleniu ostatnych tenantov na tom istom fyzickom hoste, ku ktorému moze
doéjst v désledku nadmerného vytazenia spdsobeného jednym alebo niekol'kymi ndro¢nymi pouzivatel' mi
(tzv. efekt noisy neighbor), to zahffia priebezné monitorovanie a dynamicku kalibraciu vyuzivania cloudovych
kapacit na zaklade Statistik skuto¢nej potreby zdrojov pre jednotlivé vzdelavacie ulohy

» moznost nastavenia priorit vyuZivania zdrojov vybranych preferenénych pouzivatel'ov (na droven skoly/
laboratéria pripadne individualneho pouzivatel'a)

* v ramci planovania zdrojov bude mozné automatizované rozhodovanie o prideleni zdrojov podl'a poradia
prijatych poziadaviek a stanovenych priorit

» moznost planovania a automatického spustania zasobnika Specifickych tloh a procesov s vysokymi narokmi
na cloudové zdroje napriklad vysoko naro¢né vypocty ako renderovanie grafiky, trénovanie modelov umelej
inteligencie, alebo technicka administracia cloudu (na obdobie mensieho zataZenia cloudu)

 podpora viacerych rezimov planovania, rezervovania a vyuzivania zdrojov cloudu podl'a denného ¢asu
apracovného rezimu dnia (pracovny, vikend, sviatok) - Uvodné, menitel né nastavenie:

« v pracovny-$kolsky der 07:00-15:00 hod.: preferencia naplanovaného vyu€ovania podl'a rozvrhu
a (kalibrovanych) narokov naplanovanych uloh na zdroje cloudu so zakazom nadstandardného vytazovania
zdrojov
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v pracovny-$kolsky defl 15:00-23:00 hod.: preferencia vyuzivania zdrojov cloudu na domacu a projektovu
pracu Studentov, pripravy vzdelavacieho prostredia zo strany pedagdgov-instruktorov a dodavatel'ov

v pracovny-$kolsky defi 23:00-07:00 hod.: vyhradeny pre interné zalohovanie (archivaciu), spustanie
naplanovaného zasobnika uloh a procesov s vysokymi narokmi na zdroje, transfer dat medzi cloudom
alaboratériami §kol pre pripravu a konfiguraciu vzdelavania

centralne monitorovanie prevadzky cloudu a komponentov IS NetAcad s predvidanim a realnym vyuzivanim
zdrojov cloudu dispecingom s prehl'adovym grafickym panelom a s moznostou centralneho zdsahu na
odstranenie akutnych problémov i korektného vyuZivania - napr. informacie o upgradovani, licenciach

a spravnej funkénosti lokalnych zariadeni v ramci IS NetAcad Skoly (v podpornom centre na TU v KoSiciach
a v datovom centre MSVVaM SR)

ukladanie, transfery a riadenie vyuzivania vzorovych konfiguracii sandboxov na praktické ulohy v online/
hybridnom/fyzickom prostredi

sprava zaloh a obnovy kompletnych fyzickych/hybridnych/virtualnych vzdelavacich prostredi vybranych
profilov pouzivatel'ov / pracovisk / laboratérii / $k6l na centralnej alebo Skolskej trovni pre G¢ely do¢asného
odkladania zaloh pri do¢asnom preruseni vyucby alebo pri konfiguracii a ukladani vzdelavacieho /
projektového prostredia, a v tom orchestracia vSetkych stcasti a suvislosti:

»configuration archiving“ siet ovych zariadeni fyzického IT vybavenia laborat6rii

»Persistent volume backup®/ ,Cluster configuration backup® prostredi virtuélnych strojov (VM)
a kontajnerizacie

zapamatanie si stavu pouZzivania digitalneho vzdelavacieho obsahu v prepojenej vzdelavacej informacnej
platforme VIKI

moznost alternacie automatického preferovaného spdsobu vyuZzivania virtualizacnych/kontajnerizanych
technolégii

synchronizécia s vzdelavacou informacnou platformou VIKI, podpora eGov integracii

pristup k samotnému digitalnemu vzdelavaciemu obsahu vo VIKI méze byt aj priamo bez overovania
pristupovych opravneni v IS NetAcad a riadenia prostrednictvom 05 LMS Cluster + Interoperabilita (napr.
pre teoretické vzdelavanie, priklady dobrej praxe a najma pre ulohy, ktoré nie s synchronne s praktickymi
cvi¢eniami pri vyuzivani zdrojov clodu), ostatné digitalne vzdelavacie obsahy uloh nebudu verejne pristupné
bez povolenia pristupu v IS NetAcad

monitoring procesov, Statistiky, kalibracia planovania jednotlivych komplexnych dloh
sprava a riadenie vzdelavania, ako aj riadenie pristupu, sa vztahuju predovsetkym na oblasti IS NetAcad:

04 NetAcad LAB vzdelavaci obsah v oblasti kybernetickej bezpe€nosti (na Slovensku, najma ale nielen pre
laboratéria A a B)

07 Al Cluster (ulohy umelej inteligencie, prepojenie na VIKI moze byt zabezpecené vloZzenim-embedovanim
obsahu)

08 CSIRT-SOC Cluster (modelovy CSIRT, podl'a povahy vzdelavacieho obsahu alebo sprevadzajucej
aplilkacie, méze ist o embedovanie do VIKI)

formy vyuzivania IS NetAcad na praktické vzdelavanie buduicich IT Specialistov zodpovedaju poziadavkam
na osvojovanie najnovsich, perspektivnych a kl'ti¢ovych technoldgii, ktoré budi v ramci vzdelavania
bezprostredne dostupné. Prakticka nazornost, sprievodny digitalny vzdelavaci obsah a prenikanie umelej
inteligencie do podpory tvorby, vyuzivania a spravy informacénych systémov priblizia tieto technologie aj
mlad$im Studentom, uz na strednych Skolach. Su¢ast ou ambicii projektu pritom je spolupracou v ekosystéme
NetAcad vytvorit asistenta umelej inteligencie podporujlceho Studentov i pedagdgov-instruktorov

v efektivnom zvladani modernych informa¢nych technol6gii na réznych drovniach a v réznych platforméach

a) vyuzivanim vypoctového vykonu vlastného (Skolského) PC/notebooku samostatne alebo v kombinacii
s prepojenim pre vyuZzivanie cloudovych zdrojov IS NetAcad (virtualne prostredia, vykonovy cloud s umelou
inteligencio)

b) pocitanim v cloude vzdialenym pristupom (s vyuzitim dostupnych zdrojov cloudu)

¢) pristupom do modelového 08 CSIRT-SOC Clustra pre nazorné rieSenie systému a praktickych tloh obrany
proti kyberbezpecnostnym hrozbam alebo v 07 Al Clustri vyuzivanim umelej inteligencie na realnych datach

d) prenosom vytvorenych cloudovych aplikacii a ich spustanim vo verejnych ¢i sikromnych
superpocitacovych infrastruktirach (High-Performance Computing, pripadne v oblasti spracovania obrazu/
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VR/AR, projektov trénovania jazykovych modelov umelej inteligencie a big data - najma v sucinnosti

s akademickymi pracovnikmi centier Skolenia intruktorov, alebo skisenymi pedagogmi-inStruktormi)
e) vyvojom a prenosom aplikacii na fyzicku uroveri (programovatel'né moduly s umelou inteligenciou

v robotickych stavebniciach alebo v dronoch, programovanie PLS s prvkami umelej inteligencie

a spracovanim dat)

pristup a prehl'ad online hybridnych alebo virtualizovanych prostredi (,sandboxov*) so synchronizovanym
digitalnym vzdelavacim obsahom bude realizované prostrednictvom dashboardu pre vzdelavanie so
spristupriovanymi ¢astami podl'a potrieb jednotlivych pouzivatel' skych roli, najma

Architektura a technologie

centralny LMS (Learning Management System) IS NetAcad

open-source virtualizacna a kontajnerizacna platforma s garantovanou kompatibilitou pre IS NetAcad (napr.
Proxmox VE alebo ekvivalent)

dashboardy pre monitorovanie, riadenie vzdelavania apre vzdelavanie ... musia reSpektovat
pouzivatel'ské zvyklosti a Standardy administracie IT systémov a IT $pecialistov, napriklad dashboard pre
vzdelavanie musi poskytovat prostredie pre prehl'adnd, intuitivnu, ,user friendly® sibeznu pracu pouzivatel'a
vo viacerych ,sandboxoch” sli¢asne, a s jednoduchym prepinanim medzi nimi - napr. v §tandarde grafického
prostredia XFCE Kali Linux (alebo ekvivalent)

spolu s prostredim Jupyter Notebook (alebo ekvivalent) pre sibezné bezprostredné programovanie

v prostredi/jazyku Python a inych

spolu so synchronizaciou a prehl'adom vzdelavacieho obsahu z platformy VIKI

spolu s komunikaciou v pripadnom time na jednom pracovisku (minimalne chat)

idealne s moznostou zdiel'at obrazovky a obsahy dashboardov v time (pracoviska laboratéria)

as pedagégom-instruktorom.

Integréacie a interoperabilita

IS RIAM (autentifikacia pouzivatel'ov s kontom iedu.sk)
CSKI Centralna serverova a komunika¢nd infrastruktura - riadenie vykonového clustra

Al Cluster a CSIRT-SOC Cluster - sprostredkovanie riadenia vzdelavania pre clustre IS v cloude uréené na
vzdelavanie v pokrocilych technolégiach - umelej inteligencii a pre prakticky vycvik a exkurzie do modelového
CSIRT-SOC

laboratéria zapojenych $kol - riadenie vzdelavania v $pecializovanych laboratériach $kél s IT vybavou
vzdelavacia informacna VIKI platforma

integracia s inymi prostrediami, t.j. vymena udajov a spolo¢né pouZzivanie tdajov a informacii bude rieSené na
principe interoperability v sulade s Eur6pskym ramcom pre interoperabilitu.

Prevadzka a sluzby

umiestnenie: datové centrum MSVVaM SR
provisioning cloudu a rezervacia vykonu pre jednotlivé Skoly-akadémie
monitoring, podpora, kapacitné planovanie

Rozsah a parametre vybavenia

Navrhnuté rie$enie bude vyuZivat rezortny informagny a autorizaény manazment MSVVaM SR, IS Riam* pre
autentifikaciu pristupu pouzivatel'ov s jednotnym pouZivatel'skym Gétom (iedu.sk) k rezortnym elektronickym
sluzbam v ramci poziadaviek na interoperabilitu, vyZaduje predpoklady: podpora claims based autentifikacie s
vyuzitim protokolov SAML, WS-Federation alebo OpenlD-Connect spdsobu autentifikacie, vyuZivanie sluzby
autentifikacie - Security Token Service (STS) - poskytované produktom Microsoft Active Directory Federation
Services (ADFS) vo verzii Windows Server 2019

aplika¢na platforma s vlastnym vyvojom podl'a zmluvného zadania a akceptovanych poziadaviek $kol

s ¢asovo neobmedzenou nevyhradnou licenciou na pouzitie a Upravu tychto obsahov na Slovensku.

07 Al Cluster

PoZadovana funkénost a vyuzitie
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Al Cluster predstavuje zdiel'ani bezpe¢nu vzdelavaciu platformu na high-end Al infradtruktire s privatnym
cloudom vhodnu pre centralizované narodné Skolské/datové centrum, optimalizované pre Kubernetes a
kontajnerizované prostredia s cielom vytvorit prostredie a podklady na odbornu pripravu a vzdelavanie Studentov -
buducich IT Specialistov v oblasti umelej inteligencii z hl'adiska technického, etického a dopadu na spolo¢nost

bezpec€nost a kontrola nad datami a vyvojom, takze data nie su zdiel'ané s tretimi stranami a tym sa sCasti
plnia i poziadavky legislativneho charakteru ako GDPR ainé,

Uplna kontrola a prispdsobitel'nost vzhl'adom na privatne tlozisko dat, modelov, zdrojovych kodov

a samotnych vyu¢bovych materialov

predvidatel'nost nékladov, aby platforma nebola viazang na licenéné podmienky externého poskytovatel'a
ani na zataz amieru vyuzivania (vzhladom na t'azko predvidatel'ny d'al$i rozvoj umelej inteligencie
ainteligentnych technol6gii)

stabilny vykon a dostupnost, nizka latencia pre optimalizaciu na konkrétne poziadavky

funkénost pre realizaciu vzdelavania

repozitar kurzov a digitalnych vzdelavacich obsahov (embedovatel'ny do vzdelavacej informacénej platformy
VIKI)

automatizacia s planovanim arezervaciou vzdelavacich aktivit a kapacit clustra, pre dynamické vytvaranie,
spravu a odstrafiovanie virtualnych (,sandboxovych®) vyu€bovych prostredi podl'a potrieb jednotlivych kurzov
a ich pouzivatel'ov

integrovand centralizovand sprava identit a pristupu IS NetAcad

pri intenzivnom vyuzivani zdrojov na vzdelavanie napr. na tréning neurénovych sieti v strojovom uceni, alebo
na spracovanie velkych datovych mnozin (pre Al) zapojit zdroje PCAI (Prescriptive & Cognitive Atrtificial
Intelligence) a vykonnych grafickych procesorov (Graphics Processing Units)

integracia amoznost’ vyuzitia s ostatnymi ¢astami IS NetAcad

dostupnost bezpeénym spdsobom prostrednictvom privatnych WAN a Internetu prostrednictvom
autentifikacie a autorizacie zjednotenej s IS NetAcad
vyuzitel'nost na

tréning a testovanie generativnych modelov (napr. jazykovych modelov na tvorbu textov, chatbotov,
sumarizaciu dokumentov ¢i preklad)

spracovanie a analyzu dat, napriklad v oblasti rozpoznavania obrazov, hlasu alebo prace s vel'kymi subormi
Struktirovanych dat

tvorbu multimedialnych vystupov pomocou Al - generovanie obrazkov, hudby alebo videi

programovanie a ladenie Al aplikacii v popularnych jazykoch ako Python, s vyuZzitim kniznic ako TensorFlow,
PyTorch &i scikit-learn

stimulaciu realnych priemyselnych pripadov pouzitia Al, ¢im ziskaju predstavu o praktickom nasadeni
technoldgie v réznych odvetviach (napr. zdravotnictvo, bankovnictvo, vyroba, logistika alebo $kolstvo)

Architektura a technolégie

Standardizovana infrastruktira pre beh kontajnerizovanych sluzieb a modelov umelej inteligencie -
odporucand je open-source technoldgia Kubernetes (alebo rovnako inovativny, kvalitny a podporovany
ekvivalent)

vyuzitie najmodernejSich technolégii (napriklad NVidia alebo rovnako vykonného a kvalitného ekvivalentu)
optimalizované prostredie pre tvorbu a nasadzovanie modelov umelej inteligencie s ¢astami:

vykonna infrastruktdra - ma zabezpecovat redundantne nasaditel né hardvérové komponenty a softvérové
nastroje na poskytovanie zdrojov vo vrstvach:

sprava a riadenie

vypoctova vrstva - spustanie modelov umelej inteligencie v r6znych nasadeniach (napr. inferencing a
retrieval augumented generation) a vypoc¢tovy vykon grafickych akceleratorov a optimalizované riadenie GPU
zdrojov

sietova vrstva - vysokorychlostné nizkolatentné sietové prepojenie jednotlivych prvkov rieSenia s
priepustnostou min. 100Gb Ethernet, vratane podpory pre optimalizované vyuzitie grafickych akceleratorov
(switch operator)

datova vrstva v objeme desiatok TB pouzitel' nej kapacity pred deduplikaciou a kompresiou

monitorovacia vrstva - dohl'ad nad integrovanou funkénost'ou, kompletnou bezpecnostou aplikacii a
infrastruktary
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prezenta¢na vrstva - publikovanie LLM, ML modelov, chatbotov, Al agentov (atp.)
softvérova a datova zakladna - softvérové nastroje a orchestracia, sprava a Skélovanie ich vyuzivania:

nastroje na datové inzinierstvo - na pracu so Struktdrovanymi a nestruktirovanymi datami z r6znych zdojov
(napr. EzPresto, PrestoDB Connectors, Apache AirFlow alebo ekvivalent)

analytické a vizualizacné nastroje - na analyzu, transforméciu a zobrazovanie dat (napr. Spark, Livy, Apache
Superset ... alebo ekvivalent)

Nastroje datovej vedy - na vyvoj, trénovanie, nasadzovanie a manazovanie pracovnych uloh (napr.
Kubeflow, MLflow, Ray alebo ekvivalent)

nastroje na spravu a monitorovanie
bezpecnostné nastroje - integrované s prihlasovanim a autentifikaciou pouzivatel'ov do IS NetAcad

katalég modelov - predstavuje stbor preddefinovanych integrovanych infere¢nych modelov nVidia (alebo
rovnaky a vykonnejsi ekvivalent), rozhrani na integraciu komunitnych a custom modelov

flexibilita a Skalovatel'nost - pre kapacitné i funkéné rozsirenie podl'a redlnych poziadaviek vzhI'adom na vyvoj
vumelej inteligencii

priklad logickej schémy architektury (vysledné rieSenie méze byt ekvivalentné na inom principe, so
zodpovednostou dodavatel'a za vykon a funkénost):

Prevadzka a sluzby

inStalacia, aktivacia funkénosti az do produkcie v datovom centre MSVVaM SR

podpora vy$sej Urovne a sluzby Uprav a zmenovych konani

Rozsah vybavenia

pocet arozsah vzdelavacich kurzov a digitalnych vzdelavacich obsahov je obmedzeny len viastnou kapacitou
pamate, preto komunita ekosystému NetAcad moze vytvarat nové kurzy vlastnymi silami

vypoctove uzly s 8 GPU pre akcelerovanu inferenciu a spracovanie vel’kych datasetov.
privatny cloud na umozfujici Skalovanie vypoctovych a Uloznych zdrojov podl'a potrieb Al projektov

spravované kontajnerizované prostredie podporujuce Kubernetes a orchestraciu Al workloadov (alebo
ekvivalent open-source rieSenia)

podpora pre Al frameworky pre kompatibilitu s nastrojmi ako PyTorch, TensorFlow, RAPIDS atd'. (idealne
NVIDIA Al Enterprise Essentials 9x5/24x7 alebo ekvivalent)

monitoring a sprava

bezpecné a rozsiritelné ulozisko:

lokalne NVMe (Non-Volatile Memory Express) a (Serial Attached SCSI) SAS disky
rozsiritelné Skalovatel'né ulozisko poskytované formou sluzby (Storage-as-a-Service)

rozSirenie privatneho cloudu pre mozné Skalovanie vypocétovych a Uloznych kapacit s podporou Kubernetes
(alebo ekvivalentné iné open-source rieSenie)

NVIDIA Al softvérové licencie pre Al frameworky a NVIDIA optimalizacie na GPU (alebo ekvivalent)
softvér na monitoring, spravu infrastruktury a orchestraciu privatneho cloudu

5-ro€na podpora

pozadovand vykonnost

8 GPU (high-end) - vykon v rozsahu 800-1 600 TFLOPS pre Al inferencie (napr. pri pouziti NVIDIA A100/
H100 alebo ekvivalentu)

Pozadovand ulozna kapacita splfiujuca rychle a kapacitné potreby pre Al
100-120 TB lokalne (pravdepodobne NVMe/SAS alebo rovnakyekvivalent)
150-160 TB HPE rozSirujlce UloZisko - extera storage (SaaS)

Digitalny vzdelavaci obsah s integrovanou online funkénostou
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dodanie minimalne 10 hotovych vybranych aktualnych praktickych uloh zumelej inteligencie nad ramec
Standardnych kurzov Cisco Networking Academy (témy napriklad):

+ Uvod do umelgj inteligencie, fungovanie neurénovych sieti
+ Umela inteligencia v kazdodennom Zivote
+ Etika a rizika umelej inteligencie
 Al: Viac nez len generator textu
» Generovanie textu (GPT)
+ Generovanie obrazkov
* Hudobn4 Al
» Generativna umela inteligencia (trénovanie na vel'kych suboroch dat, Al v kreativnych odvetviach rizika
deepfake a dezinformacii, vyuzitie dostupnych Al nastrojov a réznych typov modelov):
+ Generovanie, sumarizacia a kompletizcia textu
» Transformacia obrazkov a generovanie obrazkov z textu
» Generovania audia (videa)
» Generovanie pocitatového kodu
+ Pokrocila generativna umeld inteligencia (RAG a CAG)
+ Al néstroje a vyvojové prostredie v praxi - Nastroje pre vyuzitie v kazdodennom zivote
+ prostredie JupyterHub pre jednoduché zdiel'anie a spravu kédu, MLflow na sledovanie experimentov a
verzii modelov, nastroje a platformy na spolupracu a Skalovanie
* nastroje pre vyvoj Al aplikacii: LangChain, Llamalndex, MLflow, Pytorch, Tensorflow, Keras ainé.
Al programovanie s vyuzitim jazyka Python
+ programovanie v Pythone s kniznicami TensorFlow, scikit-learn, Pandas
* principy vytvarania jednoduchych Al modelov na rozpoznévanie vzorov, predikciu Udajov a klasifikaciu
obrazkov
 praca s tréningovymi datami, optimalizacia a validacia modelov
+ praktické Ulohy na rozpoznavanie rukou pisanych Cislic, predikciu cien produktov na zaklade historickych
udajov, princip rozoznavanie ¢islic v podobe obrazkov napr. 32x32 bodov, rozpoznavanie emacii na emoji
smajlikoch, rozpoznavanie farieb podi'a RGB skaly,
* principy atvorba: osobny asistent s privatnymi znalostami / agent / avatar / chatbot / robot / mentor - kou¢ /
analytik - prediktor / partner - kolaborativna umela inteligencia

Dodanie minimalne 5 praktickych Uloh z datovej vedy alebo datovej analyzy nad ramec Standardnych kurzov
Cisco Networking Academy (témy napriklad):

+ techniky analyzy dat

techniky na spracovanie a analyzu vel'kych dat, ktoré su kl'i¢ové pre podnikové rozhodovanie
nastroje na analyzu vel’kych dat

datova analytika - vyznam pre rychle a informované rozhodovanie

praktické priklady pripojenim na komeréné sukromné zdroje (napriklad Snowflake a Clik)

08 CSIRT-SOC Cluster

Pozadovana funkénost a vyuzitie

Aplika¢na architektura a jej funkcie na modelovanie realnych situacii v CSIRT-e - time na rieSenie kybernetickych
incidentov (analyza a reakcia po incidente) av SOC-u - centre na nepretrzité sledovanie a odhal'ovanie hrozieb v
redlnom Case

* umoznuje virtualne vzdelavanie, prax alebo exkurzie na realnych datach a procesoch v modelovom prostredi
CSIRTov a SOCov (do ktorych inak Studenti kvoli bezpeénostnym pravidlam nemézu mat pristup)

+ Studenti budu oboznameni so systémami reagovania na kybernetické hrozby a ochranu pred nimi, zapoja
sa do rieSenia realnych problémov v oblasti kybernetickej bezpeénosti, o im poskytne cenné praktické
skusenosti a zruénosti.

+ zvySovanie kvalifikacie pedagdgov vd'aka pristupu k novym technolégiam a metodolégiam, ¢im sa zlep$i ich
odborna pripravenost’ a kompetencie

« analyza realnych dat - zber realnych dat z IT infrastruktiry a ich anonymizacia pre zachovanie bezpec¢nosti
prace s osobnymi datami umozriuje Studentom praktickl analyzu a pochopenie datovych tokov (v nich
skrytych hrozieb)
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simulacia kybernetickych Utokov - redlne ziskané data mézu byt vyuzité na simulaciu kybernetickych Utokov
a cvicenie reakcii na incidenty v realnom ¢ase

testovanie reakcii na incidenty - cvi¢enie s realnymi datami pomaha Studentom ziskavat zruénosti v testovani
reakcii na incidenty a zlepSovani zabezpec¢enia

Studenti m6Zu analyzovat kdd open-source projektov, aby porozumeli jeho Strukture a funkénosti, open-
source kéd umozriuje vytvaranie a prispdsobenie softvéru Studentom podl'a Specifickych potrieb Skolskych
projektov a uéebnych planov

Architektura a technoldgie

Aktivovany pristup k technolégiam

SIEM: Wazuh - open-source platforma na detekciu hrozieb, prevenciu a reakciu na incidenty v oblasti
kybernetickej bezpecnosti, konkrétne SIEM/XDR rieSenie (Security Information and Event Management /
Extended Detection and Response) kombinacia viacero bezpe¢nostnych funkcii do jedného sub-systému IS
NetAcad

hlavné funkcie Wazuh

zber a korelacia logov - zhromazd'uje logy z réznych zariadeni (servery, siete, koncové stanice) a analyzuje
ich v redlnom Case

detekcia hrozieb - vyhl'adava podozrivé aktivity alebo zname vzory Gtokov pomocou pravidiel (signatures,
heuristika)

monitoring integrity - sleduje zmeny v suboroch, ktoré mézu indikovat kompromitaciu (File Integrity
Monitoring, FIM)

sprava zranitel'nosti - kontroluje aktualizacie a hl'ada zname slabiny v systémoch
pracuje ako IDS/IPS agent - integruje sa s nastrojmi ako Suricata

podpora pre compliance - poskytuje reporty a nastroje na splnenie bezpeénostnych Standardov (napr. PCI-
DSS, GDPR, HIPAA)

pouzitie Wazuh

v realnych podnikoch, skolach, Statnych organizaciach - vtomto pripade pre odbornu pripravu a praktické
vzdelavanie, exkurzie, prax, projekty aro€nikové prace pre nadanych Studentov

da sa integrovat’ ako roz8irenie aj do laboratérnych prostredi zapojenych $kél napr. do NetAcad LAB B pre
pokrogilu kyberbezpeénost

priklad Ciastkovej architektury Wazuh v IS NetAcad - agenti bezia na monitorovanych zariadeniach Windows/
Linux laboratoérii zapojenych $kol a zbieraju anonymizované Udaje, server spractva Udaje, aplikuje pravidla a
vytvara alarmy, da sa integrovat s Elasticsearch/Kibana na vizualizaciu dat:

Potencialny pristup k vyberu technolégii (po aktivovani - odporti¢ané az nasledne po pilothom overeni
zvladnutia technol6gie SIEM vo vzdelavani)

SOAR: TheHive + Cortex

EDR: Wazuh / Velociraptor
NDR: Zeek, Suricata

Threat intel: MISP

Phishing: GoPhish
Virtualizicia: Proxmox
Focalboard: riadenie incidentov
NAS + Backup + Archive

VPN /NAC / NGFW

Toky dat

logy st generované v Skolskych u¢ebniach
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agenti Wazuh/Syslog tieto logy odosielaju cez VPN tunel do SOC

v SOC sa logy spracuju pomocou Logstash a Elastic

alerty generované Wazuh pravidlami alebo SIEM korelaciami sa postvaju do TheHive
reakcie sa vykonavaju cez Cortex (blokacia, upozornenie, obohatenie udajov)
paralelne prebieha enrichovanie alertov pomocou MISP (inteligencia o hrozbéach)
vystupy (incidenty, spravy, playbooky) su pouzitelné v LMS a pri hodnoteni Studentov

Prevadzka a sluzby

inStalacia, aktivacia funkénosti az do produkcie v datovom centre MSVVaM SR
pouzivatel'ska podpora vyssej Urovne dodaného HW/SW a sluzby Uprav a zmenovych konani

Rozsah vybavenia

pouzitel'nost’ v laboratériach vSetkych 75+ zapojenych 8kl s kapacitou 1500 az 2 000 za rok (aj bez
Specializovaného IT vybavenia laboratérii) s ohl'adom na dostupnost zdrojov 06 CSKI Centralnej serverove;j
akomunikacénej infrastruktiry pre praktické vzdelavanie v kybernetickej bezpeénosti, avéak vzhl'adom

na narocnost tejto Casti vzdelavania ako zavere¢ného zhrnutia rozsirenych kompetencii Studentov
predpokladame zvazenie zac¢atia vyuZivania ariadne pripravu na zapojenie kazdej jednej Skoly ajej
pedagogov-instruktorov

aplika¢na vrstva ma vyuZzivat open-source technolégie (alebo zastupny plne funkény ekvivalent)

platforma Wazuh s funkcionalitou SIEM (zhromazd'uje, koreluje a analyzuje bezpe¢nostné udalosti - logy,
alarmy z koncovych zariadeni (notebook, PC) - uz od inStalacie aimplementacie IS NetAcad bude tvorit
aplika¢né jadro systému

moznosti neskorsieho rozsirenia o suvisiace aplikécie (dodavatel'sky, alebo vramci ekosystému NetAcad):
Elastic (analytika - samostatny SW avSak obvykle pouzivany s Wazuh),

TheHive (incident management - integrovatel'né do Wazuh)

Cortex (SOAR - integrovatel'né do Wazuh)

GitBook/Moodle (LMS - technicky oddelené, avSak zvykne sa pouzivat ako doplnok WAZUH)

GoPhish (phishing - technicky oddelené, av§ak zvykne sa pouzivat ako doplnok WAZUH)

Focalboard (projektové riadenie - nie je priamo prepojené s WAZUH, avS§ak zvyc¢ajne sliZi ako organiza¢ny
nastroj planovania aktivit okolo WAZUH, na riadenie projektov slvisiacich s implementaciou Wazuh,
sledovanie uloh, zmien, $koleni, auditov)

datova vrstva ma zahffiat' (alebo zastupny plne funkény ekvivalent)
centralizovany zber logov z u¢ebni
ich spracovanie a indexovanie v prostredi ElasticSearch s podporou hot a cold tier

dolezitou stucastou je bezpecné zalohovanie (NAS), segmentacia dat podl'a dolezitosti a zachovanie logov po
dobu min. 12 mesiacov.

ulozisko logov

Hot tier NVMe = 50 TB (90 dni)

Cold tier SATA/NAS =150 TB (12 m).

Indexy Elastic replikované 1 — 1 medzi SOC #1 a SOC #2.

Zalohy snapshot + off-site object-storage (minio/S3)

technologicka vrstva ma zahffiat’ (alebo zastupny plne funkény ekvivalent)

fyzickl prevadzku zabezpecuje kombindcia virtualizaénych platforiem (Proxmox), VPN koncentratorov
(OpenVPN), bezpeénostnych sond (Suricata, Zeek) a agentov pre zber dat (Wazuh, Sysmon)

sietova infrastruktura je postavena na oddelenych VLAN a Sifrovanych komunikaénych tuneloch. Logy su
agregované cez Greylog a odosielané do SIEM centier
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poziadavky na parametre HW a naro¢nost pre vyuzivanie CSIRT-SOC Cluster (SIEM) - v 06 CSKI Centralnej
serverovej a komunikacénej infrastrukture

vCPU: 384

RAM:3TB

Hot storage IOPS = 300 k
Uplink: 2 x 100 GbE LACP

poziadavky na funkénost - v06 CSKI Centralnej serverovej a komunikacénej infradtrukture a 05 LMS Clusteri
+ Interoperabilita alebo v samotnej aplikacnej vrstve 08 CSIRT-SOC Cluster

VPN tunel: OpenVPN koncentrator
Virtualizacia’kontajnerizacia: Proxmox VM lab
IDS/NDR: Zeek, Suricata

EDR: Wazuh agenti

Log collector: Greylog

NAS zéalohovanie

bezpe&nostna architektura (uvedené technolégie je mozné nahradit’ pIne integrovatel'nymi ekvivalentmi -
v zodpovednosti dodavatel'a)

rieSenie musi byt nasadené podla principov obrany v hibke, s dérazom na segmentéciu, autentifikaciu a
detekciu incidentov

pristup do centralnych komponentov bude zabezpeceny cez Sifrované tunely (Wireguard/IPsec)
komunikacia medzi systémami je autentifikovana certifikatmi a doplnena detekciou anomalii (Suricata/Zeek)
automatizovana reakcia je podporena SOAR nastrojmi a threat intelligence (MISP)

mozné vyuzitie:

Zero-Trust: kazda Skola — SOC cez IPSec VPN, vzajomna autentifikacia certifikatom

segmentacia: Studentska VLAN, ICS VLAN, Admin VLAN

SIEM korelacie + SOAR playbooky (auto-ticket, izolacia IP)

alternativa: ak nie je mozné IPSec, pouzitelny WireGuard Mesh (nizSie naklady > vy$si administrativny
dohlad)

Digitalny vzdelavaci obsah s integrovanou online funkénostou

Dodanie hotovych uloh a sprievodného textu a grafiky pre vyuzivanie modelového CSIRT-SOC - vyber
zdostupnych vyu€bovych scenarov (na ktoré je potrebné zaskolit pedagdgov-instruktorov):

Zachytenie a analyza utoku (SIEM/IDS):

analyza port scanu, brute force alebo malwaru v logoch
nastroje: Wazuh, Suricata, Zeek, ELK

Skenovanie a najdenie zranitel nosti

Identifikacia slabin pomocou Nmap, OpenVAS
Nastroje: Kali Linux, OpenVAS, Nikto

Exploitacny lab (CTF styl)

Zneuzitie zranitel'nosti vo web aplikécii (DVWA, bWAPP)
Nastroje: SQLmap, Burp Suite, Metasploit

Phishing kampari a obrana

Simulacia phishingu a detekcia pokusu

Nastroje: GoPhish, Wazuh, email logy

Incident Response & Reporting
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Vytvorenie tiketu, dokumentécia incidentu
Nastroje: TheHive, Cortex, Focalboard
Threat Intelligence & IOC Matching

» Praca s I0C a vyhl'adavanie kompromitacie

+ Nastroje: MISP, Wazuh, Zeek
» Hardening zranitelného systému

+ Vyhodnotenie a spevnenie konfiguracie systému

* Nastroje: OpenSCAP, manual config, audit skripty

* Red Team vs Blue Team simulacie

+ Tim Uto¢i a druhy tim chréani / reaguje

 Nastroje: Kali Linux, Wazuh, Suricata, TheHive

+ OSINT investigacia

+ Zber a analyza verejne dostupnych informacii

» Nastroje: Maltego CE, Spiderfoot, Recon-ng

» Malware analyza (staticka + dynamicka)

+ Testovanie neSkodnych vzoriek a pozorovanie spravania

+ Nastroje: Cuckoo Sandbox, ClamAV, Wireshark, strings, hash sumy

Wiastnd serverova infrastruktira MetAcad sk vzdeldvaci obsah a doudove cviéné prostredie

LMS Cluster + Interoperabilita

Spracovenie vzdelivacieho obsahu
Détovd veda B wyber. B prakticke B
bezpeénast vadeldvacie
scenare
Prakticks B3 Udr#atelnost B ul B

vadelivacie
scanare

] \ t

; Priprava -0 Webove -0
Riadk
unjil::a:ia m vadelévacieho razhranie LMS
absabhu (pristup {pristup pre
pre lektarov) Ztudentov)

|
|
I
i
Stredna skola !

L)
Docker 4]
konajnery pre
rigcienie
vedelavania
narodne)
drovne

Obrazok 1 TO BE aplika¢na architektura

a

€] E-mall B

Web Server ]

Interaperabilng systémy statu

Wiki - LMS vadelavacia O
& infarmatng platiorma
MEVVaM SR

Elektronicke sluzby -0
regioniineha a
wysokitho Skalstva
MEVVaM SR
(potvrdenie o
dasiahnutom vzdelani)

Marodng kataldg =0
otvesengch dit
MEVYah SR fkurzy,
obsahy, cviéné
systémy)

Eurbpska peflafenka 0
digitalnych identit

Elektronickd platforma =0
individuslnych
vadelivacich Gétow
MSYvaM SR
Ivzdelévacie kontd)

CSIRT-S0C L1}

Wazuh server 1] Wazuh Indesxer§ |
L Strojove
udenie

Prakticke B
vedelavacie
scenare

Thetive ] " -
Zorove
modely

Cotex @]

t t

Wazuh =0 Wivgjove 0
dashboard prostradie pre
Al

GoPhish ]

MetAcad.com - globdlna urover

Cenifications: -0
CCNA
Automation
(DevNet
Associate),
cCHA
Cybersacurity

SkillsForall - =O
digitilny

vadelavaci
obsah

MetAcad - -O
digitélry

vadelivac
obsah

Cisco Packet O
Tracer
fsimulator)

6.4.2. Rozsah informacény systémov — Buduci stav (TO BE)

Koéd ISVS Néazov ISVS

Modul ISVS

Stav IS VS

Typ ISVS

Umel inteligencia =]
] Ul asistent ]
vadelévania
=] Generatime £
modely

Kéd nadradeného
ISVS
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(z MetalS) (zaSkrtnite, ak (v pripade
ISVS je modulom) zaskrtnutého
checkboxu pre
modul ISVS)
isvs_14818 Distribuovany # Prevadzkovanya  Agendovy
vzdelavaci planujem rozvijat
informacny
systém (vytvoreny
a rozsirujuci
informatické
vybavenie
pévodného

programu NetAcad)

Tabul'ka 1 Rozsah informaénych systémov - budici stav (TO BE)

6.4.3. Vyuzivanie nadrezortnych a spoloénych ISVS — AS IS

V ramci existujuceho ekosystému NetAcad sa nevyuzivaju nadrezortné a spolo¢né ISVS

Kaéd ISVS Nazov ISVS Spolo¢né moduly podl'a zakona €.
305/2013 e-Governmente
(z MetalS)
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A

Tabul'ka 2 VyuZivanie nadrezortnych a spolo¢nych ISVS - sucasny stav (AS IS)

6.4.4. Prehl'ad planovanych integracii na nadrezortné ISVS — spolo¢né moduly podl'a zakona ¢.
305/2013 Z.z. o e-Governmente — buduci stav (TO BE)

V rdmci projektu nie je planované vyuzivanie nadrezortnych a spolo€nych ISVS.

Kéd ISVS Nazov ISVS Spolo¢né moduly podl'a zakona ¢.
305/2013 e-Governmente
(z MetalS)
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A

Tabul'ka 3 Prehl'ad planovanych integracii na spolo¢né moduly - buduci stav (TO BE)

6.4.5. Prehl'ad planovanych integracii na iné ISVS (interoperabilita) — buduci stav (TO BE)

Kéd ISVS Nazov ISVS Kéd integrovaného ISVS Nazov integrovaného ISVS
(z MetalS) (z MetalS)
isvs_14818 Distribuovany vzdelavaci isvs_11147 IS Platforma individualnych
informacny systém (vytvoreny vzdelavacich tuctov

a rozSirujuci informatické
vybavenie pévodného
programu NetAcad)

isvs_14818 Distribuovany vzdelavaci isvs_9557 IS elektronickych sluzieb
informacny systém (vytvoreny regionalneho a vysokého
a rozSirujuci informatické Skolstva SR (IS ESRVS)

vybavenie pbévodného
programu NetAcad)

isvs_14818 Distribuovany vzdelavaci isvs_6201 IS Viki (CUDEO - Centrélne
informacny systém (vytvoreny ulozisko digitalneho
a rozSirujuci informatické edukacéného obsahu)
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isvs_14818

isvs_14818

vybavenie pdvodného
programu NetAcad)

Distribuovany vzdelavaci
informaény systém (vytvoreny
a rozsirujuci informatické
vybavenie pévodného
programu NetAcad)

isvs_6097

Distribuovany vzdelavaci
informacny systém (vytvoreny
a rozSirujuci informatické
vybavenie pbdvodného
programu NetAcad)

isvs_9601

Tabul'ka 4 Prehl'ad planovanych integracii na iné ISVS - buddci stav (TO BE)

6.4.6. Aplikacné sluzby pre Koncové sluzby — buduci stav (TO BE)

Predmetom projektu nie st nové koncové sluzby ani Uprava existujucich.

Kéd AS
(z MetalS)

N/A
N/A
N/A

Nazov AS Realizuje ISVS
(kod ISVS, ktory realizuje
AS)
N/A N/A
N/A N/A
N/A N/A

Tabul'ka 5 Aplika¢né sluzby pre Koncové sluzby - buduci stav (TO BE)

6.4.7. Aplikacné sluzby na integraciu — buduci stav (TO BE)

AS

(Kod
MetalS)

Nazov AS

TBC
sluzba

APl integracna isvs_14818

Realizuje Poskytujica  Integracia cez Integracia 1S
ISVS alebo CAMP tretich stran
i Konzumuijuca
(kéd ISVS,
ktory realizuje
AS)

Poskytovana/ Nie Ano

Konzumujuca

Tabul'ka 6 Aplika¢né sluzby na integraciu - buduci stav (TO BE)

6.5Datova architektura

Détovu architekturu rieSenia zobrazuje nasledovny diagram

Rezortny Identity Access
Management

Manazment Gdajov a sprava
Open Data

Aplika¢na sluzba sluzi KS

(kéd KS z MetalS)

N/A

N/A

N/A

SaaS Integracia
na AS
poskytovatel'a

(kod

MetalS)

Nie
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Vybavenie

— InfrastrukturnyPrvok
id: int

id: int

typ: string ie tvpom

nazov: string

znacka: string

. kategoria: strin

obsahuje model: string g - J
- - specifikacia: text

Laboratorium lokalita: string
id: int

: stri .

nazov: string atr do Skola
skola: string \P\‘ id: int
kapacita: int nazov: string

typ: string

lokalita: string

Platforma
id: int

APIlIntegracia

a i i i id: int
VzdelavaciProgram nazov: string integruje sa s

bezi na -
- i sluzba: strin
id: int / S strng g

nazov: string popis: text

\

verzia: string

uroven: string

- - obsahuje
jazyk: string K
urz
— PraktickaUloha
id: int & int
id: in

nazov: string zahrha > [mazov: string
: opis: text - -
Pouzivatel absolvyje p P - tema: string
jazyk: string -
id: int typ: string

typ: string

meno: string

la: stri ziskava
Toa SS9 \ DigitalnyCertifikat
email: string
id: int

nazov: string

datum vydania: date

Vy$&Sie uvedeny ER (Entity-Relationship) diagram predstavuje zakladny Struktirovany model tdajov
distribuovaného vzdelavacieho systému zalozeného na platforme SkillsForAll. Tento systém je postaveny na
prepéjani kl'i€ovych entit, ktoré zastupuju pouZivatel'ov systému, ich vzdelavacie aktivity, technicku infrastrukturu
a podporujuce komponenty. Kazdy pouzivatel ma vlastny ucet alebo viacero uctov, ktoré su previazané s kurzami
v systéme. Kurzy predstavuju zakladné prvky vzdelavacieho obsahu a su rozdelené do jednotlivych modulov,
ktoré mozu obsahovat praktické ulohy. Tieto uUlohy su spracovavané vo virtualnych laboratériach, ktoré su
vybavené Specializovanymi infrastruktirnymi prvkami, ako su prepinace, pristupové body, servery alebo softvérovo
definované komponenty pre simulaciu a zabezpecenie siete.

Kazdy kurz méze viest k ziskaniu certifikatu alebo digitdlneho odznaku, ktory je spaty s konkrétnym Gctom
pouzivatela a je mozné ho prepoijit s eurdpskou peniazenkou digitalnej identity alebo inymi interoperabilnymi
systémami, ako je elektronicka platforma individualnych vzdelavacich uctov. Cely systém je navrhnuty s ohl'adom
na moderné poziadavky na interoperabilitu, bezpe¢nost a Skalovatelnost. Informacny model pocita so sledovanim
technického stavu infradtruktarnych prvkov, ich licenénych stavov, podpornej dokumentéacie a prepojeni na
monitorovacie a dohl'adové sluzby.

6.5.1. Objekty evidencie

ID OE Objekt evidencie - nazov Objekt evidencie - popis Referencovatel'ny identifikator
URI datového prvku
01 Vzdelavacia institicia Skola, univerzita alebo iné Nema
zariadenie zapojené do
projektu
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02 Vzdelavaci kurz / modul Vzdelavaci kurz, modul alebo  Nema

mikrocertifikacia

03 Vzdelavaci vystup Certifikat, badge, absolvovany Nema

kurz

04 Pedagdg / Instruktor Opravnena osoba pre vyu¢bu Nema

a hodnotenie

05 Student / Ugastnik vzdelavania Ugastnik zapojeny do Nemé4

vzdelavania

06 Vzdelavaci obsah Digitalny material, navody, Nema

simulacie

07 Virtualne laboratérium Softvérové alebo hardvérové  Nema

laboratérne prostredie

08 Infrastruktdrny prvok Fyzické alebo virtualne IKT Nema

zariadenie

09 Licencia / SLA / Podpora Licencia na softvér/hardvér, Nema

podpora a SLA

10 Vzdelavaci portal / LMS Vzdelavaci portal ako LMS/ Nema

CMS systém

11 Interoperabilné rozhranie (API) API rozhranie na prepojenie Nema

systémov

12 Projektova uloha / Simulovany Simulované Ulohy, praktické ~ Nema

scenar zadania

13 Zmluva / Partnerstvo / Zmluvy s partnermi, intiticie  Nema

Projektové prepojenie projektu
Tabul'ka 1 Objekty evidencie
6.5.2. Referencné udaje
Predmetom projektu nie je vyhlasenie objektov evidencie za referenéné.

ID OE Nazov referenéného Nazov referenéného Identifikacia subjektu,  Zdrojovy register a
registra /objektu Gdaja (atribty) ku ktorému sa viaze registrator zdrojového
evidencie referenCny udaj registra

(uvadzat OE
z tabul'ky v kap. 1.1.1)

N/A N/A N/A N/A N/A

N/A N/A N/A N/A N/A

N/A N/A N/A N/A N/A

Tabul'ka 2 Navrh na vyhlasenie a zmeny referenénych udajov

6.5.3. Poskytovanie udajov z ISVS do IS CPDI - buduci stav (TO BE)

Predmetom projektu nie je poskytovanie idajov do IS CPDI

ID OE

N/A
N/A
N/A

Néazov (poskytovaného)
objektu evidencie

N/A
N/A
N/A

Kéd ISVS poskytujuceho OE

N/A
N/A
N/A

Tabul'ka 3 Poskytovanie udajov z ISVS do IS CPDI - buduci stav (TO BE)

6.5.4. Konzumovanie udajov z IS CPDI - buduci stav (TO BE)

Predmetom projektu nie je konzumovanie novych udajov z IS CPDI

Nazov ISVS poskytujuceho
OE

N/A
N/A
N/A
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ID OE Nazov (konzumovaného) Kéd ISVS konzumujuceho OE  Kéd zdrojového ISVS
objektu evidencie v MetalS

N/A N/A N/A N/A

N/A N/A N/A N/A

N/A N/A N/A N/A

Tabul'ka 4 Konzumovanie Gdajov z IS CPDI - budci stav (TO BE)

6.5.5. Identifikacia Gdajov a subjektov pre konzumovanie alebo poskytovanie dajov do/z CPDI (CSRU)

Predmetom projektu nie je konzumovanie novych udajov z IS CPDI ani poskytovanie novych udajov do IS CPDI

ID OE Nazov referenéného Konzumovanie alebo Subjekt Osobitny pravny predpis

Gdaja /objektu evidencie poskytovanie L pre poskytovanie /
o (organizacia konzumovanie tidajov
(uvadzat OE poskytovatel a-

z tabul'ky v kap. 1.1.1) konzumenta)

N/A N/A N/A N/A N/A

N/A N/A N/A N/A N/A

N/A N/A N/A N/A N/A

Tabul'’ka 5 Identifikacia Gidajov pre konzumovanie alebo poskytovanie tdajov do/z CPDI (CSRU)

6.5.6. Kvalita a Cistenie udajov

ID OE Nazov Objektu Vyznamnost kvality Citlivost kvality Priorita — poradie
evidencie . . L ~ dbleZitosti
1 (mald) az 5 (velmi 1 (mald) az 5 (velmi
(uvadzat OE vyznamna) vyznamna) (zacnite Cislovat od
z tabul'ky v kap. 1.1.1) najdolezitejSieho)
01 Vzdelavacia institicia 5 5 1
02 Vzdelavaci kurz / modul 5 5 1
03 Vzdelavaci vystup 5 5 1
04 Pedagdg / Instruktor 5 5 1
05 Student / Ugastnik 5 5 1
vzdelavania
06 Vzdelavaci obsah 5 5 1
07 Virtuélne laboratérium 4 4 2
08 Infrastruktarny prvok 4 4 2
09 Licencia/SLA/ 4 4 2
Podpora
10 Vzdelavaci portal / LMS 4 4 2
11 Interoperabilné 4 4
rozhranie (API)
12 Projektova uloha / 4 4 2
Simulovany scenar
13 Zmluva / Partnerstvo/ 4 4 2

Projektové prepojenie
Tabulka 6 Zhodnotenie datovej kvality objektov evidencie

Rola Cinnosti Pozicia zodpovedna za danu ¢innost
(spravca ISVS / dodavatel’)

Datovy kurator Evidencia poziadaviek na datovu kvalitu, Datovy kurator spravcu IS
monitoring a riadenie procesu

Data steward Cistenie a stotoZfiovanie vogi Pracovnik IT podpory
referenénym Gdajom
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Databazovy Specialista Analyzuje poziadavky na data, modeluje Dodavatel
obsah procedur

Datovy $pecialista pre datovu kvalitu Spracovanie vystupov merania, Datovy $pecialista pre datovu kvalitu
interpretacie, zapis biznis pravidiel, spravcu IS

hodnotiace spravy z merania
*Ina rola (doplnit)
Tabul'ka 7 Personalne zabezpecenie a roly pri riadeni datovej kvality
6.5.7. Otvorené udaje

Predmetom projektu nie je spristupnenie otvorenych udajov.

ID OE Nazov objektu evidencie /

datasetu N L. o
PoZadovana interoperabilita

(uvadzat OE z tabul'ky

v kap. 1.1.1) (3% - 5%)
06 Vzdelavaci obsah 4
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A

Tabul'ka 8 Objekty evidencie, ktoré budu spristupnené ako otvorené Udaje
6.5.8. Analytické udaje

Predmetom projektu nie je poskytovanie analytickych udajov

OEID Nazov objektu evidencie pre ~ Zoznam atribltov objektu
analytické ucely evidencie

N/A N/A N/A

N/A N/A N/A

N/A N/A N/A

Tabul'ka 9 Objekty evidencie, ktoré budul projektom pripravené pre analytické Gcely
6.5.9. Moje udaje
Predmetom projektu nie je poskytovanie (idajov pre sluzbu Moje Udaje

OEID Nazov registra / objektu Atribat objektu evidencie
evidencie

(uvadzat OE z tabulky

Periodicita publikovania

(tyzdenne, mesacne,
polro¢ne, rocne)

roéne
N/A
N/A
N/A

Popis a $pecifika objektu
evidencie

N/A
N/A
N/A

Popis a Specifika objektu
evidencie

v kap. 1.1.1)
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
Tabul'ka 10 Objekty evidencie, ktoré spadaju do kateg6rie Mojich udajov
6.5.10. Prehl'ad jednotlivych kategorii udajov
ID Register / Objekt Referen¢né idaje  Moje Udaje Otvorené udaje Analytické Udaje

evidencie

(uvadzat OE
z tabul'ky v kap.
1.1.1)

01 Vzdelavacia # # #
institlcia
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02 Vzdelavaci kurz / # # # #
modul

03 Vzdelavaci vystup  # # # #

04 Pedagég / # # # #
In§truktor

05 Student / Ugastnik  # # # #
vzdelavania

06 Vzdelavaciobsah  # # # #

07 Virtualne # # # #
laboratérium

08 Infrastruktarny # # # #
prvok

09 Licencia/SLA/ # # # #
Podpora

10 Vzdelavaci portal /  # # # #
LMS

11 Interoperabilné # # # #
rozhranie (API)

12 Projektova tloha/ # # # #
Simulovany scenar

13 Zmluva / # # # #
Partnerstvo /
Projektové
prepojenie

Tabul'ka 11 Prehl'ad jednotlivych kateg6rii idajov

6.6Technologicka architektura

6.6.1. Navrh riesSenia technologickej architektury
Navrhovana technologicka architektura sa sklada z nasledovnych komponentov:
6.6.1.1. Uroven datového centra MSVVaM SR

06 CSKI Centralna serverova a komunikaéna infrastruktara

Pozadovana funkénost a vyuzitie

ZabezpecCuje vypoctovy vykon, Ulozisko a bezpecné komunikaéné spojenie pre Casti distribuovaného
vzdelavacieho IS NetAcad:

 prevadzka virtualnych prostredi v 05 LMS Cluster + Interoperabilita, online virtualnych bezpeénym prepojenim
so Skolami, alebo

* hybridnych v01 NetAcad LAB A vybavenie (Networking a zaklady cybersec) a 02 NetAcad LAB B vybavenie
(Pokrocila cybersec)

+ online v 08 CSIRT-SOC Clusterm
+ jadro vykonnej serverovej infrastruktary v datovom centre MSVVaM SR
+ multi-vendor architektdra pre vysSiu odolnost
« kalibracia vykonu a $tatistiky vyuzitia.
Architektura a technologie

+ sklada sa z dvoch vykonnych €asti:

« &ast serverovej infrastruktiry v datovom centre MSVVaM SR (charakteru cloudu) integrovanej s ostatnymi
aplika¢nymi ¢astami (clustrami) tohto cloudu a
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Cast komunikacnej infrastruktury prostrednictvom zostavy vykonnych siet ovych komponentov pre bezpecné
a vysoko priepustné prepojenie prostrednictvom internetu na laboratorne IT vybavenie $kél a vyuzivané eGov
prostriedky (napr. VIKI) v rdmci interoperability.

pre zvySenie odolnosti bude komunikaéna infradtruktira zrealizovana na zasade ,multi-vendor architecture®
resp. ,vendor diversity*“.

Virtualne a kontajnerové rieSenia budl zaloZzené na open-source technolégiach vyuzivajlcich Proxmox VE -
alebo ekvivalent - vramci aplikacnej ¢asti LMS Cluster + Interoperabilita - (Learning Management System),
k ¢omu bude poskytovana pouzivatel'ska a aplikaéna podpora.

Serverové technoldgie Intel x86-64, UCS, NetApp FAS/AFF, Proxmox VE.
Moznosti hostovania kontajnerov, VM, sandboxov.

Prevadzka a sluzby

Umiestnenie: datové centrum MSVVaM SR.
Rezervacia vykonu pre jednotlivé Skoly-akadémie.
Monitoring, podpora, kapacitné planovanie.

Rozsah a parametre vybavenia

VM kapacity - pre pozadovany pocet laboratorii (73 z toho v 58 laboratériach s 868 pracoviskami sa
virtualizacia / kontajnerizacia realizuje na lokalnych routroch pracovisk a z cloudu sa vyZaduje UloZisko
adatovy prenos, pre zvys$nych 15 laboratérii s 169 pracoviskami sa vyZzaduje plny virtualizaény /
kontajnerizaény vykon v cloude) a ich pracovisk, pre kazdé cvi¢né virtualne alebo hybridné prostredie je
potrebné pocitat’ s priemernym poctom 2 avS§ak maximalne az 6 vytvorenych virtualnych alebo kontajnerovych
instancii (tzv. ,virtualky*).

CPU jadra celkom: vykon zodpovedajlci 512 + (8x64) jadrovym serverom, alebo rovnako a viac vykonnému
ekvivalentu.

RAM celkovo: min. 4 TB.
Diskové ulozisko:
min. 136 TB flash (AFF = All Flash Fabric-Attached Storage) pre rychlejsie / real time ukladanie,

min. 264 TB SAS (FAS = Hybrid Fabric-Attached Storage) pre pomalsie ukladanie a vlastné zalohy (mimo
centralne zabezpeceného zalohovania datovym centrom MSVVaM SR, ktoré nie je su¢astou rieSenia).

Sietova priepustnost: 100 Gbps plne duplexne v backbone.

Priepustnost firewallov: az 8 Gbps.

Vybavenie ma splfiovat’ naroky vyjadrené:

typ systému: vykonny virtualizany/datacentrovy klaster so surovym vykonom CPU 20-25 TFLOPS
CPU vykon = minimalne 500 000 az 1 000 000 IOPS (AFF)

sietova priepustnost = 100 Gb (Ethernet) per link

kapacita VM = po¢ntc od 300 VM (podl'a RAM/CPU/vDisky)

vCPU vykon = dostupny pre hostované VM (vySe 700 - az 1000),

IOPS = AFF: 500k-1M IOPS

FAS: 10k-20k IOPS
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Interoperabilita

al Al

Obrazok 1 Technologicka architektura - Groveri datového centra MSVvaM SR
6.6.1.2. Laboratoéria v infrastrukture skoly - lokalna uroven

01 NetAcad LAB A vybavenie (Networking a zaklady kybernetickej bezpeénosti)
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Pozadovana funkénost a vyuzitie

bude sluzit na praktické cvienia Studentov pod dohladom pedagdga-instruktora v sietovych technologiach
a zakladoch kybernetickej bezpe€nosti s podporou individualneho alebo timového rieSenia praktickych uloh.
Vybavenie umoznuje samostatné praktické vzdelavanie Studentov na routeroch a switchoch s podporou pokrogilych
bezpec€nostnych a sietovych funkcii vratane vyuzivania sandboxového virtualneho alebo hybridného online
prostredia:

Automatizovang konfiguracia IT vybavenia laboratéria a jeho pracovisk pre jednotlivé praktické ulohy

7 komplexnych praktickych a 1 teoreticka uloha zo zakladov kybernetickej bezpeénosti (alebo ekvivalent
aktualny v dobe implementécie)

cvi¢enia na CCNA urovni (Cisco CCNA1-3) - navrh, konfiguracia a sprava sieti
praktické ulohy zo zékladov kybernetickej bezpec¢nosti (CyberOps, AMP)

ochrana koncovych bodov, e-mailov aidentit, pouzivanie nastrojov na redlne scenare a simulacie utokov,
obrany a spravy infrastruktiry(SD-WAN, Umbrella, Snort IPS, TrustSec, MACsec)

Architektura atechnologie

Laboratérium LAB A bude pozostavat zo samostatnych pracovisk vybavenych

jednym cviénym routerom Cisco radu C8200 (edge computing / application hosting, pokrocila SDWAN
funkcionalitu, moznost hostovat kontajnery a aplikacie, integracia bezpe¢nostnych funkcii napr. Umbrella,
Snort IPS) a

jednym cviénym switchom Cisco radu C9200 (podpora automatizacie DNA Center, Plug and Play, podpora
zakladnej bezpecnosti MACsec, segmentacia a TrustSec, stackovania a vysokého uptime)

pre pripojenie PC/notebooku/vykonnych tabletov jedného a viac Studentov pre samostatné vs. timové alebo
projektové vzdelavanie

sucastou kazdého laboratéria Skoly bude pracovisko pedagdga-inStruktora av§ak bez Specializovanych
sietovych komponentov

riadenie vzdelavania bude cez LMS Cluster a synchronizéacia s platformou VIKI, pri€om hosting kontajnerov/
aplikacii priamo na cvi¢nych routroch nebude zatazovat vykonom serverovu infrastruktiru

Prevadzka a sluzby

Lokalita: laboratéria $kol v sieti $kdl a vysokych 8kél na tzemi Slovenska

IT vybavenie a sluZzby v dobe trvania implementacie: HW, SW licencie a vytvorené programové vybavenie so
zarukou na 1 rok a podporou na 5 rokov, slvisiace instalaéné, implementa¢né a $koliace sluzby

Siet a internet: zabezpe¢ena VPN komunikacia

Specificka podpora: CX Level 1 rychla podpora 24/7, e-learning, webinare pre sietové zariadenia s vyuzitim
na 1 zariadenie pre pedagdga-instruktora v roli spravcu laboratérii kazdej pripojenej Skoly

Bezpecnost': segmentacia siete, MACsec, TrustSec.

Rozsah a parametre vybavenia

48 strednych a vysokych §kél na uzemi vSetkych krajov Slovenska, v nich

58 laboratorii v zostave NetAcad LAB A vybavenie (Networking a zaklady kybernetickej bezpe€nosti) - 1 az 3
laboratoria na jednej skole, v nich

868 pracovisk - minimalne 4 avSak obvykle 10 az 21 pracovisk v jednom laboratériu, na kazdom pracovisku
musi byt 1 a viac pripojnych miest pre samostatnu alebo timovu spolupracu jedného a viac Studentov

podmienkou je dostupnost digitalneho vzdelavacieho obsahu
https://netacad.com v anglickom jazyku a

LMS Clustera v synchronizacii s platformou VIKI v slovenskom jazyku (predpoklada sa dostupnost’
polovice vzdelavacich Uloh zrozsahu praktickych cviceni NetAcad LAB v oblasti kybernetickej bezpecnosti
adostupnost vSetkych praktickych dloh virtualne realizovanych v LMS Clusteri, Al Clusteri a CSIRT-SOC
Clusteri)
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vSetkych praktickych uloh virtualne realizovanych v CSIRT-SOC Clusteri.

Digitalny vzdelavaci obsah s integrovanou online funkénostou (bliZSie je popisany v ramci aplikacnej
architektury)

vybrana ¢ast 04 NetAcad LAB vzdelavacieho obsahu a funkénosti online hybridného prostredia v oblasti
kybernetickej bezpe€nosti (na Slovensku)

mozné rozSirenie funkénosti a vzdelavacieho obsahu integraciou 08 CSIRT-SOC Clustera - Wazuh - SIEM
rieSenie open-source platformy na detekciu hrozieb, prevenciu a reakciu na incidenty v oblasti kybernetickej
bezpecnosti (uréené po zvladnuti zakladov kybernetickej bezpecnosti vo vzdelavani Skoly)

02 NetAcad LAB B vybavenie (Pokrocila kyberneticka bezpecnost)

Pozadovana funkénost a vyuzitie

na prakticku vyucbu pokrocilej kybernetickej bezpenosti, umozriujuce samostatné a timové cvicenia s
pokroCilym vybavenim vratane WiFi, SIEM a simulacii realnych hrozieb. Vybavenie umozni samostatné praktické
vzdelavanie Studentov vratane vyuzivania sandboxového virtualneho alebo hybridného online prostredia s podporou
uloh s pokro€ilymi bezpe€nostnymi funkciami a funkciami siet ovej bezpecnosti:

Automatizovana konfiguracia IT vybavenia laboratéria a jeho pracovisk pre jednotlivé praktické ulohy

15 komplexnych praktickych a 1 teoreticka Uloha z pokrogilej kybernetickej bezpecnosti (alebo ekvivalent
aktualny v dobe implementacie): Utoky a ich eliminécia na druhej vrstve OSI modelu, Riadenie komunikacie
na hranici sieti - firewally, Utoky na e-mailovii komunikaciu a zabezped&enie e-mailovej komunikacie,
Zabezpegenie komunikacie na web stranky, Utoky na zranitelné miesta bezne pouzivanych sietovych
sluzieb, Bezpecénost webovych serverov a portalov, Prevencia Utokov na aplikacie, ktoré su prevadzkované
na web serveroch, Utoky na ,clear textové“ protokoly, DoS a DDoS Utoky a prevencia, Autentifikacia pristupu
uzivatel'ov AAA, Utoky na WiFi siete a ich prevencia, Malware, BOT siete, Bezpe&nost cloudovych sluZieb,
Viacfaktorova autentifikacia a aktualizovana teéria: Legislativa (GDPR, NIS, ...)

konfiguracia VLAN (virtualne LAN siete), protokolu Spanning-Tree, routingu (staticky/dynamicky, trunkingu
(802.1Q), port-security (bezpec€nostné politiky na portoch), EtherChannel (spajanie portov pre vysSiu
priepustnost)

napajanie a bezdrétové technoldgie: PoE a PoE+, testovanie a konfiguracia modernych Wi-Fi 6E/7
pristupovych bodov, praktické scenare modernych WLAN prostredi

simulacia leaf-spine topoldgii pre viacvrstvové siete

automatizacia a nasadzovanie: Plug-n-Play, zero-touch deployment, scripting konfiguracii (cez Ansible, DNA
Center API)

bezpecnost a monitoring: nastroje SIEM (Security Information and Event Management), politiky segmentacie
a zabezpecenia v lokalnej sieti.

Architektura atechnolégie

Prepinace (switch) Cisco radu C8200 pre vytvaranie oddelenych prostredi pouzivatel'ov jednotlivych
pracovisk, fyzicky vyuzitelné aj pre cviéné tcely

WiFi 6E/7 AP pre testovanie WLAN
Integracia s LMS Clusterom a CSKI

pre pripojenie PC/notebooku/vykonnych tabletov jedného a viac Studentov pre samostatné vs. timové alebo
projektové vzdelavanie

sucastou kazdého laboratéria Skoly bude pracovisko pedagdga-inStruktora av§ak bez Specializovanych
sietfovych komponentov

riadenie vzdelavania cez LMS Cluster
synchronizacia s platformou VIKI

hosting kontajnerov/aplikacii s prenosom a transferom dat medzi cloudom a koncovym zariadenim
pouzivatel'a bude zabezpetovat vykonna CSKI Centralna serverova a komunikaéna infrastruktira

Prevadzka a sluzby
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+ Lokalita: laboratéria Skol v sieti $kol a vysokych $kél na zemi Slovenska

 IT vybavenie a sluzby v dobe trvania implementacie: HW, SW licencie a vytvorené programové vybavenie so
zarukou na 1 rok a podporou na 5 rokov, suvisiace instalaéné, implementa&né a Skoliace sluzby

« Siet ainternet: zabezpeena VPN komunikacia
» Bezpecnost: segmentacia siete, MACsec, TrustSec.

Rozsah a parametre vybavenia

+ 11 strednych a vysokych §kél na izemi vSetkych krajov Slovenska, v nich

+ 15 laboratorii v zostave NetAcad LAB B vybavenie spolu (Pokrocila cybersec) - 1 laboratérium na 1 Skolu,
vnich

» 169 pracovisk spolu - od 8 do 25 pracovisk v jednom laboratériu, najéastejSie 15 az 18, na kazdom
pracovisku laboratéria musi byt 1 a viac pripojnych miest pre samostatnu alebo timovu spolupracu Studentov

» podmienkou je dostupnost digitalneho vzdelavacieho obsahu
* https://netacad.com v anglickom jazyku a

» v LMS Clusteri v synchroniz&cii s platformou VIKI v slovenskom jazyku 15 vybranych praktickych tloh
zkybernetickej bezpecnosti

+ v8etkych praktickych uloh virtualne realizovanych v CSIRT-SOC Clusteri

Digitalny vzdelavaci obsah s integrovanou online funkénostou

» 04 NetAcad LAB vzdelavacieho obsahu a online hybridnej funkénosti v oblasti kybernetickej bezpecnosti (na
Slovensku)

« rozSirenie funkénosti a vzdelavacieho obsahu integraciou 08 CSIRT-SOC Clustera - Wazuh - SIEM
rieSenie open-source platformy na detekciu hrozieb, prevenciu a reakciu na incidenty v oblasti kybernetickej
bezpecnosti (pre $koly zvladajlce naro¢nejsie vzdelavanie v oblasti kybernetickej bezpeénosti)

03 NetAcad LAB spolo¢na komunikacna infrastruktara

PoZadovana funkénost a vyuzitie

na bezpecné a spolahlivé prepojenie Skolskych laboratérii (alebo inych uréenych priestorov $koly), podpora
dynamickych VPN tunelov (VTI IPSec), ochrana datového prenosu a komunikécie s CSKI Centralnou serverovou a
komunikaénou infrastruktdrou (cloudum) prostrednictvom kompaktnych next-generation firewallov a VPN.

Architektura a pouzité technologie

+ Hardvérové next generation Firewall rieSenie vhodné pre mensie organizacie (zakomponované vo vnutri
sietovej infrastruktiry skoly)

+ integracia s CSKI Centralna serverovou a komunikacnou infrastruktdrou cloude
+ multi-vendor architektdra pre vyssiu odolnost.

Prevadzka a sluzby

+ Lokalita: laboratéria Skol v sieti $kol a vysokych $kél na tzemi Slovenska

» Nasadenie a udrzba prevadzky next generation firewall-ov v siet ovej infrastruktire Skoly - IT vybavenie
asluzby v dobe trvania implementacie: HW, SW licencie a vytvorené programové vybavenie so zarukou na 1
rok a podporou na 5 rokov, suvisiace inStalacné, implementa¢né a Skoliace sluzby

« Siet ainternet: zabezpecena VPN komunikacia
Rozsah a parametre vybavenia

* 80 strednych a vysokych §kél na tzemi v§etkych krajov Slovenska, v nich integrovanych 73 laboratérii aich
1037 pracovisk (rezerva 5 zariadeni pre organizaciu narodnych aregionalnych sutazi, rieSenie timovych a
zaujimavych projektov vhodnych pre replikovanie do vzdelavacieho obsahu a vzdelavania v NetAcad atp.)
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Obrazok 2 Technologicka architektira - Groveri Skoly

6.6.2. Poziadavky na vykonnostné parametre, kapacitné poziadavky — buduci stav (TO BE)

Parameter
Pocet internych pouzivatel' ov

Pocet st€asne pracujucich
internych pouzivatel'ov

v §pickovom zatazeni

Pocet externych pouzivatel' ov
(internet)

Pocet externych pouZzivatel'ov
pouzivajlcich systém
(cloudovu ¢ast) v Spickovom
zatazeni

Pocet transakcii (podani,
poziadaviek) za obdobie
Objem udajov na transakciu
Objem existujucich
kmeriovych dat

Dalsie kapacitné a vykonové
poziadavky ...

Jednotky
Pocet
Pocet

Pocet

Pocet

Pocet/obdobie

Objem/transakcia
Objem

Predpokladana hodnota Poznamka

650
100

24 350

3000

N/A

N/A
N/A

N/A

Tabul'ka 1 Poziadavky na vykonnostné parametre, kapacitné poziadavky - budtci stav (TO BE)

6.6.3. Vyuzivanie sluzieb z katalogu sluzieb viadneho cloudu
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Z hl'adiska vyuzivania sluzieb vladneho cloudu realizacia projektu nevytvara poziadavky na vyuzivanie sluzieb
vladneho cloudu oproti si¢asnému stavu.

Nazov infrastrukturnej
sluzby

Kéd infrastruktdrnej

sluzby
(z MetalS)
N/A
N/A
N/A

N/A
N/A
N/A

Kéd ISVS Nazov Vyuzivajuceho Klasifikacia ISVS
ISVS
(z MetalS) Ux (Cx,Ix,AXx)
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A

Tabul'ka 2 VyuZivanie sluzieb z katalégu sluzieb viadneho cloudu

Prostredie

Vyvojové
Testovacie
Produkéné
dalsie...

(uviest nazov)

Kéd

infrastruktirnej

sluzby
(z MetalS)

N/A
N/A
N/A
N/A

Nazov
infrastruktirnej
sluzby

(Sluzba
z katalogu
cloudovych
sluzieb pre
zriadenie
vypoctového
uzla)
N/A
N/A
N/A

N/A

PoZadované kapacitné parametre sluzby
(doplrite stlpec parametra, ak je dolezity pre konkrétnu sluzbu)

Datovy priestor ~ Tier diskového  Pocet vCPU RAM (GB)
(GB) priestoru

N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A

Tabul'ka 3Predpokladané kapacity poZzadovanych vypoctovych zdrojov (sizing)

Prostredie

Vyvojové
Testovacie
Produkéné
dalsie...

(uviest nazov)

Dalsie sluzby potrebné na Kéd sluzby Parametre pre sluzbu (doplrite
prevadzku projektu z katalogu stlpec parametra, ak je
sluzieb viadneho cloudu (z MetalS) délezity pre konkrétnu sluzbu)
(struCny popis / nazov)

N/A N/A N/A

N/A N/A N/A

N/A N/A N/A

N/A N/A N/A

Tabul'ka 4 Predpokladané kapacity d'alSich cloudovych (infrastruktirnych) sluzieb

6.7Bezpecnostna architektura

6.7.1. Navrh rieSenia bezpecnosti

Bezpec&nostna architektlra bude zahffiat minimalne nasledovné oblasti

+ dodrZiavanie pravidiel riadenia informacnej bezpe€nosti (podl'a zakona €. 69/2018 o kybernetickej
bezpec€nosti a 0 zmene a doplneni niektorych zakonov a podl'a zakona €. 95/2019 Z. z. o informacnych
technol6giach vo verejnej sprave a o zmene a doplneni niektorych zakonov),

* monitorovanie bezpe&nosti a incident management,

» segmentécia siete, monitoring a ochrana siet' ového spojenia,

+ Sifrovanie komunikacie a datovych prenosov,

+ Sifrovanie udajov v databaze,
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» moznost vyuZitia dvoj-faktorovej autentifikacie,

» moznost vygenerovat nové pristupové Udaje v pripade, ze ich pouzivatel zabudol - reset hesla (v pripade
Ziaka reset hesla vie zabezpecit' aj ina rola),

+ sulad s GDPR (suhlas so spracovanim osobnych Gdajov, cookies).

V ramci bezpe€nostnej architektiry budi zohl'adnené nasledovné kritéria bezpe¢nosti:

+ stala dostupnost a automaticku Skalovatel'nost,

+ autentizacia pouzivatel'ov pristupujucich k IS musi byt adekvatna spdsobu ich pripojenia a opravneni
pouzivatel'ov na Cinnosti v sieti,

» komunikacia bude zabezpecena Sifrovanim s pouzitim adekvatnych a schvalenych kryptografickych
algoritmov.

v ramci realizacie projektu bude potrebné z pohl'adu bezpecnosti zabezpecit najma:

+ uplatnenie zasady ,vendor diversity“ aktivnych bezpe¢nostnych komponentov prepajajucich skoly so
serverovou infrastruktdrou,

+ samostatné testovanie bezpecnosti a bezpecnostnych funkcii rieSenia minimalne na urovni OWASP WSTG
v4.2,

+ pouzivatel'ské akceptacné testy,

* logovanie vSetkych dolezitych aktivit,

« pristup k jednotlivym testom a tloham bude mozny len v ramci Specifickej, pricom bude mozné zapnut
povinnu 2-faktorovu autentifikéciu

6.7.2. Uréenie obsahu bezpeénostnych opatreni

Prehl'ad hlavnych zdrojov minimalnych bezpe¢nostnych opatreni.

Obsah bezpecnostnych opatreni podfa  Aplikované opatrenia Aplikovana legislativa

vyhlasky UPVII €. 179/2020 Z. z

Miniméalne bezpe¢nostné opatrenia Ano §3 ods. 4c) vyhlasky 179/2020
Kategorie |

Minimalne bezpe¢nostné opatrenia Ano §3 ods. 4c) vyhlasky 179/2020
Kategorie Il

Minimalne bezpe¢nostné opatrenia Ano §3 ods. 4c) vyhlasky 179/2020
Kategorie Il

Bezpecnostny projekt Ano § 23 ods. 1 a 2 zakona 95/2019 Z.z.
Bezpecnostné opatrenia podl'a Nie N/A

osobitného predpisu

Tabul'ka 1 Ur¢enie zdrojov a obsahu miniméalnych bezpe¢nostnych opatreni
6.7.3. Legislativne, pravne, statutarne, regula¢né a zmluvné poziadavky

Projekt nema Ziadny legislativny dopad. Nové rieSenie musi byt v stlade s platnou legislativou a to najma:

» Zakon €. 95/2019 Z.z. o informacénych technolégiach vo verejnej sprave Zakon ¢. 69/2018 Z.z. o kybernetickej
bezpec€nosti

» Zakon €. 45/2011 Z.z. o kritickej infrastruktire

« Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto€nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsSich predpisov,

« Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zmene
a doplneni niektorych zakonov (zakon o doéveryhodnych sluzbach),

» Zakon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov

 Zakon ¢. 305/2013 0 ,,e-GOV*

+ Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o
Standardoch pre informacné technolégie verejnej spravy

+ Vyhlaska €. 401/2023 Z. z. MIRRI o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych
systémov vo verejnej sprave

» Vyhlaska ¢. 362/2018 NBU o obsahu bezpec¢nostnych opatreni, obsahu a Struktira bezpe€nostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
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Vyhlagka Uradu na ochranu osobnych Gdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri
posudzovani vplyvu na ochranu osobnych Udajov

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych tdajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov)

Zakon €. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zakonov
Zosuladenie s implementaciou NIS2 do slovenského pravneho poriadku

Standardy pristupnosti podi'a W3C - Web Content Accessibility Guidelines (WCAG) 2.1- https://www.w3.org/
TR/WCAG21/ - povinnost pre informacné systémy vo verejnej sprave

Zosuladenie s EU Al Act

Eur6psky ramec pre interoperabilitu (https://eur-lex.europa.eu/legal content/SK/TXT/HTML/?
uri=CELEX:52017DC0134&from=EL).

Povinny Standard pre ¢ast laboratérneho vybavenie

pre vzdelavaci a certifikaCny program Cisco Networking Academy v ramci IS NetAcad uréeného pre certifikacné
vzdelavanie podl'a https://netacad.com po zlu¢eni s rozsirujucou ediciou https://www.netacad.com/about-skillsforall
Cisco v roku 2023 na strednych a vysokych skolach a pre celozivotné vzdelavanie:

je zavazny ako jednotny len pre komponenty ¢asti IS NetAcad inStalované do laborartérii zapojenych $kol-
akadémii a podpornych centier Skolenia inStruktorov:

01 NetAcad LAB A vybavenie (Networking a zaklady kybernetickej bezpecnosti)
02 NetAcad LAB B vybavenie (Pokrocila kyberneticka bezpecnost)

ekvivalenty si mozné len z odporuc¢aného portfélia spolo€nosti Cisco Systems (podmienka pre ziskanie
certifikatu, certifikacny vzdelavaci obsah a podpora LMS netacad.com)

pri obstaravani tychto komponentov je zavdzna Priru¢ka na objednavanie laboratérneho vybavenia Cisco
Networking Academy, uc¢inna od 26. septembra 2024 (Cisco Networking Academy Lab Equipment Ordering
Guide Effective September 26, 2024, https://www.netacad.com/resources/program-info/equipment-
information?courseLang=en-US ) v sulade s ostatnymi odporuc¢aniami viazanymi na jednotlivé kurzy

a certifikacie

rozsah kurzov a certifkacii pre vzdelavanie zabezpe€ené prostrednictvom konfiguracie laboratérneho IT
vybavenie v IS NetAcad (uvddzané podla https:/learningnetwork.cisco.com/s/certifications)

cielene pre Studentov a pedagdgov-instruktorov na strednych a vysokych Skolach: Cisco Certified Support
Technician (CCST), CCNA (1-3), Cybersecurity Associate, DevNet Associate

okrem toho predovSetkym pre pedagdgov-instruktorov, pripadne aj motivovanych Studentov a i€astnikov
celozivotného vzdelavania v laboratériach na strednych a vysokych Skolach s potrebou alebo ambiciou pre
dosiahnutie vy$Sej urovne certifikacie: CCNP Enterprise, CCNP Collaboration, CCNP Data Center, CCNP
Security, CCNP Service Provider, Cybersecurity Professional, DevNet Professional

nazvoslovie uvedenych Cisco certifikacii sa ma po Februari 2026 zmenit na ,CCNA Automation®, ,CCNA
Cybersecurity”, av§ak to ni¢ nemeni na rozsahu uvedenych odporuc¢ani

navrh komponentov musi zohl'adfovat pozadovanu Zivotnost zariadeni na 10 a viac rokov bez potreby
d‘alSich vel'kych vydavkov na ndkup nového vybavenia v stlade so skisenostami z programu Cisco
Networking Academy za uplynulych 25 rokov na Slovensku

odporucana podpora (trvanie platnosti licencii a ,subscriptions®) pre aktivne komponenty je na 5 rokov
jednotnost odporu¢aného vybavenia na vetkych zapojenych Skolach méa

zodpovedat Usiliu o minimalizaciu potencialnej digitalnej nerovnosti, ¢o je v sllade so strategickymi ciel mi
Statu na zniZzovanie regionalnych rozdielov vo vzdelavani (nadanie a talent sa rodi véade)

umoznovat Studentom ziskat praktické zru€nosti v oblasti modernych technolégii, ¢im sa zvySuje ich
uplatnitel'nost a konkurencieschopnost na trhu prace

umoznit’ Skolam-akadémiam a podpornym centram $kolenia inStruktorov, aby mohli okamzite vyuzivat
aktualne kurzy a vysoko cenené certifikacie priemyselného Standardu a zaroveri flexibilne reagovat na budice
verzie kurikula a technologicky vyvoj bez nutnosti obmeny hardvéru vo vyhl'ade 10+ rokov

zjednodusit’ spravu a Udrzbu IS NetAcad a tak znizovat dlhodobé prevadzkové naklady.

6.7.4. RieSenie autentifikacie a pristupov pouzivatel'ov
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Autentifikacia pouzivatel ov
Autentifik&cia pouzivatel'ov pristupujucich na pouzivatel' ské rozhrania modulov cez Internet je 2-faktorova.
Postup pri autentifikacii pouzivatela:

1. Pouzivatel sa ako prvy krok prihlasi do VPN svojim prihlasovacim menom a heslom. Tieto st ulozené v IS
RIAM.

2. Po uspesnom prihlaseni sa do VPN sa uZivatel prihlasuje do aplikacie samotnej prostrednictvom
prihlasovacej stranky cez webovy prehliadac.

3. Identity and access management komponent vyzve pouZivatel'a na zadanie pristupového mena a hesla.

4. PouZivatel zada svoje pouzivatel'ské meno a heslo.

5. Identity and access management komponent (prostrednictvom IS RIAM) overi zadané heslo a vytvori SSO
session.

6. Identity and access management komponent presmeruje webovy prehliada¢ naspédt na pévodnu stranku.

PouZzivatel'ské opravnenia

1. Administrator datového centra MSVVaM SR pre IS NetAcad na centralnej trovni (v tom aj pristup pre
externych dodavatel'ov IS NetAcad) pre

+ technicku spravu IS NetAcad v datovom centre MSVVaM SR

+ dennu operativnu koordinaciu chodu IS NetAcad s centrom podpory akadémii na TU v KoSiciach

+ koordinaciu podpory a eskalacii, spolupracu s dodavatel'mi HW/SW, Skolami-akadémiami a podpornymi
centrami-centrami §kolenia inStruktorov, rieSenie servisnych ticketov, eskalaciu incidentov pri potrebe vyssej
urovne podpory

» monitorovanie funkénosti, nastavenia, stavu, licencovania, miery vyuzivania, indikacii chybového stavu a
Statistik vyuzivania Specialneho IT vybavenia laboratérii a zdrojov jednotlivych €asti cloudu, ako aj prehl'ad
aktivnych pouzivatel'ov a aktivit si¢asnych pouzivatel' ov jednotlivych $kdl i agregatne

« monitorovanie chodu, vykonu, kapacit, provisionovania cloudu a komunikacie medzi Skolami a
cloudom, technickd a funk&éna spravu a zasahy pre vyrieSenie kritickych situacii, podpora pri planovani,
rezervovani, spustani procesov vzdelavania

+ kalibracia planovania jednotlivych komplexnych uloh pre optimalizaciu vyuZivania cloudovych kapacit podl'a
ich skuto&ného vytazenia jednotlivymi komplexnymi tlohami

+ sprava aktualizicii a patchov, monitorovanie, testovanie a aplikovanie softvérovych zéplat (patch
management) pre servery a sluzby IS NetAcad, planovanie arealizacia odstavok za tym G¢elom

* sprava sieti a konektivit, zabezpecenie spol'ahlivého sietového pripojenia, konfiguracia VPN, monitoring
prenosov zo strany datového centra MSVVaM SR vogi $kolam a v ramci interoperability

* reporting a dokumentacia, vypracovavanie prehl'adov o stave systému, vykonnosti, incidentoch a vyuzivani
kapacit, udrziavanie technickej dokumentacie

« zalohovanie a obnova dat (Disaster Recovery), tvorba a sprava zalohovacich planov, pravidelné testovanie
obnovy, dokumentovanie zalohovacich a disaster recovery(,DR") procesov

* vypracovanie bezpecnostného projektu, zabezpeCovanie bezpecnosti a compliance, sprava pristupovych
prav a autentizaCnych mechanizmov, pravidelné pozadované audity bezpe¢nosti, aplikacia politik
kybernetickej bezpe¢nosti (napr. GDPR, NIS2)

2. Developer adodavatel’ systémovej podpory na centralnej Grovni a na jednotlivé sii¢asti IS NetAcad pre

+ inStalacia a odinStalovanie hardvéru a softvérovych licencii na technickych prostriedkoch serverovej
infrastruktary datového centra MSVVaM SR, vyvoj, opravy azmeny programového vybavenia, databaz

+ rieSenie systémovych, technickych portch, nedostatkov a bezpe€nostnych incidentov v chode IS NetAcad

+ Skolenia personalu $kél-akadémii a podpornych centier (na sposob ,Skolenia skolitelov*), Skolenia
akonzultacie na poziadanie administratorov datového centra a centra podpory

+ vysSia Uroven dodavetel skej podpory pri rieSeni ticketov

» monitorovanie funkénosti, nastavenia, stavu, licencovania, miery vyuzivania, indikacii chybového stavu a
Statistik vyuzivania Specialneho IT vybavenia laboratorii a zdrojov jednotlivych €asti cloudu, ako aj prehl'ad
aktivnych pouzivatel'ov a aktivit si¢asnych pouzivatel' ov jednotlivych $kdl i agregatne

* monitorovanie chodu, vykonu, kapacit, provisionovania cloudu a komunikéacie medzi skolami a
cloudom, technické a funk&éna spravu a zasahy pre vyrieSenie kritickych situacii, podpora pri planovani,
rezervovani, spustani procesov vzdelavania

+ kalibracia planovania jednotlivych komplexnych uloh pre optimalizaciu vyuZivania cloudovych kapacit podl'a
ich skuto&ného vytazenia jednotlivymi komplexnymi tlohami
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3. Administrator centra podpory akadémii a IS NetAcad na centralnej drovni na TU v KoSiciach pre

+ dennu operativnu koordinaciu chodu IS NetAcad so Skolami-akadémiami a podpornymi centrami-centrami
Skolenia inStruktorov

» monitorovanie funkénosti, nastavenia, stavu, licencovania, miery vyuzivania, indikacii chybového stavu a
Statistik vyuzivania Specialneho IT vybavenia laboratorii a zdrojov jednotlivych €asti cloudu, ako aj prehl'ad
aktivnych pouzivatel'ov a aktivit si¢asnych pouzivatel' ov jednotlivych $kdl i agregatne

+ monitorovanie chodu, vykonu, kapacit, provisionovania cloudu a komunikacie medzi Skolami a
cloudom, technické a funk&éna spravu a zasahy pre vyrieSenie kritickych situacii, podpora pri planovani,
rezervovani, spustani procesov vzdelavania

+ kalibracia planovania jednotlivych komplexnych uloh pre optimalizaciu vyuZivania cloudovych kapacit podl'a
ich skuto&ného vyt'azenia jednotlivymi komplexnymi tlohami

+ zber arieSenie servisnych ticketov, eskalaciu incidentov pri potrebe vy$Sej Urovne podpory, rieSenie podpory
aeskalacii na jednej strane s Skolami-akadémiami a podpornymi centrami-centrami $kolenia inStruktorov a na
druhej strane s datovym centrom MSVVaM SR

« technickd, odborng a metodicka podpora skol-akadémii a centier Skolenia inStruktorov zapojenych do
NetAcad

+ organizacia skoleni a certifikaci pedagogov-instruktorov

+ spolupraca na testovani a overovani funkénosti IS NetAcad, participacia na pilotnom nasadeni, zber spatnej
vazby k funk&nosti, navrhy na vylepSenie a optimaliziciu prostredia pre slovenské Skoly

» komunikacia s pouzivatel'mi a koordinacia nasadzovania a aktualizaciach, zhromazdovanie a
vyhodnocovanie zmenovych poziadaviek

+ zabezpecenie suladu s kurikulom a pravidlami Cisco Networking Academy

4. Tvorca a programator vzdelavacich funkcii a online virtualnych/hybridnych vzdelavacich dloh pre

spravu/pridavanie/Upravu/uberanie funkénosti jednotlivych sucasti laboratérneho vybavenia $kol
spravu/pridavanie/Upravu/uberanie funkénosti jednotlivych stc¢asti cloudu
spravu/pridavanie/Upravu/uberanie online virtualnych/hybridnych vzdelavacich tloh

s obmedzenim individualneho pouzivatel' ského pristupu pre jednotlivé ¢asti IS NetAcad: NetAcad LAB
vzdelavaci obsah v oblasti kybernetickej bezpecnosti, LMS Cluster + Interoperabilita, Al Cluster a CSIRT-
SOC Cluster.

5. Editor digitalneho vzdelavacieho obsahu v IS NetAcad pre

+ tvorbu, zmeny a spracovanie suborov digitalneho vzdelavacieho obsahu v Standarde SCORM a uloZenie na
vymedzenom mieste CSKI Centralnej serverovej a komunikacnej infrastruktiry

« transfer a overenie digitalneho vzdelavacieho obsahu v neverejnej Casti vzdelavacej informacnej platformy
VIKI

6. Spravca platformy VIKI pre IS NetAcad (obvykle pracovnik MSVVaM SR) pre

 podporu tvorcov a editorov digitalneho vzdelavacieho obsahu pre IS NetAcad vo VIKI
+ publikovanie pripraveného a potvrdeného digitalneho vzdelavacieho obsahu z neverejnej €asti do pouZzivania
vramci IS NetAcad vzdelavacej informacnej platformy VIKI

7. Pedagog-spravca laboratorii Skoly pre

» monitorovanie funkénosti Specialneho IT vybavenia laboratérii Skoly, vyuzivania zdrojov jednotlivych Casti
cloudu Skolou, aktivnych pouzivatel'ov Skoly a aktualnych su€asnych pouZzivatel ov Skoly

* sprava pristupov pedagoégov-instruktor, Studentov, a tiez pripadnych Studentov-hosti Skoly v ramci
poskytovania celozivotného vzdelavania

 planovanie, rezervacia arealizacia vzdelavania na Skole s podporou IS NetAcad, rieSenie kritickych
incidentov pri prekro€eni zdrojov cloudu

+ pisomna tvorba servisnych ticketov, eskalacie incidentov pri potrebe vy$Sej trovne podpory, rieSenie podpory
aeskalacii na jednej strane s pedagogmi-instruktormi a Studentmi Skoly a na druhej strane s centrom podpory
akadémii na TU v Kosiciach, alebo s datovym centrom MSVVaM SR

 spravu zariadeni Skolskej IT infrastruktury pre spravny chod Casti IS NetAcad

+ podporu planovania a realizacie odstavok IS NetAcaed

+ zabezpecenie spolahlivého sietového ainternetového pripojenia Skoly a laboratorii v jej IT infrastrukture

8. Pedagog-instruktor skoly pre
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 planovanie, rezervacia arealizacia vzdelavania na Skole s podporou IS NetAcad, rieSenie kritickych
incidentov pri prekro€eni zdrojov cloudu - v koordinacii s Pedagégom-spravcom laboratorii Skoly

+ vzdelavanie najmé v laboratériach so Specialnym IT vybavenim, alebo vinych u¢ebniach s koncovymi IT
zariadeniami na zapojenych Skolach

+ pisomna tvorba servisnych ticketov, eskalacie incidentov pri potrebe vy$Sej trovne podpory, rieSenie podpory
aeskalacii

9. Student $koly

+ plnenie praktickych uloh v ramci vzdelavania v prostredi IS NetAcad na samostatnych pracoviskéach
laborat6rii Skél alebo v inych u€ebniach s koncovymi IT zariadeniami Skoly

« pristupuje k verejnym informéciam, udajom, vyuzivaniu dostupnych zdrojov a digitdlnemu vzdeldvaciemu
obsahu IS NetAcad prostrednictvom internetu

Pridel'ovanie pouzivatel'skych roli

+ Administrator datového centra spravidla pridel'uje a mdze menit’ pouzivatel'ské roly a pristupy do jednotlivych
Casti IS NetAcad
» Developerom a dodavatel'om systémovej podpory
+ Administratorom centra podpory
+ Spravcovi platformy VIKI pre IS NetAcad

priCom v§ak méze pridel ovat roly a pristupy pre vSetkych pouZzivatel'ov

» Administrator centra podpory spravidla pridel'uje am6ze menit pouZzivatel ské roly a pristupy do jednotlivych
Casti IS NetAcad
» Tvorcom a programatorom vzdelavacich funkcii
+ Editorom digitalneho vzdelavacieho obsahu
» Pedagdgom-spravcom laboratérii Skoly

pri¢om vSak v pripade nutnej potreby alebo nevyhnutného bezpecnostného zasahu pridel'ovat a menit
pouzivatel'ské roly a pristupy aj pedagdégom-instruktorom $kol, Studentom §kél a hostom

» Pedagdg-spravca laboratorii Skoly pridel'uje a méze menit pouzivatel'ské roly a pristupy do jednotlivych ¢asti
IS NetAcad
» Pedagdgom-instruktorom Skoly
+ Studentom gkoly
* Hostom
» Pedagdg-instruktor Skoly pridel'uje améze menit pouzivatel'ské roly a pristupy do jednotlivych Casti IS
NetAcad
+ Studentom $koly (najma ktorych vyugovanie zabezpeduije)

7.PREVADZKA A UDRZBA VYSTUPOV PROJEKTU

7.1Navrh rieSenia prevadzky a udrzby

podpora a udrzba po ukonéeni implementacie IS NetAcad zahffia najma:
1. Sluzby systémovej a aplikanej podpory, vtom

+ pravidelny monitoring prevadzky, vykonu, stavu a kapacit cloudu
pravidelny reporting o stave prevadzky IS NetAcad
2. Bezpecnost a sulad s legislativou

+ pravidelny monitoring bezpe¢nostného stavu prevadzky, identifikacia a upozornenie na ohrozenia

+ aplikovanie aktualizacii a bezpe€nostnych zaplat (patch management)

 podpora pri zalohovani a obnova dat (Dis

» Pod vedenim Pedagégov-intruktorov alebo Pedag6gov-spravcov laboratérii Skoly vykonavaju praktické
ulohy vramci vzdelavania na samostatnych pracoviskach laboratérii $kél alebo v inych u€ebniach s koncovymi
IT zariadeniami
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* 10. Host

» Podl'a miery a sp6sobu zapojenia do vyuZzivania IS NetAcad po dohode s Pedagdgom-spravcom laboratorii
Skoly, alebo Pedagégom-inStruktorom

+ pod vedenim Pedago6gov-inStruktorov alebo Pedagdgov-spr

« aster Recovery)

3. Sprava a aktualizacie

+ sprava licencii (obnovenie, aktualiz4cie, prediZenie)

 opravy a aktualizacie vzdelavacieho obsahu a online hybridnych alebo virtualnych integrovanych vzdelavacich
prostredi (,sandboxov*)

* priebezné Upravy a rozSirovanie funkcionalit na zdklade poziadaviek a funkénych zmenovych konani

4. Odborna podpora

* rieSenie naro¢nych incidentov, ticketov a eskalacii
+ Skolenia a konzultacie na poziadanie podporného centra NetAcad
+ technicka podpora a konzultacie pre podporné centrum NetAcad

5. Prevadzkova podpora

+ udrziavania spolahlivého siet ového pripojenia (VPN, segmentacia, MACsec)
+ pravidelného monitoringu a vyuzivania zdrojov a agregovanych Statistik
+ udrziavania interoperability s d'al§imi IS (VIKI, eGov, externé LMS, superpocitace)

6. Rozvoj a dodato¢ny vyvoj

+ zapracovanie zmenovych poziadaviek od MSVVaM SR (zmenové konania)
 podpora pri rozsirovani funkcionality samotného IS NetAcad a jeho vzdelavacich obsahov a funkcii
+ optimalizacia a integracia novych technolégii alebo kurzov

7. Zaruka podporovanej funkénosti

+ SLA na miniméalne 5 rokov s moznostou prediZenia na 10 rokov
 garancia kompatibility a funkénosti jednotlivych sucasti IS v celom obdobi podpory.

7.2Zabezpecenie podpory pouzivatel'ov a prevadzky

Help Desk je realizovany cez 3 urovne podpory, s nasledujicim oznacenim:

+ L1 podpory IS (Level 1, priamy kontakt zakaznika) - zabezpeduje MSVVaM SR

* L2 podpory IS (Level 2, postupenie poziadaviek od L1) - vybran& skupina garantov, so znalostou IS
(zabezpecluje dodavatel).

* L3 podpory IS (Level 3, postupenie poziadaviek od L2) - zabezpecluje dodavatel.

Definicia:

» Podpora L1 (podpora 1. stupna) - zaciato¢na uroveri podpory, ktora je zodpovedna za rieSenie zakladnych
problémov a poziadaviek koncovych uZivatel'ov a d'alSie sluzby vyZadujlice zakladnu uroveri technickej
podpory. Zakladnou funkciou podpory 1. stupria je zhromazdit informacie, previest zakladnu analyzu
a urcit’ pricinu problému a jeho klasifikaciu. Typicky si v Grovni L1 rieSené priamodiare a jednoduché
problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktiry (sietové, operaéné,
vizualiza¢né, aplika¢né atd'.) a zakladné uzivatel' ské problémy (typicky zabudnutie hesla), overovanie
nastaveni SW a HW atd'".

» Podpora L2 (podpora 2. stupna) - riesitel'ské timy s hlbSou technologickou znalost'ou danej oblasti.
Riesitelia na trovni Podpory L2 nekomunikuju priamo s koncovym uZivatel'om, ale su zodpovedni za
poskytovanie suc¢innosti rieSitelom 1. Grovne podpory pri rieSeni eskalovaného hlasenia, ¢o mimo iného
obsahuje aj spatnu kontrolu a podrobnejSiu analyzu zistenych dat predanych rieSitelom 1. Grovne podpory.
Vystupom takejto kontroly méze byt potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti na
potrebach Objednavatel'a. Primarnym ciel'om rieSitel'ov na Grovni Podpory L2 je dostat Hlasenie ¢o najskor
pod kontrolu a nésledne ho vyriesit - s moznostou eskaléacie na vysSiu Urover podpory - Podpora L3.
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* Podpora L3 (podpora 3. stupfia) - Podpora 3. stupria predstavuje najvyssiu uroven podpory pre riesenie
tych najobtaznejsich Hlaseni, vratane prevadzania hibkovych analyz a rieSenie extrémnych pripadov.

Pre sluzby su definované takéto SLA:

* Riesenie poruchy Po - Pia 7:00 - 19:00
+ Manazment a sprava PROD prostredia 7:00 - 19:00

Prehl'ad o€akavaného rieSenia zabezpecenia podpory pouzivatelov a prevadzky, hlavné zodpovednosti
a o€akavanu uroven poskytovanych sluzieb:

PodPora

Podpora L1 - jednotny
kontaktny bod

Podpora L2

Podpora L3

Podpora
infrastrukturnych
sluzieb

Poskytovatel

(subjekt zodpovedny
za poskytnutie podpory)

Centrum podpory
akadémii (ASC -
Academy Support
Center) NetAcad

Laboratérium
pocitacovych sieti
Katedra pocitacov a
informatiky
FEIl, Technicka
univerzita v KoSiciach

MSVVaM SR -
kontaktna osoba

Dodavatel

Prevadzkovatel
cloudovej sluzby

Pozadovany Cas
dostupnosti

Kontaktna osoba
centra podpory od
8:00h do 15:00h pocas
pracovnych dni

Kontaktna osoba
datového centra od
8:00h do 15:00h pocas
pracovnych dni

Manazment a sprava
PROD prostredia 7:00 -
19:00

DC MSVVaM SR/
Maintenance SW
datacentra Po - Pia
8:00 - 16:30

STAV zabezpecenia

Podpora zriadena v
ramci ekosystému
NetAcad

Zriadeny, poskytovany
sekciou IT MSVVaM SR

Zmluva o zabezpeceni
prevadzky (SLA)

Smernica o prevadzke
déatového centra
MSVVaM SR

Tabul'ka 1 Prehl'ad rieSenia zabezpecenia podpory pouzivatel'ov a prevadzky

Pozn.

(napr. zndme
obmedzenia
sluzby, Speciélne
zodpovednosti, a pod.)

Evidencny ticketovy
systém pisomnych
hlaseni

Evidenény ticketovy
systém pisomnych
hlaseni

Eviden¢ny ticketovy
systém pisomnych
hlaseni

7.3Riesenie incidentov v prevadzke - parametre urovni sluzieb

Parametre sluzby rieSenia incidentov v prevadzke su Specifikované na zéklade ur€enia priority incidentu pomocou
kombinacie jeho naliehavosti a dopadu podl'a najlepSich skisenosti z praxe (best practice) z oblasti manazmentu IT
sluzieb (Information Technology Infrastructure Library - ITIL V3) nasledovnym spdsobom:

Incident - za incident je povazovana kazda nahlasena alebo inak zistend relevantna skuto€nost tykajuca
sa aktiva (informacéného systému) alebo jeho Casti, ktorého nedostupnost” alebo nefunkénost ma vplyv na

poskytovanie sluzieb.

klasifikacia naliehavosti incidentu

A

Zavaznost incidentu
Kriticka

Popis naliehavosti incidentu

Kritické chyby, ktoré sposobia Uplné
zlyhanie systému ako celku a nie je
mozné pouzivat ani jednu jeho ¢ast, nie
je mozné poskytnut pozadovany vystup

zIS.
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B Vysoka Chyby a nedostatky, ktoré zapri€inia
Ciastocné zlyhanie systému
a neumoznuje pouzivat ¢ast systému.

C Stredna Chyby a nedostatky, ktoré spdsobia
Ciasto€né obmedzenia pouzivania
systému.

D Nizka Kozmetické a drobné chyby.

Tabul'ka 2 Klasifikacia Naliehavosti incidentu

Klasifikacia zavaznosti incidentu Popis dopadu
Dopad
1 katastroficky katastroficky dopad, priamy finanény
dopad alebo strata dat,
znacény znacny dopad alebo strata dat
maly maly dopad alebo strata dat

Tabul'ka 3 Klasifikacia Zavaznosti incidentu

Urcenie priority incidentu je kombinaciou dopadu a naliehavosti podi'a nasledovnej matice:

Matica priority incidentov Dopad
Katastroficky - 1 Znacny - 2 Maly - 3
Naliehavost Kriticka - A 1 2 3
Vysoka - B 2 3 3
Stredna - C 2 3 4
Nizka - D 3 4 4
Tabul'ka 4 Ur€enie priority incidentu
Parametre sluzby RieSenia incidentov v prevadzke:
Oznacenie priority incidentu  Roakéna doba'" od Do_ba kone¢ného yyrie_éenia Spolahlivost 3)
nahlasenia incidentu po incidentu od nahlasenia o _
zadiatok rieenia incidentu incidentu (DKVI) @) (pocet incidentov za mesiac)
1 0,5 hod. 4 hodin 1
2 1 hod. 12 hodin 2
3 1 hod. 24 hodin 10
4 1 hod. Vyrie$ené a nasadené v ramci planovanych releasov

Tabul'ka 5 Parametre sluzby Rie$enia incidentov v prevadzke
Vysvetlivky k tabulke

(1) Reakéna doba je ¢as medzi nahlasenim incidentu verejnym obstaravatel'om (vratane uZivatel'ov IS, ktori nie
su v pracovnopravnom vztahu s verejnym obstaravatelom) na helpdesk urovne L3 a jeho prevzatim na rieSenie.

(2) DKVI (Doba kone¢ného vyrieSenia incidentu) - znamena ¢as obnovenia Standardnej prevadzky - ¢as medzi
nahlasenim incidentu verejnym obstaravatel'om a vyrieSenim incidentu poskytovatel'om podpory (do doby, kedy
je funkénost prostredia znovu obnovena v plnom rozsahu). Doba kone¢ného vyrieSenia incidentu od nahlasenia
incidentu verejnym obstaravatel' om sa pocita pocas celého dna. Do tejto doby sa nezaratava ¢as potrebny na
nevyhnutnud sucinnost verejného obstaravatela, ak je potrebna pre vyrieSenie incidentu. V pripade potreby je
poskytovatel podpory opravneny pozadovat od verejného obstaravatel'a schvalenie rieSenia incidentu.

(3) Spol'ahlivost - maximalny pocet incidentov za kalendarny mesiac. Kazda d'alSia chyba nad stanoveny limit
spol'ahlivosti sa po€ita ako zaCaty der omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky
sUvisiace incidenty (zadané v ramci jedného pracovného dria, pocas pracovného ¢asu 8 hodin) su povazované ako
jeden incident.
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(4) Incidenty nahlasené verejnym obstaravatel om poskytovatel'ovi podpory v ramci testovacieho prostredia maju
prioritu 3 a nizSiu. Vzt'ahuju sa vyhradne k dostupnosti testovacieho prostredia. Za incident v testovacom prostredi
sa nepovazuje incident vztiahnuty k prave testovanej funkcionalite.

VysSie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

+ Sluzby systémovej podpory na poziadanie (nad pausal)
+ Sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (nad pausal)

Pre tieto sluzby budu dohodnuté osobitné parametre dodavky.

7.4Pozadovana dostupnost informaéného systému

Popis Parameter Upresnenie
Prevadzkové hodiny 12 hodin RieSenie poruchy Po - Pia 7:00 - 19:00

Manazment a sprava PROD prostredia
Po - Pia, 7:00 - 19:00

Servisné okno 10 hodin od 19:00 hod. - do 5:00 hod. poc¢as
pracovnych dni
24 hodin od 00:00 hod. - 23:59 hod. poc¢as dni

pracovného pokoja a statnych sviatkov

Servis a Udrzba sa bude realizovat
mimo pracovného ¢asu.

Dostupnost produkéného prostredia IS~ 98,5% * 97% z 24/7/365 t.j. max ro€ny
vypadok je 10,95 dnia.

» Maximéalny mesacny vypadok je
21,9 hodiny.

» Vzdy sa za takuto dobu povazuje
¢as od 0.00 hod. do 23.59 hod.
pocas pracovnych dni v tyzdni.

» Nedostupnost IS sa pocita od
nahlasenia incidentu Zakaznikom
v €ase dostupnosti podpory
Poskytovatela (t.j. nahlasenie
incidentu na L3 v ¢ase od 6:00
hod. - do 18:00 hod. pocas
pracovnych dni). Do dostupnosti
IS nie su zapocitavané servisné
okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS
bude kazdy d'al$i zacaty pracovny den
nedostupnosti brany ako deri omeskania
bez odstranenia vady alebo incidentu.

RTO (Recovery Time Objective) 12 hodin Riesenie poruchy Po - Pia 7:00 - 19:00

Manazment a sprava PROD prostredia
Po - Pia, 7:00 - 19:00

RPO (Recovery Point Objective) 10 hodin od 19:00 hod. - do 5:00 hod. pocas
pracovnych dni

Dostupnost (Availability)

Dostupnost (Availability) znamend, Ze data alebo iné zariadenie su pristupné v okamihu ich potreby. Vyjadruje
sa v percentach dostupného €asu. Dostupnost’ znamena, Ze data su pristupné v okamihu jej potreby. Naru$enie
dostupnosti sa oznaCuje ako neziaduce zniCenie (destruction) alebo nedostupnost. Dostupnost je zvy&ajne
vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok. Pre rieSenie sa vyzaduje dostupnost 97%.

RTO (Recovery Time Objective)

Page 113/ 126 - naposledy upravil Andrej Bederka - 2025/11/23 10:14



projekt_3237 - I-02 Projektovy zamer (projektovy_zamer)

RTO (Recovery Time Objective) je jeden z ukazovatel ov dostupnosti dat. RTO vyjadruje mnozstvo ¢asu
potrebné pre obnovenie dat a celého prevadzky nedostupného systému (softvér). V ramci projektu sa o€akava

tradi¢né zalohovanie - vypadok a obnova trva cca hodiny az dni

RPO (Recovery Point Objective)

RPO (Recovery Point Objective) je jeden z ukazovatel'ov dostupnosti dat. RPO vyjadruje, do akého stavu (bodu)
v minulosti mozno obnovit data. V ramci projektu sa oakava tradi¢né zalohovanie - vypadok a obnova trva cca

hodiny az dni

7.5Poziadavky na l'udské zdroje potrebné na zabezpecenie

prevadzky
Zastupca vlastnikov procesov

Projektova rola:

VLASTNIK PROCESOV (biznis vlastnik)

Strucny popis: .

zodpoveda za proces - jeho vystupy i celkovy priebeh
poskytnutia sluzby alebo produktu kone¢nému
uzivatel'ovi. KI'iGova rola na strane zakaznika
(verejného obstaravatela), ktora schvaluje biznis
poziadavky a zodpoveda za vysledné rieSenie,

prinos pozadovanu hodnotu a naplnenie meratel'nych
ukazovatel'ov. Ulohou tejto roly je definovat na
uzivatel'a orientované polozky (user-stories), ktoré
budl zaradzované a prioritizované v produktovom
zasobniku. Zodpoveda za priebezné posudzovanie
vecnych vystupov dodavatel'a v ramci analyzy, navrhu
rieSenia vratane DNR z pohl'adu analyzy a navrhu
rieSenia aplikacii IS.

zodpovedny za schvélenie funkénych a technickych
poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu. Definuje o€akavania
na kvalitu projektu, kvalitu projektovych produktov,
prinosy pre koncovych pouzivatel ov a poziadavky

na bezpecénost. Definuje meratel'né vykonnostné
ukazovatele projektov a prvkov. Vlastnik procesov
schvaluje akceptaéné kritéria, rozsah a kvalitu
dodavanych projektovych vystupov pri dosiahnuti
platobnych mil'nikov, odsuhlasuje spustenie vystupov
projektu do produkénej prevadzky a dostupnost
l'udskych zdrojov alokovanych na realizaciu projektu.

Detailny popis rozsahu zodpovednosti, povinnosti a Zodpovedny za:

kompetencii

.

Realizaciu dohl'adu nad stuladom projektovych vystupov
s poziadavkami koncovych pouZivatel'ov.

Spolupracu pri rieSeni odpovedi na otvorené otazky
a rizika projektu.

Posudzovanie, pripomienkovanie, testovanie a
protokolarne odsuhlasovanie projektovych vystupov v
prisluSnej oblasti (v biznis procese) po vecnej stranke
(najma procesnej a legislativnej)

RieSenie problémov a poziadaviek v spolupraci s
odbornymi garantmi,

Spolupracu pri Specifikacii a poskytuje su€innost pri
rieSeni zmenovych poziadaviek

Schvalenie funkénych a technickych poziadaviek,
potreby, obsahu, kvalitativnych a kvantitativnych
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Zastupca kl't€ovych pouzivatel'ov

Projektova rola:

Struény popis:

prinosov projektu z pohl'adu pouzivatel'ov koncového
produktu

Definovanie o¢akavani na kvalitu projektu, kritérii
kvality projektovych produktov, prinosov pre koncovych
pouZzivatel'ova poziadaviek na bezpe¢nost,
Definovanie meratel'nych vykonnostnych ukazovatel'ov
projektov a prvkov,

Sledovanie a odsuhlasovanie nékladovosti, efektivnosti
vynakladania finanénych prostriedkov a priebezné
monitorovanie a kontrolu odévodnenia projektu (BC/
CBA)

Schvélenie akceptacnych kritérii,

RieSenie problémov pouzivatel'ov

Akceptaciu rozsahu a kvality dodavanych projektovych
vystupov pri dosiahnuti platobnych mil'nikov,
Vykonanie UX a UAT testovania

Odsuhlasenie spustenia vystupov projektu do
produkénej prevadzky,

Dostupnost a efektivne vyuZitie ludskych zdrojov
alokovanych na realizaciu projektu,

Vykonavanie monitorovania a hodnotenia procesov v
planovanych intervaloch.

Poskytovanie vyjadreni k zmenovym poziadavkam, k ich
opodstatnenosti a prioritizacii

Zistovanie efektivneho spdsobu riadenia a optimalizacie
zvereného procesu, vratane analyzovanie vsetkych
vyskytujucich sa nezhod,

Okrem zvaZzovani rizik prevadzkovych alebo
podpornych procesov su¢asne vlastnik napomaha
identifikovat prilezitosti,

ZlepSovanie a optimalizaciu procesov v spolupraci s
d'alSimi prepojenymi vlastnikmi procesov a manazérom
kvality,

Odsuhlasenie akceptacnych protokolov zmenovych
konani

Aktivnu Uc¢ast v projektovych timoch a spolupracu

na vypracovani manazérskej a Specializovane;j
dokumentécie a produktov v miniméalnom rozsahu
uréenom Vyhlaskou 401/20323 Z.z., Prilohou ¢.1
plnenie pokynov projektového manazéra a dohdd zo
stretnuti projektového timu

KLUGOVY POUZIVATEL (end user)

» zodpovedny za reprezentaciu zaujmov buducich

pouzivatel'ov projektovych produktov alebo
projektovych vystupov a za overenie kvality produktu.

zodpovedny za navrh a Specifikaciu funkénych

a technickych poziadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu,
poziadaviek koncovych pouZivatel'ov na prinos systému
a poziadaviek na bezpec€nost.

Kl'a¢ovy pouzivatel (end user) navrhuje a definuje
akceptacné kritéria, je zodpovedny za akceptaéné
testovanie a navrh na akceptaciu projektovych
produktov alebo projektovych vystupov a navrh
na spustenie do produkénej prevadzky. Predklada
poziadavky na zmenu funkcionalit produktov a je
sU¢astou projektovych timov
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Detailny popis rozsahu zodpovednosti, povinnosti a

kompetencii

Projektovy tim

Projektova rola:

Struény popis:

Zodpovedny za:

Navrh a Specifikaciu funkénych a technickych
poZiadaviek

Jednoznaénu Specifikiciu poziadaviek na jednotlivé
projektové vystupy (Specializované produkty a vystupy)
z pohl'adu vecno-procesného a legislativy
Vytvorenie Specifikdcie, obsahu, kvalitativnych a
kvantitativnych prinosov projektu,

Specifikaciu poziadaviek koncovych pouZivatel'ov na
prinos systému

Specifikaciu poziadaviek na bezpegnost,

Navrh a definovanie akceptacnych kritérii,
Vykonanie pouzivatélského testovania funkcrieho
pouzivatélského rozhrania (UX testovania)

Finalne odsuhlasenie pouzivatel'ského rozhrania
Vykonanie akceptacného testovania (UAT)

Finalne odsuhlasenie a akceptaciu manazérskych

a Specializovanych produktov alebo projektovych
vystupov

Finalny navrh na spustenie do produkénej prevadzky,
Predkladanie poziadaviek na zmenu funkcionalit
produktov

Aktivnu G€ast v projektovych timoch a spolupracu
na vypracovani manazérskej a Specializovanej
dokumentécie a produktov v minimalnom rozsahu
uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1
Plnenie pokynov projektového manazéra a dohdd zo
stretnuti projektového timu

PROJEKTOVY MANAZER

zodpoveda za riadenie projektu pocas celého
zivotného cyklu projektu. Riadi projektové (l'udské
a finan¢né) zdroje, zabezpecuje tvorbu obsahu,
neustale odévodriovanie projektu (aktualizuje BC/
CBA) a predklada vstupy na rokovanie Riadiaceho
vyboru. Zodpoveda za riadenie vSetkych (Iudskych
a finan¢nych) zdrojov, €lenov projektovému tim
objednavatel'a a za efektivnu komunikaciu s
dodavatel'om alebo stanovenych zastupcom
dodéavatela.

zodpoveda za riadenie prideleného projektu -
stanovenie ciel'ov, spracovanie harmonogramu prac,
koordinaciu ¢lenov projektového timu, sledovanie
dodrziavania harmonogramu prac a rozpoctu,
hodnotenie a prezentaciu vysledkov a za riadenie s tym
suvisiacich rizik. Projektovy manazér vedie Specifikaciu
a implementaciu projektov v sulade s firemnymi
Standardami, zasadami a principmi projektového
riadenia.

zodpoveda za plnenie projektovych/programovych
ciel'ov v ramci stanovenych kvalitativnych, ¢asovych

a rozpoc¢tovym planov a za riadenie s tym suvisiacich
rizik. V pripade externych kontraktov sa veduci projektu/
projektovy manazér obvykle podiela na ich planovani
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a vyjednavani a je hlavnou kontaktnou osobou pre
z&kaznika.

Detailny popis rozsahu zodpovednosti, povinnosti a Zodpovedny za:

kompetencii

Projektova rola:

Riadenie projektu podl'a pravidiel stanovenych vo
Vyhlaske 401/2023 Z.z.

Riadenie pripravy, inicializacie a realizacie projektu
Identifikovanie kritickych miest projektu a navrhovanie
ciest k ich eliminacii

Planovanie, organizovanie, motivovanie projektového
timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vSetkych
projektovych zdrojov s cielom vytvorenia a dodania
obsahu a zabezpecenie naplnenie ciel'ov projektu
Urcenie pravidiel, spdsobov, metéd a nastrojov riadenia
projektu a ziskanie podpory Riadiaceho vyboru (RV) pre
riadenie, planovanie a kontrolu projektu a vyuzivanie
projektovych zdrojov

Zabezpec€enie vypracovania manazérskej

a Specializovanej dokumentacie a produktov

v minimalnom rozsahu uréenom Vyhlaskou 401/2023
Zz.

ZabezpecCenie realizacie projektu podl'a Standardov
definovanych vo Vyhlaske 78/2020 Z.z.

ZabezpecCenie priebeznej aktualizacie a verzionovania
manazérskej a Specializovanej dokumentacie

v minimalnom rozsahu Vyhlasky 401/2023

Z.z. Vypracovanie, pravidelné predkladanie

a zabezpeCovanie prezentacie stavov projektu,
reportov, navrhov rieSeni problémov a odsuhlasovania
manazérskej a Specializovanej dokumentacie v rozsahu
uréenom Vyhlaskou 401/2023 na rokovanie RV
Riadenie a operativne rieSenie a odstrariovanie
strategickych / projektovych rizik a zavislosti
Predkladanie navrhov na zlepSenia na rokovanie
Riadiaceho vyboru (RV)

Celkovu alokaciu a efektivne vyuZivanie l'udskych

a finanénych zdrojov v projekte

Celkovy postup prac v projekte a realizuje napravné
kroky v pripade potreby

Vypracovanie poziadaviek na zmenu (CR), navrh ich
prioritizacie a predkladanie zmenovych poziadaviek na
rokovanie RV

Riadenie zmeny (CR) a pripadné pozadované riadenie
konfiguracii a ich zmien

Riadenie implementaénych a prevadzkovych aktivit v
ramci projektov.

Aktivne komunikuje s dodavatel'om, zastupcom
dodavatel'a a projektovym manazérom dodavatel'a

s ciel'om zabezpedit Uspesné dodanie a nasadenie
pozadovanych projektovych vystupov,

Formalnu administraciu projektu, riadenie centralneho
projektového uloziska, spravu a archivaciu projektovej
dokumentéacie

Kontrolu dodrziavania a plnenia mil'nikov v zmysle
zmluvy s dodavatel'om,

Dodrziavanie metodik projektového riadenia,
Predkladanie poziadaviek dodavatel'a na rokovanie
Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu zactovania
dodavatel'skych faktur

IT ARCHITEKT
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Struény popis:

Detailny popis rozsahu zodpovednosti, povinnosti a
kompetencii

zodpoveda za navrh architektiry rieSenia IS a
implementaciu technolégii predovsetkym z pohl'adu
udrzatel'nosti, kvality a nakladov, za rieSenie
architektonickych ciel'ov projektu dizajnu IS a stlad

s architektonickymi principmi.

vykonava, pripadne riadi vysoko odborné tvorivé
ginnosti v oblasti navrhu IT. Studuje a stanovuje smery
technického rozvoja informac¢nych technoldgii, navrhuje
rieSenia na optimalizaciu a zvySenie efektivnosti
prostriedkov vypoctovej techniky. Navrhuje zakladnu
architekturu informaénych systémov, ich komponentov
a vzajomnych vazieb. Zabezpecuje projektovanie
dizajnu, architektury IT Struktary, Specifikacie jej prvkov
a parametrov, vhodnej softvérovej a hardvérove;j
infrastruktury podl'a zékladnej Specifikacie rieSenia.
zodpoveda za spracovanie a spravu projektovej
dokumentacie a za kontrolu suladu implementéacie s
dokumentaciou. M6Ze tiez poskytovat’ konzultacie,
poradenstvo a vzdelavanie v oblasti svojej Specializacie.
IT architekt, projektant analyzuje, vytvara a konzultuje
so0 zakaznikom rieSenia na urovni komplexnych IT
systémov a IT architektir, najméa na urovni aplikaéného
vybavenia, infrastruktdrnych systémov, sieti a pod.
Zarucuje, ze navrh architektury a/alebo rieSenia
zodpoveda zmluvne dohodnutym poziadavkam
zakaznika v zmysle rozsahu, kvality a ceny celej sluzby/
rieSenia.

Zodpovedny za:

Navrhovanie architektdry IT rieSeni s ciel om dosiahnut
najlepsiu efektivitu.

Transformovanie ciel'ov, prislubov a zamerov projektu
do tvorby reélnych navrhov a rieSeni.

Navrhovanie takych rieSeni, aby poskytovali ¢o
najvyssiu funkénost a flexibilitu.

Posudzovanie vhodnosti navrhnutych rieSeni s ohladom
na poziadavky projektu.

Zodpovednost za technické navrhnutie a realizaciu
projektu.

Zodpovednost za vytvorenie technickej IT
dokumentécie a jej nasledna kontrola.

Zodpovednost za definovanie integracnych vzorov,
mennych konvencii, spdsobov navrhu a spésobu
programovania.

Definovanie architektdry systému, technickych
poziadaviek a funkéného modelu (Proof Of Concept.)
Vytvorenie poziadaviek na HW/SW infrastruktaru 1S
UdrzZiavanie a rozvoj konzistentnej architektary

s dérazom na architektiru aplikaéna, datovu

a infrastrukturu

Analyzu a odhad naro¢nosti technickych poziadaviek na
vytvorenie IS alebo vykonanie zmien v IS

Navrhovanie rieSeni zohl'adriujuce architektonické
Standardy, ¢asové a zdrojové obmedzenia,
Navrhovanie datovych transformécii medzi datovymi
skladmi a aplikaciami

Vyhodnocovanie implementa¢nych alternativ z pohl'adu
celkovej IT architektary

Ladenie datovych Struktir za G¢elom dosiahnutia
optimalneho vykonu

Pripravu akceptaénych kritérii

Analyza novych nastrojov, produktov a technologii
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Projektova rola:

Struény popis:

Spréava, rozvoj a dohl'ad nad dodrziavanim integraénych
Standardov

Priebezné posudzovanie vecnych vystupov dodavatel'a
v ramci analyzy, navrhu rieSenia vratane Detailného
navrhu rieSenia (DNR) z pohl'adu analyzy a navrhu
rieSenia architektiry IS

Vykonava posudzovanie a Upravu testovace;j stratégie,
testovacich scenarov, planov testov, samotné
testovanie a Uc¢ast na viacerych druhoch testovania
Vykonanie zatazovych, vykonnostnych a integracnych
testov a navrhnutie naslednych napravnych
Nasadenie a otestovanie migracie, overenie kvality dat
a navrhnutie napravnych opatreni

Participaciu na vykone bezpe¢nostnych testov,
Participaciu na vykone UAT testov,

Posudenie prevadzkovo-infrastruktirnej dokumentécie
pred akceptaciou a prevzatim od dodavatel'a

Aktivnu Gc¢ast v projektovych timoch a spolupracu

na vypracovani manazérskej a Specializovane;j
dokumentacie a produktov v minimalnom rozsahu
uréenom Vyhlaskou 85/2020 Z.z., Prilohou €.1

Plnenie pokynov projektového manazéra a dohdd zo
stretnuti projektového timu

IT ANALYTIK

+ zodpovedé za zber a analyzovanie funkénych

poziadaviek, analyzovanie a spracovanie dokumentacie
z pohl'adu procesov, metodiky, technickych moznosti
a inej dokumentacie. Podiel'a sa na navrhu rieSenia
vratane navrhu zmien procesov v oblasti biznis analyzy
a analyzy softvérovych rieSeni. Zodpoveda za vykon
analyzy IS, koordinéciu a dohl'ad nad ¢innostou SW
analytikov.

analyzuje poziadavky na informacny systém/softvérovy
systém, formalnym spdsobom zaznamenava ¢innosti/
procesy, vytvara analyticky model systému, okrem
analyzy realizuje aj navrh systému, ten vyjadruje
navrhovym modelom.

Analytik informacnych technol6gii pripravuje
$pecifikaciu ciel'ového systému od procesnej az

po technicku rovinu. Mapuje a analyzuje existujice
podnikatel'ské a procesné prostredie, analyzuje

biznis poziadavky na informacny systém, Specifikuje
poziadavky na informaént podporu procesov, navrhuje
koncept rieSenia a pripravuje podklady pre architektov
a vyvojarov rieSenia, participuje na realizacii zmien,
dohliada na realizaciu poziadaviek v ciel ovom

rieSeni, spolupracuje pri ich preberani (akceptacie)
pouzivatel'om.

Pri navrhu IT systémov vyuZziva odbornu Specializaciu
IT architektov a projektantov. Studuje a analyzuje
dokumentéciu, poziadavky klientov, legislativne a
technické podmienky a moznosti zvySovania efektivnosti
a vykonnosti riadiacich a informacénych procesov.
Navrhuje a prerokuva koncepcie riesenia informacnych
systémov a analyzuje ich efekty a dopady. Zabezpecuje
spracovanie analyticko-projektovej Specifikacie s
navrhom datovych a objektovych Struktdr a ich vazieb,
uzivatel'ského rozhrania a ostatnych podkladov pre
projektovanie novych rieSeni.
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Detailny popis rozsahu zodpovednosti, povinnosti a
kompetencii

Projektova rola:
Strucny popis:

Spolupracuije na projektovani a implementacii navrhov.
MozZe tiez poskytovat poradenstvo v oblasti svojej
Specializacie. Zodpoveda za navrhovi (design) ¢ast
IT - pésobi ako medzi¢lanok medzi pouzivatelmi
informacnych systémov (biznis pohlad) a ich
realizatormi (technologicky pohlad).

Zodpovedny za:

Vykonanie analyzy procesnych a d'alSich poziadaviek
a vytvorenie Specifikacie su¢asného alebo budiceho
uzivatel'a softwaru (,zakaznika“) a nasledne navrhuje
dizajn a programatorské rieSenie.

Participaciu na vyvoji novych, ale i vylepSovani
existujucich aplikacii v ramci celého vyvojového cyklu
- systémova analyza, dizajn, kédovanie, uzivatel' ské
testovanie, implementacia, podpora, dokumentéacia.
Uzko spolupracuije aj s IT architektom.

Analyza potrieb zakaznika vratane tvorby Uplnej
analytickej dokumentécie a vstupov do verejného
obstaravania (VO).

Mapovanie poziadaviek do navrhu funkénych rieseni.
Navrh a sprava katal6g poziadaviek - registra
poziadaviek rieSenia

Analyza funkénych a nefunkénych poziadaviek,
Navrh fyzického a logického modelu,

Néavrh testovacich scenérov,

V priebehu implementéacie robi dohl'ad nad zhodou
vystupov s pdvodnym analytickym zadanim.
Zodpovednost za dodrzovanie spravnej metodiky pri
postupe analyzy

Definovanie akceptaénych kritérii v projekte
Odstuhlasenie opisu produktov, ktoré predstavuju
vstupy alebo vystupy (priebezné alebo kone¢né) uloh
dodavatel'ov, alebo ktoré ich priamo ovplyvriuju a
zabezpecovat akceptaciu produktov po ich dokonéeni
Prirad'uje priority a poskytuje stanoviska pouzivatel'ov
na rozhodnutia Riadiaceho vyboru projektu - k realizacii
zmenovych poziadaviek

Poskytuje merania aktualneho stavu pre potreby
porovnania s vysledkami projektu vzhl'adom na
realizaciu prinosov

Riesi poziadavky pouzivatel'ov a konflikty inych priorit
Posudenie prevadzkovo-infrastruktirnej dokumentéacie
pred akceptaciou a prevzatim od dodavatel'a

Aktivnu Gc¢ast v projektovych timoch a spolupracu

na vypracovani manazérskej a Specializovane;j
dokumentacie a produktov v minimalnom rozsahu
uréenom Vyhlaskou 401/2023

Plnenie pokynov projektového manazéra a dohéd zo
stretnuti projektového timu

MANAZER KVALITY

- zodpoveda za Uvodné nastavenie pravidiel riadenia kvality a
za nasledné dodrziavanie a kontrolu kvality,

- kontroluje, €i sa riadenie a proces zabezpecenia kvality

vykonava spravnym spésobom, v spravnom ¢ase

a spravnymi osobami,

- pocas celej doby realizacie projektu zabezpecuje riadenie

kvality projektovych vystupov a zhodu

Page 120/ 126 - naposledy upravil Andrej Bederka - 2025/11/23 10:14



projekt_3237 - I-02 Projektovy zamer (projektovy_zamer)

Detailny popis rozsahu zodpovednosti, povinnosti a
kompetencii

Projektova rola:

projektovych vystupov s poziadavkami definovanim
meratel'nych vykonnostnych parametrov na vytvaranie,
overovanie projektovych produktov, definovanie akceptaénych
kritérii, ktoré st vhodné na pozadovany ucel,

- pocas celej doby realizacie projektu zodpoveda za
priebezné vyzadovanie, hodnotenie a kontrolu kvality (vecnej
aj formalnej), za planovanie, zabezpecovanie, kontrolu,
operativne riadenie, zlepSovanie a vyhodnocovanie kvality
projektu,

- aktivne sa zUCastriuje stretnuti projektového timu
spolupracuje na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom
Prilohou €.1 tejto smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu,
- spolupracuje s PM,
- zodpoveda sa PM,

- informuje PM o stave plnenia Uloh, o zisteniach a o
rizikach,

- sleduje a hodnoti kvalitativne ukazovatele projektovych
vystupov,

- zabezpecuje zhodnotenie kvality projektu zamerané na
vystupy iniciacnej a realizaCnej fazy projektu

formou auditu na mieste, ktorého vysledky spracuje v
produkte M-04 Audit kvality.

* navrh a zavadzanie do praxe postupov, technik,
nastrojov a pravidiel, ktoré maximalizuju efektivitu prace
a kvalitativne parametre vyvoja softwaru/produktu/IS,
resp. IT projektu,

« definovanie politiky kvality (stratégie kvality), meranie
kvality, analyzu a spracovanie planov kvality,

« riadenie a monitorovanie dosahovania ciel'ov kvality,

« Specifikdciu poziadaviek na kvalitu vyvijanych
funkcionalit systému,

+ $pecifikdciu poziadaviek pre d'al$i rozvoj,

« definovanie akceptacénych kritérii,

» zabezpecenie slladu so Standardmi, normami,
pravnymi poziadavkami, poziadavkami uzivatel'ov a
prevadzkovatel'ov systémov,

» posudenie BC/CBA - od6vodenie projektu s katalogom
funkénych, nefunkénych a technickych poziadaviek,

« kontrolu kvality plnenia vecnych poziadaviek
definovanych v zmluve s dodavatel'om alebo v
poziadavkach na zmenu,

+ akceptaciu spinenia vecnych a kvalitativnych
poziadaviek v projekte svojim podpisom na
akcepta¢nom protokole pri odovzdavani jednotlivych faz
projektu/Ciastkovych projektov alebo pri odovzdavani
zmien vykonanych v ramci zmenovych konani,

* monitoring a vyhodnocovanie kvality idajov a navrh
napravnych opatreni za U€elom zabezpedenia
spravnosti a konzistentnosti tdajov,

« definovanie postupov, navrhovanie a vyjadrovanie sa k
planom testov a testovacich scenérov,

+ analyzovanie vysledkov testovania,

 kontrolu plnenia projektovych uloh a ¢asového
harmonogramu projektu,

» 15. kontrolu plnenia finanéného planu projektu,

MANA2FR KYBERNETICKEJ A INFORMACNEJ
BEZPECNOSTI (,,KIB*)

Page 121/ 126 - naposledy upravil Andrej Bederka - 2025/11/23 10:14



projekt_3237 - I-02 Projektovy zamer (projektovy_zamer)

Strucny popis:

Detailny popis rozsahu zodpovednosti, povinnosti a
kompetencii

- m& neobmedzeny aktivny pristup ku vSetkym projektovym
dokumentom, nastrojom a vystupom projektu, v ktorych sa
opisuje predmet projektu z hl'adiska jeho architektury, funkcii,
procesov, manazmentu informacnej bezpeénosti a spdsobov
spracuvania dat, ako aj dat samotnych,

- mé spristupnené vSetky informacie o bezpe¢nostnych
opatreniach zavadzanych projektom v zmysle zakona ¢.
69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov a
v zmysle ustanoveni zakona ¢. 95/2019 Z. z. o informagnych
technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

- zodpoveda za posudenie moznych alternativ realizacie
projektu za oblast 1B a KB,

- zodpoveda za posudenie poziadaviek agendy IB a KB na
rozhrania a spolo¢né komponenty, na integréacie a procesy
konverzie a migracie, identifikécia nesuladu a névrh riesenia,

- poskytuje konzultacie a sucinnost pre problematiku IB a

)

- poskytuje konzultacie pri tvorbe $ablén a vzorov
dokumentacie pre oblast IB a KB,

- poskytuje konzultacie a vykonava kontrolnt ¢innost
zameranu na obsah a komplexnost dokumentacie z hl'adiska
IB a KB,

- dohliada na zosuladenie projektu s principmi definovanymi
v internych riadiacich aktoch DEUS a dokumentoch tykajucich
sa bezpecnosti DEUS,

- zabezpecuje ziskavanie a spracovanie informacii nutnych
pre plnenie uloh v oblasti IB a KB,

- aktivne sa zUc¢astriuje stretnuti projektového timu a
spolupracuje na vypracovani manazérskej a Specializovanej
dokumentéacie a produktov v minimalnom rozsahu uréenom
Prilohou €.1 tejto smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu.
- zodpoveda za $pecifikovanie:

» Standardov, principov a stratégii v oblasti informacnej
bezpecnosti (,,I1B“) a kybernetickej bezpec¢nosti (,KB*) a
ich dodrziavanie,

« funkénych, nefunkénych a technickych poziadaviek na
IB a KB a za ich analyzu,

+ poziadaviek na IB a KB, kontroluje ich implementaciu v
realizovanom projekte,

» poziadaviek na bezpec¢nost vyvojového, testovacieho a
produkéného prostredia,

» poziadaviek na bezpecnost v ramci bezpe€nostnej
vrstvy,

» poziadaviek na Skolenia pre oblast 1B a KB,

» poziadaviek na bezpe€nostnu architektiru rieSenia a
technickd infrastruktaru pre oblast 1B a KB,

» poziadaviek na dostupnost, zalohovanie, archivaciu a
obnovu IS vztahujlce sa na IB a KB,

» poziadaviek na IB a KB, bezpec¢nostry projekt a
riadenie pristupu,

» poziadaviek na opis vyvojového, testovacieho a
produkéného prostredia za oblast IB a KB,

» poziadaviek na testovanie z hl'adiska IB a KB, realizaciu
kontroly zapracovania a retestu,
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Projektova rola:
Struény popis:

+ poziadaviek na obsah dokumentécie v zmysle
legislativnych poziadaviek pre oblast IB a KB, ako aj v
zmysle "best practies”,

» poziadavieknadodaniepotrebnejdokumentaciesuvisiacejsIBaKBkontrolujeichil
v realizovanom projekte,

» poziadaviek a konzultacie pri navrhu rieSenia za
agendu IB a KB v ramci procesu ,Mapovanie a analyza
technickych poziadaviek - detailny navrh rieSenia
(DNR)",

» poziadaviek na bezpe¢nost ITaKB v ramci procesu
"akceptacie, odovzdania a spravy zdrojovych kédov*,

» akceptacnych kritérii za oblast IB a KB,

+ pravidiel pre publicitu a informovanost s ohl'adom na IB
a KB,

» podmienok na testovanie, reviduje vysledky a vystupy z
testovania za oblast IB a KB,

» poziadaviek na bezpe¢nostny projekt pre oblast 1B a
KB,

zodpoveda za realizaciu kontroly:

* zameranej na naplnenie poziadaviek definovanych v
bezpecnostnom projekte za oblast 1B a KB,

» zameranu na spravnost nastaveni a konfiguracii
bezpecnosti jednotlivych prostredi,

» zameranu na realizaciu procesu posudzovania a
komplexnosti bezpe&nostnych rizik, bezpe¢nost
a kompletny popis rozhrani, spravnu identifikaciu
zavislosti,

» naplnenia definovanych poziadaviek pre oblast IB a KB,

» zameranu na implementovany proces v priamom slvise
s IBaKB,

+ suladu s platnou legislativou v oblasti IB a KB (obsahuje
aj kontrolu legislativnych poziadaviek),

» zameranu na zabezpecenie procesu, interfejsov,
integracii, kompletného popisu rozhrani a spolo¢nych
komponentov a postdenia z pohl'adu bezpecnosti,

CLEN PROJEKTOVEHO TiMU

- vykonava odbornu pracu v projekte a poskytuje odborné
stanoviskéa a konzultacie za prislusnu oblast,

- aktivne sa zUc¢astriuje odbornych stretnuti timu, ako aj
konzultaci,

- zabezpeduje vypracovanie, priebeznu aktualizaciu a
verzionovanie manazérskej a Specializovanej dokumentacie
a produktov v miniméalnom rozsahu uréenom Prilohou &.1 tejto
smernice v sucinnosti a podl'a pokynov timového manazéra a
PM,

- plni tlohy ulozené timovym manazérom a PM v
pozadovanej kvalite a v stanovenych terminoch,

- pIni dohody zo stretnuti projektového timu,
- odpoctuje plnenie tloh timovému manazérovi a PM,

- predklada namety, podnety, poziadavky a upozornuje na
problémy a rizika suvisiace s projektom timovému manazérovi
aPM,

- spolupracuije s projektovym timom na strane dodavatela,

- zodpoveda za splnenie vSetkych legislativnych poziadaviek
(pravne predpisy SR a EK) a metodickych a administrativnych
poziadaviek suvisiacich s implementaciou projektu.
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7.6Poziadavky na zdrojové kody

MSVVaM SR ziska majetkové prava k zdrojovym kédom podi'a EUPL pre &asti, ktoré budi prefiho $pecificky
vyvinuté. Su€astou zdrojovych kddov budu aj komentéare, technickd dokumentécia a spbdsob kompilacie a/alebo
zostavenia prislusnych komponentov z kédu. Zdrojovy kod, vytvoreny po€as zhotovovania, bude otvoreny v
sulade s licenénymi podmienkami verejnej softvérovej licencie Eurdpskej tnie podl'a osobitného predpisu a to v
rozsahu, v akom zverejnenie tohto kddu neméze byt zneuzité na €innost smerujucu k naruSeniu alebo k zni¢eniu
informac¢ného systému. Casti rieenia a dokumentaciu, ktoré su distribuované ako bezne distribuovany OSS,
postacuje deklarovat' s uvedenim licencie a zdroja. Ako zdroj odpora¢ame pouzit repozitar napr. Github.

Pokial  ide o licenciu Specializovaného SW, obstaranie a uzivanie Specializovaného SW sa bude riadit
Standardnymi zmluvnymi podmienkami dodavatel'a. Pozadovana bude podrobna dokumentacia, aby bolo mozna
prevadzkovanie a rozvoj aj inymi dodavatel mi.

8.0PIS IMPLEMENTACIE PROJEKTU A
PREBERANIA VYSTUPOV PROJEKTU

8.1Realizacia projektu

bude v zmysle vyhlasky 401/2023 Z.z. pozostavat z uvedenych etap:

* Analyza a dizajn,
+ Implementacia a testovanie,
» Nasadenie.
ID Prehl'ad projektovych vystupov
Vystupy vytvarané PRIEBEZNE poéas celého projektu
M-01 Plan etapy/Plan fazy

M-02 Manazérske spravy, plany, reporty, zoznamy,
odporucania a poziadavky:

(1) Zoznam otvorenych otazok
(2) Zoznam funkénych zdrojovych kédov
(8) Zoznam licencii
(4) Sprava o stave projektu (Status report)
(5) Poziadavka na zmenu (CR)

M-03 Akceptacny protokol

M-06 Evidencia e-Government komponentov v MetalS, vratane
architektonickych modelov*

PRIPRAVNA A INICIACNA FAZA
1-02 Projektovy zamer
I-04 Katalég poziadaviek
REALIZACNA FAZA
R1 ANALYZA A DIZAJN
R-01 Akceptacné kritéria
R1-1 Detailny navrh rieSenia (DNR)
(1) Zamer rieSenia, analyza poziadaviek, pouZzivatel sky
prieskum a motivacnd architektara
(2) Popis postupu analyzy a navrhu rieSenia
(3) Biznis architektura*
a. Existujuca a ciel'ova biznis architektdra
b. Procesy podporované navrhovanym rieSenim

c. Vytvorenie informagnej architektiry a mapovanie
pouzivatel'skej cesty

Page 124 / 126 - naposledy upravil Andrej Bederka - 2025/11/23 10:14



projekt_3237 - I-02 Projektovy zamer (projektovy_zamer)

d. Vytvorenie grafického navrhu a prototypu pouzivate
pouzivatel'ského rozhrania (UX, Ul)

e. Pripady pouzitia (use case model)

(4) Datova architektura

(5) Aplikacna architektara*

a. Existujica a buduca aplika¢na architektura

b. Aplikaéné komponenty a ich vztah k biznis komponentom a
funkénym poziadavkam

c. Integracie - Komunikacia medzi komponentami (OpenAPl)
(6) Technologicka architektura*

a. Existujica a buduca technologické architektira

b. Technologické komponenty rieSenia a ich vztah k
aplikaénym komponentom

(7) Softvérove licencie a zdrojoveé kody

8) Poziadavky na Urovne sluzieb

SLA) a vykonnost’

9) Zabezpecenie dostupnosti, zalohovanie a obnova rieSenia
10 Bezpecnost - rieSenie poziadaviek na bezpecnost

11) Migréacia dat

12) Harmonogram realizacie a nasadenia, zavislosti

Py

R1-2 Plan a stratégia testovania

(1) Testovacie pripady (UC/TC)

(2) Testovacie prostredia

(3) Testovacie data

(4) Defekt manazment, monitoring a reporting testov

R3 IMPLEMENTACIA A TESTOVANIE
R3-1 Vyvoj, migracia udajov a integracia
R3-2 Testovanie

(1) Funkéné testovanie (FAT)
(2) Systémové a integracné testovanie (SIT)
(3) Zatazové a vykonnostné testovanie

(4) Bezpecnostné testovanie (SW/HW a kyberneticka
bezpec€nost)

(5) Pouzivatel'ské testy funkéného pouzivatel' ského rozhrania
(UX)

(6) Pouzivatel'ské akceptacné testovanie (UAT)
R3-3 Skolenia personalu
R3-4 Dokumentacia

1) Aplika¢né priru€ka, vratane aktualizovanej dokumentacie
architektury v rozsahu podl'a poloziek 3 az 10 Detailného
navrhu rieSenia R1-1

(2) Integracné prirucka

(3) Pouzivatel'ska prirucka (vo forme kontextovej prirucky
- z aplikacie, bude priamo dostupny kontextovy navod
prostrednictvom jedného kliku. Technolégia bude uréena
v rdmci realizacie zmenového konania pre ZS6)

(4) Zdrojové kody a licencie

(5) Instalaéna a konfiguraéna prirucka

(6) Prevadzkovy opis a pokyny pre diagnostiku, servis a
udrzbu

(7) Pokyny na obnovu pri vypadku alebo havarii (Havarijny
plan)

(8) Bezpecnostny projekt

(9) Udaje o monitorovani Girovne poskytovanych sluZieb (SLA)
aktiv IT

R4 NASADENIE a POSTIMPLEMENTACNA PODPORA (PIP)
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R4-1 Nasadenie do produkénej prevadzky (vyhodnotenie)

R4-2 Akceptacia spustenia do produkénej prevadzky
(vyhodnotenie)

DOKONCOVACIA FAZA

M-02 Manazérske spravy, plany, reporty, zoznamy,
odporucania
a poziadavky:
Manazérske spravy, plany, reporty, zoznamy,
odporucania a poziadavky:
(1) Sprava o dokoné&eni projektu (etapy/fazy)

9.0DKAZY

Informagné systémy pouzité na riadenie projektu a preberanie vystupov. Clenovia projektového timu budi
spolupracovat prostrednictvom informacnych systémov, ktoré v praxi bezne pouzivaju:

» MetalS - oficialne Ulozisko obsahovej projektovej a produktovej dokumentacie

« ITMS 2021+ riadenie projektu riadiacim organom

» MS Office 365 a MS Teams, v ktorého ramci: MS Sharepoint a integrované aplikacie Planner, OneNote
(vSetky zapojené Skoly maju dostupné licencie)

MS Projekt - len projektovy manazér a projektova kanceléria, inak zdiel'anim vystupov

Grafické nastroje ArchiMate - schémy IKT

GitLab - vyvoj a odovzdavanie vysledkov vyvoja

UPVS - Ustredny portal verejnej spravy pre elektronickd vymenu oficialnej a zavaznej komunikéacie, ak
neprebehne v pisomnej forme

10.PRILOHY

Priloha : Zoznam rizik a zavislosti (Excel)

Grafické a vypoctové prilohy :

02_PROJEKTOVY_ZAMER_Prilohy_NP_rozvoj_NetAcad_202510.xIsx (XLSX) - vypocet pre porovnanie
moznosti prenajatia cloudu vs. vlastnej serverovej infrastruktiry = alternativa 4 v technologickej vrstve architektiry

02_PROJEKTOVY_ZAMER_Prilohy_NP_rozvoj_NetAcad_202509.pdf (PDF, 782.83 KB) - grafické prilohy k
Casti Progndza vyvoja IT pracovnych pozicii EU a Slovenska do 2035 - zdroj ITAS/TREXIMA

02_PROJEKTOVY_ZAMER_Prilohy_NP_rozvoj_NetAcad 202508.xIsx (XLSX, 43.12 KB) - schémy rozsahu
vzdelavania v narodnom projekte, organizacia, riadenie rozvoja a zmien
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