Kybernetickd bezpecénost

Vtomto dokumente sa venujeme zdkladnym principom kybernetickej bezpecnosti, ktoré su
nevyhnutné pre bezpecné fungovanie v online priestore. Najprv si vysvetlime, o su cookies, ako
funguju a aky vplyv maju na nase sukromie. Potom sa pozrieme na phishing, jednu z najcastejsich
foriem online podvodov, a poukdzeme na spdsoby, ako sa mu branit. Dalej sa zaoberdame ddleZitostou
bezpecnych hesiel a uvedieme tipy na ich tvorbu. Nakoniec sa pozrieme na metadata, o ndm moézu
prezradit o siboroch a pre¢o by sme mali vediet, ako ich spravovat.

o 10 pravidiel pre bezpe€nost e,

dat (nielen) v Skole

Datasti v dneSnej dobe to najcennejsie, €o Skoly z pohladu IT uchovévaju.
Preto je potrebné dodrziavat niekolko zakladnych bezpecnostnych zasad
a eliminovat tym vacsinu bezpecnostnych hrozieb.

Heslo je zaklad

Majte nastavené bezpetné
h%l;l,(ktaré aTéé aspr?g 8
pzfsmeu:'éna."efaaﬂvsé ho °

uhadnut.
*Windows 193[1_1. Office:
36!

Sifrujte

Sifrujte vietky potitace tak,
abysav pripade stra&r alebo
odcudzenia nikto k datam
nedostal. A nezabudnite na

USB kliice.
*Windows 10/11, BitLocker

siete
cloudovych sluZieb prihlasuji
%itetamlep:tie !

zal ne.
*Office 365, Intune Vzdelavajte

Robte Skolenia o hrozbacha
nastrahach, ktoré na
pouZivatelov pri pouzivani
pocitatov a mobilnych
zariadeni mdzu Cakaf.
*Microsoft pre $kolstvo

Overujte sa

Zvazte zapnutie
tvofakiofovéha )
overovania. Tym budete aj °H
v pripade prelomenia
hesla v
* Office 365

Obmedzte pristup

e
vikole aj stibarom
a priecinkom ma mat
istup len tt.;nebu
*Office 365l

ktoho
e.

Chrafite sa
Aktualizujte
i 4 Bezpetnostné riesenie,

e Y toré Vs ochran pred
) virusmi, spywarom a
ransomwarom je daléi krok
k bezpecnej skole.
*Windows 10/11

B Microsoft



S modernizaciou vzdelavacieho prostredia a zvySovanim digitalnych zrucnosti Ziakov a ucitelov
prichddzaju aj nové vyzvy v oblasti ochrany citlivych udajov, digitdlnej identity a bezpeéného
pouzivania online nastrojov. Kybernetickd bezpecnost je preto klicovou suéastou prebiehajicej
digitalizacie skol na Slovensku.

Ucitelia by mali byt oboznameni s rizikami, ktoré mozu ohrozit bezpec¢nost digitalnych systémov ale i
s osvedcenymi postupmi v oblasti kybernetickej bezpecnosti, ako su silné hesld, pravidelné
aktualizacie softvéru, a vzdelavanie Ziakov o bezpe¢nom sprdvani na internete. Implementacia tychto
opatrenije klicova pre zabezpeclenie hladkého priebehu digitalizacie a ochrany vsetkych zicastnenych
stran.

Prindsame vam zaklady kybernetickej bezpecnosti v pribehovej forme, aby bola tato problematika pre
vas lahsie uchopitelnd a vedeli ste tieto informacie zdielat aj so svojimi ziakmi.

V dokumentoch ku kurzu najdete prehladnt inforgrafiku.

Cookies: Co po nds zostava online

V tejto Casti sa zameriame na fungovanie cookies a na to, aké udaje o naSej online aktivite
zhromazduju. V ramci podkapitoly predstavime rézne typy cookies, ich vyuZitie a vplyv na nase
sukromie, ako aj spésoby, ako mdzeme spravovat svoje nastavenia a chranit sa pred neprimeranym
sledovanim. Na zaver sa pozrieme na regulacie, ako je GDPR, ktoré ovplyviuju spdsob, akym su
cookies spravované a pouzivané.

Ked navstevujeme webové stranky, ¢asto si neuvedomujeme, aké mnozZstvo informacii o nas mbze
zostat uloZenych len tym, Ze sme na internete. Kazdy nas klik, ndvsteva stranky, dokonca aj ¢as, ktory
stravime nad jednotlivymi obsahmi, vytvara stopu, ktord mozu poskytovatelia online sluZieb sledovat
a analyzovat. Tato stopa je zndma ako cookies — stbory, ktoré zhromazduju Udaje o nasom spravani
na internete. Co vietko teda o nas vedia webové stranky z tychto siborov? Je to len na$ pohyb po
strankach, alebo sa za tym skryva ovela viac? V tejto kapitole sa ponorime do sveta cookies a
preskimame, aké Udaje zbieraju a aky dopad to méze mat na nase stukromie.

Co vietko o mne poskytovatelia online sluzieb vedia len z mojej existencie na internete?

Janko a Marienka v rozpravke o pernikovej chaltipke kracajuc lesom trusili omrvinky a vytvorili tak
cesticku, ktord mala sluzit ako stopa pre nich, aby sa cestou domov nestratili, alebo pre niekoho, kto
by sa ich vydal hladat. Podobne funguje internet. Chtiac, ¢i nechtiac, pri kazdej online aktivite po sebe
vSetci zanechdvame virtudlne omrvinky - cookies. Su to malé info sibory, na zdklade ktorych
poskytovatelia internetovych sluZieb vedia vyhodnotit, “kde v lese sme sa stratili.” Tvorime tak vlastnu
digitalnu stopu.

Co to znamena? Co vietko stranky sleduju?

Podme si spravit maly experiment. Otvorte stranku clickclickclick.click. Stranka je sice v anglickom

jazyku, ale zaujimavo demonstruje priklad fungovania cookies. Na stranke kliknite na zelené tlacidlo


http://clickclickclick.click/

a sledujte, ako stranka zbiera Udaje o vasej aktivite. Zdznam svojich ¢innosti (aj necinnosti) uvidite
spisany priamo na obrazovke. VSimnite si, ako stranka zaznamenadva:

o Pohyby mysou (kde sa nachadza, ¢i sa kurzor hybe, akou rychlostou, prestavky - neaktivita)
e Kliknutia (kolko a kde)

e Kedy stranku opustime alebo obnovime (vratane prekliknutia na inu kartu v prehliadaci)

e Scrollovanie a kde na stranke sa nachadzame

e Informacie o nasom zariadeni

Tieto data mozu byt vyuzité mnohymi spésobmi — od ulahcenia, ¢i personalizicie zazitku, zlepSenie
bezpecénosti, az po cielenie rekldm. Niektoré cookies teda benefituju nas ako pouzivatelov, niektoré
benefituju firmy a spoloc¢nosti.

Najbeznejsie druhy cookies:

1. Zakladné (nevyhnutné) cookies: tieto cookies su nevyhnutné pre zdkladnd funkénost
webovych stranok. Ukladaju si informdcie o tom, kto sme, takZe sa nemusime znovu
prihlasovat vidy, ked stranku navstivime. SU tiez zodpovedné za fungovanie kosika v e-
shopoch. Tieto cookies nesmu byt vypnuté, pretoze bez nich by stranky nefungovali spravne.

2. Funkcné cookies: tieto cookies si pamataju nase volby a preferencie, ako napriklad jazyk,
ktorym chceme stranku zobrazovat, alebo ¢i chceme zobrazit tmavy alebo svetly rezim.
Pomahaju nam zlepsit nas pouzivatelsky zazitok.

3. Analytické cookies: Analytické cookies zbieraju informacie o tom, ako pouZivame stranku.
Ukladaju informdacie o tom, ktoré podstranky navstivime (konkrétny produkt v e-shope), ako
dlho na nich zostaneme, a aké odkazy klikdme. Tieto Udaje su ¢asto anonymizované - pouzité
ako statistiky vytvorené z celych suborov dat. Slizia na vylepSovanie stranok na zaklade toho,
ako ich pouZivme vsetci - napr. ¢i su ikony spravne rozmiestnené, aby bola pre pouzivatelov
stranka prehladna.

4. Cookies tretich stran (sledovacie cookies): tieto cookies su najkontroverznejsie, pretoze ich
pouzivaju tretie strany na sledovanie nasej aktivity naprie¢ inymi webovymi strankami. Casto
sa teda vyuZivaju na cielenie rekldam a sledovanie nasich preferencii mimo povodnej stranky,
ktora ste navstivili. Tieto cookies mdzu byt umiestnené reklamnymi sietami, ako je Google
alebo Facebook, aby sledovali vasu aktivitu na internete a poskytovali reklamy zaloZené na
vasich zaujmoch.

Cim viac udajov o vas webové stranky zbieraju, tym lepsie dokazu prispdsobit obsah, ktory vam
zobrazuju. No zarover to znamend, Ze velka Cast vasho sprévania na internete je podrobne
monitorovanad a vyuzZivana na marketingové a komercné ucely.



Cookies a GDPR (VSeobecné nariadenie o ochrane udajov)

Eurépska unia zaviedla v roku 2016 nariadenie GDPR, ktoré stanovuje pravidla pre ochranu osobnych
udajov pouzivatelov v online prostredi. Webové stranky musia teraz ziskat nas informovany suhlas
skor, ako zaénu zbierat cookies, a musia nas informovat o tom, aké Udaje zbieraju a na aké ucely. Prava
podla GDPR:

e Pravo na informacie: Musime byt informovani o tom, aké cookies webova stranka pouziva a
preco.

e Pravo na odmietnutie: M6Zzeme odmietnut niektoré alebo vsetky cookies, najma tie, ktoré
nesuvisia s nevyhnutnym fungovanim stranky.

e Pravo na pristup k idajom: MdZeme poziadat o pristup k idajom, ktoré webova stranka o nas
zbiera prostrednictvom cookies.

Ako sa vyhnut nastraham a efektivne vyuzivat cookies vo svoj prospech

Tym, ze budeme aktivne spravovat cookies a vedome si vyberat, ktoré povolime, mdézeme vyuZivat
vsetky vyhody personalizacie a plynulého pouZivania stranok, no zaroven minimalizovat rizika spojené
so sledovanim nasej online aktivity.

e Odmietnite cookies tretich stran: Cookies tretich stran sleduju nasu aktivitu naprie¢ réznymi
strankami, ¢o umozZnuje spolocnostiam vytvarat komplexné profily o nasom spravani a
zaujmoch. Tieto cookies su casto vyuZivané na cielend reklamu, ale moézu narusit nase
sukromie. Vaésina modernych prehliadacov umoziiuje blokovat cookies tretich stran. MozZete
ist do nastaveni prehliadaca a vypnut ich. Tymto krokom zniZite mnoZstvo dat, ktoré mézu
spolocnosti o vas zbierat na reklamné ucely.

e Priebeine spravujte svoje cookies a nepotrebné maite: Cookies mozu byt zloZité na spravu
manudlne, najma ak casto navstevujeme rézne stranky. Existuju ndastroje a rozsirenia, ktoré
nadm pomodzZu spravovat cookies automaticky. Niektoré rozsirenia, ako napriklad Cookie
AutoDelete (pre prehliadace Chrome, Firefox, Edge, ¢i Brave), alebo aplikacie, napr. Cookie
(pre operacny systém Mac 0OS), ndm umozZnia nastavit, ktoré cookies chceme nechat aktivne
a ktoré sa maju automaticky vymazat po odchode zo stranky. Staci si nainstalovat aplikaciu
alebo rozsirenie do svojho prehliadaca, nastavit svoje preferencie, a automaticky systém bude
sam mazat nepotrebné cookies.



Metadata - Svet, ktory nds pocuva: Ako technoldgie poznaju nase
zvyky

V tejto Casti sa zameriame na metadata, neviditelné informdcie, ktoré sa generuju nasimi online a
offline aktivitami. Rozoberieme, ¢o presne metadata su, ako vznikaju a aky majd vyznam v nasom
kazdodennom Zivote. Ukazeme si, ako technoldgie dokazu analyzovat naSe spravanie, zvyky a
preferencie na zaklade Udajov, ktoré sa zhromazduju z r6znych zariadeni. Na konkrétnych prikladoch
si priblizime, aké typy metadat su generované a ako tieto informacie ovplyviuju nas digitalny a fyzicky
svet.

Nas online Zivot, ba dokonca aj ten fyzicky, generuje obrovské mnozstvo dat — tzv. metadat. Tieto
neviditelné informacie, ktoré sa zbieraju z nasich zariadeni, nam umoziuju komfort, personalizované
zazitky, ale tiez odhaluju, Ze technoldgie , poznaju” nase zvyky ovela lepsie, ako by sme si mysleli. V
nasledujucej kapitole si podrobnejsie vysvetlime, ¢o presne metaddata predstavuju, akym sp6sobom
sa generuju a preco su tak doélezité v dnesnej digitdlnej dobe. Zaroven si uvedieme konkrétne priklady
roznych typov metadat, ktoré technoldgie dokazu zbierat — od informacii o nasej polohe, zvykoch a
Case, ktory trdvime online, az po nasSe preferencie v oblasti médii, ndkupov ¢i dokonca socialnych
interakcii.

Dve kamardtky, Jana a Petra, sa stretli v svojej oblubenej kaviarni, ako kaZdy piatok. Petra sa tam
pondhlala rovno z fitka, stdle v Sportovom obleCeni, s ruzovymi licami a rozZiarenymi ocami po
ndroc¢nom tréningu. Jana si to vSak ani nevsimla. Prdve dobehla z prace s myslienkami na posledny e-
mail, ktory musela odoslat, a bola pripravend si konecne oddychnut pri Sdlke kdvy.

Objednali si cappuccino a sadli si k stolu v rohu, vedla okna. Petra, stdle pInd energie, zac¢ala rozprdvat
o svojich najnovsich objavoch. ,Jani, pocuvaj, asi si kupim ten Fit’o’clock nakoniec. Lebo chcem, aby
mali moje fitness hodinky senzor srdcovej frekvencie aktivny neustdle, aby som vedela presnejsSie, kolko
kaldrii spalim. Tento aktudIny mi to odmeria, ale len ked’ kliknem na zmerat tep’ a hned’ potom zase
prestane tep merat, takZe nie je velmi presny.”

Jana Petru aktivne pocuvala, aj ked’ sa do tejto témy velmi neangaZovala. ,,AkoZe, Peti, hrozne ta
obdivujem. Ale toto by som nedala. Strasne vela roboty v poslednej dobe. Ale ja aj tak asi radsej
precvi¢ujem mozog, neZ zvysok tela,” usmiala sa.

Ked'sa obe rozlucili, Jana sa pobrala domov. Bola unavend, a tak si po prichode lahla na gauc a otvorila
svoj mobil, aby si presla socidlne siete a trochu si oddychla. Ako si prezerala feed, zrazu si vS§imla nieco
zvldstne. Medzi beznymi prispevkami sa zacali objavovat reklamy na fitness ndramky. ,Co to md
byt?“ zamracila sa. ,,Ja som o tychto veciach nikdy nic¢ nevyhladdvala.”

Zrazu jej to prislo podozrivé. Mala pocit, akoby ju jej telefon sledoval. Ako to, Ze jej mobil ponuka
reklamy na nieco, o com sa rozprdvala len v kaviarni? ,,Urcite ma to odpocuva,” pomyslela si.

Co viak Jana nevedela, bol fakt, Ze mobily nepotrebuju odpoéivat nae rozhovory, aby o nds pomocou
kombinacie udajov vydedukovat rézne skutocnosti. Algoritmy, ktoré su sucastou aplikacii, pracujd na
pozadi ovela sofistikovanejSim sposobom. Petra si len pred hodinou prezerala podobné produkty na
socialnych sietach a aktivne s nimi interagovala. Algoritmus si vSimol, Ze obidve kamaratky zdielali



rovnaké GPS suradnice, kedZe sa stretli v tej istej kaviarni, ktora bola priamo pod fitness centrom.

Petra, ako pravidelna ndvstevnicka fitka, uz mala ,,profil“ zdujmov, ktory zahrrioval fitness a zdravie, a
kedZe bola blizko Jany v tom istom ¢ase, algoritmus usudil, Ze aj Jana by mohla mat zadujem o podobny

produkt.
€o st metadata?

Metadata su data o datach. Zhromazduju informacie o tom, ako pouzivame naSe zariadenia a
internetové sluzby. Prepojené zariadenia dokonca medzi sebou zdielaju data o svojom pouzivatelovi
a spolo¢ne dokaiu vytvorit edte presnej$i profil. Cim viac mdme prepojenych zariadeni, tym viac
dokazu o nas vydedukovat.

Pokrocilé dedukcie zariadeni na zaklade metadat:

e Zariadenie méze napriklad rozpoznat, Ze jazdime na elektrickej kolobezke - ked pedometer
nezaznamenal kroky, zmena polohy v GPS neprebiehala tak rychlo, ako zvycajne prebieha pri
cestovani autom, GPS nezaznamenala priebezné zastavovanie, ako pri cestovani autobusom,
alebo elektrickou a senzor srdcovej frekvencie nezaznamenal fyzicku aktivitu, ako pri jazde na
bicykli.

e Cipracujeme doobedia, na smeny, zdomu, alebo nepravidelne - podla toho, kedy chodievame
spat a kedy vstavame méze zariadenie rozpoznat, ¢i sme ranné vtaca, alebo no¢na sova, ale aj
kedy pracujeme.

e Aky je nas oblubeny Zaner hudby, seridlov, knih a podobne - staci si pustit zopar pesniciek,
alebo filmov na streamovacich platformach a algoritmus podla priradenych oznaceni
vyhodnoti nase preferencie. Skuto¢ne ndm potom mézZe odporucat tituly, ktoré nas oslovia
viac, ako tituly ndahodného vyberu. Ale méze ndm na podobnom zéklade odporucat aj reklamy
na podujatia, ako koncert, ¢i premietanie v kine.

o Kedy mame najvacsiu tendenciu nepripravovat si jedlo sami, ale objednat si ho - algoritmus
moze napriklad vyhodnotit, Ze vacsina dni, kedy sme si spravili objednavku jedla, su sviatky,
alebo pravidelne vZdy zaciatkom mesiaca, lebo napriklad vtedy mavame svoje dni a pocas nich
mame viac apetitu a zarovert menej energie na pripravu jedla

e Zariadenie mdze rozpoznat, Ze preferujeme pivo oproti vinu, podla toho, Ze sme navstivili tri
lokality oznacené ako pivarne, ale Ziadnu vinaren.

e Zariadenie nam mdzZe vytvorit fotoalbum Dovolenka, kam vyberie fotografie z nasej galérie,
ktoré sme vytvorili poc¢as daného casového uUseku v oblasti mimo miesta. kde sa bezne
zdrzujeme (domace prostredie), alebo fotoalbum Autoportréty, kde algoritmus vyberie
fotografie, na ktorych rozpozna nasu vlastnu tvar.

e Podla obchodov, ktoré navstevujeme, vie mobil, produkty akych cenovych kategorii
preferujeme - lacnejsie znacky, alebo luxusné obchody.

e Zariadenie mbze dedukovat aspekty nasej osobnosti, napriklad otvorenost. Ak ¢asto skisame
nové restauracie, produkty alebo destinacie, algoritmus moze dedukovat, Ze sme otvoreni
novym zazitkom a inovaciam.

e Nasa politicka orientacia - na zaklade citania politickych ¢lankov alebo interakcii na socialnych
sietach.



Ked tieto priklady zovSeobecnime, zistime, Ze zariadenia maju celkom komplexny prehlad o mnohych

strankach nasich Zivotov. Zakladné zhrnutie oblasti dat, ktoré zariadenia zbieraju a vyhodnocuju:

Nase zakladné biografické udaje (pohlavie, vek, bydlisko, vzdelanie, praca,...)
Denné a spankové navyky

Poloha a pohybové vzorce

Pracovné a produktivne navyky

Zdravie a fitness aktivity

Finanéné spravanie, nakupné zvyky a preferencie

Dopravné navyky

Zaujmy a volnocasové aktivity

Socialne interakcie a komunikacia

Stravovacie a gastronomické preferencie

Kulturne a spolocenské aktivity

Cestovné zvyky a preferencie

Technologické preferencie a pouzivanie zariadeni

Spotrebitelské spravanie, reklamné interakcie a citlivost na zlavy
Zivotny $tyl a hodnoty

Politické a spolocenské zaujmy

Osobnostné charakteristiky

Metaddta Uzko suvisia s cookies. Operacné systémy a aplikacie dokazu na zaklade kombindcie dat o
nas vyhodnotit mnoho Udajov, ktoré nase zariadenia nasledne uchovavaju. Preto je premyslanie o

tom, aké cookies strankam odsuhlasujeme - aké informdcie im o sebe poskytneme, tak dolezité.



Co ndm hrozi v online priestore

V tejto Casti sa zaoberame hrozbami, ktorym ¢elime v online prostredi, pricom osobitnt pozornost
venujeme phishingu — jednej z najrozsirenejsich technik kybernetickych utokov. S kazdym kliknutim
na odkaz alebo otvorenim e-mailu sa mbZeme vystavit nebezpedenstvu straty osobnych Gdajov i
naruseniu financnej bezpecnosti. Na konkrétnych prikladoch si ukaZeme, ako phishingové utoky
funguju, aké triky Gtocnici pouzivaju, aby nas oklamali, a ako sa im efektivne branit.

V dnesnom digitdlnom svete, kde si nase osobné uUdaje stale cennejsie, ¢elime mnohym rizikam a
hrozbam v online priestore. S kazdym kliknutim, prihlasenim ¢i otvorenim e-mailu sa mézeme vystavit
nebezpecenstvam, ktoré su ¢asto nenapadné, no o to zdkernejsie. Tato kapitola sa bude venovat
jednej z najrozsirenejSich technik hrozieb v online priestore — phishing-u, ktory vyuZiva nasu
nepozornost a nedostatok ostrazitosti, aby nas donutil k akcii, ktord méze spbsobit napriklad tnik
osobnych udajov ¢i narusit nasu finanénu bezpecnost. Ukazeme si, ako tieto Utoky prebiehaju, ako ich
rozpoznat a ako sa pred nimi Géinne chranit.

Pozor na phishing.

Tomdads, mlady marketér, mal prdve rusny den v prdci, ked’ mu prisla e-mailovd sprdva. V predmete bolo
velkymi pismenami napisané: "URGENT: Vds ucet bol zablokovany!". Bez velkého premyslania klikol
na e-mail od jeho banky. V sprdve sa pisalo, Ze jeho bankovy ucet bol napadnuty a aby ho odblokoval,
musi okamZite kliknut na odkaz a zadat svoje prihlasovacie tudaje.

Tomds citil v Zaludku neprijemné pnutie. Myslienky mu virili hlavou. "Co ak mdm naozaj zablokovany
ucet? Ako zaplatim ucty? Musim to vyriesit hned!" Bez toho, aby sa zamyslel nad podozrivostou celej
situdcie, bol pripraveny zadat svoje prihlasovacie meno a heslo.

Na poslednu chvilu mu vsak napadlo, Ze nieco nie je v poriadku. ,,Preco mi banka posiela taku urgentnu
spravu e-mailom, ked zvyknu komunikovat prostrednictvom aplikdcie?” Tomds sa pozrel bliZsie na e-
mailovu adresu odosielatela a vsimol si nieo divné: namiesto oficidlnej domény banky bankaOK.sk

I//

mu prisiel e-mail od bankaOK.sk. , To nie je moja banka!“ uvedomil si so sokom.

Rychlo zavrel stranku a pre istotu zavolal priamo do banky. Po kratkom rozhovore mu potvrdili, Ze jeho
ucet je v poriadku a Ze islo o phishingovy pokus.

Phishing je podvodna technika, pri ktorej Utocnici posielaju falosné e-maily, spravy alebo vytvaraju
webové stranky, ktoré sa tvaria ako doveryhodné, aby od pouzivatelov ziskali citlivé udaje, ako su
hesl3, cisla kreditnych kariet alebo pristupové kédy. Tieto spravy ¢asto obsahuju urgentné vyzvy na
akciu, ako napriklad tvrdenie, Ze nas Ucet bol ohrozeny a musime okamiZite zadat svoje Udaje na
potvrdenie identity.

Phishingové Gtoky su coraz sofistikovanejsie a Casto vyuzivaju vizualnu podobnost s oficidlnymi
strankami a logami doveryhodnych spolocnosti. Najlepsi spdsob, ako sa chranit pred phishingom, je
byt opatrny/éd pri otvarani neznamych e-mailov, neklikat na podozrivé odkazy a vidy si overit
autenticitu sprdv.



Rozpoznat phishing mdze byt narocné, pretoze utocnici sa snazia, aby ich spravy vyzerali ¢o
najdoveryhodnejsie. Existuje vSak niekolko znakov, na ktoré si treba davat pozor:

e E-mailovd adresa odosielatela - Odosielatel sa mdZe tvérit, Ze ide o skutoéného,
doveryhodného obchodnika, dokonca e-mailova adresa méze vyzerat ako autenticka, ale ked’
sa na nu lepsSie pozrieme, zistime, Ze md napriklad vymenené pismeno za iny podobny znak,
¢o mame bezZne tendenciu prehliadnut.

e Apel na rychlost - Phishingové spravy ¢asto obsahuju urgenciu, ako napriklad vyzvu, 7e
musime okamZite aktualizovat svoje Udaje inak bude nas Gdéet zruSeny. Tieto spravy su
navrhnuté tak, aby vyvolali paniku a priméli nas konat rychlo.

e Gramatické a pravopisné chyby - Doéveryhodné firmy zvycajne kontroluji, aby ich
komunikacia bola bezchybnd. Ak si vSimneme mnozstvo chyb v gramatike a pravopise, je to
jasny varovny signal, Ze sprava nie je legitimna. Vacésinou ide o nekvalitny preklad z inych
jazykov pomocou dostupnych online prekladacov.

e Podozrivé odkazy - Vidy skontrolujme, kam nas odkaz, na ktory sa chystame kliknut, v
skutoénosti zavedie, umiestnenim kurzoru mysi na odkaz bez klikania. Ak adresa nezodpovedd
oficidlnej stranke, je lepsie nan neklikat.

e Ziadosti o osobné tdaje - Legitimne spolo¢nosti nikdy nepoziadaju o citlivé udaje, ako su
hesla, cisla kreditnych kariet alebo kédy cez e-mail alebo SMS. Ak sprava vyZaduje tieto
informacie, ide o phishingovy pokus. Najvhodnejsie je vzdy sa obratit na samotnu spolo¢nost
nejakym inym komunikaénym prostriedkom.

e Prilohy v spravach - Phishingové e-maily mdzu obsahovat prilohy, ktoré s skodlivé. Ked
dostaneme nevyZiadany e-mail s prilohou (najma ak je to subor typu .zip, .exe alebo iny
spustitelny subor), nemali by sme ho otvarat.

Ak mate chut sa otestovat, spravte si phishingovy test, v ktorom si moZete vyskisat ¢i dokazete

odhalit podvodnu phishingovu spravu. Pre zobrazenie vysledku testu, je potrebné prejst vsetkymi 15
ukazkami emailov. Vyskasat si to mozete so zZiakmi.

Bezpecné heslo

V tejto Casti sa zameriame na kltcovu tému bezpecnosti — tvorbu a spravu hesiel, ktoré su nasou prvou
obranou proti kybernetickym hrozbam. UkaZeme si najcastejSie chyby, ktorych sa pouzivatelia
dopustaju pri vytvarani hesiel a poukdzeme na rizika spojené s ich neadekvatnym uchovévanim. Dalej
si predstavime efektivhe metddy na vytvaranie silnych a unikatnych hesiel, pricom osobitnu pozornost
venujeme Schneierovej metdde, ktora kombinuje zapamatatelnost s vysokou Uroviiou zabezpecenia.
Cielom podkapitoly je poskytnut néstroje a poznatky, ktoré pomdzu uzivatefom chranit svoje online
ucty a osobné informacie pred potencidlnymi utokmi.

Hesla st branou k nasim osobnym tdajom, financiam a citlivym informaciam. Ich bezpecnost je preto
nevyhnutna, no mnoho ludi stdle robi chyby pri ich tvorbe. V tejto kapitole si preto ukazeme priklady
najcastejsich chyb, ktorych sa fudia pri tvorbe hesiel dopustaju a nauc¢ime sa, ako vytvorit naozaj
bezpecné heslo, ktoré bude odolné vo¢i modernym utokom.


https://safelab.sk/phishingovy-test/start

NajcastejSie chyby Slovakov pri tvorbe hesiel

Slovaci maju v oblasti tvorby hesiel este dlht cestu pred sebou. Casto pouzivaju kombinacie, ktoré by
hacker prelomil skor, nez si stihneme spravit kavu. Tieto hesla su jednoduché a vychadzaju z fahko
dostupnych informacii o pouzivatelovi, ¢o vyrazne zvySuje riziko ich prelomenia. Toto su
najpouzivanejsie kombindcie a hesla pouzivatelov G¢tov na stradnkach so slovenskou koncovkou .sk:

1. Jednoduché sekvencie Cisel: Hesld ako ,123456“, ,123456789“ alebo ,111111“ patria k
najcastejSim. Hoci su lahko zapamatatelné, utocnici ich vyskdsaju ako prvé pri pokuse o
prelomenie hesla.

2. Slovo ,heslo” alebo jeho varianty: Vela Slovakov pouziva slovo , heslo”, , password” alebo
jednoduché variacie ako ,,heslo123“, ¢o je extrémne fahko uhdadnutelné.

3. Osobné udaje: Hesld ako ,Jan01985“, ,,Maria75“ mena - svoje, alebo svojich deti, ¢i pouzitie
datumu narodenia v réznych kombinacidch s velmi casté. Takéto informacie su casto
dostupné cez socialne siete, ¢o znizuje ich bezpecnost.

4. Jednoduché slova a frazy: Oblubené Sportové timy, nazvy miest (,Slovensko”, ,Bratislava®)

|”

alebo jednoduché frazy ako ,milujemfutbal® sa casto pouzivaju, ¢o robi tieto hesld

predvidatelnymi.

Pouzivanie takychto jednoduchych hesiel mdze spdsobit, ze nase Ucty budl zranitelné voci
hackerskym utokom. Moderné utoky vyuZzivaju automatické programy na hadanie hesiel, ktoré skusaju
miliény kombinacii v priebehu sekind, a prave tieto jednoduché hesla su casto prelomené ako prvé.

Nebezpecenstva spojené s ukladanim hesiel

Pri spravovani hesiel sa mnohi fudia spoliehaju na r6zne metédy uchovavania, avsak nie vSetky z nich
sU bezpecné. Ako online sluzby a Ucty pribudaju, ¢elime otazke, ako si zapamatat alebo bezpeéne uloZit
velké mnoistvo hesiel. Nevhodné spdsoby uchovéavania hesiel mézu byt vaznym bezpecnostnym
rizikom, pretoZe ulahcéuju pristup Utocnikom, ktori by chceli zneuZit nase citlivé informacie.

1. Hesla napisané na listocku

Uchovavanie hesiel napisanych na listo¢ku alebo papieri je beznd prax, najma v kancelariach alebo
domadcnostiach. Toto rieSenie sice zarucuje, Ze si heslo zapamatdme, no zaroven je velmi nebezpecné.
Ak si napiSeme heslo na listok a prilepite ho na monitor, alebo ho jednoducho ulozime v Sufliku,
ktokolvek, kto ma fyzicky pristup k naSmu pracovnému priestoru, moze tieto hesla lahko najst. Okrem
toho, ak sa strati alebo sa dostane do nespravnych riuk, mame problém, pretoZe heslo je odhalené.

2. Hesla uloZené v prehliadaci

Mnohé internetové prehliadace ponukaju moznost ulozit si hesla pre rychle prihldsenie na rézne
stranky. Tato moznost je pohodind, pretoze Setri ¢as pri prihlasovani, ale zaroven prinasa velké rizika.
Ak ma niekto fyzicky alebo vzdialeny pristup k vasmu zariadeniu, méze lahko ziskat pristup k ulozenym
heslam. Niektoré prehliadace sice poskytuji moznost hesla chranit hlavnym heslom alebo
biometrickymi Gdajmi, ale ak tato ochrana nie je aktivovana, udaje su zranitelné.

3. Spravcovia hesiel



Spravcovia hesiel su o nieCo bezpecnejSou alternativou na uchovdvanie hesiel, kedZze umoznuju
ukladat rozne hesla v Sifrovanej podobe, pricom na pristup do spravcu potrebujete jedno hlavné heslo.
Spravcovia hesiel tiez ponukaju generovanie silnych a unikdtnych hesiel pre rézne ucty, ¢im sa
eliminuje potreba pouzivat slabé alebo opakujlce sa hesla. Aj ked st spravcovia hesiel povazovani za
bezpecénejsi sposob spravy hesiel, stale je tu urcité riziko.

4. Pamatanie hesiel len v hlave

Mnohi udia sa spoliehaju na to, Ze si hesla jednoducho zapamataju. Toto moze byt bezpelnejSie nez
pouzivanie listo¢kov alebo ukladanie v prehliadaci, ale je tu limit v tom, kolko r6znych a komplexnych
hesiel si dokaZzeme zapamatat. Navyse, ¢asto to vedie k pouzivaniu rovnakého hesla pre viaceré Gcty,
¢o je mimoriadne nebezpecné. Ak Utocnici prelomia jedno heslo, mézu ho pouzit na pristup k viacerym
uctom. Ale, ¢im viac réznych hesiel mame, tym tazsie je si ich vsetky zapamatat, ¢o vedie k sklonu
pouzivat jednoduché alebo l'ahko zapamatatelné kombinacie.

Problém: Vela uctov, rozne hesla

Kazdy pouZivatel' ma v su¢asnosti mnozstvo online uctov — od e-mailu, cez socidlne siete, aZ po online
bankovnictvo a e-shopy. Odporuca sa, aby kazdé heslo pre jednotlivy Ucet bolo unikatne, ¢o drasticky
zvySuje pocet hesiel, ktoré si musime pamatat. PouZivanie rovnakého hesla na viacerych Ucétoch je
mimoriadne riskantné, pretoZe ak jedno z hesiel unikne, Gtoc¢nici mozu ziskat pristup k viacerym
uctom. Ako teda riesit tento problém, ked' sa odporuca mat na kazdom Ucte iné heslo a to by malo byt
zaroven silné a bezpecné?

RieSenim je pouzivanie bezpecnych metdd na tvorbu hesiel, ktoré umoznia vytvorit unikatne a silné

A

hesld pre kazdy ucet, pricom tieto hesld zostanu zapamatatelné.

Schneierova metdda: Ako si vytvorit silné a zapamitatelné hesla

Jednym z najefektivnejsich spésobov, ako vytvorit silné a zarover zapamatatelné heslo, je Schneierova
metoéda, ktord navrhol odbornik na bezpecnost Bruce Schneier. Tato metdda spociva v transformacii
jednoduchej vety na komplexné heslo, ktoré je pre pouzivatelov fahko zapamatatelné, no pre
utocnikov mimoriadne tazko prelomitelné. Dokonca méZeme pouZit aj mena a iné citlivé Gdaje, len
ich musime trochu zasifrovat.

Pod'me si to vyskusat - vytvorte si prvé heslo podla Schneierovej metédy:

1. Vyberte si ndhodnu vetu, znamy citat, alebo frazu, na ktori nemate $ancu zabudnut.
Vyberte si vetu, ktora je vdm znama, ale nie je Uplne predvidatelna. Méze to byt citat z filmu,
knihy, oblibena piesen alebo len jednoduchd osobna veta. Napriklad:

,Neznasam pondelky.”

2. Zmeiite niektoré pismend na Specialne znaky a €isla, alebo pri dlhsej vete vezmite prvé
pismena z kazdého slova vety a potom niektoré zmerite na Specialne znaky a ¢€isla. PouZite
aspon 12 znakov.



“n3zn@s@mpOnd31ky”

Pridajte dalSie Specidlne znaky
“Nn3zn@s@m_pOnd31ky!!”

Pouzite kombinaciu malych a velkych pismen

Pre este vyssiu bezpeénost mbzete pouzit kombinaciu malych a velkych pismen, aby sa
zvysila zloZitost hesla.

Findlne heslo méze vyzerat napriklad takto:

SIN3zn@s@M_pOnd31ky!”

Preco je Schneierova metéda ucinna?

Jednoduchost pre pouZivatela: Hoci heslo vyzerd komplikovane, pre nas bude jednoduché
na zapamatanie, pretoze jeho zdkladom je veta, vyrok, i fraza, ktord pozname. Nie je
potrebné si zapamatat nahodny sled znakov.

ZloZitost pre Gtoénikov: Schneierova metdda vytvara hesld, ktoré st ndhodné a tazko
uhadnutelné pre Utocnikov, ¢o robi hesla silnejSimi proti metddam ako su slovnikové utoky
alebo brute force utoky.

Flexibilita: Schneierova metdda umozZiiuje prispbsobit heslo podla konkrétnych poZiadaviek.
MoZeme pridat viac znakov, Specidlne symboly alebo r6zne kombinacie, ¢im kombinujeme
jednoduchost na zapamatanie s vysokou bezpecnostou.



10 tipov pre bezpecné online nakupovanie:

1. Pouzivajte len zabezpecené stranky (HTTPS)

Skontrolujte, ¢i webova stranka pouziva protokol HTTPS (Hypertext Transfer Protocol
Secure), ¢o indikuje Sifrované spojenie medzi vasim zariadenim a serverom. Adresa URL by
mala zacinat ,https://“ a mala by byt doplnend o ikonu zdmku vedla adresného riadku.
Preco je to dolezité?: HTTPS zabezpecuje, Ze vase osobné Udaje a platobné informacie budu
Sifrované a chranené.

2. Vyhybajte sa verejnej Wi-Fi pri online platbach

Nikdy nevykonavajte online platby alebo nezadavaijte citlivé Udaje cez verejné Wi-Fi siete,
ktoré nie su dostatoCne zabezpecené. Pouzite mobilné data alebo zabezpecenu sukromnu
Wi-Fi siet.

Preco je to dolezité?: Verejné Wi-Fi siete su nachylné na utoky, pretoze nie su Sifrované a
utoénici mézu lahko zachytit vase osobné udaje.

3. Pozor na prilis dobré ponuky

Ak ceny vyzeraju az prilis lakavo alebo su vyrazne nizsie ako obvyklé trhové ceny, moze ist o
podvod. Vyhnite sa strankam s extrémne lacnymi ponukami bez overenej histdrie.

Preco je to dolezité?: Podvodnici ¢asto ldkaju na neredlne ponuky, aby ziskali Udaje od nic
netusiacich zdkaznikov.

4. Pouzivajte jednorazové platobné karty alebo virtualne karty

Niektoré banky a sluzby ponukaju moznost vytvorit jednorazovu virtualnu platobnu kartu,
ktora sa da poufit len raz alebo na obmedzeny cas.

Preco je to dolezité?: ZniZuje to riziko, Ze vase hlavné kreditné karty budud napadnuté, ak
dojde k uniku udajov.

5. Sledujte svoje transakcie

Pravidelne kontrolujte svoje bankové vypisy a online transakcie, aby ste si vSimli akékolvek
podozrivé alebo neautorizované platby.

Preco je to dolezité?: Vcasna identifikacia podvodnych transakcii vdm umozni rychlejsie
reagovat a minimalizovat straty.

6. Skontrolujte obchodné podmienky e-shopu

Predtym, nez uskutocnite nakup - uzavriete zmluvu s e-shopom, najskor si preverte, Ci v
obchodnych podmienkach necihaju nejaké drobné pismenka znevyhodnujuce spotrebitela,
ak e-shop funguje pravnou formou s.r.o, preverte firmu na finstat.sk.

Preco je to dolezité?: Zasady ochrany sukromia vam ukazu, i je stranka déveryhodna a ¢i su
vaSe Udaje chrdnené pred zneuzitim.



7. Vypinajte ukladanie platobnych tdajov

Mnohé stranky ponukaju moznost uloZit platobné Gdaje na budice ndkupy. Ak to nie je
nevyhnutné, tuto funkciu nepouzivajte.

Preco je to délezité?: UloZzené udaje m6zu byt zneuZité, ak dojde k uniku Udajov alebo
napadnutiu stranky.

8. Pouzivajte antivirus a firewall

Nezabudajte na pouZivanie antivirusového softvéru a firewallu, aby ste ochranili svoje
zariadenie pred malvérom a neoprdvnenym pristupom.

Preco je to délezité?: Malvér a phishingové Utoky mozu ukradndt vase osobné Udaje alebo
poskodit vas systém.

9. Pred nakupom kontrolujte recenzie

Skontrolujte, ¢i ma stranka alebo produkt prirodzene vyzerajlce recenzie. Ak su vietky
recenzie pozitivne alebo velmi podobné, moze ist o falosné recenzie.

Preco je to dolezité?: Falosné recenzie su Castou taktikou podvodnych e-shopov na
vytvdranie dojmu doveryhodnosti.

10. Kontrolujte certifikaty stranok

Kliknite na ikonu zamku v URL riadku, aby ste si overili, ¢i ma stranka platny certifikat SSL
(Secure Socket Layer). Ak certifikat chyba alebo je neplatny, stranka nie je dostatocne
zabezpecena.

Preco je to dolezité?: Certifikat SSL zarucuje, Ze vasa komunikdacia so strankou je Sifrovand a
chranend pred odpocuvanim.

Cvicenie: Ako skontrolovat zabezpeéenie webovej stranky

Otvorte svoj prehliadac (napr. Chrome, Firefox, Safari atd".).

Navstivte fubovolni webovu stranku.

Skontrolujte ikonu na lavej strane adresného riadku: Kliknutim na ikonu vedla adresy mozete
ziskat podrobné informacie o sikromi, siboroch cookie, nastaveniach webu a dalsich
udajoch tykajucich sa webovej stranky.

Niektoré prehliada¢e umozZriuji dalSie nastavenia na zlep3enie bezpecnosti - Vidy pouZivat

zabezpecené pripojenia. Aktivovanim tejto funkcie vas prehliada¢ upozorni pred tym, ako sa

pripojite k stranke, ktora nepodporuje HTTPS. Ak stranka nie je zabezpecdena, zobrazi sa varovanie, Ze

pripojenie nie je bezpecné.



