Najlepsie tipy, ako sa
chranit na internete

Pripojenie k internetu vam pomaoze zostat v kontakte s rodinou a priatelmi, sledovat
najnovsie spravy, poskytne vam pristup k online vzdelavaniu a omnoho viac. Je vsak vzdy
dobré pamatat na bezpecnost a existuje vela veci, ktoré mozete urobit, aby ste sa chranili.

1. Uvedomte si, aké informacie o
sebe poskytujete

Ked vypinate profil pri zakladani G¢tu, uvedte iba
tie informacie, ktoré su nevyhnutné a s ktorych
zverejnenim nemate problém.

Pouzite nastavenia bezpecnosti a ochrany
sukromia a vypnite vsetky funkcie, ktore
nepotrebujete.

Ak si nie ste isti, rozmyslite si, Ci si profil u dane;
spolocnosti vytvorite.

2. Premyslite si, Co zverejnite

Uverejnovat prispevky, ked vami lomcuju emdcie,
nie je vzdy dobry napad, pretoze to, Co zverejnite
online, tam zostava navzdy. Hoci prispevok
nasledne odstranite, niekto ho uz mohol ulozit
alebo poslat dale,;.

Pockajte, kym sa upokojite, potom opat
porozmyslajte, Ci naozaj chcete uverejnit tento
prispevok.

3. Zvazte dosledky

Skoér, nez zverejnite fotku, zvazte, Ci jej
zverejnenie neprekaza niekomu, kto je
na nej odfoteny. Mdzete pritom
prezradit citlivé informacie, napriklad
miesto, kde zijete.

A ked uverejnujete fotografie z vasej
uzasnej dovolenky, zlodejom
oznamujete, ze nie ste doma!

4. Dvakrat meraj a raz hraj!

Skoér, nez sa zapojite do nejakej zabavnej hry,
ktora je hitom socialnych meédii, zvazte, o sa od
vas ziada - meno vasho prvého domaceho
milacika, rodné priezvisko matky?

Su to tie isté otazky, ktoré napriklad banky
pouzivaju na zaistenie bezpecnosti, takze
odpoved na ne by mohla poskytnut hackerom
dblezité informacie.

5. Uistite sa, ze viete, s kym komunikujete

Vedzte, ze podvodnici vyuzivaju socialne siete,
weboveé stranky a posielaju spravy na telefony,
aby ukradli vase informacie, peniaze alebo
identitu.

Mozete sa chranit tym, ze nebudete
poskytovat ziadne osobné udaje, peniaze ani
udaje o ucte, pokial inymi komunikacnymi
prostriedkami neoverite, s kym ich zdielate.

6. Zaujimajte sa o novinky z oblasti kybernetickej bezpecnosti

Sledujte novinky a pytajte sa rodiny a priatelov
na podvody, ktoré prave ,letia”, napr.
phishingoveé podvody, skodlivy softver (ako
Flubot) a faloSné webové stranky. To vam @
pomoze chranit sa na internete.

DalSie zdroje informdcii vo vasej krajine najdete
na webe

https://cybersecuritymonth.eu/cyber-first-aid
Zostante ostraziti!
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