MINISTERSTVO
SKOLSTVA, VEDY,
VYSKUMU A SPORTU

SLOVENSKE] REPUBLIKY

Stromova 1, 813 30 Bratislava 1
odbor pre verejné obstaravanie

VYZVA NA PREDKLADANIE PONUK

pre zakazku podfa § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov

. Identifikacia verejného obstaravatela

Nazov: Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky
Sidlo: Stromova 1, 813 30 Bratislava

ICO: 00164381

Kontaktna osoba: Alexander Ryba

e-mail: alexander.ryba@minedu.sk

Tel. &.: +421 2 59 374 493

. Nazov predmetu zakazky: Vypracovanie alebo aktualizacia bezpecénostnej dokumentacie

. Spolo€ny slovnik obstaravania (CPV kéd):
72222100-8 — Strategické prehodnotenie informacnych systémov alebo technologie

. Opis predmetu zakazky:

Predmetom zakazky je vytvorenie alebo aktualizacia vrcholovej dokumentacie riadenia
informacnej a kybernetickej bezpecnosti pre ISVS ministerstva Skolstva, ktoré boli zaradené
medzi zakladné sluzby podfa § 3, pism. k), bodu 2 zakona €. 69/2018 o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zakonov (dalej iba ,ZoKIB®). Bezpecnostna
dokumentacia musi byt vypracovana v sulade s poZiadavkami ZoKIB a nadvazujuce;j
vyhlasky ¢&. 362/2018, ktorou sa ustanovuje obsah bezpeclnostnych opatreni, obsah
a Struktura bezpecCnostnej dokumentacie a rozsah v8eobecnych bezpeénostnych opatreni
(dalej iba ,Vyhlaska o BO").

Ide o nasledujuce informacné systémy verejnej spravy:

* RIS - Rezortny informacny systém (metalS kod isvs_6092).

Centralna elektronicka prihlaska na vysoké Skoly (metalS kéd isvs_376).

Centralny register zamestnancov VS (metalS kdd isvs_6712).

Centralny register studentov vysokych 3kol (metalS kéd isvs_374).

Portal Ministerstva Skolstva, vedy, vyskumu a $portu SR(metalS kod isvs_6301).

Podrobny opis predmetu zakazky je uvedeny v prilohe €. 1 tejto vyzvy.

. Predpokladana hodnota zakazky:

69 334,00 EUR bez DPH (slovom 3estdesiatdevat tisic tristotridsat’styri eur bez DPH)
Verejny obstaravatel si vyhradzuje pravo neprijat’ taki ponuku uchadzaca, ktora presiahne
predpokladanu hodnotu zakazky.

. Miesto a termin realizacie:
Miesto plnenia predmetu zakazky: Bratislava
Termin plnenia: Do 3 mesiacov odo dina doru€enia objednavky uchadzacovi


mailto:alexander.ryba@minedu.sk

. Rozsah predmetu zakazky:

Verejny obstaravatel vyZaduje predloZit cenovu ponuku na cely predmet zakazky.

. Rozdelenie predmetu zakazky:

Predmet zakazky nie je rozdeleny na Casti.

. Moznost’ predlozenia variantnych rieseni:

UchadzaCom sa nepovoluje predlozit' variantné rieSenie vo vztahu k poZadovanému
predmetu zdkazky. Ak sufastou ponuky bude aj variantné rieSenie, variantné rieSenie
nebude zaradené do vyhodnotenia a bude sa nan hladiet, akoby nebolo predloZené.

10.
X] e-mailom

Podmienky predkladania cenovych ponuky:

Cenové ponuky sa predkladaju v slovenskom jazyku alebo v eskom jazyku.
Hospodarsky subjekt predlozi cenovu ponuku e-mailom na e-mailovu adresu:
alexander.ryba@minedu.sk

V predmete e-mailu je potrebné uviest’ L
obchodné meno hospodarskeho subjektu a heslo: SUTAZ ,Vypracovanie alebo
aktualizacia bezpecénostnej dokumentacie“

11. Lehota na predkladanie cenovych ponuk: 09.04.2021 do 09:00 hod.

12. Lehota viazanosti ponuk je stanovena do 30.06.2021

13. Mena a ceny uvadzané v cenovej ponuke:
13.1 Cena musi byt spracovana v sulade so zakonom NR SR ¢&. 18/1996 Z. z. o cenach

14.

v zneni neskorsich predpisov (dalej len ,zakon o cenach®), ako aj zakonom
€. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov a ostatnymi
platnymi predpismi. Cena musi zohladfiovat opis predmetu zakazky. Pri tvorbe ceny
musi hospodarsky subjekt zohladnit' fakt, Ze nevznikne narok na uhradu akychkolvek
dodato€nych nakladov, ktoré si nezapocital do ceny za predmet zakazky. VSetky ceny
musia zohladnovat primerané, preukazatelné naklady a primerany zisk.

13.2 VSetky ceny pozaduje verejny obstaravatel uvadzat zaokruhlené na 2 desatinné

miesta, podla matematickych pravidiel.

13.3 Ak hospodarsky subjekt nie je platitefom DPH, uvedenie ceny celkom, pri¢om verejny

obstaravatel zohladni cenu uvedenu v poli ,Cena celkom v € bez DPH®. Skutocnost,
Ze nie je platitelom DPH, uvedie v cenovej ponuke.

13.4 V pripade, ak sa hospodarsky subjekt, ktory nie je platitelom DPH pocas plnenia

predmetu zakazky stane platitefom DPH, tato skutoCnost nie je ddvodom na zmenu
ceny za predmet zakazky a cena sa nezvysuje o prislusnu sadzbu DPH.

Podmienky ucasti

14.1 Uchadza¢ musi byt opravneny dodavat tovar a poskytovat sluzbu v rozsahu, ktory

zodpoveda opisu predmetu zakazky — vytvorenie alebo aktualizacia vrcholovej
dokumentacie riadenia informacénej a kybernetickej bezpeénosti a uchadza¢ nesmie
mat ulozeny zakaz ucasti vo verejnom obstaravani potvrdeny koneénym rozhodnutim
v Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu.
Verejny obstaravatel overi splnenie podmienok uc€asti nahladom do registra
na www.orsr.sk alebo www.zrsr.sk alebo do zoznamu hospodarskych subjektov
aregistra 0sdb so zakazom, ktory je vedeny Uradom pre verejné obstaravanie.
V pripade pochybnosti  je uchadza¢ povinny v lehote urlenej verejnym
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obstaravatelom preukazat splnenie podmienok dokladom podfa § 32 ods. 2 pism.
e) a f) zakona o verejnom obstaravani.
14.2 Uchadza¢ musi byt drzitelom platného certifikatu systému manazérstva bezpec€nosti
informacii podfa EN ISO 27001 alebo ekvivalent.
14.3 Verejny obstaravatel pozaduje predlozenie nasledovnych dokladov
k preukazaniu experta pre riadenie kontinuity ¢innosti:
14.3.1.1 minimalne 3-ro¢na preukazatelna odborna prax v oblasti prace s riadenim

kontinuity €innosti,

14.3.1.2 minimalne dve (2) preukazatelné profesionalne praktické skusenosti v oblasti

implementacii nastroja pre riadenie kontinuity €innosti, planovania a riadenia
kontinuity €innosti v pozicii klu€ového odbornika pre riadenie kontinuity ¢innosti,

14.3.1.3 platny certifikat Business Continuity Institute pre riadenie kontinuity ¢innosti alebo

ekvivalentny, vydany veducou akreditacnou a certifikanou autoritou uznavanou
medzinarodne v oblasti riadenia kontinuity ¢innosti.

14.3.1.4 profesijny Zivotopis prislusného experta, predlozi doklady, dokumenty alebo

Udaje (napr. vlastnoruCne podpisany profesijny zivotopis, doklad o najvy§Som
dosiahnutom vzdelani, certifikat alebo osved&enie) a zoznam praktickych
skusenosti experta, ktory bude zodpovedny za plnenie predmetu zakazky;
predkladané doklady, dokumenty a udaje musia obsahovat suhlas dotknutej osoby
SO spravou, spracovanim a uchovanim osobnych udajov v zmysle zakona €.
18/2018 Z. z. ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

14.4 Verejny obstaravatel pozaduje predlozenie nasledovnych dokladov
k preukazaniu experta pre bezpecnost’ informacii:
14.4.1.1 minimalne 3-ro¢na preukazatelna odborna prax v oblasti bezpecnosti

informacnych technologii,

14.4.1.2 miniméalne dve (2) preukazatelné profesionalne praktické skusenosti v oblasti

riadenia bezpecnosti pri vyvoji a nasadeni IKT systému, priCom minimalne jedna
(1) prakticka skusenost s implementaciou systému riadenia informacnej
bezpecnosti v sulade s normou STN ISO/IEC 27001;

14.4.1.3 platny certifikat profesionala riadenia informacnej bezpecnosti CISSP vydany

neziskovym zdruzenim (ISC)2 alebo ekvivalent daného certifikatu od inej
akreditovanej autority.

14.4.1.4 profesijny Zivotopis prislusného experta, predloZi doklady, dokumenty alebo

udaje (napr. vlastnoruéne podpisany profesijny zivotopis, doklad o najvy§Som
dosiahnutom vzdelani, certifikat alebo osvedCenie) a zoznam praktickych
skusenosti experta, ktory bude zodpovedny za plnenie predmetu zakazky;
predkladané doklady, dokumenty a udaje musia obsahovat suhlas dotknutej osoby
SO spravou, spracovanim a uchovanim osobnych uUdajov v zmysle zakona ¢.
18/2018 Z. z. ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

14.5 Z predlozeného profesijného zivotopisu prislusnych expertov alebo ekvivalentného
dokladu musia vyplyvat nasledovné udaje/skutocnosti:

meno a priezvisko prislusného experta,

najvysSie dosiahnuté vzdelanie prisluSného experta (institicia, od-do, ziskany
titul/certifikat),

histéria zamestnania/odbornej praxe prislusného experta vo vztahu k predmetu
zakazky (zamestnavatel/odberatel, trvanie pracovného pomeru/trvanie odborne;j
praxe, pozicia, ktoru prislusny technik zastaval),

praktické skusenosti prislusného experta (nazov referencie / projektu, odberatel /
zamestnavatel, popis referencie/projektu, pozicia na projekte, obdobie rok od - do,
meno a priezvisko aspor jednej kontaktnej osoby a Cislo telefonu odberatela, kde
si bude mdct verejny obstaravatel overit informacie),

datum a podpis prislusného experta.



15. Obsah cenovej ponuky
Cenova ponuka musi obsahovat’:
15.1  Vyplnenu a podpisanu prilohu €. 2 tejto vyzvy ,Cenova ponuka“,
15.2 dalSie doklady v sulade s podmienkami uvedenymi v bodoch 14.2 az 14.5 tejto
vyzvy.

16. Kritéria na vyhodnotenie cenovych ponuk:
X Najnizsia cena

16.1 Verejny obstaravatel uskutoCni vyhodnotenie ponuk tak, Zze ponuky zoradi podfa
celkovych cien s DPH za predmet zékazky (celkovych kone&nych cien) ponuknutych
jednotlivymi uchadzaémi od najniz8ej ceny po najvy$$iu cenu. Uspesnym
uchadzaCom sa stane ten uchadzac, ktory ponukne za cely predmet zakazky

17. Navrhnuty spdsob vzniku zavazku:
X] Objednavka

Bratislava, 01.04.2021

Mgr. Daniela Krausova
poverena zastupovanim riaditela
odboru pre verejné obstaravanie

Prilohy vyzvy:
Priloha &. 1 - Opis predmetu zakazky
Priloha &. 2 - Cenova ponuka



Priloha €. 1 — Opis predmetu zakazky

Verejnym obstaravatelom zakazky je Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenske;j
republiky (dalej iba ,MSVVaS SR*). Predmetom zakazky je vytvorenie alebo aktualizacia
vrcholovej dokumentacie riadenia informacnej a kybernetickej bezpelnosti pre ISVS
ministerstva Skolstva, ktoré boli zaradené medzi zakladné sluzby podla § 3, pism. k), bodu
2 zakona €. 69/2018 o kybernetickej bezpe€nosti a o zmene a doplneni niektorych zakonov
(dalej iba ,ZoKIB®). Bezpe€nostna dokumentacia musi byt vypracovana v sulade
s poziadavkami ZoKIB a nadvazujucej vyhlasky €. 362/2018, ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah

vSeobecnych bezpeénostnych opatreni (dalej iba ,Vyhlaska o BO®).

Ide o nasledujuce informacné systémy verejnej spravy:
¢ RIS - Rezortny informacny systém (metalS kod isvs_6092).
e Centralna elektronicka prihlaska na vysoké Skoly (metalS kod isvs_376).
e Centralny register zamestnancov VS (metalS kod isvs_6712).
e Centralny register Studentov vysokych $kél (metalS kéd isvs_374).
e Portal Ministerstva Skolstva, vedy, vyskumu a Sportu SR(metalS kod isvs_6301).

Minimalny rozsah poziadaviek zadavatela zakazky:

1. Vypracovanie alebo aktualizacia bezpeénostnej dokumentacie

BezpeCnostna dokumentacia musi byt vypracovana alebo aktualizovana s ohladom
na prevadzkovanu infrastrukturu IKT, aplikacnu a bezpecnostnu architektiuru a implementované
bezpelnostné opatrenia, organizacné usporiadanie, pracovné roly, zodpovednosti a rozdelenie
pravomoci, zauzivany ramec riadenia operacnych rizik, organizanu kulturu a spoloensku
zodpovednost Ministerstva Skolstva, vedy, vyskumu a Sportu SR. Dokumentacia musi urcit
vSetky relevantné poziadavky, mapovat ich plnenie v prostredi MSVVaS SR a stanovit pravidla
priebeznej kontroly ich dodrziavania.

Bezpecnostna dokumentacia musi obsahovat:
a) bezpec€nostnu stratégiu kybernetickej bezpecnosti a informacnej bezpeclnosti v sulade
s poziadavkami na jej Struktdru a obsah uvedenymi v Prilohe €. 1 Vyhlasky o BO
b) klasifikaciu informacii a kategorizaciu sieti a informacnych systémov,
c) vykonanu analyzu rizik kybernetickej bezpeénosti,
d) plan implementacie organizacnych a technickych bezpe€nostnych opatreni.

Klasifikacia informacii a kategorizacia sieti a informaénych systémov sa vykona v klasifikacnej
schéme v sulade so Strukturou klasifikacie informacii a kategorizacie sieti a informacnych
systémov podla prilohy & 2 Vyhladky o BO. Obstaravatel disponuje vlastnou klasifikaciou
informacii a kategorizaciou sieti a informacnych systémov a poZaduje vykonat mapovanie
na klasifikaciu v klasifikaCnej schéme v sulade so Strukturou klasifikacie informacii
a kategorizacie sieti a informaénych systémov podfa prilohy €. 2 Vyhlasky o BO.



