Priloha ¢. 4

Ramcova dohoda o poskytovani sluZieb
v suvislosti s redizajnom a podporou webového sidla Ministerstva $kolstva, vedy, vyskumu a Sportu

uzatvorena podl'a § 536, § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
(d’alej len ,,Obchodny zadkonnik®) a podla § 83 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,Zakon o verejnom obstaravani‘).

(d’alej len ,,Ramcova dohoda*)

Zmluvné strany:

Obchodné meno: Ministerstvo Skolstva, vedy, vyskumu a Sportu SR
Sidlo: Stromova 1, 813 30 Bratislava

1CO: 00164381

DIC: 2020798725

Zastupeny: Mgr. Branislav Grohling, minister MSVVaS SR
Bankové spojenie: Statna pokladnica

IBAN: SK80 8180 0000 0070 0006 5236

(d’alej len ,,Objednavatel’”)

Obchodné meno:
Sidlo:

ICO:

Zapis:

DIC:

IC DPH:
Statutarny organ:
Bankové spojenie:
IBAN:

BIC:

(d’alej len ,,Poskytovatel””)

(d’alej spolu aj ,,zmluvné strany*)

Preambula

1. Tato Ramcova dohoda je vysledkom postupu verejného obstaravania podl'a § 117 zakona ¢. 343/2015
Z. z. 0 verejnom obstaravani a o zmene a doplneni niektorych zakonov (d’alej len ,,zakon o verejnom
obstaravani®) na predmet zakazky: Redizajn - rozvej, pouzivatel’ska podpora a sprava aplikacii a
webovych serverov. Objednavatel'om je Ministerstvo Skolstva, vedy, vyskumu a $portu Slovenskej
republiky.

2. Objednavatel je vlastnikom webového sidla www.minedu.sk, ktoré bolo vytvorené v ramci Zmluvy o
dielo ¢. 449/2012 zo diia 31. 7. 2012 s vyuzitim redakéného systému CMS SysCom.

3. Objednavatel’ na zéklade Zmluvy o nadobudani licenénych prav k redakénému systému CMC SysCom
¢. 0171/2021 zo dna 19. 3. 2021 nadobudol nevyhradnti, po dobu trvania majetkovych prav autora a
pre uzemie Slovenskej republiky neobmedzenti licenciu, ktort nemozno vypovedat.

4. Poskytovatel' je podnikatel, odbornik v oblasti tvorby a spravy webstranok a disponuje odbornymi
znalostami, praktickymi skusenostami, povoleniami, materidlnym a persondlnym vybavenim na
splnenie predmetu tejto Ramcovej dohody.
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Clanok 1
Predmet Ramcovej dohody

Predmetom Ramcovej dohody je =zabezpecenie redizajnu objednavatelovho webového sidla
www.minedu.sk, zaroven poskytnutie sluzieb stvisiacich s prevadzkou webového sidla
www.minedu.sk (d’alej aj ako ,,webové sidlo®) a aplikacie pre zverejfiovanie zmliv, objednavok
a faktar crz.minedu.sk, kybernetickou bezpe¢nostou, pouzivatel'skou podporou, ako aj spravou a
udrzbou webovych serverov, na ktorych objednavatel’ prevadzkuje webové sidlo minedu.sk a aplikaciu
pre zverejiiovanie zmlav, objednavok a faktur crz. minedu.sk.

Blizsia $pecifikacia predmetu Ramcovej dohody je uvedena v Prilohe ¢&. 1 - Specifikacia sluZieb - opis
predmetu zdkazky a podrobnosti ohl'adne zabezpecenia kybernetickej bezpecnosti st uvedené v Prilohe
¢. 2 - Kyberneticka bezpecnost'.

Clanok 2
Prava a povinnosti zmluvnych stran

Poskytovatel’ spolu s Objednavatelom si poskytni potrebni stcinnost pri realizovani sluzieb
vyplyvajucich z tejto Ramcovej dohody.

Pri plneni svojich zavizkov vyplyvajtcich z Ramcovej dohody je Poskytovatel’ povinny postupovat’ s
odbornou starostlivost'ou a v zmysle platnej legislativy, ktora plati pre informa¢né technologie verejnej
spravy (zakon ¢. 95/2019 Z. z. o informa¢nych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov). Pri redizajne webového sidla, Poskytovatel musi dodrziavat' a postupovat aj
v zmysle vyhlasky o Standardoch pre informacné technologie verejnej spravy 78/2020 Z. z. a podla
ID-SK Frontend — Jednotného dizajn manualu elektronickych sluzieb, ktory ma za ciel’ zjednotit’
pouzivatel'ské rozhrania a sposob komunikacie s pouzivatel'om pri poskytovani elektronickych sluzieb
na Slovensku.

Pri zabezpecovani kybernetickej bezpecnosti, je Poskytovatel’ povinny dodrziavat’ zakon ¢. 69/2018
Z. z. o kybernetickej bezpeCnosti a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov a vyhlasku Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumenticie a rozsah vseobecnych
bezpecnostnych opatreni.

Poskytovatel’ sa zarucuje, ze poskytované sluzby su bez pravnych vad, predovsetkym nie su zat'azené
pravami tretich oso6b z priemyselného alebo iného dusSevného vlastnictva. Poskytovatel’ sa zavizuje
odskodnit’ Objednavatela za vSetky naroky tretich os6b z titulu porusenia ich chranenych prav
suvisiacich s plnenim Poskytovatel’a, alebo jeho subdodavatel'ov podl'a tejto Ramcovej dohody, a to za
predpokladu, ze Objednavatel’ pisomne oznami Poskytovatel'ovi bez zbyto¢ného odkladu uplatnenie
akéhokol'vek takého naroku.

Poskytovatel' a subdodavatelia s pocas trvania tejto Ramcovej dohody povinni byt poisteni voci
zodpovednosti za $kodu sposobent svojou ¢innost’ou pri plneni tejto Ramcovej dohody, a to do vysky
70-tisic EUR. Poskytovatel’ je povinny kedykol'vek na poziadanie Objednavatela predlozit’ listinu,
preukazujicu platnost’ poistenia zodpovednosti za $kodu sposobenti svojou ¢innost’'ou.

Poskytovatel’ sa zavédzuje poskytnut’ sucinnost” Objednavatelovi pred ukoncenim Rédmcovej dohody,
a to tym sposobom, ze mu odovzda technicky funkéni spravu webového sidla www.minedu.sk, ako aj
aplikacie pre zverejiovanie zmluv, objednavok a faktar crz.minedu.sk, ale aj vsetky dokumenty /
media / inStalaéné prostriedky, ktoré mu boli po uzatvoreni tejto Ramcovej dohody zo strany
Objednavatel'a protokolarne odovzdané. Poskytovatel’ je povinny poskytnit’ sa¢innost’ aj buducemu
Poskytovatel'ovi, ktory bude vykonavat’ obdobné Sluzby pre Objednavatel’a.

Poskytovatel’ vyhlasuje, ze v pripade vzniku diela, ktoré bude mat’ charakter autorského diela, toto
dielo nebude zatazené inymi pravami tretich osob, ktoré by mohli urcitym sposobom branit’ ich
riadnemu pouzitiu zo strany Objednavatela. V pripade, Ze si tretia osoba uplatni narok proti
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10.

11.

Objednavatelovi ztitulu poruSenia autorskych prav, Poskytovatel sa zavdzuje nahradit
Objednavatel'ovi celt $kodu, ktora by mu vznikla v dosledku uplatnenia naroku tret’ou osobou.

Poskytovatel' bez predchadzajuceho pisomného stihlasu Objednavatel'a nema pravo previest prava
a povinnosti vyplyvajice z tejto Ramcovej dohody na tretiu osobu. Zmluvné strany sa vyslovne
dohodli, Ze bez predchadzajuceho pisomného suhlasu Objednavatel’a nie je Poskytovatel’ opravneny ani
postupit’ akékol'vek pohladavky tretej osobe, ktoré mu vznikli vo¢i Objednavatel'ovi podl'a alebo na
zaklade tejto R&mcovej dohody.

Ak Poskytovatel' ¢ast predmetu Ramcovej dohody plni prostrednictvom tretej osoby (tzv.
subdodavatel), je zodpovedny Objednavatel'ovi, ako keby plnil sam predmet Ramcovej dohody.

V pripade, ak Poskytovatel’ alebo jeho subdodavatel’ maju povinnost’ byt’ zapisany v registri partnerov
verejného sektora (d’alej len ,register) v zmysle zakona ¢.315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov, tato
povinnost’ musi byt’ splnend pred podpisom tejto Ramcovej dohody. Poskytovatel’ a jeho subdodavatel’
musia spifat’ podmienku zépisu po¢as celého trvania Ramcovej dohody.

Poskytovatel’ je povinny oznamit Objednavatelovi kazd zmenu v registri, tykajicu sa tak
Poskytovatela ako aj jeho pripadnych subdodavatel'ov.

Clanok 3
Zodpovedné osoby

Zodpovednou osobou za Poskytovatela je XXX, ktory bude zodpovedny za celkové riadenie a
realizaciu sluzieb zo strany Poskytovatela a bude zastihnutelny v pracovnych diioch v case od 8.00
hod. do 16.30 hod. na tel. ¢isle XXX a prostrednictvom elektronickej adresy: e-mail: XXX.
Zodpovedna osoba za Objednavatel’a, ktora bude zodpovedna za celkové riadenie a realizaciu sluzieb
zo strany Poskytovatela, je Adriana Antolova, ktora bude zastihnutel'na v pracovnych diioch v ¢ase od
8.00 hod. do 16.30 hod. na tel. ¢isle XXX a prostrednictvom elektronickej adresy: e-mail:
adriana.antolova@minedu.sk,

V pripade zmeny zodpovednych o0s6b sa obe zmluvné strany mozu o tejto skutocnosti informovat
pisomne alebo elektronicky postou (email), pricom za Objednavatel’a tuto informaciu méze poskytnut
iba generalny tajomnik sluzobného tradu alebo generalny riaditel’ sekcie informaénych technologii.

Clanok 4
Autorské prava

Ak dojde pri poskytovani sluzieb vyplyvajucich z predmetu Ramcovej dohody, t.j. nielen v suvislosti
s redizajnom objednavatelovho webového sidla k vytvoreniu diela, ktoré bude mat charakter
Autorského diela (d’alej len ,,autorské dielo*) podl'a zakona ¢. 185/2015 Z. z. Autorsky zékon Vv zneni
neskorsich predpisov (d’alej len ,,Autorsky zdkon), zavdzuje sa Objednavatel’, Ze toto dielo bude
pouzivat’ v rozsahu udelenej licencie.
Na kazdé autorské dielo vytvorené Poskytovatelom na zaklade tejto ramcovej dohody poskytovanim
sluzieb sa zavédzuje Poskytovatel’ udelit Objednavatel'ovi, najneskor ku diiu prevzatia autorského diela
a podpisania Akcepta¢ného protokolu v stulade s § 65 Autorského zakona, ¢asovo neobmedzena (po
dobu pravnej ochrany majetkovych prav trvajucu), pre uzemie Slovenskej republiky a Eurdopskej tinie
nevyhradnu licenciu, na akékol'vek pouzitie diela, a to celku i jeho jednotlivych Casti v neobmedzenom
rozsahu, pricom Objednavatel’ je opravneny predovsetkym na:

a. spracovanie diela,

b. spojenie diela s inym dielom,

C. zaradenie diela do databazy podl'a § 131 Autorského zakona,
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d. vyhotovenie rozmnozeniny diela,
e. verejné rozsirovanie originalu diela alebo rozmnoZeniny diel
f. uvedenie diela na verejnosti

3. Poskytovatel' dava Objednavatel'ovi suhlas, aby dielo v rozsahu udelenej licencie mohli pouZivat' aj
tretie osoby. Zmluvné strany bert na vedomie, ze odmeny za licencie st zapocitané Vv celkovej cene
uvedenej v ¢l. 5 bode 1 tejto Ramcovej dohody. Objednavatel’ berie na vedomie, ze Poskytovatel’ v
rozsahu udelenej licencie poskytne, najneskoér ku diu podpisania Akceptacného protokolu
Objednavatel'ovi vSetky zdrojové kody, ktoré v suvislosti s realizovanymi sluzbami pocas trvania tejto
Ramcovej dohody vznikli, ako aj celkovu aktualizovantii dokumentaciu ¢i metadata.

4. Porusenie ktorejkol'vek povinnosti resp. suhlasu zo strany Poskytovatela podl'a tohto ¢lanku, ako aj
akékol'vek iné poruSenie vyplyvajlce z tejto Ramcovej dohody sa pre tcely tejto Ramcovej dohody
povazuje za podstatné porusenie.

Clanok 5
Cena predmetu Ramcovej dohody

1. Zmluvné strany sa dohodli, Ze celkova cena za poskytnutie vSetkych sluzieb je ur€ena v zmysle ponuky
Poskytovatel'a a v stlade so zakonom ¢. 18/1996 Z. z. o cendch v zneni neskorSich predpisov
a vyhlasky MF SR ¢. 87/1996 Z. z., ktorou sa vykonava zakon NR SR ¢. 18/1996 Z. z. o cenach
Vv zneni neskorsich predpisov ako zmluvna cena v celkovej vyske ---------------- Eur (slovom: ----------
EUR), vratane DPH v Strukttre podl'a Prilohy ¢. 3 — Cenovy vymer (d’alej len ,,Priloha ¢. 3%) Kk tejto

Ramcovej dohode:

Cena v EUR bez DPH €
Sadzba DPH v % 20 % Vyska DPH Vv EUR
Cena v EUR vratane DPH------------------ €

)

2. Cena za vykonané sluzby nesmie presiahnut’ celkovii cenu podla bodu 1 tohto ¢lanku, ato pocas
trvania tejto Ramcovej dohody (d’alej len ,,finan¢ny limit“). Objednavatel’ nie je povinny pocas trvania
tejto Ramcovej dohody finanény limit vy¢erpat’.

3. Mesacny pausal za pouzivatel'ski podporu, mesaény pausal za spravu aplikacii a webovych serverov a
suma za 1 ¢lovekohodinu v ramci redizajnu a rozvoja webového sidla je uvedena v Prilohe €. 3.

4. V cene si zahrnuté vSetky ekonomické opravnené naklady (vratane vedlajsich nakladov ako napr.
cestovné, ubytovanie a pod.), ktoré su spojené s realizaciou sluzieb a primerany zisk. Cena je nemenna
pocas celej doby platnosti Ramcovej dohody. Poskytovatel je platcom DPH.

Clanok 6
Platobné podmienky a fakturacia

1. Platobné podmienky k redizajnu a rozvoju webového sidla www.minedu.sk:

a. Zmluvné strany sa dohodli, ze sluzby stvisiace s redizajnom webového sidla sa budu
poskytovat’ iba na zéklade objednavky. Objednavatel zada pldnované zmeny na webovom
sidle e-mailom Poskytovatel'ovi, ktory pripravi odhad pracnosti a po vzdjomnom e-mailovom
odstihlaseni oboch zmluvnych stran Objednavatel’ zasle v pisomnej a v elektronickej podobe
zavdzni objednavku. Sluzba  suvisiaca sredizajnom webového sidla sa zo strany
Objednavatela preberie na zaklade Akcepta¢ného protokolu, az ked bude jej funk¢nost’ riadne
zo strany Poskytovatel'a preukazana a otestovana.

2. Platobné podmienky k 48 mesacnej pouzivatel'skej podpore a sprave aplikacii a webovych serverov, na
ktorych je prevadzkované webové sidlo www.minedu.sk a aplikacia crz.minedu.sk:
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a. Zmluvné strany sa dohodli, ze poskytovanie sluzieb bude formou mesa¢ného pausalu v pevne
definovanej sume udanej v Prilohe €. 3 tejto Ramcovej dohody.

Faktira K poskytovanému redizajnu, ako aj Kk ostatnym sluzbam, ktoré budi uhradzané v zmysle
mesaéného pausalu podla ods. 2 tohto ¢lanku musi obsahovat’ nalezitosti dafiového dokladu v zmysle
zédkona ¢. 222/2004 Z. z.. Stucastou faktury je Akceptacny protokol, ktory musi obsahovat supis
vykonanych sluzieb, tak v suvislosti s redizajnom, ako aj s pouzivatel'skou podporou a spravou
webovych  serverov, na ktorych je prevadzkované webové sidlo  www.minedu.sk
a aplikacia crz.minedu.sk.
V pripade, Ze faktira bude obsahovat' nespravne a neuplné tdaje, resp. jej sucastou nebude
Akceptacny protokol, je Objednavatel’ opravneny takuto faktaru vratit’ Poskytovatel'ovi na opravu resp.
doplnenie. Splatnost’ faktury je 30 dni odo dna jej dorucenia, resp. odo diia doru¢enia faktiry opravene;j
podl'a predchadzajtcej vety, na bankovy uéet Poskytovatel'a uvedeny v zahlavi tejto Ramcovej dohody.
Objednavatel’ na realizaciu sluzieb neposkytne Poskytovatelovi ziadne preddavky.

Clanok 7
Zodpovednost’ za Skodu

Poskytovatel’ zodpoveda Objednavatel'ovi za Skody, ktoré vzniknii Objednavatel'ovi a budi sposobené
v dosledku porusenia povinnosti Poskytovatela vyplyvajucich z Ramcovej dohody zo vSeobecne
zavaznych pravnych predpisov alebo z internych predpisov Objednavatel’a, s ktorymi bol Poskytovatel’
oboznameny. Objednavatel je opravneny jednostranne zapocitat’ splatné naroky na nadhradu skody voci
cene za poskytnuté sluzby podla tejto Ramcovej dohody.

Poskytovatel’ zodpoveda aj za pripadné Skody tretim osobam, ktoré vznikli v suvislosti s Rdmcovou
dohodou.

Poskytovatel ma narok na nahradu Skody spdsobeni omeSkanim Objednavatela so splnenim
peniazného zavizku len v rozsahu, v akom tato $koda nie je kryta arokmi z omeSkania podla ¢l. 8 ods.
2 tejto Ramcovej dohody.

V pripade vzniku Skody sa zmluvné strany zavizuji o tejto skutoCnosti vzajomne sa bez zbyto¢ného
odkladu pisomne informovat’.

Na nédhradu za Skody sa vzt'ahuju prisluSné ustanovenia § 373 a nasl. Obchodného zakonnika.

Clanok 8
Sankcie

Poskytovatel’ sa zavédzuje, ze ak nevyriesi incident na aplikacii do dohodnutych terminov podl'a Prilohy
¢. 1 v Casti Pozivatel'skd podpora na vyzvu Objednavatel’a, zaplati Objednavatel'ovi zmluvna pokutu vo
vyske 0,05 % z dohodnutého mesacného pausalu za kazdi hodinu omeskania, az do upIného vyrieSenia
incidentu.

Zmluvné strany sa dohodli, ze Objednévatel méa pravo v pripade omeSkania Poskytovatela s
poskytovanim sluzieb redizajnu — rozvoja, ktoré st predmetom tejto Ramcovej dohody uplatnit’ si
zmluvnt pokutu vo vyske 10 % z ceny neposkytnutej sluzby, a to za kazdy den omesSkania okrem
sluzieb poskytovanych v ramci pouzivatel'skej podpory /rieSenie incidentov/, pre ktoré je stanovena
sankcia v ods. 1 tohto ¢lanku.

V pripade omeskania Objednavatela s uthradou faktir vznika Poskytovatelovi narok na urok z
omeskania vo vyske 0,05% z dlznej sumy za kazdy den omesSkania, v pripade omeskania zaplatenia
faktary si Poskytovatel’ nebude uplatiiovat’ narok na trok z omeskania, ak omeskanie bude spdsobené
penaznym ustavom Objednavatel’a alebo Poskytovatela.

Clanok 9
Komunikacia, doru¢ovanie pisomnosti
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Zmluvné strany sa dohodli, Zze budu prednostne komunikovat’ prostrednictvom zodpovednych osdb
uréenych v zahlavi tejto Ramcovej dohody. Zodpovedné osoby st v rdmci komunikécie opravnené
komunikovat’ najmé telefonicky a e-mailom, pri¢om sa tieto sposoby komunikacie povazuji za beznti
komunikéciu.

Ak tato Rdmcova dohoda vyslovne neuvadza inak, akdkol'vek informacia, oznamenie, podklad alebo
ina komunikacia, ktora sa nepovazuje za beznu, a ktora sa ma odovzdat’ alebo vykonat podla tejto
Ramcovej dohody smerom k druhej zmluvnej strane, bude mat’ pisomnu podobu, najmi ak ide o
pravne ukony tykajiice sa zmeny alebo skoncenia zmluvného vzt'ahu zalozeného touto Ramcovou
dohodou.

Informacia, oznamenie, podklad alebo ind komunikacia uvedend v bode 2. tohto ¢lanku sa bude
povazovat’ za odovzdant, ak bola doru¢ena osobne alebo poStou na adresu druhej zmluvnej strany
uvedent v zahlavi tejto Ramcovej dohody.

Obidve zmluvné strany st povinné bezodkladne oznamovat’ si navzajom zmenu kontaktnych udajov
uvedenych v zéhlavi tejto Ramcovej dohody. Uginnost novych kontaktnych tdajov nastane
momentom dorucenia oznamenia o ich zmene druhej zmluvnej strane.

V pripade, ak zmluvnad strana doporuceni zasielku alebo osobne dorucovanu zasielku odmietne
prevziat' alebo zasielku dorucovant postou posta vrati druhej zmluvnej strane ako nevyzdvihnut v
uloznej lehote napriek tomu, Ze bola zasieland na kontaktné udaje urCené v tejto zmluve pre
doruCovanie, povazuje sa zasielka za dorucenu diiom vratenia zasielky ako nevyzdvihnutej, prip.
nedorucenej z akychkol'vek dovodov, alebo diiom, v ktorom si adresat osobne doruc¢enu zasielku
odmietol prevziat'.

Clanok 10
Trvanie a zanik

Tato Ramcova dohoda sa uzatvara na dobu uréit(, a to na 48 mesiacov odo dia nadobudnutia G¢innosti
tejto dohody.

Zmluvné strany sa dohodli, ze ramcovi dohodu je mozné ukonéit, a to aj pred uplynutim lehoty
uvedenej v ods. 1. tohto ¢lanku a to:

a. pisomnou dohodou zmluvnych stran,

b. pisomnou vypovedou; Objednavatel ma pravo vypovedat’ Ramcovia dohodu bez udania
dovodov. Vypovedna doba je jednomesacnd a zacina plynit prvym dnom kalendarneho
mesiaca nasledujuceho po doruceni vypovede druhej zmluvnej strane.

C. pisomnym odstupenim; Objednavatel’ je opravneny odstupit’ od tejto Ramcovej dohody, ak
Poskytovatel’ bude v omeskani s poskytnutim Sluzieb alebo porusi akékol'vek iné povinnosti
uvedené v tejto Ramcovej dohode a svoju povinnost’ nesplni ani v dodato¢nej lehote
poskytnutej Objednavatefom v dizke najmenej 10 Kkalendarnych dni. Pri odstipeni od
Ramcovej dohody vznikne Poskytovatelovi narok na thradu iba alikvotnej Casti ceny za
sluzby poskytnuté v prisluSnom mesiaci do dna odstipenia od Ramcovej dohody. V pripade
odstupenia od tejto Ramcovej dohody zo strany Objednavatela sa Poskytovatel’ zavizuje vratit
vsetky plnenia, ktoré mu boli Objednavatel'om na zaklade tejto Ramcovej dohody poskytnuté.

Clanok 11
Zodpovednost’ za vady sluzieb a zaruka za sluzby

Poskytovatel’ zodpoveda za to, ze poskytované sluzby budi vykonavané v sulade s touto Ramcovou
dohodou a jej prilohami a v§eobecne zaviznymi pravnymi predpismi.

Vykonavané sluzby musia pocas trvania tejto Ramcovej dohody spinat’ vietky kvalitativne a funkéné
vlastnosti.

Poskytovatel’ zodpoveda za vady v pripade, ak vykondvané sluzby nespiiaju pozadované kvalitativne
a funkéné vlastnosti. V takomto pripade je Poskytovatel povinny bezodkladne odstranit’ takéto
vzniknuté vady na vlastné naklady.
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V pripade ak vysledkom poskytnutych sluzieb je dielo, tak Poskytovatel' zodpoveda za to, ze dielo
bude mat’ po celu zaru¢nt dobu vSetky kvalitativne a funkéné vlastnosti dohodnuté v tejto Ramcove;j
dohode. Zaru¢na doba Vv pripade vzniknutého diela je 24 mesiacov a zac¢ne plynut diiom prevzatia
sluzby Objednavatelom. Zarucna doba neplynie po dobu, po ktori Objednavatel’ nemdze dielo uzivat
na ur€eny alebo obvykly ucel pre vady, za ktoré zodpovedd Poskytovatel v ramci zarucnej doby,
vratane doby odstrafiovania takychto vad.

Objednavatel’ je povinny vady diela pocas zarucnej doby (d’alej len ,,reklamované vady) pisomne
alebo emailom oznamit® Poskytovatel'ovi bez zbyto¢ného odkladu po ich zisteni. V ozndmeni musi
Objednavatel’ reklamované vady popisat’ a uviest’ ako sa prejavuji.

Poskytovatel’ je povinny reklamované vady bezplatne na vlastné naklady bezodkladne odstranit’.

V pripade, ak Poskytovatel nezacne bezodkladne s Odstraiovanim reklamovanych vad, je
Objednavatel’ opravneny odstranit’ reklamované vady sam alebo prostrednictvom tretej osoby, pricom
Poskytovatel’ je povinny nahraditt mu naklady preukazatelne vynalozené na odstranenie
reklamovanych vad. Tieto ndklady je Objednavatel’ opravneny zapocitat’ voci akejkol'vek pohladavke
Poskytovatela voc¢i Objednavatel'ovi.

Na vady diela sa budl vzt'ahovat’ ustanovenia § 422 a nasl. Obchodného zakonnika.

Uplatnenim narokov z vad poskytovanych sluzieb nie je dotknuty narok Objednavatel’a na zaplatenie
zmluvnej pokuty, nahrady skody alebo iného naroku, ktory Objednavatel'ovi v dosledku vad vznikol.

Clanok 12
Zavizok mlcanlivosti a ochrana dévernych informacii, osobnych udajov

Zmluvné strany su povinné zachovavat’ ml¢anlivost’ o vSetkych dévernych informaciach, ktoré im boli
poskytnuté, alebo ktoré inak ziskali v stvislosti s plnenim tejto Ramcovej dohody, resp. ktoré stivisia s
predmetom ich plnenia, a to aj po ukonceni G¢innosti Ramcovej dohody, s vynimkou nasledujucich
pripadov:

a. ak je poskytnutie informacie vyzadované od dotknutej zmluvnej strany pravnymi predpismi
(napr. zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov),

b. ak je informacia verejne dostupna z iného dévodu, ako je porusenie povinnosti ml¢anlivosti
dotknutou zmluvnou stranou,

c. informadcie sa stant po podpise Rdmcovej dohody verejne zndmymi alebo ich mozno po tomto
dni ziskat’ z bezne dostupnych informacnych prostriedkov,

d. ak je informacia poskytnuta odbornym poradcom dotknutej zmluvnej strany (vratane pravnych,
uctovnych, danovych a inych poradcov), ktori st bud’ viazani vSeobecnou profesiondlnou
povinnost'ou ml¢anlivosti, alebo ak sa vo¢i dotknutej zmluvnej strane zaviazali povinnost'ou
mlcanlivosti,

e. pre ucely akéhokol'vek sudneho, rozhodcovského, spravneho alebo iného konania, ktorého je
dotknuta zmluvna strana tiCastnikom,

f. ak je informacia poskytnuta so suhlasom druhej zmluvne;j strany.

Za doverné informécie sa povazuju vSetky informacie, o ktorych sa zmluvna strana dozvedela pri
plneni tejto Ramcovej dohode.

Zmluvné strany sa zavazuju, ze doverné informacie bez predchadzajiuceho pisomného sthlasu druhej
zmluvnej strany nepouZiju pre seba alebo pre tretie osoby, neposkytnt tretim osobam, a ani neumoznia
pristup tretich os6b k dovernym informaciam. Za tretie osoby sa nepovazuju ¢lenovia organov
zmluvnych stran, auditori alebo pravni poradcovia Zmluvnych stran, ktori si ohladne im
spristupnenych informacii viazani povinnostou mlcanlivosti na zaklade vSeobecne zaviznych
pravnych predpisov.

Poskytovatel’ je povinny v pripade zaniku tejto Ramcovej dohody bez zbyto¢ného odkladu vratit’
Objednavatel'ovi vsetky informacie bez ohl'adu na to, akou formou su tieto udaje zachytené (napr.
listinne, elektronicky na hmotnych nosicoch a pod.). Poskytovatel je zaroven povinny vykonat
likvidaciu dovernych informécii zachytenych na elektronickych médidch. Vsetky doverné informacie
modzu byt pouzité vyluéne na ucely poskytovanych sluzieb.
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5. Poskytovatel' berie na vedomie, ze je povinny dbat o to, aby nedochidzalo k ohrozovaniu a
poruSovaniu prav a opravnenych zdujmov Objedndvatela a zavéizuje sa dodrziavat’ prvotnt prevenénii
povinnost, ako aj ustanovenia zakona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len zdkon ¢. 18/2018 Z.z.). Za
ucelom zabezpecenia tejto svojej povinnosti sa Poskytovatel zavdzuje priebezne uskutociiovat
zodpovedajiice opatrenia vo vztahu ku svojim pracovnikom a tretim osobam, ktoré st s
Poskytovatelom v zmluvnom vztahu suvisiacom s plnenim zavdzkov Poskytovatela voci
Objednavatel'ovi podla tejto Ramcovej dohody.

6. V pripadoch, ak si poskytovanie sluzieb na zaklade tejto Ramcovej dohody bude vyzadovat
spristupnenie osobnych udajov v nevyhnutnej moznej miere, Poskytovatel’ sa zavizuje takéto osobné
udaje spracovat’ alebo pouzit’ len spdsobom, ktory je v stlade s ustanoveniami tejto dohody a len v
rozsahu, ktory je nevyhnutny na legitimne dosiahnutie jej ucelu. Poskytovatel méze byt v tomto
pripade Sprostredkovatelom pri spracuvani osobnych udajov. Poskytovatel’ je povinny pri takomto
spracovani osobnych udajov postupovat’ v stlade so zakonom ¢. 18/2018 Z. z. o ochrane osobnych
udajov v zneni neskorsich predpisov Poskytovatel'ovi sa v tejto suvislosti zakazuje najmé kopirovat,
skenovat’, akokol'vek zaznamenavat’, vyuzivat’, uchovavat’, prenasat’, poskytovat’, spristupiiovat’ alebo
zverejnit’ osobné udaje, s ktorymi prichadza do styku pri poskytovani sluzieb na zaklade tejto dohody
na iné ucely ako poskytovanie sluZieb pre Objednavatela. Poskytovatel’ je povinny bezodkladne po
splneni ucelu spracovania predmetnych osobnych tdajov, najneskdr vSak po poskytnuti sluzby
ukoncit’ spractivanie prislusnych osobnych udajov a osobné udaje zlikvidovat'.

7. Vymena akychkol'vek informacii / dokumentov / médii / realizatnych vystupov medzi
Objednavatel'om a Poskytovatelom a naopak povinne prebieha zadokumentovanym protokolarnym
sposobom tak, aby bolo pre kazdy doklad a v kazdom ¢ase jednozna¢ne urcené, kto ho odovzdal, komu
bol odovzdany a kto v danom ¢ase zodpoveda za jeho bezpecnost’.

Clanok 13
Zaverefné ustanovenia

1. Zmluvné strany sa dohodli, Ze tuto Ramcovi dohodu je mozné menit len pisomnymi riadne
oc¢islovanymi dodatkami k tejto Ramcovej dohode, podpisanymi opravnenymi zastupcami oboch
zmluvnych stran, ak to neodporuje § 18 Zakona o verejnom obstaravani.

2. Pravne vztahy touto Ramcovou dohodou vyslovne neupravené sa buda riadit prislusSnymi
ustanoveniami Obchodného zakonnika a suvisiacimi prdvnymi predpismi SR. Zmluvné strany sa
zaroven dohodli, ze pripadné spory sa rieSia dohodou a az nasledne prostrednictvom prislusnych sudov
SR.

3. Zmluvné strany vyhlasuji, Ze si tato Ramcovi dohodu pregitali, jej obsahu porozumeli a na znak
suhlasu ju podpisuji.

4. Tato Ramcova dohoda sa vyhotovuje v piatich rovnopisoch, z ktorych po podpise dostane Styri
rovnopisy Objednavatel a jeden rovnopis dostane Poskytovatel’.

5. Réamcova dohoda nadobuda platnost’ diiom jej podpisania zmluvnymi stranami a ucinnost’ diiom
nasledujucim po dni jej zverejnenia v Centralnom registri zmlav a neoddelitelnou stcastou tejto
Ramcovej dohody st prilohy:

Priloha &. 1 — Specifikacia sluZieb - opis predmetu zakazky
Priloha €. 2 — Kyberneticka bezpecnost’

Priloha ¢. 3 — Cenovy vymer

Priloha ¢. 4 - Akceptacné protokoly (vzor)

A\ , dia A% , dia
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Priloha €. 1
Specifikacia sluzieb — opis predmetu zakazky

»Redizajn - rozvoj, pouZivatel’ska podpora a sprava aplikacii a webovych serverov®

Predmetom zakazky je zabezpecCenie grafickych, programatorskych ako aj IT sluzieb pri redizajne webového
sidla Ministerstva Skolstva, vedy, vyskumu a Sportu SR, ktory je pldnovany na hlavnej stranke ako aj na jej
podstrankach. Predmetom zakazky je zaroven sprehl’adnenie celkovej Struktiry webového sidla.

Poskytovatel' by taktiez zabezpeCoval pravidelné sluzby potrebné pre prevadzku a vyvoj webového sidla
MSVVaS SR www.minedu.sk a aplikacie pre zverejiiovanie zmlv, objednavok a faktr crz.minedu.sk.

Zadanie zakazky vyplyva z potreby redizajnu webového sidla ako aj zabezpecenia kybernetickej bezpe¢nosti,
sluzieb potrebnych pre prevadzku a vyvoj webového sidla Ministerstva Skolstva, vedy, vyskumu a $portu SR
www.minedu.sk a aplikacie pre zverejiiovanie zmluv, faktir a objednavok crz.minedu.sk.

1. REDIZAJN - ROZVQOJ

Webové sidlo je urcené pre zriad'ovatelov $kol, riaditelov, ucitel'ov, ziakov ako aj Sirokil verejnost’. Je preto
potrebné vytvorit’ web, ktory bude jednoducho ovladatel'ny a prehl'adny pre vsetkych.

Webova stranka mé aj vlastny redakény systém CMS SysCom. MSVVaS SR je nevyhradnym neobmedzenym
vlastnikom tohto redakéného systému. V ramci redizajnu bude mat’ dodavatel’ k dispozicii popisané zdrojové
koédy ako aj k prislusnu aktualizovani dokumentaciu. Rezort Skolstva si chce ponechat’ redakény systém CMS
SysCom, 0 ziadnu migraciu do in¢ho redakéného systému nema zaujem.

Celkové editovanie webového sidla musi byt v zmysle vyhlasky o Standardoch pre informaéné technoldgie
verejnej spravy 78/2020 Z.z.. Vsetky sluzby spojené s redizajnom, tj. vyvoj novych sluzieb a tupravu
existujucich sluzieb aplikacii budu podla vopred dohodnutej Specifikacie objednavatela, ktory bude svoje
poziadavky na dodavatela aplikovat’ vo viacerych fazach (ID-SK Frontend — Jednotného dizajn manualu
elektronickych sluZieb).

Cielom sluzby je zabezpecit implementaciu novych poziadaviek a zabezpeCit' tak neustdle zvySovanie
komfortu a efektivnosti pouzivania aplikacii ako aj reagovanie na nové potreby.

Predpokladany rozsah cca. 800 ¢lovekohodin.

2. POUZIVATELSKA PODPORA

PouZivatel'ska podpora poskytuje pomoc pri rieSeni problémov pri vypadku aplikacie alebo niektorych jej
sluzieb. Pouzivatel'ska podpora zahiiia taktiez kratkodobé poradenstvo, konzultaéné sluzby a rieSenie menej
urgentnych problémov, ktoré neohrozuju fungovanie aplikacie.

SluZba zahria nasledovné:

e Pouzivatel'skd podpora arieSenie incidentov. RieSenie incidentov prebieha pre jednotlivé kategorie
incidentov v stanovenych lehotach. Nahlasovanie incidentov prebieha telefonicky alebo mailom.

e Optimalizacia systému, aktualizacia bezpecnostnych zdplat. (treba vychadzat’ z pravnych predpisov na
tomto linku)

o Konzulta¢né sluzby.

Kategorie incidentov
e kriticky — majuci taky vplyv, Ze podstatné Casti funkcionality st nepouziteI'né, aplikacia nevyhovuje po
funkc¢nej stranke, objednavatel’ nemdze pokracovat’ v praci,
e hlavny — majuci vplyv na vznik problémov pri beznom pouzivani alebo prevadzkovani aplikacie ktory
narusuje jej bezné fungovanie, pouzitie chybnej funkcie si nevyZaduje momentalnu prevadzkova potrebu
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objednavatela, prevadzkova cinnost objednavatela je dosiahnutelna inymi technologickymi a
metodickymi postupmi,
e drobny - nenarusuje prevadzku, funkcionalitu a spol'ahlivy chod aplikacie — formalny incident.

RieSenie incidentov

Nahlasovanie incidentov prebieha nepretrzite, ale pre ¢as zasahu sa pocita ¢as v pracovnych ditoch od 8:00 do
16:30. Lehoty na potvrdenie prijatia incidentu a jeho klasifikacie, ako aj lehota na vyrieSenie incidentu plyna
v pracovnych diioch od 8:00 do 16:30.

(@) Potvrdenie prijatia incidentu a jeho klasifikacie a zahajenie rieSenie incidentu prebicha nasledovne:

e v pripade vyskytu kritického incidentu, v lehote do 3 hodin od oznamenia incidentu,
e v pripade vyskytu hlavného incidentu, v lehote do 12 hodin od oznamenia incidentu,
e v pripade vyskytu drobného incidentu, v lehote do 3 pracovnych dni od oznamenia incidentu.

(b) VyrieSenie oznamenych incidentov prebicha nasledovne:

e kriticky incident v lehote 12 hodin od prijatia incidentu a jeho klasifikacie,
e hlavny incident v lehote 3 pracovnych dni od prijatia incidentu a jeho klasifikacie,
e drobny incident v lehote 10 pracovnych dni od prijatia incidentu a jeho klasifikacie.

Predpokladany rozsah poskytovania sluzby -48 mesiacov.

3. SPRAVA APLIKACIi A WEBOVYCH SERVEROV

Sprava aplikacii minedu.sk a crz.minedu.sk a dvoch webovych serverov. V ramci spravy je zahrnuty aj dohl'ad
a aktualizacia. Podpora je poskytovana pre webovy server, na ktorom su prevadzkované dané aplikacie ako aj
webovy server tzv. bridge, prostrednictvom ktorého je realizované prepojenie medzi aplikaciou crz.minedu.sk
a systémom SAP prevadzkovanym v datovom centre ministerstva financii SR.

Sluzba zahtiia nasledovné:
e Aktualizacia redakéného systému, vyvoj novych modulov a Gprava existujucich.
e Aktualizaciu opera¢ného systému a balickov webovych serverov.
e Pravidelna kontrola logov a stavu webovych serverov.
e Technicka podpora pri rieseni problémov/incidentov.
e Zalohovanie webovych serverov.
e Sprava WAF (web application firewall).
e Sprava monitoringu webovych serverov.
e Sprava nastaveni sietovych firewallov webovych serverov.
e Sprava certifikatov pre administraciu.
e Sprava bezpec¢nostnych nastaveni.

Predpokladany rozsah poskytovania sluzby - 48 mesiacov.
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Priloha €. 2

Kyberneticka bezpecnost’

Specifikacia plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti bude vykonana podla § 19 ods. 2

v

zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a vyhlasky Narodného bezpe¢nostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a S$truktura bezpecnostnej dokumenticie a rozsah vSeobecnych
bezpecnostnych opatreni.

Predmet plnenia:

1.

Poskytovatel’ poskytne Objednavatel'ovi vSetky sluzby podla § 19 zakona o kybernetickej bezpeénosti
a vyhlasky NBU. Tieto sluzby st zahrnuté do POUZIVATELSKEJ PODPORY a v cenovom vymere
boli v ramci predmetnej ¢asti Poskytovatel'om nacenené.

Ramcova dohoda upravuje zakladné tlohy a principy spoluprdce Zmluvnych stran s cielom zabezpecit
kybernetick bezpe€nost’ sieti a informacnych systémov Objednavatela pocas ich Zivotného cyklu,
predchadzat’ kybernetickym bezpecnostnym incidentom, ktoré by sa mohli dotknit’ sieti a
informa¢nych systémov Objednavatela a minimalizovat’® vplyv kybernetickych bezpe¢nostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby zo strany Objednavatel’a, a to aj v spolupraci
s Poskytovatel'om.

Bezpecnostné opatrenia a notifikaéné povinnosti sa Poskytovatel' zavdzuje plnit od okamihu
nadobudnutia ucinnosti Ramcovej dohody az do skoncenia platnosti Objednévky, pokial’ zo Ramcovej
dohody, Objednavky alebo prislusnych pravnych predpisov nevyplyvaji urcité povinnosti pre
Poskytovatel’a aj po skonceni platnosti Ramcovej dohody.

Povinnosti Poskytovatel’a:

1.

Poskytovatel’ sa zavdzuje pri poskytovani sluzieb dodrziavat’ bezpecnostné politiky Objednavatela, a to
predovSetkym  Politiku  informacnej  bezpeCnosti, vydani  smernicou ¢.  ¢&.19/2020,
ktorou sa urCuju pravidla pre hlasenie arieSenie bezpecnostnych incidentov, kybernetickych
bezpecnostnych incidentov  a zavaznych kybernetickych  bezpe€nostnych —incidentov — a jej
novelizovanymi verziami.

Poskytovatel’ suhlasi s bezpe¢nostnymi politikami Objednavatel’a a berie na vedomie, Ze bezpe¢nostné
politiky Objednavatela sa mozu pricbezne menit a dopifiat tak, aby zodpovedali aktualnym
bezpeCnostnym opatreniam, aktualnemu stavu sieti a informacnych systémov Objedndvatela a
aktualnym hrozbam tykajucim sa Poskytovatela, ktoré by mohli mat’ potencialny nepriaznivy vplyv na
zakladnu sluZzbu Objednavatela. Objednavatel’ je povinny bezodkladne oboznamit' Poskytovatela S
aktualizovanymi bezpecnostnymi politikami s dérazom na zmeny v nich uvedené, pricom Dodévatel
nasledne preukazatel'ne potvrdi akceptaciu zmien bezpecnostnych politik.

Poskytovatel’ sa zaviazuje chranit’ vSetky informacie poskytnuté Objednavatelom, najmé chranit’ ich
integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi.

Poskytovatel sa zavizuje bezodkladne informovat’ Objednavatel'a o kazdom podozreni na kyberneticky
bezpecnostny incident a o vSetkych skuto¢nostiach majicich vplyv na zabezpeCovanie kybernetickej
bezpecnosti.

Poskytovatel’ sa zavézuje hlasit’ vSetky informacie potrebné pri zabezpecovani poziadaviek kladenych
na Objednavatel'a podl'a zakona o kybernetickej bezpecnosti alebo vyhlasky NBU zaslanim mailu na
kontaktnu osobu Objednavatel’a.

Poskytovatel’ sa zavdzuje hlasit’ vSetky informacie a skutocnosti, ktoré maju vplyv na zmluvu, zaslanim
mailu na kontaktnu osobu Objednavatela.

Poskytovatel’ sa zavézuje prijat’ a dodrziavat’ vSetky bezpecnostné opatrenia.
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Povinnost’ dodrZiavat’ a prijimat’ bezpecnostné opatrenia:

1. Pre oblast technickych zranitel'nosti systémov a zariadeni realizuje Poskytovatel’ opatrenia podla § 9
vyhlasky NBU, najmi identifikuje technické zranitelnosti informaénych systémov, ktoré vyuziva pri
poskytovani sluzieb Objednavatel'ovi a ktoré toto poskytovanie sluzieb ovplyvituji, napriklad
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnym
ucinkom:

a.

b.

Zavedenie a prevadzka nastroja alebo mechanizmu uréen¢ho na detegovanie existujucich

zranitelnosti programovych prostriedkov a ich Casti.

Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujucich

zranitel'nosti technickych prostriedkov a ich Casti.

C. Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitel'nosti
programovych a technickych prostriedkov.

2. Pre oblast riadenia bezpeCnosti sieti a informaénych systemov realizuje Poskytovatel’ nasledovné
opatrenia podla § 10 vyhlasky NBU:

a.

e

=

Riadenie bezpecného pristupu medzi vonkaj§imi a vnatornymi sietami a informacnymi
systémami Objednavatela, a to najmid vyuzitim nastrojov na ochranu integrity sieti a
informacnych systémov, ktoré sii zabezpecené segmentaciou sieti a informac¢nych systémov;
servery so sluzbami priamo pristupnymi z externych sieti sa nachddzaju v samostatnych
sietovych segmentoch a v rovnakom segmente musia byt len servery s rovnakymi
bezpecnostnymi poziadavkami a rovnakej bezpe¢nostnej triedy a s podobnym tucelom.
Povol'ovanie prepojenia medzi segmentmi a externymi sietami, ktoré st chranené firewallom a
vSetkych spojeni na principe zadsady najnizsich privilégii.

Zavedenie bezpecnostnych opatreni na bezpe¢né mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpe¢nym spdsobom s pouzitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

Sietam alebo informacnym systémom st umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch pocitacovej siete.

Spojenia do externych sieti su smerované cez sietovy firewall a v zdvislosti od prostredia aj
cez systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podl'a odporicani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.
Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi st identifikované neopravnené
sietové spojenia na hranici s vonkajSou siet’'ou.

Blokovanie neopravnenych spojeni zo znamych adries oznaCenych ako Skodlivé alebo
spdsobujuce zname hrozby, ak to nastavenie informacného systému umoznuje.

Neumoznenie komunikécie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpec¢nosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.
Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov tutokov alebo proaktivneho blokovania skodlivej sietovej
prevadzky.

Smerovanie odchddzajiicej pouZzivatel'skej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikdcie moznej pritomnosti §kodlivého kddu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zarucenia vratane preukdzania plnenia tejto povinnosti.

3. Pre oblast’ riadenia pristupov realizuje Poskytovatel' nasledovné opatrenia podla § 12 vyhlasky
NBU:

a.

Riadenie pristupov 0sob k sieti a informa¢nému systému, zalozené na zasade, ze pouzivatel ma
pristup len k tym aktivam a funkcionalitdm v ramci siete a informac¢ného systému, ktoré st
nevyhnutné na plnenie zverenych uloh pouzivatel'a. Na tento ucel je Poskytovatel’ povinny
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vypracovat zasady riadenia pristupu osob k sieti a informa¢nému systému, ktoré definuju
spdsob pridelovania a odoberania pristupovych prav pouzivatel'om, ich formalnu evidenciu a
vedenie uplnych prevadzkovych zaznamov o kazdom pristupe do siete a informacného
systému.

Riadenie pristupov k sietam a informacnym systémom uskutocnené v zavislosti od
prevadzkovych a bezpe¢nostnych potrieb Objednavatela, pricom Poskytovatel' je povinny
prijat bezpeCnostné opatrenia, ktoré sluzia na zabezpecenie ochrany udajov, ktoré su
pouzivané pri prihlaseni do sieti a informacnych systémov a ktoré zabranuju zneuzitiu tychto
udajov neopradvnenou osobou.

Riadenie pristupov osdb k sieti a informacnému systému, to zahffia najmenej vypracovanie
zésad riadenia pristupu k informaciam; riadenie pristupu pouzivatelov; zodpovednost
pouzivatelov; riadenie pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristup k aplikdciam; monitorovanie pristupu a pouzivanie informac¢ného systému a riadenie
vzdialeného pristupu.

Pridelenie jednoznac¢ného identifikdtora na autentizaciu na vstup do siete a informacného
systému kazdému pouzivatel'ovi siete a informac¢ného systému.

Zabezpecenie riadenia jednoznaénych identifikatorov pouzivatelov vratane pristupovych prav
a opravneni pouzivatel'skych uctov.

Vyuzitie nastroja na spravu a overovanie identity pouzivatel'a pred zaciatkom jeho aktivity v
rdmci siete a informac¢ného systému a nastroja na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdciam a udajom, pristup na
Citanie a zapis udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju
pouzitia pristupovych opravneni (prevadzkové zaznamy).

Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skuto¢nym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych
pristupovych uctov v pravidelnych intervaloch.

Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe do siete a
informacného systému v zmysle prislusnej bezpecnostnej politiky.

4. Pre oblast’ riesenia kybernetickych bezpecnostnych incidentov realizuje Poskytovatel’ opatrenia podl'a
§ 14 vyhlasky NBU, najmé deteguje a rieSi kybernetické bezpecnostné incidenty, ktoré moézu mat
dopad na poskytovanie sluzieb Objednavatel’ovi. To zahffia najma prijatie nasledovnych opatreni:

a.

Oboznamenie sa s postupmi Objednavatela pri rieSeni kybernetickych bezpecnostnych
incidentov a spracovanie internych postupov rieSenia kybernetickych bezpecnostnych
incidentov, ktor¢ zahffiaji minimalne postupy hlasenia kybernetickych bezpecnostnych
incidentov vo¢i Objednavatel'ovi.

Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb Objednéavatelovi.

Detegovanie kybernetickych bezpecnostnych incidentov prostrednictvom nastroja na detekciu
kybernetickych bezpecnostnych incidentov, ktory umoziuje v ramci sieti a informacnych
systémov a medzi sietami a informacnymi systémami overenie a kontrolu prenaSanych dat.
Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpec¢nostnych incidentoch
prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpecnostnych
udalosti, ktory umoznuje zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych
incidentoch; vyhladdvanie a zoskupovanie zaznamov suvisiacich s kybernetickym
bezpec¢nostnym incidentom; vyhodnocovanie bezpe¢nostnych udalosti na ich identifikaciu ako
kybernetickych bezpecnostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na
vyhodnocovanie bezpec¢nostnych udalosti pri nespravne identifikovanych kybernetickych
bezpecnostnych incidentoch.

Riesenie zistenych kybernetickych bezpec¢nostnych incidentov a zniZenie nasledkov zistenych
kybernetickych bezpec¢nostnych incidentov podl'a pokynov Objednéavaterla.
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f.  Vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’ vyskyt
obdobnych kybernetickych bezpecnostnych incidentov v stcinnosti s Objednavatel'om.

5. Pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostnych auditov realizuje Poskytovatel
opatrenia podla § 15 vyhlasky NBU, najmi implementuje centralny nastroj na zaznamenavanie
¢innosti sieti a informaénych systémov a ich pouzivatelov najmenej pre vsetky informacné systémy a
sietové prvky, ktoré su vyuzivané pri poskytovani sluzieb Objednavatelovi.

Audit kybernetickej bezpec¢nosti

1. Poskytovatel je povinny poskytnit’ Objednéavatel'ovi informacie potrebné na preukdzanie splnenia
povinnosti vyplyvajucich z Ramcovej dohody, zakona o kybernetickej bezpeénosti a vyhlasky NBU.

2. Objednavatel’ je opravneny vykonat’ u Poskytovatela kontrolné ¢innosti a audit kyberneticke;
bezpecnosti (dalej len ,,audit”) zamerany na overenie plnenia povinnosti Poskytovatel'a podl'a
Ramcovej dohody a efektivnosti ich plnenia, najméa na overenie technického, technologického a
personalneho vybavenia Poskytovatel'a na plnenie tiloh na useku kybernetickej bezpecnosti, ako aj
nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej oblasti u Poskytovatel'a
pre plnenie cielov Ramcovej dohody.

3. Poskytovatel’ je povinny poskytnut’ sucinnost’ pri vykonavani auditu zo strany Objednavatel’a alebo
iného prislusného organu.

4. Zmluvné strany sa dohodli, ze Objednévatel je opravneny vykonat’ audit:

a. pravidelne raz za kalendarny rok;

b. v pripade podozrenia z porusenia Ramcovej dohody alebo zakona;
€. v pripade nedodrzania bezpe¢nostnych opatreni;

d. v pripade Ziadosti dozorného organu podla zakona.

6. Objednavatel je povinny informovat’ Poskytovatela o termine vykonania auditu oznamenim zaslanym
emailom na kontaktnti osobu Poskytovatela (d’alej len ,,0zndmenie*), a to minimalne 7 dni pred
vykonanim auditu. Poskytovatel je povinny bez zbyto¢ného odkladu termin auditu potvrdit’ alebo
navrhntt’ iny termin tak, aby sa audit uskutocnil najneskor do 14 dni odo diia zaslania oznamenia.

V pripade, Ze Poskytovatel termin auditu nepotvrdi, ma sa za to, ze s terminom suhlasi.

7. Audit sa uskuto¢ni v mieste ur¢enom Objednavatel'om v ozndmeni, pokial’ sa Zmluvné strany

nedohodnu na inom mieste vykonania auditu.

Rozsah ¢innosti Poskytovatel’a a personalne opatrenia

1. Poskytovatel’ vykonava len ¢innosti, ktoré vyplyvaji z Rdmcovej dohody, z Objednavky alebo
z prislusnych pravnych predpisov (d’alej len ,,¢innosti“). Na vykon tychto ¢innosti méze poverit
Poskytovatel’ len konkrétne osoby v rdmci pracovnych roli.

2. Akukol'vek zmenu v personalnom obsadeni pracovnych roli je Poskytovatel’ povinny oznadmit’
Objednavatel'ovi vopred, a to zaslanim emailu na kontaktni osobu Objednavatel’a.

3. Poskytovatel’ je povinny zabezpecit', ze kazda osoba, ktora sa bude podielat’ na vykone ¢innosti pre
Poskytovatela, podpiSe vyhlasenie o zachovani mlcanlivosti v zmysle § 12 ods. 1 zdkona o
kybernetickej bezpecnosti. Vyhlasenie o zachovani ml¢anlivosti uchovava Poskytovatel’.

Zapojenie d’alSieho dodavatela

1. Poskytovatel je povinny dodrziavat podmienky zapojenia d’alSicho dodavatela uplne alebo ¢iastocne
zabezpecujuceho poskytovanie sluzieb pre Objednavatel’a namiesto Poskytovatel'a do vykonavania
¢innosti (d’alej len ,,zapojenie nového dodavatel’a®) upravené v tomto ¢lanku.

2. Poskytovatel’ je povinny najmenej 5 dni vopred informovat’ Objednavatel'a o zapojeni nového
dodavatel’a (subdodavatel'a) zaslanim Ziadosti o zapojenie nového dodavatel’a emailom na kontaktna
osobu.

3. Poskytovatel’ nesmie poverit’ nového dodavatel’a vykonom akychkol'vek ¢innosti spojenych s
poskytovanim sluzieb bez predchadzajiceho vyslovného pisomného suhlasu Objednavatela.
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4. Za ¢innost’ nového dodavatela zodpoveda Poskytovatel tak, ako keby ju vykonaval sam.

Povinnosti Poskytovatel’a po ukonéeni Ramcovej dohody:

1.  Po ukonceni Rdmcovej dohody je Poskytovatel’ povinny vratit’ Objednédvatel'ovi, previest’ na
Objednavatel’a alebo znicit’ vSetky informacie, ku ktorym mal Poskytovatel’ pocCas trvania Ramcove;j
dohody pristup, ak osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika
viazand, nepozaduje uchovavanie tychto informacii Poskytovatel’. To zahfna predovsetkym, ale nielen,
systémové Specifikacie, pristupové informdcie, zalohy a d’alsie technologické $pecifikacie o
informacnych systémoch a sietach Objednavatel’a.

2. Poskytovatel je povinny do ukon¢enia tejto Ramcovej dohody udelit’, postipit’, poskytnut’ alebo
previest na Objedndvatela vSetky licencie, ktoré v suvislosti s autorskym dielom resp. poskytovanymi
sluzbami vznikli pocas trvania Ramcovej dohody , ako aj prava alebo sthlasy nevyhnutné na
zabezpecenie kontinuity prevadzkovanej sluzby Objednavatel'om.
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Priloha ¢. 4

Akceptaéné protokoly (vzor)

Preberajtca strana: Ministerstvo Skolstva, vedy vyskumu a Sportu Slovenske;j
republiky, Stromova 1, 813 30 Bratislava (d'alej len
Objednavatel'/Preberajuci)

Zodpovedna osoba:
Odovzdavajuca strana:

Zodpovedna osoba:

Predmet akcepta¢ného protokolu je v stilade s Ramcovou dohodou na Redizajn - rozvoj, pouZivatel’ska
podpora a sprava aplikacii a webovych serverov webového sidla ministerstva Skolstva.

Akceptaény protokol je vystaveny na zaklade objednavky ¢. 00X/20XX
Popis akceptaéného protokolu:

1. Predmetom akcepta¢ného konania je plnenie v rozsahu:
Popis sluzieb Pozicia Rozsah

a)Popis sluzieb ------- hod
hod

hod

b)Popis sluzieb ------- hod
hod

hod

2. Odovzdavajuca strana potvrdzuje, ze odovzdala predmet akceptaéného protokolu. Preberajica strana
potvrdzuje, ze prevzala predmet akcepta¢ného protokolu.

3. Odovzdavajuca a preberajica strana zhodne konstatuji, Ze predmet plnenia bol dodany v sulade
s Ramcovou dohodou a Objednavkou véas a v dohodnutej kvalite.

4. Preberajaca strana potvrdzuje, Ze neboli zistené Ziadne nedostatky, chyby a zavady.

V Bratislave dia XX. XX .20XX

Peciatka a podpis preberajiceho Peciatka a podpis odovzdavajiiceho
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