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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V sulade s Vyhlaskou 401/2023 Z.z. je dokument P-02 Projektovy zamer uréeny na rozpracovanie zékladnych informéacii o projekte, aby
bolo mozné rozhodnut o pokra¢ovani pripravy projektu, plane realizacie, alokovani rozpoctu a fudskych zdrojov.

Dokument Projektovy zamer bude v zmysle vysSie uvedenej vyhlasky a v zmysle vyzvy: ZvySenie Urovne kybernetickej a informacne;j
bezpecnosti, Cislo vyzvy: PSK-MIRRI-616-2024-DV-EFRR (dalej len ,vyzva®), na zaklade ktorej ma Ministerstvo Skolstva, vyskumu,
vyvoja a mladeze Slovenskej republiky (dalej len ,MSVVaM SR*) zaujem podat Ziadost o nenavratny finan¢ny prispevok (dalej len
ZoNFP), obsahovat: manaZérske zhrnutie, motivaciu a rozsah projektu, zainteresované strany, ciele projektu a meratelné ukazovatele,
navrh organizacného zabezpecenia projektu, alternativy, opis obmedzeni, predpokladov a tolerancii, opis pozadovanych vystupov,
nahlad architektury, opis rozpoctu, detailny popis nakladov a prinosov, postup a spdsob nacenenia projektu, harmonogram projektu a
zoznam rizik a zavislosti (ako priloha projektového zameru).

Manazeérske produkty — vratane projektového zameru — st s ohladom na povahu dokumentov (verejne dostupné dokumenty)
formulované tak, aby neSpecifikovali detailne konkrétne rizika a dopady a nezverejiovali podrobne dokumentaciu najvacésich rizik IT
systémov. Uvadzaju iba oblasti identifikovanych rizik a dopadov.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM  POPIS

ESVRS Portal elektronickych sluzieb regionalneho a vysokého Skolstva
1¢o Identifikatné &islo organizacie

IS Informacny systém resp. informacné systémy

ISVS Informacny systém verejnej spravy

IT Informacné technoldgie

KIB Kyberneticka a informacna bezpecnost’

NBU Narodny bezpecnostny Urad

MSVVvaM SR Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky



OVvM Organ verejnej moci

PZS Poskytovatel’ zakladnej sluzby (zakladnych sluzieb)
RIS Rezortny informacny systém
S Vysoka $kola

Vyzva s nazvom: ,ZvySenie Urovne kybernetickej a informacnej bezpecnosti®, kod vyzvy: PSK-MIRRI-

Vyzva 616-2024-DV-EFRR

Z4kon o TTVS Z_akon 9'5/20119 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

ZS Zakladna sluzba (zakladné sluzby)

2.2 Konvencie pre typy poziadaviek (priklady)

V rédmci projektu budu definované tri zakladné typy poziadaviek:
Funkéné (pouzivatelské) poziadavky maji nasledovni konvenciu:
FPXX_MOD_XX

e F — funkéna poziadavka

e XX — Cislo poziadavky

e MOD — oznacenie modulu

o XX — &islo modulu
Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maji nasledovni konvenciu:
NXx

e N — nefukéna poziadavka (NFR)

® XX — Cislo poziadavky

Technické poziadavky maju nasledovnl konvenciu:
TxX

o T — technicka poziadavka

® XX — Cislo poziadavky

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

MSVVaM SR ma ku diiu spracovania projektového zameru realizovany audit kybernetickej bezpeénosti, ktory bol vypracovany (na
zéklade overeni) v decembri 2023. Z auditu kybernetickej bezpeénosti vyplynuli nasledovné skutoénosti:

Celkova Groven riadenia kybernetickej bezpeénosti MSVVaM SR v zmysle poZiadaviek zakona o kybernetickej bezpegnosti, vyhlasky
362/2018 Z.z. a implementovanych opatreni KIB na MSVVaM SR je na 54% v sllade so zakonnymi poZiadavkami. MSVVaM SR ako
PZS vykonéva procesy na zaklade dokumentacie, v zmysle poziadaviek vyhlasky ¢. 362/2018 Z. z. Vyhlaska Narodného bezpecnostného
uradu, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktiura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpeénostnych opatreni.

NajvysSia miera nesuladu s legislativnymi poziadavkami vyplyvajuca z auditu kybernetickej bezpecnosti bola identifikovana
v nasledovnych opravnenych oblastiach v zmysle vyzvy:

- Riadenie pristupov

- Bezpecnost pri prevadzke informaénych systémov a sieti
- Ochrana proti Skodlivému kédu

- Sietova a komunika¢na bezpecnost

- Zaznamenavanie udalosti a monitorovanie

- Riesenie kybernetickych bezpecnostnych incidentov

- Zabezpecenie kontinuity prevadzky

- Audity a kontrolné ¢innosti

V uvedenych oblastiach je potrebné realizovat nasledovné opatrenia KIB na zvySenie suladu opatreni KIB s prisluSnou legislativou:
- Zavedenie spravy privilegovanych ucétov
- Zavedenie aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie
- Zabezpecenie ochrany uzivatelskych zariadeni pred kybernetickymi hrozbami
- Zabezpecenie ochrany serverov pred kybernetickymi hrozbami
- Zlepsenie sietovej a komunikacnej bezpecnosti
- RozSirenie logovacieho systému o korelacie a automatizaciu
- Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky
- Zavedenie infrastruktury pre prevadzku kybernetickej bezpecnosti a informacnej bezpeénosti
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- Audity kybernetickej bezpe¢nosti
o audit v roku 2025 (pravidelny)
o audit pri ukonceni projektu (mimoriadny)

Hlavnym problémom, ktorému MSVVaM SR ako PZS &eli, je teda vyrieSenie vy$$ie pomenovanych oblasti informaénej a kybernetickej
bezpecnosti tak, aby bol dosiahnuty maximalny mozny sulad v oblasti prislusnych predpisov KIB, a su€asne, aby boli administrativhe
a technologické nalezitosti KIB realizované tak, aby chranili IT systémy, ktoré zabezpecuju prevadzku zakladnych sluzieb pred
kybernetickymi utokmi, plnili svoje ulohy po¢as implementacie i v Ease udrzatelnosti projektu, boli pripravené na dalsi rozvoj IT technolégii
PZS, bolo mozné ich flexibilne rozsirovat bez ohrozenia prevadzkovanych i buddcich IT systémov.

Ciele projektu:

Zavedenie spravy privilegovanych ucétov

Zavedenie aplikacie na spravu a aktualizaciu bezpe€nostnej dokumentacie

Zabezpecenie ochrany uzivatel'skych zariadeni pred kybernetickymi hrozbami
Zabezpecenie ochrany serverov pred kybernetickymi hrozbami

ZlepSenie sietovej a komunikacnej bezpecnosti

RozSirenie logovacieho systému o korelacie a automatizaciu

Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky

Zavedenie infradtruktury pre prevadzku kybernetickej bezpecnosti a informacnej bezpeénosti
Audity kybernetickej bezpe€nosti

Ciefova skupina — spravcovia IT systémov MS}/VaM SR, zamestnanci, verejnost, podnikatel'ské subjekty poskytujuce IT sluzby
MSVVaM SR, a OVM, ktoré spolupracuju s MSVVaM SR.

Realizaciou aktivit projektu dosiahne M3VVaM SR naplnenie hlavného ciela, ktorym je zvy$enie Grovne kybernetickej bezpeé&nosti a
zabezpecenia prevadzky informacénych systémov a sieti.

Projekt je v stlade s intervenénou stratégiou Programu Slovensko 2021-2027 v nasledovnych oblastiach:
1) sulad projektu so Specifickym ciefom: RSO1.2 (opatrenie 1.2.1)

2) sulad s ocakavanymi vysledkami definovanymi v Partnerskej dohode pre Specificky ciel RSO 1.2

3) stlad s definovanymi typmi opravnenych aktivit v ramci vyzvy.

Realizaciou projektu budu naplnené nasledovné meratelné ukazovatele:
PO095 / PSKPSOI12 — cielfova hodnota 1
PRO17 / PSKPRCR11 — cielfova hodnota 700

Miesto realizacie:
Slovenska republika.

Predpokladany rozpocet projektu (opravnenych vydavkov) je maximalne 3 000 000 EUR (presna hodnota bude stanovena v inciacnej
faze projektu).

Sumarizacia hlavnych parametrov hodnotenia predkladaného hodnotenia projektu:

- implementacia nastrojov pre zavedenie zalohovania na obnovu siete a informaéného systému vratane pravidelného
testovania obnovy zaloh (predpoklad ziskania 8 bodov)

- implementécia nastrojov pre manazment konfiguracii pocitaovych sieti a IT aktiv, zoznam ich vlastnikov/spravcov,
vzajomnych vazieb, suvisiacej dokumentécie a zoznam a opis prostredi, v ktorom su aktiva umiestnené a prevadzkované
(tzv. CMDB), ktory sa viaze na inventarizaciu IT aktiv (predpoklad ziskania 9 bodov)

- implementéacia nastrojov na manazment zranitefnosti kybernetickej bezpe€nosti a riadenie zaplat a aktualizacii za u¢elom
zabezpedit’ konzistentné nasadzovanie potrebnych softvérovych oprav a aktualizacii (predpoklad ziskania 10 bodov)

- implementéacia nastrojov pre zavedenie viac-faktorovej autentifikacie (predpoklad ziskania 7 bodov)

- implementacia nastrojov pre zavedenia manazmentu mobilnych zariadeni (predpoklad ziskania 5 bodov)

- implementéacia nastrojov, ktorych ciefom je zvysit schopnost detekcie Skodlivych aktivit a bezpeénostnych incidentov, resp.
ochrana koncovych bodov, dat, datovych prenosov a sietovej komunikacie, alebo ktorych ciefom je zvySenie ochrany pred
kybernetickymi Gtokmi z externého prostredia (predpoklad ziskania 11 bodov)

- Miera rizik ohrozujdcich Uspe$nu realizaciu projektu (menej ako 10 % rizik z celkového poétu identifikovanych rizik v ZoNFP
je s vysokou zavaznostou, ktoré ohrozuju Uspesnu realizaciu projektu — predpoklad ziskania 20 bodov)

- Administrativne, odborné a prevadzkové kapacity Ziadatela (Ziadatel disponuje a planuje (v stlade s podmienkami vyzvy)
dostatocné odborné kapacity s nalezitou odbornou spdsobilostou a know-how na riadenie a implementéaciu projektu v danej
oblasti. Popis zabezpecenia prevadzky rieSenia je realny, t. j. Ziadatel disponuje a planuje (v stlade s podmienkami vyzvy)
personalne kapacity pre zabezpecenie prevadzky riesenia — predpoklad ziskania 10 bodov)

- Miera opravnenosti vydavkov projektu (vySka neopravnenych vydavkov medzi 0 % a 7 % (vratane) — predpoklad ziskania 20
bodov).
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3.2 Motivacia a rozsah projektu

MSVVaM SR je pravnickou osobou (ICO: 00164381) zapisanou v registri organizacii vedenom Statistickym Uradom Slovenskej
republiky v zmysle § 3 ods. 1 pismena a) zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov, t.j. ide o subjekt vo verejnej sprave, konkrétne Ustrednej sprave. Zarovefi je MSVVaM
SR zaradené v registri prevadzkovatelov zakladnych sluzieb podl'a zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene

a doplneni niektorych zakonov (dalej len ,zakon o kybernetickej bezpeénosti“) v sektore verejna sprava (vid:
https://www.nbu.gov.sk/7276-sk/zoznam-zakladnych-sluzieb/), t.). je poskytovatelom zakladnej sluzby (dalej len PZS). MSVVaM SR
poskytuje nasledovné zakladné sluzby:

Centréalna elektronicka prihlaska na vysoké skoly

RIS - Rezortny informagny systém

Centralny register zamestnancov VS

Centrélny register Studentov vysokych Skél

Portal Ministerstva Skolstva, vedy, vyskumu a Sportu SR

Pripravuje sa zavedenie dvoch dalSich zakladnych sluzieb:

e  Portal elektronickych sluZieb regionalneho a vysokeého skolstva (ESVRS)
e  Uctovny systém ,Sofia“,
ktoré budu chranené opatreniami zavedenymi v rdmci tohto projektu.

Z uvedeného vyplyva o.i. skutognost, ze MSVVaM SR ma povinnost realizovat a financovat opatrenia kybernetickej a informacénej
bezpecnosti (dalej len KIB) definované najma v zakonoch o kybernetickej bezpecnosti a v zakone 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon o ITVS*) a dalSich suvisiacich predpisoch.

3.2.1 Hlavny popis problému

MSVVaM SR ma ku diiu spracovania projektového zameru realizovany audit kybernetickej bezpe&nosti, ktory bol vypracovany (na
zéklade overeni) v decembri 2023. Z auditu kybernetickej bezpecnosti vyplynuli nasledovné skutoénosti:

Celkova Groveri riadenia kybernetickej bezpeénosti MSVVaM SR v zmysle poZiadaviek zakona o kybernetickej bezpegnosti, vyhlasky
362/2018 Z.z. a implementovanych opatreni KIB na MSVVaM SR je na 54% v sllade so zakonnymi poZiadavkami. MSVVaM SR ako
PZS vykon&va procesy na zaklade dokumentacie, v zmysle poziadaviek vyhlasky ¢. 362/2018 Z. z. Vyhlaska Narodného bezpecnostného
uradu, ktorou sa ustanovuje obsah bezpec€nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpeénostnych opatreni.

NajvysSia miera nesuladu s legislativnymi poziadavkami vyplyvajuca z auditu kybernetickej bezpecnosti bola identifikovana
v nasledovnych opravnenych oblastiach v zmysle vyzvy:

- Riadenie pristupov

- Bezpecnost pri prevadzke informaénych systémov a sieti
- Ochrana proti $kodlivému kédu

- Sietova a komunika¢na bezpecnost

- Zaznamenavanie udalosti a monitorovanie

- RieSenie kybernetickych bezpecnostnych incidentov

- Zabezpecenie kontinuity prevadzky

- Audity a kontrolné ¢innosti

V uvedenych oblastiach je potrebné realizovat’ nasledovné opatrenia KIB na zvySenie suladu opatreni KIB s prisluSnou legislativou:
- Zavedenie spravy privilegovanych ucétov
- Zavedenie aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie
- Zabezpecenie ochrany uzivatelskych zariadeni pred kybernetickymi hrozbami
- Zabezpecenie ochrany serverov pred kybernetickymi hrozbami
- Zlepsenie sietovej a komunikacnej bezpecnosti
- RozSirenie logovacieho systému o korelacie a automatizaciu
- Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky
- Zavedenie infrastruktury pre prevadzku kybernetickej bezpecnosti a informacnej bezpecnosti
- Audity kybernetickej bezpe¢nosti
o audit v roku 2025 (pravidelny)
o audit pri ukonéeni projektu (mimoriadny)

Ako vyplyva z vy$sie uvedeného, hlavnym problémom, ktorému MSVVaM SR ako PZS &eli, je teda vyrieSenie vy$$ie pomenovanych
oblasti informacnej a kybernetickej bezpecnosti tak, aby bol dosiahnuty maximalny mozny sulad v oblasti prisluSnych
predpisov KIB, a si¢asne, aby boli administrativne a technologické nalezitosti KIB realizované tak, aby:

- chranili IT systémy, ktoré zabezpecuju prevadzku zakladnych sluzieb pred kybernetickymi utokmi

- plnili svoje ulohy poc¢as implementacie i v €ase udrzatelnosti projektu

- boli pripravené na d’alSi rozvoj IT technolégii PZS
- a bolo mozné ich flexibilne rozsirovat’ bez ohrozenia prevadzkovanych i budicich IT systémov.
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3.2.2 Biznis procesy

Predmetom realizacie projektu bude zavedenie alebo aktualizacia a IT podpora nasledovnych biznis procesov:

Riadenie pristupov

Riadenie prevadzky informacnych systémov a sieti

Ochrana proti Skodlivému kédu

Riadenie sietovej a komunikacnej bezpecnosti

Zaznamenavanie, monitorovanie a rieSenie incidentov kybernetickej bezpecnosti
Zabezpecovanie kontinuity prevadzky

Vykonéavanie auditu a kontrolnych ¢innosti

Zabezpecovanie prevadzky opatreni KIB

Realizaciou projektu nesmu byt narusené existujuce procesy KIB, ktoré projektom nebudu dotknuté.

Okrem samotného zabezpecenia opatreni KIB v zmysle zékona o kybernetickej bezpecnosti a zakona o ITVS a podporou vyssie
uvedenych biznis procesov sa projekt bude dotykat prakticky vSetkych biznis procesov, ktoré su vykonavané MSVVaM SR ako PZS,
a ktoré su realizované prostrednictvom informaénych systémov MSVVaM SR za Gcelom poskytovania zakladnych sluzieb.

3.2.3 Oblasti zamerania projektu

Projekt sa primarne zaobera oblastou zabezpecenia opatreni KIB v zmysle zékona o kybernetickej bezpecnosti, zakona o ITVS

a vyhlasky 326/2018 Z. z.. Ako bude uvedené dalej, tento projekt ma priamy dopad na vSetky ISVS a technologické platformy (vid
pristup k projektu), ktoré st uréené na poskytovanie zakladnej sluzby (resp. zakladnych sluzieb) MSVVaM SR, nakolko vysledky
projektu budu ochranovat vSetky tieto IS pred potencialnymi hrozbami kybernetickej a informacnej bezpec€nosti.

3.24 Rozsah projektu

Realizacia projektu sa dotkne nasledovnych ISVS prevadzkovanych na trovni MSVVaM SR:

isvs_376 Centralna elektronicka prihlaska na vysoké skoly

isvs_6092 RIS - Rezortny informaény systém

isvs_6712 Centralny register zamestnancov VS

isvs_374 Centralny register Studentov vysokych $kél

isvs_6301 Portal Ministerstva Skolstva, vedy, vyskumu a Sportu SR (WEB)

agpwhE

Uvedené ISVS su technologicky prevadzkované prostrednictvom 17 samostatnych softvérovych technolégii (informaénych systémov). .

Realizacia projektu sa dotkne nasledovnych subjektov:
- MSVVaM SR ako PZS
- Interni zamestnanci MSVVvaM SR
- Obgania, podnikatelia a iné subjekty vyuZivajlce zakladné sluzby MSVVaM SR
- IS externych subjektov, ktoré st poskytované ako sluzba pre MSVVaM SR

- IS externych subjektov, ktoré vyuzivaju sluzby ISVS MSVVaM SR, ktoré s predmetom ochrany opatreniami KIB
realizovanymi v ramci projektu

3.25 Motivacia a obmedzenia pre dosiahnutie ciel'ov projektu

Hlavnou motivaciou je realizacia opatreni KIB definovanych v zakone o kybernetickej bezpecnosti a v zakone o ITVS. Vd'aka realizacii
tychto opatreni budu IS MSVVaM SR (a to primarne tie, ktoré zabezpecuju prevadzku zakladnych sluzieb) chranené v maximalnej
moznej miere pred kybernetickym incidentom, ktory by mohol mat’ na IS M§VVaM SR nasledovny dopad:

Dopad kybernetického bezpecnostného Kategoria Vysvetlenie

incidentu v zavislosti

§ 24 ods. 2 pism. a) zakona 69/2018 Z.z. II. Pocet internych zamestnancov ku driu
Poget pouzivatelov zakladnej sluzby pripravy projektu: 722 zamestnancov TPP
zasiahnutych kybernetickym 216 zamestnancov na dohodu o vykonani
bezpecénostnym incidentom. prace alebo dohody o pracovnej €innosti

Pocet klientov (pouzivatelov zakladnych
sluzieb):
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®  Centralna elektronicka
prihlaska na vysoké Skoly —
pocet pouzivatelov 4233

® RIS - Rezortny informaény
systém — pristupuje 6900 $kol
resp. zriadovatelov

®  Centralny register
zamestnancov VS — pocet
pouzivatelov 64

®  Centralny register Studentov
vysokych $kol — pocet
pouzivatelov 384

®  Portal Ministerstva Skolstva,
vedy, vyskumu a Sportu SR —
pocet pristupov 10,8 mil./ro¢ne

Celkovy dotknuty pocet osdb potencialne
dotknutych jednym KIB méze byt na
Urovni viac ako 50 000 os6b a menej ako
100 000 os6b.

§ 24 ods. 2 pism. b) zakona 69/2018 Z.z. Il. MSVVaM SR ma 5 ISVS uréenych na
Dizka trvania kybernetického prevadzku ZS, ktoré st technicky
bezpecnostného incidentu (Cas reallzova_ne’pomoc_ou 171s.v prlpadfa
posobenia kybernetického kybernetického |nC|dentu. prgdpokladame
bezpe&nostného incidentu) nedostupnost IS na maximalne 10

pracovnych dni, €o by v praxi znamenalo
obmedzenie alebo narusenie prevadzky

a/alebo zakladnej sluzby:

§ 24 ods. 2 pism. c) zakona e vrozsahu 54150,00 hodin pre

Geografické rozsirenie kybernetického TPP zamestnancov MSVVaM SR

bezpeénostného incidentu. ﬁ1%>§72)2x7,5 - pracovny cas je 7,5
odiny’

e v rozsahu 4320,00 hodin pre
zamestnancov zamestnanych na
dohodu (predpokladame pracu 2
hodiny denne t.j. 216x10x2)

e  vrozsahu 5 hodin hodin pre
pouzivatelov ZS ,Centralna
elektronicka prihlaska na vysoké
Skoly ((4233/8766)x10; 8766 je
pocet hodin v roku)

e v rozsahu 138000 hodin pre
pouzivatelov ZS ,Rezortny
informaény systém®” —
predpokladame vyuzivanie
pouZzivatemi 2 hodiny denne, t..
6900 x 2 x 10

e v rozsahu 640 hodin pre
pouzivatelov ZS ,Centralny
register zamestnancov VS* —
predpokladame vyuzivanie
pouzivatelmi 1 hodinu denne, t.j.
64 x1x 10

e v rozsahu 3840 hodin pre
pouzivatelov ZS ,Centralny
register Studentov vysokych $kol*
— predpokladame vyuzivanie
pouzivatelmi 1 hodinu denne t.j.
384 x1x10

e vrozsahu 12320,00 hodin pre
pouzivatelov ZS ,Portal
Ministerstva Skolstva, vedy,
vyskumu a Sportu SR* ak
predpokladame, Ze pri pristupe
pouzivatel vyuziva sluzby portalu
jednu hodinu
((10800000/8766)*10)

Celkovo teda v pripade KIB bude dopad
v rozsahu 213275 pouzivatel'skych hodin.
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Dopad KIB bude na Grovni celého Gzemia
Slovenskej republiky.

§ 24 ods. 2 pl'sm d) zékona 69/2018 Z.z. 1. V pripade nefunké&nosti informagnych
Stupen narusenia fungovania zakladnej systémov nie je k dispozicii ndhradné
sluzby. rieSenie.

§ 24 ods. 2 pism. e) zakona 69/2018 Z.z. Il V pripade nefunkénosti bude

Rozsah vplyvu kybernetického zasiahnutych priamo 938 pracovnikov
bezpeénostného incidentu na MSVVaM SR a miniméalne 23901

hospodarske alebo spologenské &innosti pouzivatefov ZS MSVVaM SR.

Statu.
Predpokladana hospodéarska jednému
uzivatelovi, konkrétne uvadzame stratu
MS3VVaM SR na Grovni strat internych
finanénych prostriedkov — méze byt
vycislena na viac ako 680006,10 EUR.

Okrem eliminacie dopadov uvedenych v tabulke vysSie su motivaciou realizacie projektu ¢innosti nadvazujuce na odstrariovanie
najvysSej miery nesuladu podla auditu kybernetickej bezpecnosti (vid kapitola 3.2.1):

- implementacia nastrojov pre zavedenie zalohovania na obnovu siete a informacéného systému vratane pravidelného
testovania obnovy zaloh

- implementacia nastrojov pre manazment konfiguracii pocitaovych sieti a IT aktiv, zoznam ich vlastnikov/spravcov,
vzajomnych vazieb, slvisiacej dokumentacie a zoznam a opis prostredi, v ktorom si aktiva umiestnené a prevadzkované
(tzv. CMDB), ktory sa viaZe na inventarizaciu IT aktiv

- implementécia nastrojov na manazment zranitelnosti kybernetickej bezpe€nosti a riadenie zaplat a aktualizacii za u¢elom
zabezpedit' konzistentné nasadzovanie potrebnych softvérovych oprav a aktualizacii

- implementécia nastrojov pre zavedenie viac-faktorovej autentifikacie

- implementécia nastrojov pre zavedenia manazmentu mobilnych zariadeni

- implementacia nastrojov, ktorych ciefom je zvysit schopnost detekcie Skodlivych aktivit a bezpe¢nostnych incidentov, resp.
ochrana koncovych bodov, dat, datovych prenosov a sietovej komunikacie, alebo ktorych cielom je zvySenie ochrany pred
kybernetickymi Gtokmi z externého prostredia

Projekt je formulovany tak, aby po jeho realizacii nastal o najvacsi sulad zabezpecenia kybernetickej a informacnej bezpe€nosti so
zékonom o kybernetickej bezpeénosti, s vyhlaskou 362/2018 Z. z. a so zdkonom o ITVS.

Obmedzenia projektu:

Z hladiska technického, personalneho, odborného, ale ani legislativneho neevidujeme Ziadne obmedzenia, ktoré by mohli ovplyvnit
Uspesnu realizaciu projektu.

3.3 Zainteresované strany/Stakeholderi

SLlzelEr § ROLA 1 Informaény systém
ID AKTER / STAKEHOLDER (nézov / {9z pEEEs el o
dat/zakaznik/ uzivatef .... (MetalS kod a nazov ISVS)
skratka) - - ;
¢len timu atd.)
1. | Administrétor IT MSVVaM SR | Zabezpetuie prevadzku T | 20270 8o 000
’ systémov MSVVaM SR Ve 1 SYS_2 %,
isvs_6301
. isvs_376, isvs_6092,
2. Manazér kybernetickej bezpe€nosti MSVVaM SR Zodpovedny za KIB isvs_6712, isvs_374,
MSVVaM SR .
isvs_6301
} ; } isvs_376, isvs_6092,
3. Zamestnanec MSVVaM SR MSVVaM SR Vyuziva IS MSVVaM SR isvs_6712, isvs_374,
isvs_6301
Obéan / podnikatel — pouzivatel ZS VinI’Va VA poskytované ?SVS_376, iS.VS_6092,
4. o MSVvaM SR isvs_6712, isvs_374,
(verejnost) prostrednictvom jeho IS isvs_6301
Poskytovatel IT sluzieb i 5 isvs_376, isvs_6092,
5. yiova I'\DAOSS\W“,{/‘T ;';Zby IS pre isvs_6712, isvs_374,
(verejnost) a isvs_6301
Poskytuje alebo konzumuje | isvs_376, isvs_6092,
6. OVM Gdaje IS MSVVaM SR isvs_6712, isvs_374,
v podobe datovych zdrojov, | isvs_6301
otvorenych dat alebo vo
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forme sluzieb resp.
rozhrani

3.4 Ciele projektu

Ciele projektu st definované v stlade s Narodnou koncepciou informatizacie verejnej spravy (dalej len ,NKIVS®) a su¢asne su
definované tak, aby boli v stilade s o¢akavanymi vysledkami definovanymi v Partnerskej dohode Slovenskej republiky na roky 2021 —
2027 (dalej len ,Partnerska dohoda“) pre $pecificky ciel RSO 1.2. Definicie cielov rovnako vychadzaju z narodnej stratégie
kybernetickej bezpeénosti na roky 2021 az 2025.

Partnerské& dohoda definuje Specificky ciel RSO 1.2 Vyuzivanie prinosov digitalizacie pre obcanov, podniky, vyskumné organizacie a
organy verejnej spravy a konkrétne opatrenie: 1.2.1 Podpora v oblasti informatizacie a digitalnej transformécie, oblast’ - Kyberneticka a
informacna bezpecénost, pricom hlavnym cieflom podpory je aj zabezpecenie kybernetickej bezpecnosti v sulade so Stratégiou digitalnej
transformécie Slovenska. Stratégia digitalnej transforméacie v oblasti kybernetickej bezpeénosti odkazuje na Narodnu stratégiu
kybernetickej bezpeé&nosti vydan Narodnym bezpegnostnym uradom (dalej len ,NBU)

Narodna koncepcia informatizacie verejnej spravy urcuje v rdmci prioritnej osi 4 Kyberneticka a informac¢na bezpec¢nost strategicku
prioritu Kyberneticka a informacna bezpeénost. Splnenie tejto strategickej priority ma byt dosiahnuté nasledujucimi dvoma cielmi:

Ciel 4.1 ZvySenie schopnosti v€asnej identifikacie kybernetickych incidentov vo verejnej sprave

Ciel 4.2 Posilnit ludské kapacity a vzdelavanie v oblasti kybernetickej a informacnej bezpecnosti patriace pod prioritnu os 4
Kyberneticka a informaéna bezpecnost.

Z vysSie uvedenych cielov je pre projekt délezity ciel 4.1 a v sulade s nim je aj nizSie citovany strategicky ciefl.

Narodna stratégia kybernetickej bezpeénosti na roky 2021 az 2025, ktora vychadza z Partnerskej dohody definuje vo vztahu k verejnej
sprave nasledovny strategicky ciel:

4.1 Déveryhodny Stat pripraveny na hrozby.
V definicii tohto strategického ciela uvadza, cit:

+Kyberneticka bezpeénost je zodpovednostou kazdého obyvatela Slovenskej republiky, no bezpeénost nemoze fungovat bez
existencie mechanizmov na narodnej urovni, ktoré ur€uju politiku kybernetickej bezpe€nosti, systém jej riadenia, ale aj procesy na
detekciu a rieSenie kybernetickych bezpecnostnych incidentov, budovanie odbornych kapacit a Sirenie situaéného a bezpeénostného
povedomia. Zaroverfi §tat musi pri budovani déveryhodnosti vykonavat vy$sie uvedené aktivity v stlade s Ustavou Slovenskej republiky
a ostatnymi zakonmi a vstupovat do zakladnych ludskych prav a slobdd len v nevyhnutnej miere.*

Cielovy stav uvedeného strategického ciela je v Narodnej stratégii kybernetickej bezpeénosti na roky 2021 az 2025 stanoveny
nasledovne, cit.:

,Vybudovanie dostatoéného odborného personalneho zakladu pre systém riadenia informacénej a kybernetickej bezpeénosti nielen na
narodnej, ale aj sektorovej urovni. Spolupraca Statu s obanom na urovni poskytovania dostato¢nych informacii a odporuc¢ani a
realizacia krokov, ktoré obc¢an realne pociti ako zvySenie vlastnej bezpecnosti a bezpeénosti narodného kybernetického priestoru.
Vytvorenie a pouzivanie certifikaénych schém na Siroké portfélio typov vyrobkov, procesov a sluzieb. KvalitnejSie technické,
organizac¢né a personalne zabezpecenie, zalozené na vyuzivani modernych pristupov ku kybernetickej bezpecnosti pri detekcii a
rieSeni kybernetickych bezpe¢nostnych incidentov. Vybudovanie spdsobilosti na detekciu a rieSenie kybernetickych bezpe¢nostnych
incidentov na vSetkych urovniach. Efektivna spolupraca zainteresovanych subjektov na vSetkych urovniach rieSenia informacnej a
kybernetickej bezpecnosti. Dobre nastaveny proces technickej, ale aj politickej atribucie kybernetickych bezpe¢nostnych incidentov.
Systematické a kontinualne riadenie rizik kybernetickej bezpeénosti v jednotlivych sektoroch. ZlepSenie detekcie a zistovania
kybernetickych bezpe&nostnych incidentov na sektorovej urovni, zlepSenie a zjednodusenie nahlasovania kybernetickych
bezpecnostnych incidentov nielen zo strany povinnych subjektov, ale aj v rovine dobrovolnych hlaseni. Podpora spdsobilosti subjektov
v oblasti riadenia kontinuity ¢innosti.*

VSetky ciele projektu su definované v sulade s vysSie uvedenymi strategickymi dokumentmi:

ID | Nazov ciela Nazov strategického ciefa* Sposob realizacie strategického ciela

Zavedenie spravy privilegovanych . i ,
Déveryhodny Stat pripraveny na

uctov - Dodanie softvérového vybavenia
hrozby na spravu privilegovanych Gétov
! Ciel realizovany v zmysle opravnenej i Realizacia implementacnych prac
v ySie op ) (Realizovanie opatreni kybernetickej pri zavedeni spravy

oblasti: Riadenie pristupov s Sy
pristup a informac¢nej bezpe¢nosti) privilegovanych tctov

Zavedenie aplikacie na spravu Doveryhodny $tat pripraveny na i Dodanie Aplikacie na spravu
2. a aktualizaciu bezpecnostnej hrozby a aktualizaciu bezpe&nostnej
dokumentécie dokumentacie
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Ciel realizovany v zmysle opravnenej
oblasti: Bezpecnost pri prevadzke
informaénych systémov a sieti

(Realizovanie opatreni kybernetickej
a informacnej bezpecnosti)

Realizacia implementaénych prac
pri zavedeni Aplikacie na spravu a
aktualizaciu bezpeénostnej
dokumentéacie

Zabezpecenie ochrany uzivatelskych
zariadeni pred kybernetickymi
hrozbami

Déveryhodny Stéat pripraveny na
hrozby

Prechod na licencie ESET
PROTECT Enterprise
Realizacia implementaénych prac

3 . . ., 3 ) . . ., . na zabezpecenie ochrany
Ciel rgallzovany \Y zmy§le oprgvnenej (R_eallzov.’fmle_ opatrepl kyt_)ernetlckej uzivatelskych zariadeni pred
ckn(k;(ljaustl: Ochrana proti $kodlivému a informaénej bezpecénosti) kybernetickymi Gtokmi
Zabezpecenie ochrany serverov pred Déveryhodny Stat pripraveny na - Dodanie néastroja na ochranu
kybernetickymi hrozbami hrozby serverov pred kybernetickymi
hrozbami
4. . . , 3 . . . . L - Realizacia implementaénych prac
Ciel realizovany v zmysle opravnenej (Realizovanie opatreni kybernetickej na zabezpe&enie ochrany
oplastl: Ochrana proti Skodlivému a informacnej bezpec€nosti) serverov pred kybernetickymi
kédu hrozbami
ZlepSenie sietovej a komunikacnej Déveryhodny Stat pripraveny na - Dodavka Firewallov
bezpecnosti hrozby - Dodéavka OOB firewallov
- Dodavka néstroja na riadenie
. . . . . . . . L politik zabezpecenia sieti
Ciel ref-ah;oyan’y \ zmyslg opravnenej (I'\’_eallzov:fmle_ opatrelu kyt_)ernetlckej B Dodavka Web Application Firewall
5. oblastlv. Sletova a komunikacna a informaénej bezpeénosti) } Dodavka webovych proxy
bezpecnost - Realizacia implementaénych prac
spojenych s vys$sie uvedenymi
dodavkami za ucelom zlepsenia
sietovej a komunikacnej
bezpec€nosti
Eokz?;(;';'iz E%ﬂ:gﬁ:ﬂgézjtemu Er(;\;ebryhodny Stat pripraveny na RozSirenie licencii nastroja na
y zaznamenavanie udalosti a monitorovanie
vybavenia na logovanie v rozsahu:
Ciel realizovany v zmysle (Realizovanie opatreni kybernetickej - Splunk Enterprise
6. | o opravnenych oblasti: a informadnej bezpeénosti) - Splunk Enterprise Security
Zaznamenavanie udalosti - Splunk SOAR
a monitorovanie a Riesenie Realizacia implementac':n)'/ch préc za Ucelom
kybernetickych bezpe¢nostnych rozSirenia logovacieho systému o korelacie
incidentov a automatizaciu
Implementécia podpornych systémov Déveryhodny Stat pripraveny na - Dodavka softvérového vybavenia
pre zabezpecenie kontinuity hrozby pre implementéciu podpornych
prevadzky systémov pre zabezpecenie
kontinuity prevadzk
’ L . . | (Realizovanie opatreni kybernetickej - Realizéc)i/apimpleme)r/ﬂaénych prac
Ciel re_allzov_any v zmys'le opravnenej a informaénej bezpeénosti) pri zavedeni podpornych
oblasti: Kontinuita prevadzky systémov pre zabezpecenie
kontinuity prevadzky
Zavedenie infrastruktury pre Déveryhodny $tat pripraveny na
- Dodivka servero pre
8. bezpecnostné opatrenia
(Realizovanie opatreni kybernetickej - Implementacia serverov pre
Ciel realizovany v zmysle opravnene] | a informaénej bezpeénosti) bezpecnostne opatrenia
oblasti: Kontinuita prevadzky
Audity kybernetickej bezpec¢nosti Déveryhodny Stat pripraveny na
hrozby - Realizacia pravidelného auditu
9 . . i B} ) kybernetickej bezpecnosti
* | Ciel realizovany v zmysle opravnenej ) ) i o - Realizacia mimoriadneho auditu
oblasti: Audity a kontrolné ¢innosti (R’_eahzov%nle_ opatreni kyl_:)ernetlckej kybernetickej bezpeénosti
a informacénej bezpeénosti)
3.5 Meratel'né ukazovatele (KPI)
TO BE
Nazov : Merna ASIS | Meratelné |Sposob ich
, Popis . meratelné ;
ID ID/INazZoV ukazovatela ukazovatela jednotka hodnot hodnoty merania Pozn.
y L
ciefa 1) (aktalne) | (cierove
hodnoty)
PO095 / Verejné Pocet o Identifikéacia Typ
1 PSKPSOI1 | institacie verejnych verene 0 1 poctu realizacie ukazovatela:
2 podporované v | institdcii, ktoré institacie opatreni KIB pre | \ystyp
rozvoji su instituciu —
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kybernetickych | podporované splnenie suladu
sluzieb, za ucelom KIB so zakonom
produktov a rozvoja a o kybernetickej
procesov modernizéacie bezpecnosti
kybernetickych a zadkonom o
sluzieb, ISVS
produktov,
procesov “ )
a zvySovania Cas pIn’er'na
vedomostnej meratelného
Grovne uka_zovatel‘a
napriklad v projektu:
kontexte Fyzické
opatreni ukoncenie
smerujlcich k realizacie
elektronickej hlavnych aktivit
bezpecnosti projektu
verejnej spravy.
PRO17/ Databaza
PSKPRCR pouzivatelov
11 v oblasti KIB.
V pripade
MSVVaM SR ide
Pouzivatelia o pocet
novych a zamestnancov,
vylepgenych ktori vyuZivajd IS T
2 verejnych Pouzivatel v pouzivateli 700 MSVVaM SR pri uiia)zovatel’a'
digitalnych oblasti KIB a/lrok poskytovani ZS. | U '
. vysledok
sluzieb,
produktov a Cas pinenia
procesov meratelného
ukazovatela
projektu:
Vv ramci
udrzatelnosti
projektu
3.5.1  Specifikacia potrieb koncového pouzivatel'a

Z pohladu M3VVaM SR je koncovym pouZivatelom IT oddelenie a sekundarne zamestnanci MSVVaM SR, ob&ania a podnikatel'ské
subjekty, ktoré oCakavaju, Ze nebude vplyvom kybernetickych utokov dochadzat k vypadkom prevadzky IS mesta a tym sa de facto
znefunkéni poskytovanie ZS MSVvaM SR.

Z vysledkov auditu kybernetickej bezpeé&nosti vyplynuli definicie potrieb a poZiadaviek na realizaciu opatreni KIB, v ktorych MSVVaM
SR ako PZS dosahuje najvyssi nesulad v zmysle zdkona o kybernetickej bezpeénosti, zakona o ISVS a vyhlasky 362/2018 Z. z. Ide o :

Potrebu zlepSenia riadenia pristupov — realizaciu opatrenia pre spravu privilegovanych uétov

Potrebu zvySenia bezpeénosti pri prevadzke informacnych systémov a sieti — zavedenim aplikacie na spravu a aktualizaciu
bezpecénostnej dokumentacie

Zvysenie ochrany proti Skodlivému kédu — zavedenim ochrany uzivatel'skych zariadeni pred kybernetickymi hrozbami
Zvysenie ochrany proti $kodlivému kédu — zavedenim ochrany serverov pred kybernetickymi hrozbami

Potrebu zvySenia sietovej a komunikacnej bezpecnosti — zlepSenim sietovej a komunikacnej bezpecnosti

ZvysSenie Urovne zaznamenavania udalosti a monitorovania, ako aj rieSenia kybernetickych bezpec€nostnych incidentov —
rozsirenim nastroja na zaznamenavanie udalosti a monitorovanie

Zavedenie infrastruktury pre prevadzku kybernetickej bezpecnosti

Realizaciu auditov a kontrolnych €innosti — vykonanim auditu v roku 2025 (pravidelny audit KIB) a mimoriadneho auditu
po ukonéeni implementacie opatreni KIB.

Podrobne boli $pecifikované poziadavky na realizaciu v ramci prieskumov trhu na realizaciu opatreni nasledovne:

Zakazka €. 1: ZvysSenie urovne kybernetickej a informacnej bezpeénosti Ministerstva skolstva, vyskumu, vyvoja a mladeze
Slovenskej republiky

Realizaciou predmetu zakazky verejny obstaravatel realizuje nasledovné opravnené oblasti v zmysle vyzvy ZvySenie Urovne
kybernetickej a informacnej bezpecnosti, ¢islo vyzvy: PSK-MIRRI-616-2024-DV-EFRR (dalej len ,vyzva®)

Riadenie pristupov

Bezpecnost pri prevadzke informacnych systémov a sieti
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®  Ochrana proti Skodlivému kddu

e  Sietova a komunika¢na bezpec¢nost

®  Zaznamenavanie udalosti a monitorovanie

e  RieSenie kybernetickych bezpecnostnych incidentov

e  Kontinuita prevadzky

Realizaciou tejto zakazky verejny obstaravatel sleduje splnenie nasledovnych cielov, ktoré zaroven reprezentuju predmet obstarania:
1. Zavedenie spravy privilegovanych uctov

Zavedenie aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie

Zabezpecenie ochrany uzivatel'skych zariadeni pred kybernetickymi hrozbami

Zabezpecenie ochrany serverov pred kybernetickymi hrozbami

ZlepSenie sietovej a komunikacnej bezpecnosti

RozSirenie logovacieho systému o korelacie a automatizaciu

Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky

Zavedenie infradtruktury pre prevadzku kybernetickej bezpecnosti a informacnej bezpeénosti

© N o g wDN

1. Zavedenie spravy privilegovanych uétov

Cielom verejného obstaravatela je obstaranie a nasadenie systému pre spravu a administraciu privilegovanych Gétov (dalej len
"PIM/PAM"), ktory zabezpeci jednotnu spravu pristupov k privilegovanym uc¢tom a monitorovanie operacii vykonavanych pod tymito
uctami s prepojenim na konkrétneho administratora, ktory ucet aktualne pouziva, vratane dvojfaktorovej autentifikacie a zabezpecenie
detailného oboznamenia sa so spravou dodaného systému pre IT pracovnikov verejného obstaravatela.

Predmetom dodavku bude Nastroj na spravu privilegovanych Gétov.
V rdmci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
(] Implementacia technického rieSenia v ramci technickej Specifikacie:
e  Testovanie a overovanie funkénosti rieSenia:

(] Nasadenie

2. Zavedenie aplikacie na spravu a aktualizaciu bezpeénostnej dokumentacie

Pozaduje sa dodanie a inStalacia Aplikacie na spravu a aktualizaciu bezpecnostnej dokumentacie do virtualneho servera spravovaného
verejnym obstaravatelom.

3. Zabezpedenie ochrany uzivatel'skych zariadeni pred kybernetickymi hrozbami

Na koncovych staniciach uzivatelov je implementovana zakladna ochrana proti Skodlivému kédu na platforme ESET PROTECT, vo verzii
ADVANCED.

Verejny obstaravatel planuje v tomto projekte zvySit si€asnu ochranu uzivatelskych zariadeni proti Skodlivému kodu implementéaciou
nasledovnych nastrojov:

- platformy na proaktivnu detekciu hrozieb, efektivnu identifikaciu neobvyklého spravania v sieti a v€asnu napravu s ciefom
predchadzat unikom dat a naruSeniu firemnej prevadzky

- nastroj umoznujuci XDR, poskytujuci riadenie rizik a prehlad o hrozbach a systéme, ktory umozriuje vykonavat rychlu a hibkovu
analyzu pri€in vzniku incidentov a okamzite na ne reagovat.

Uvedené funkcionality vylepSenej ochrany pred Skodlivym kédom budu dosiahnuté prechodom na licencie ESET PROTECT Enterprise
V ramci dodavky budu realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia
e Indtalacia
e Implementacia a testovanie

(] Nasadenie

4. Zabezpecenie ochrany serverov pred kybernetickymi hrozbami
Verejny obstaravatel pozaduje, aby uchadzac rozsiril su¢asné rieSenie o Enterprise Detection and Response (EDR) funkcionalitu.
V ramci dodavky budu realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia

e Implementacia a testovanie
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e  Nasadenie
5.  ZlepSenie sietovej a komunikacnej bezpecnosti

Obnova perimetra firewallov — predmetom obnovy perimetra firewallow bude dodavka dvoch zariadeni, ktoré budu pracovat’ v HA
zapojeni. V ramci dodavky budu realizované nasledovné innosti:

®  Vypracovanie Detailného navrhu rieSenia
e  |nStalacia zariadeni
e Implementécia a testovanie

. Nasadenie

Obnova OOB firewallov — predmetom obnovy OOB bude dodavka 2 OOB. V rdmci dodavky budu realizované nasledovné ¢innosti:
e  Vypracovanie Detailného navrhu rieSenia

(] InStalacia zariadeni

Nastroj na riadenie politik zabezpecenia sieti — predmetom dodavky bude softvérovy nastroj na riadenie politik zabezpecenia sieti. V
ramci dodavky budu realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia
e |nStalacia zariadeni
® Implementacia a testovanie

(] Nasadenie

Obnova WAF zariadeni — predmetom dodavky bude obnova existujucich WAF zariadeni podla poziadaviek zadavatela (2 ks F5 BIG-IP
i2800 alebo ekvivalentné zariadenie). V rdmci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e [nStalacia zariadeni
® Implementacia a testovanie

. Nasadenie

Nasadenie webovych proxy — predmetom dodavky bude softvérovy nastroj na realizaciu webovych proxy. V ramci dodavky budu
realizované nasledovné innosti:

e  Vypracovanie Detailného navrhu rieSenia
e [ntalacia zariadeni
e Implementacia a testovanie

. Nasadenie

6. RozSirenie logovacieho systému o korelacie a automatizaciu

Verejny obstaravatel disponuje licenciou Splunk Enterprise s vykonom 100GB/den, platnou do 8.7.2026. Pozaduje sa dodat licenéné
rozsirenie existujuceho softvérového vybavenia minimalne o nasledovné komponenty (alebo ich ekvivalenty plne kompatibilné

s existujacimi licenciami): Splunk Enterprise (1 ks), Splunk Enterprise Security (1 ks), Splunk SOAR (2 ks). V ramci dodavky budud
realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia pre moduly SIEM a SOAR
e Implementécia a testovanie:

(] Nasadenie

7. Implementacia podpornych systémov pre zabezpecéenie kontinuity prevadzky

Verejny obstaravatel pozaduje dodavku nasledovnych licencii, pricom definované poziadavky su stanovené ako minimalne:

ID | Nazov polozky Licencie pre podporné systémy pre zabezpec€enie kontinuity prevadzky
la. | Nazov licencie Microsoft Windows Server Standard Edition 16 cores

1b. | Pocet kusov 4

1c. | Servisna podpora | Bez servisnej podpory

la. | Nazov licencie Microsoft SQL Server Enterprise Edition 2 cores

1b. | Pocet kusov 6

1c. | Servisna podpora | Bez servisnej podpory
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V rdmci dodavky budu realizované nasledovné ¢innosti:
e  Vypracovanie Detailného navrhu rieSenia infrastruktary v zaloznej lokalite a obnovy zaloh na fiu
e Implementécia a testovanie

. Nasadenie

8. Zavedenie infrastruktiry pre prevadzku kybernetickej bezpeénosti a informacénej bezpeénosti

Verejny obstaravatel poZzaduje dodat infrastruktiru pre prevadzku bezpec¢nostnych nastrojov a uchovavanych dat v nich, ktora sa
sklada z troch virtualizaénych serverov. Tieto servre budu fyzicky oddelené od ostatnej infradtruktury av§ak budu zdielat sietovd,
zélohovaciu a monitorovaciu infrastrukturu. V ramci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e Implementacia a testovanie

e  Nasadenie
Zakazka €. 2: Audit kybernetickej bezpeénosti

Predmetom zakazky je poskytnut verejnému obstaravatelovi cenovt ponuku pre vykonanie auditu kybernetickej bezpec¢nosti v prostredi
Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej republiky, ktory musi byt realizovany podla zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplineni niektorych zakonov v zneni neskorsich predpisov v sulade s vyhlaskou NBL’J,c':.
493/2022 Z. z. o audite kybernetickej bezpecnosti, vyhlaskou NBU ¢&. 492/2022 o znalostnych Standardoch a s vyhlaSkou NBU ¢&.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecénostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni prevadzkovatela zakladnej sluzby vo verzii t€innosti od 1. septembra 2023 (vyhlaska ¢.
264/2023 Z. z.).

Poziadavky na predmet zakazky:

Nazov Upresnenie

- Centralna elektronicka prihlaska na vysoké Skoly (CEP)

- Rezortny informaény systém (RIS)

- Centralny register zamestnancov VS (CRZ)

Identifikacia zakladnych sluzieb podporenych - Centralny register Studentov vysokych $kél (CRS)
auditovanymi informacnymi systémami a sietami: | _ porta) Ministerstva gkolstva, vedy, vyskumu a portu SR (PMS)

- Portal elektronickych sluzieb regionalneho a vysokeého skolstva
(ESVRS)

- Sofia

. i o ) 722 internych zamestnancov
Pocet zamestnancov prevadzkovatela zakladnej

sluzby: 216 zamestnancov na dohodu o vykonani prace alebo dohody o

pracovnej ¢innosti

Pocet informacnych systémov s vazbou na

zakladné sluzby: e
Pocet pracovnikov zu€astrujucich na prevadzke
Is: 111
Pocet lokalit: 2
Pocet tretich stran zu€astnujucich na prevadzke 6
IS:
Verejny obstaravatel je zapojeny do siete A
. no
Govnet:
Verejny obstaravatel nevlastni platny certifikat Ni
. ie
ISMS:
CEP: 4233
RIS: pristupuje 6900 $kol/zriadovatelov
Odhadovany pocet externych zaregistrovanych .
o . . . . CRZ: 64
pouzivatelov zakladnych sluzieb:
CRS: 384

PMS: Navstevy 10,8 mil./rocne
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ESVRS: nevyzaduje sa registracia, prihlasuje sa prostrednictvom OP
(slovensko.sk)

Sofia: 14000
fareg[syrc.)vany informacny systém najvyssej Il. Kategéria
ategorie:
Nevyskytol sa u objednavatela za posledné 2
roky zavazny kyberneticky bezpecnostny Nie

incident:

U objednavatela nebol vykonany audit
kybernetickej bezpe€nosti ani nebola ulozena

- . . o N Auditna sprava kybernetickej bezpec¢nosti z dia 13.12.2023
pokuta za porusenie povinnosti podla zakona €.

69/2018 Z. z.:
Nastazadi¢la vykon auditu kybernetickej bezpecnosti Newaimber 2025
Zaverec¢na sprava o vysledkoch auditu Do 13.12.2025

kybernetickej bezpeénosti (Sprava)

Nastavenie a vykon mimoriadneho auditu kyber.ckej
bezpeénosti Oktober 2027

Zaverecna sprava o vysledkoch mimoriadneho
auditu kybernetickej bezpecnosti (Sprava) Do 15.11.2027

3.6 Rizika a zavislosti

Zoznam rizik a zavislosti je detailne rozpracovany v prilohe tohto dokumentu €. 1: Zoznam rizik a zavislosti. Tento zoznam bude poc¢as
celej realizacie projektu aktualizovany.

3.7 Stanovenie alternativ v biznisovej vrstve architektiry

Posudzovanie alternativ rieSenia vychadza z viacerych moznosti. V pripade M8VVaM SR, ktoré ma zabezped&enu stredn( troven
kybernetickej bezpec€nosti prichadzaju do uvahy nasledovné alternativy:

0. Ponechanie existujiceho stavu — ide o nulty stav, v ktorom na zaklade auditu KIB boli identifikované nesulady
s legislativnymi poZiadavkami a mozné ohrozenie ISVS a teda aj zakladnych sluZieb MSVVaM SR kybernetickym Gtokom.

1. Realizécia projektu KIB s rieSenim vybranych opatreni (t.j. nie vSetkych nevyhnutnych), ktoré identifikoval audit KIB ako
tie, v ktorych je kriticky nesulad so zakonom o kybernetickej bezpeénosti a vyhlaskou €. 362/2018 Z. z.— t.j. doslo by
k zvySeniu suladu s legislativou, ale informacné systémy mesta by boli nadalej kriticky ohrozené.

2. Realizacia vSetkych potrebnych opatreni na dosiahnutie zvySenia suladu KIB s poZiadavkami zakona o kybernetickej
bezpecnosti a zakona o ISVS — pbdjde o také zvySenie suladu s poziadavkami prislu$nej legislativy v oblasti KIB, ktora
zabezpegi ochranu IS MSVVaM SR pred &o najvaésim objemom hrozieb, pri¢om niektoré opatrenia KIB budu realizované
formou sluzby.

3. Realizacia opatreni na dosiahnutie zvySenia stuladu KIB s poZiadavkami zakona o kybernetickej bezpecnosti a zakona
0 ISVS - pdjde o take zvySenie suladu s poziadavkami prislusnej legislativy v oblasti KIB, ktora zabezpeci ochranu IS
MSVVaM SR pred najvacsimi hrozbami, pri€om by $lo o in house rieSenie s prevadzkou na drovni MSVVaM SR.

Z hladiska identifikovanych procesov v kapitole 3.2.2 alternativa 0 nepokryje rieSenie Ziadneho z identifikovaného problémov. V pripade
Ciastkového rieSenia (alternativa 1) by boli zvolené iba niektoré z procesov, ktoré by boli projektom vyrieSené. V pripade alternativy 2
budu podporené vsetky procesy v oblasti KIB, ktoré je potrebné pre Ucely ochrany IS, a ktoré zabezpecuju prevadzku zakladnej sluzby
MSVVaM SR, riesit — av§ak niektoré opatrenia budi musiet byt realizované dodavatelsky. Z hladiska zavaZnosti kybernetickej
bezpeé&nosti, finanénej udrzatelnosti zo strany MSVVaM a nakolko disponuje expertnym timom sa realizuje ako finanéne najvyhodnejsie
a sucasne garantujuce UspesSnost projektu zvolenie alternativy 3 — kompletné in-house rieSenie.
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3.8 Multikriterialna analyza

Multikriteridlna analyza je v tomto pripade redukovana na dva parametre:

1. Potrebu zostladenia Urovne kybernetickej bezpecnosti s poziadavkami zakona o kybernetickej bezpecnosti a zakona o ITVS.
Tato poZiadavka sa dotyka vSetkych stakeholderov a predstavuje KO kritérium. Ak nema dojst’ k zasadnému zvySeniu
kybernetickej a informacnej bezpecnosti, t.j. ak ma zostat’ ponechany stav alebo iba dojde k Ciastocnému zlepseniu, nebude
mozné povazovat' realizovany projekt za Uspesny.

2. Udrzatelnost rieSenia.

Z vy$sie uvedenych moznych alterativ(vid kapitola 3.7) vyplyva, Ze s ohlfadom na potreby a finanéné moznosti MSVVaM SR je
najvyhodnejsia a dlhodobo udrzatelna alternativa 3.

3.9 Stanovenie alternativ v aplikacnej vrstve architektiry

HW a SW komponenty, rovnako ako sluzby, ktoré su s nimi spojené musia zodpovedat poziadavkam definovanym v projekte koncovymi
pouzivatelmi - tymi su v tomto pripade oddelenie informatiky, ktoré vychadza z poziadaviek zakona o kybernetickej bezpeénosti, zakona
o ITVS, vyhlasky 362/2018 Z. z. a dalSich predpisov.

Aplikacna vrstva predpoklada dve alternativy:

l. realizacia véetkych opatreni na urovni MSVVaM SR v zmysle definovanych poZiadaviek, pricom v$etky technolégie na
realizaciu opatreni KIB budi vytvorené ako IN-HOUSE rieSenie- tato architektira zodpoveda alternative 3 popisanej v
multikriteridlnej analyze

Il.  realizicia véetkych opatreni na urovni MSVVaM SR v zmysle definovanych poZiadaviek, pri¢om niektoré technoldgie na
realiz&ciu opatreni KIB budi vytvorené ako IN-HOUSE rie$enie a niektoré ako sluzba - tato architektira zodpoveda
alternative 2 popisanej v multikriterialnej analyze.

S ohladom na reélne potreby a poZiadavky MSVVaM SR, zohladfujlc materialne a personalne kapacity bude aplikaéne zvolena
alternativa .

3.10 Stanovenie alternativ v technologickej vrstve architektary

Z hladiska pouzitych technolégii nie su definované alternativy. PozZiadavky na technoldgie su definované véeobecne tak, aby lubovolnu
SW a HW technoldgia, ktora splni definované poziadavky bolo mozné pouzit na realizaciu projektu.

Technologicku architekturu rieSenia definuje nasledovny obrazok:

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Vysledkom projektu budu:

- Projektové vystupy v zmysle vyhlasky 401/2023 o riadeni projektov. V pripade, Ze predmetom realizacie bude dielo
(ocenitelné prava a/alebo zdrojovy kéd), ziska MSVVaM SR pravo vykonavat autorské prava k tomuto dielu, vratane
vyhradnej a Uzemne neobmedzenej licencie. Tieto podmienky sa nevztahuju na tzv. krabicovy softvér, ktory je predavany ako
produkt i uz realizatora alebo tretej strany.

- Z hladiska plnenia cielov projektu bude vysledkom projektu naplnenie hlavného ciela, t.j. najvy§si mozny sulad KIB so
zakonom o kybernetickej bezpeénosti a so zakonom o ITVS, ¢o bude naplnené realizaciu nasledovnych partikularnych cielov:

o  Zavedenie spravy privilegovanych uétov

Zavedenie aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie

Zabezpecenie ochrany uzivatelskych zariadeni pred kybernetickymi hrozbami

Zabezpecenie ochrany serverov pred kybernetickymi hrozbami

Zlepsenie sietovej a komunikacnej bezpeénosti

RozSirenie logovacieho systému o korelacie a automatizaciu

Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky

Zavedenie infrastruktury pre prevadzku kybernetickej bezpecnosti a informacnej bezpecnosti

Audity kybernetickej bezpe€nosti

O O OO0 OO0 OO0

- Technologicky a administrativne pdjde o realizaciu nasledovnych cielov:
o  Dodanie softvérového vybavenia na spravu privilegovanych uctov
Realizacia implementacnych prac pri zavedeni spravy privilegovanych uctov
Dodanie Aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie
Realizacia implementacnych prac pri zavedeni Aplikacie na spravu a aktualizaciu bezpe¢nostnej dokumentacie
Prechod na licencie ESET PROTECT Enterprise
Realizacia implementacnych prac na zabezpecenie ochrany uzivatel'skych zariadeni pred kybernetickymi utokmi

O O 0 O0O0
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5.

O OO0 O0OO0OO0OO0OO0

o

O O 0O OO0 O0O0

Dodanie nastroja na ochranu serverov pred kybernetickymi hrozbami
Realizacia implementacnych prac na zabezpecenie ochrany serverov pred kybernetickymi hrozbami
Dodéavka Firewallov
Dodéavka OOB firewallov
Dodavka nastroja na riadenie politik zabezpecenia sieti
Dodavka Web Application Firewall
Dodavka webovych proxy
Realizacia implementacnych prac spojenych s vy$sie uvedenymi dodavkami za u¢elom zlepSenia sietovej a
komunikacnej bezpec€nosti
RozSirenie licencii nastroja na zaznamenavanie udalosti a monitorovanie vybavenia na logovanie v rozsahu:
. Splunk Enterprise
. Splunk Enterprise Security
. Splunk SOAR
Realizacia implementacnych prac za u€elom rozsirenia logovacieho systému o korelacie a automatizaciu
Dodavka softvérového vybavenia pre implementaciu podpornych systémov pre zabezpecenie kontinuity prevadzky
Realizacia implementacnych prac pri zavedeni podpornych systémov pre zabezpecéenie kontinuity prevadzky
Dodavka serverov pre bezpe¢nostné opatrenia
Implementacia serverov pre bezpecnostné opatrenia
Realizacia pravidelného auditu kybernetickej bezpeénosti
Realizacia mimoriadneho auditu kybernetickej bezpec€nosti

NAHLI'AD ARCHITEKTURY

Architektura celého rieSenia je ramcova tak, aby bolo z projektu zrejmé, ktoré komponenty v ramci realizacie projektu budu
vytvoreng, rozsirené alebo upravené (a budu realizovat opatrenia KiB).
Primarne opatrenia kybernetickej bezpecnosti chrania IS MSVVaM SR, ktoré su uréené na prevadzkovanie zakladnych sluzieb

MSVVaM SR.

Manakés 5 Adminstrdtor IT ¥ erejnost ¥ Zamestmand 1 Oifid %
keyberneticia) MEVVaM ER
berpetnost
Rizaliz &cia opatreni Kybemeticke) a informadne berpenosti L) Paskytovanie zakladngch sludieb M5WVald SR (-
Opatrenia kybemeticke| & informacney £] informacng systémy M3Waki SR g] Datowé dlofisko £
bezpednosti MEWEM SR
Technologicks wrstua EI- Zaloma lokalita EI-
Mientsks B Mabilné = 2alaknd ystémy ]
stanica rariadenia
| T 1
Sietové preky [ Aplikainé servre pre prevideku KIE [ Aplikatné servre pre [
[ prevadzios
- = aékladngch sludieb
a—
Déatovd dlatiske pre pravidzio KIE Détove dlafisko pre [
previdzku zékladmych
[ —_— sludieb

Obrazok: Celkova architektura rieSenia
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6. LEGISLATIVA

V ramci platnej legislativy nebude potrebné menit’ Ziadnu legislativu. Projekt je realizovany za uc¢elom dosiahnutia suladu s platnou
legislativou a to najma:

Zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov

Vyhlaska €.78/2020 Z.z. o Standardoch pre ITVS

Vyhlaska €.401/2023 Z.z. o riadeni projektov a zmenovych poziadaviek v prevadzke informaénych technolégii verejnej spravy
Vyhlaska 179/2020 Z.z. o obsahu bezpe&nostnych opatreni ITVS

Vyhlaska 362/2018 Z.z. o obsah bezpecnostnych opatreni, obsah a Struktira bezpe€nostnej dokumentacie a rozsah vSeobecnych
bezpec€nostnych opatreni)

7. ROZPOCET A PRINOSY

V uvedenom projekte vychadzame pri stanoveni rozpoc¢tu z prieskumu trhu a pravidiel stanovenych vyzvou. S ohfadom na rozpocet
projektu (projekt nad 1 000 000,00,- EUR) bola spracovana Analyza nakladov a prinosov, ktora je prilohou tohto projektového zameru.

V pripade projektov kybernetickej bezpecnosti je priame vycislenie navratnosti pomerne komplikované. Z pohladu navratnosti je
potrebné venovat sa hodnoteniu moznych Skéd, ktoré by potencialne vznikli v pripade, Ze nebude adekvatne rieSena KIB na urovni
poskytovatela zakladnej sluzby. Nakolko tieto Skody nie je mozné kvantifikovat v plnom rozsahu objektivnymi parametrami, pri
hodnoteni finanénych prinosov sme vychadzali iba z kvantifikovatelnych prinosov, t.j. z monetizovatelnych odhadov $kéd, ktoré by
spoOsobil jeden zavazny incident KIB.

V pripade realizcie projektu berieme do Uvahy nasledovné potencialne Skody:

Finanéné riziko — vyhodnotenie straty internych finanénych prostriedkov. V pripade, Ze nebudu adekvatne implementované
opatrenia KIB bolo hodnotenie mozného vypadku zakladnej sluzby definované na 10 pracovnych dni.

V pripade 722 TPP zamestnancov M3VVaM SR ide o 54150,00 hodin. Priemerna mesa&na mzda v roku 2023 vo verejnej sprave
bola 1796 EUR, t.j. priemerna cena za jednu hodinu prace bola 11,63 EUR. Celkova strata v pripade vypadku zakladnej sluzby na
Grovni straty miezd TPP zamestnancov MSVVaM SR by predstavovala 629764,50 EUR v pripade jedného vypadku na zéklade
kybernetického Gtoku.

V pripade 216 zamestnancov na dohodu MSVVaM SR ide o 4320,00 hodin. Priemerna mesa&na mzda v roku 2023 vo verejnej
sprave bola 1796 EUR, t.j. priemerna cena za jednu hodinu préace bola 11,63 EUR (vid udaje Statistického uradu Slovenskej
republiky za rok 2023). Celkova strata v pripade vypadku zakladnej sluzby na urovni straty miezd zamestnancov na dohodu
MSVVaM SR by predstavovala 50241,60 EUR v pripade jedného vypadku na zéklade kybernetického Gtoku.

Celkova strata internych finanénych prostriedkov v pripade jedného KIB incidentu by teda bola: 680006,10 EUR

Finanéné riziko — vyhodnotenie straty externych finanénych prostriedkov. V pripade, Ze nebudu adekvatne implementované
opatrenia KIB bolo hodnotenie mozného vypadku zakladnej sluzby definované na 10 pracovnych dni. V pripade externych
pouzivatefov ZS pdjde o celkovy vypadok 154805,00 pouzivatelskych hodin. Priemerna mesacna mzda v roku 2023 v narodnom
hospodarstve bola 1430 EUR, t.j. priemerna cena za jednu hodinu prace bola 8,25 EUR (vid udaje Statistického uradu Slovenskej
republiky za rok 2023).

Celkova strata externych finanénych prostriedkov v pripade jedného KIB incidentu by teda bola 1277141,25 EUR.

Finanéné riziko — d6sledky kybernetického Gtoku. Ide o mozné sankcie vyplyvajuce priamo z legislativnych ramcov, pripadnych
sudnych sporov (v pripade napriklad Gniku osobnych tdajov), ako aj nakladov spojenych so sanaciou pripadného kybernetického
incidentu. Tieto finanéné prostriedky nie je mozné momentalne vygislit, redlne v§ak moze niekolko nasobne prekrocit straty
internych finan&nych prostriedkov MSVVaM SR.

Reputaéné riziko — vzhladom na postavenie a oblast spologenskej déleZitosti a zakonnych povinnosti MSVVaM SR, je toto riziko
potencialne vysoké — teda v pripade neplnenia legislativnych poziadaviek v zmysle zakona o kybernetickej bezpe€nosti a zakona
0 ITVS, redlneho vypadku prevadzky zakladnej sluzby, uniku citlivych dat v kombinacii aj s pripadnou medializaciou a pod.

7.1 Sumarizacia nakladov a prinosov

Finan¢na analyza projektu a rozpocet bude predmetom inciacnej fazy projektu.
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8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

ZACIATOK
ID FAZA/AKTIVITA (odhad
terminu)

KONIEC

, POZNAMKA
(odhad terminu)

Zaciatok realizaCnej fazy projektu
vyplyva z predpokladu, ze
realizacia projektu zacne az po
ukon&eni administrativneho a
odborného hodnotenia a po
podpise Zmluvy o poskytnuti NFP,
pricom je definovana dostato¢na
¢asova rezerva na tieto ukony.
Rovnako na procesy verejného
obstaravania, ktoré mézu
potencialne zacat v kratkom ¢ase
po podani ziadosti o NFP.

1. Pripravna faza a Iniciacna faza 08/2024 10/2025

2. Realiza¢na faza 11/2025 10/2027
2a | Analyza a Dizajn 11/2025 06/2026

Nakup technickych prostriedkov,
programovych prostriedkov a sluzieb

2c Implementacia a testovanie 04/2026 05/2027
2d Nasadenie a PIP 06/2027 10/2027

2b 11/2025 03/2026

Po ukonéeni projektu zacina faza
udrzatelnosti projektu, t.z.
podpora prevadzky (SLA). V rdmci
danej fazy bude prijimatel
udrziavat a vyuzivat

3. Podpora prevadzky (SLA) 11/2027 10/2032 implementované systémy.
Vzniknuté naklady v tejto faze
projektu bude hradit z vlastnych
vydavkov, na €o v rozpocte
kazdorocne vycleni dostatok
finan€nych prostriedkov.

Projekt bude realizovany metédou Waterfall s logickymi nadvaznost'ami realizacie jednotlivych modulov na zaklade funkénej
a technickej Specifikacie vypracovanej v ramci pripravy projektu.

Tento pristup bol zvoleny nakolko opatrenia KIB je potrebné realizovat’ vo vzajomnych suvislostiach, avSak v spravnom
postupe. Niektoré mézu byt realizované paralelne, dokonca réznymi timami, avSak na zaklade vopred stanovenej stratégie

a planu celého projektu. Agilny pristup na realizaciu nami planovaného projektu nie je vhodny i s ohfadom na potrebu
realizacie projektu za plnej prevadzky zakladnej sluzby MSVVaM SR.

9. PROJEKTOVY TiM

Zostavuje sa Riadiaci vybor (RV), v minimalnom zlozeni:
e  Predseda RV — PhDr. Mgr. Lubomir Nebesky, PhD., GR kancelarie GTSU
e  Biznis vlastnik — Ing. Martin Horfak, riaditel odboru spravy informaénych systémov
e  Zastupca prevadzky — Bc. Stefan Jenéus$, povereny riaditel odboru podpornych IT sluZieb
e  Projektovy manazér objednavatela (PM) — JUDr. Ing. Jana Barjakova, riaditelka organiza¢ného odboru generalneho
tajomnika sluzobného Uradu

Zostavuje sa Projektovy tim objednavatela:
e  Klugovy pouzivatel - PhDr. Mgr. Lubomir Nebesky, PhD., GR kancelarie GTSU

e T architekt — Martin Bokor
e [T analytik — Mgr. Miroslav Odor, MKIB
e  Biznis vlastnik — Ing. Martin Horf\ak, riaditel odboru spravy informaénych systémov
e  Manazér kvality — JUDr. Jozef Stopka
e  Manazér kybernetickej a informacnej bezpecnosti — Mgr. Miroslav Odor, MKIB
e  Projektovy manazér (pre Ucely realizacie) — JUDr. Ing. Jana Barjakova, riaditelka organiza¢ného odboru generalneho
tajomnika sluzobného uradu (s vyuzitim ext. sluzieb hradenych z pausalnych vydavkov)
ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
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PhDr. Mgr. Lubomir . . MSVVvaM SR e
1. Nebesky, PhD GR kancelarie GTSU Klucovy pouzivatel
Martin Bokor IT Specialista - architekt pre SHMU IT oddelenie IT architekt
SHMU
2. Mgr. Miroslav Odor IT analytik MSVvaM SR IT analytik
a8 Ing. Martin Horfiak .”ad'te' gdporu spravy MsVvaM SR Biznis vlastnik
informacénych systémov
$pecialista riadenia systému } . )
4. JUDr. Jozef Stopka manazérstva kvality modelu MS3VVvaM SR Manazeér kvality
CAF
5 Magr. Miroslav Odor MKIB M5VvaM SR _I\/Ianazevr ky_bernetlszkej a
informacénej bezpecnosti
riaditelka organizacného
odboru generalneho tajomnika = . . .
6. | JUDr.Ing.Jana sluzobného Gradu (s vyuzitim | MSVVaM SR Projektovy manazeér (pre
Barjakova 5 ; Ucely realizacie)
ext. sluzieb hradenych z
pausalnych vydavkov)

Uvedeny projektovy tim je garanciou (spesnej realizacie projektu po zabezpeeni jeho financovania na zaklade ZONFP v rdmci vyzvy.
Vsetci Clenovia projektového timu budu pred zaciatkom projektu zamestnancami MSVVaM SR. Niektori si zamestnancami v stc¢asnosti,
d'alSi sa zaviazali nastUpit’ do pracovného pomeru k terminu zacatia projektu.

9.1 PRACOVNE NAPLNE
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Projektova rola:

Strucny popis:

Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektova rola:

Strucny popis:

Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

KLUCOVY POUZIVATEL (end user)

e  zodpovedny za reprezentaciu zaujmov buducich pouzivatel'ov projektovych produktov
alebo projektovych vystupov a za overenie kvality produktu.

e  zodpovedny za navrh a Specifikaciu funkénych a technickych poZziadaviek, potreby,
obsahu, kvalitativnych a kvantitativnych prinosov projektu, poziadaviek koncovych
pouzivatel'ov na prinos systému a poZiadaviek na bezpecnost'.

e  KlUcovy pouzivatel (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny
za akceptacné testovanie a navrh na akceptaciu projektovych produktov alebo
projektovych vystupov a navrh na spustenie do produkcnej prevadzky. Predklada
poziadavky na zmenu funkcionalit produktov a je stcastou projektovych timov

Zodpovedny za:

e Navrh a Specifikaciu funkénych a technickych poziadaviek

Jednoznacnu Specifikaciu poZiadaviek na jednotlivé projektové vystupy (Specializované

produkty a vystupy) z pohl'adu vecno-procesného a legislativy

Vytvorenie Specifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu,

Specifikaciu poziadaviek koncovych pouZivatel'ov na prinos systému

Specifikaciu poZiadaviek na bezpecnost,

Navrh a definovanie akceptacnych kritérii,

Vykonanie pouzivatel'ského testovania funkéného pouzivatel'ského rozhrania (UX

testovania)

Finalne odsuhlasenie pouZivatel'ského rozhrania

e  Vykonanie akceptacného testovania (UAT)

e  Findlne odsUhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo
projektovych vystupov

e  Findlny navrh na spustenie do produkcnej prevadzky,

e  Predkladanie poZiadaviek na zmenu funkcionalit produktov

e  Aktivnu Ucast' v projektovych timoch a spolupracu na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

e  Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

IT ARCHITEKT

e zodpoveda za navrh architektlry rieSenia IS a implementaciu technoldgii predovsetkym z

pohl'adu udrZatel'nosti, kvality a nakladov, za riesenie architektonickych ciel'ov projektu
dizajnu IS a sUlad s architektonickymi principmi.

« vykonava, pripadne riadi vysoko odborné tvorivé ¢innosti v oblasti navrhu IT. Studuje a

stanovuje smery technického rozvoja informacnych technoldgii, navrhuje rieSenia na
optimalizaciu a zvysenie efektivnosti prostriedkov vypoctovej techniky. Navrhuje zakladnd
architekturu informacnych systémov, ich komponentov a vzajomnych vazieb. Zabezpecuje
projektovanie dizajnu, architektdry IT Struktary, Specifikacie jej prvkov a parametrov,
vhodnej softvérovej a hardvérovej infrastruktiry podla zakladnej Specifikacie riesenia.

e zodpoveda za spracovanie a spravu projektovej dokumentacie a za kontrolu stladu

implementacie s dokumentaciou. MoZe tiez poskytovat’ konzultacie, poradenstvo a
vzdelavanie v oblasti svojej Specializacie. IT architekt, projektant analyzuje, vytvara a
konzultuje so zakaznikom rieSenia na Grovni komplexnych IT systémov a IT architektdr,
najma na urovni aplikatného vybavenia, infrastruktdrnych systémov, sieti a pod. Zarucuje,
Ze navrh architektdry a/alebo rieSenia zodpoveda zmluvne dohodnutym poziadavkam
zakaznika v zmysle rozsahu, kvality a ceny celej sluzby/rieSenia.

Zodpovedny za:

Navrhovanie architektlry IT rieSeni s ciel'om dosiahnut’ najlepsiu efektivitu.

Transformovanie ciel'ov, prisfubov a zamerov projektu do tvorby redlnych navrhov a rieSeni.
Navrhovanie takych rieSeni, aby poskytovali Co najvyssiu funkcnost’ a flexibilitu.

Posudzovanie vhodnosti navrhnutych rieSeni s ohladom na poZiadavky projektu.

Zodpovednost’ za technické navrhnutie a realizaciu projektu.

Zodpovednost' za vytvorenie technickej IT dokumentécie a jej naslednd kontrola.

Zodpovednost’ za definovanie integracnych vzorov, mennych konvencii, spésobov navrhu a spdsobu
programovania.

Definovanie architekttry systému, technickych poziadaviek a funkéného modelu (Proof Of Concept.)
Viytvorenie poziadaviek na HW/SW infrastruktiru IS
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e  UdrZiavanie a rozvoj konzistentnej architektiry s dorazom na architektiru aplikacnl, datowvi
a infrastruktiru

Analyzu a odhad narocnosti technickych poziadaviek na vytvorenie IS alebo vykonanie zmien v IS
Navrhovanie rieSeni zohl'adriujlce architektonické Standardy, Casové a zdrojové obmedzenia,
Navrhovanie datovych transformécii medzi datovymi skladmi a aplikéciami

Viyhodnocovanie implementacnych alternativ z pohladu celkovej IT architektlry

Ladenie datovych Struktir za Gcelom dosiahnutia optimalneho vykonu

Pripravu akceptacnych kritérii

Analyza novych nastrojov, produktov a technoldgii

Spréva, rozvoj a dohl'ad nad dodrziavanim integracnych Standardov

Priebezné posudzovanie vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane
Detailného navrhu rieSenia (DNR) z pohl'adu analyzy a navrhu rieSenia architektry IS

Viykondva posudzovanie a Upravu testovacej stratégie, testovacich scendrov, planov testov, samotné
testovanie a Ucast’ na viacerych druhoch testovania

Viykonanie zatazovych, vykonnostnych a integracnych testov a navrhnutie naslednych napravnych
Nasadenie a otestovanie migracie, overenie kvality dat a navrhnutie népravnych opatreni
Participaciu na vykone bezpe€nostnych testov,

Participaciu na vykone UAT testov,

Postidenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela
Aktivnu Uast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: IT ANALYTIK

e zodpoveda za zber a analyzovanie funkCnych poZiadaviek, analyzovanie a spracovanie
dokumentacie z pohl'adu procesov, metodiky, technickych moznosti a inej dokumentacie.
Podiel'a sa na navrhu rieSenia vratane navrhu zmien procesov v oblasti biznis analyzy a analyzy
softvérovych rieSeni. Zodpoveda za vykon analyzy IS, koordinaciu a dohl'ad nad cinnost'ou SW
analytikov.

e analyzuje poziadavky na informacny systém/softvérovy systém, formalnym spGsobom
zaznamenava cinnosti/procesy, vytvara analyticky model systému, okrem analyzy realizuje aj
navrh systému, ten vyjadruje navrhovym modelom.

e Analytik informacnych technoldgii pripravuje Specifikaciu cielového systému od procesnej az
po technickd rovinu. Mapuje a analyzuje existujice podnikatel'ské a procesné prostredie,
analyzuje biznis poZiadavky na informacCny systém, Specifikuje poziadavky na informacnu

. podporu procesov, navrhuje koncept rieSenia a pripravuje podklady pre architektov a
Strucny popis: vyvojarov rieSenia, participuje na realizacii zmien, dohliada na realizdciu poZiadaviek v
cielovom rieseni, spolupracuje pri ich preberani (akceptacie) pouZivatel'om. y

e Prindvrhu IT systémov vyuziva odborn( Specializaciu IT architektov a projektantov. Studuje
a analyzuje dokumentaciu, pozZiadavky klientov, legislativne a technické podmienky a moznosti
zvySovania efektivnosti a vykonnosti riadiacich a informacnych procesov. Navrhuje a
prerokiva koncepcie rieSenia informacnych systémov a analyzuje ich efekty a dopady.
ZabezpeCuje spracovanie analyticko-projektovej Specifikacie s navrhom datovych a
objektovych Struktr a ich vazieb, uZivatel'ského rozhrania a ostatnych podkladov pre
projektovanie novych rieseni.

e  Spolupracuje na projektovani a implementacii navrhov. Moze tiez poskytovat’ poradenstvo v
oblasti svojej Specializacie. Zodpoveda za navrhovu (design) Cast’ IT - posobi ako medziclanok
medzi pouzivatelmi informacnych systémov (biznis pohlad) a ich realizatormi (technologicky
pohl'ad).

Zodpovedny za:

e Vykonanie analyzy procesnych a dalSich poZiadaviek a vytvorenie Specifikacie stcasného alebo
budticeho uZivatela softwaru (,zakaznika") a nasledne navrhuje dizajn a programatorské riesenie.

e Participaciu na vyvoji novych, ale i vylepSovani existujlcich aplikacii v ramci celého vyvojového cyklu
— systtmova analyza, dizajn, kddovanie, uZivatelské testovanie, implementacia, podpora,
dokumentacia. Uzko spolupracuje aj s IT architektom.

Detailny popis e  Analyza potrieb zakaznika vratane tvorby Uplnej analytickej dokumentacie a vstupov do verejného
rozsahu obstaravania (VO).
zodpovednosti, e Mapovanie poziadaviek do navrhu funkcnych rieSeni.
povinnosti a . Névr‘p a spré\vla ,katalég poiiavdellviek - registra poZziadaviek rieSenia
kompetencii . Ar]alyza ﬁ.mk,cnych a rlweﬁ’mkcnych poziadaviek,
e Navrh fyzického a logického modelu,
e Navrh testovacich scenarov,
eV priebehu implementacie robi dohl'ad nad zhodou vystupov s povodnym analytickym zadanim.
e  Zodpovednost' za dodrZovanie spravnej metodiky pri postupe analyzy
e Definovanie akceptatnych kritérii v projekte
e Odsuhlasenie opisu produktov, ktoré predstavujd vstupy alebo vystupy (priebezné alebo konecné)

Uloh dodéavatel'ov, alebo ktoré ich priamo ovplyviiuju a zabezpeCovat’ akceptaciu produktov po ich
dokonceni
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e  Prirad'uje priority a poskytuje stanoviska pouzivatel'ov na rozhodnutia Riadiaceho vyboru projektu —
k realizacii zmenovych poziadaviek

e Poskytuje merania aktudlneho stavu pre potreby porovnania s vysledkami projektu vzhladom na
realizaciu prinosov

e Riesi poziadavky pouzivatel'ov a konflikty inych priorit

e Posldenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

e  Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: BIZNIS VLASTNIiK

e  zodpoveda za proces - jeho vystupy i celkovy priebeh poskytnutia sluzby alebo produktu
konecnému uzivatel'ovi. KI'i¢ova rola na strane zdkaznika (verejného obstaravatela), ktora
schval'uje biznis poZiadavky a zodpoveda za vysledné rieSenie, prinos poZadovanu hodnotu
a naplnenie meratel'nych ukazovatel'ov. Ulohou tejto roly je definovat’ na uZivatel'a
orientované polozky (user-stories), ktoré budu zaradzované a prioritizované v
produktovom zasobniku. Zodpoveda za priebezné posudzovanie vecnych vystupov
dodavatel'a v ramci analyzy, navrhu rieSenia vratane DNR z pohladu analyzy a navrhu

Struény popis: rieSenia aplikacii IS.

e  zodpovedny za schvalenie funkcénych a technickych poZiadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu. Definuje oCakavania na kvalitu projektu,
kvalitu projektovych produktov, prinosy pre koncovych pouZivatel'ov a poziadavky na
bezpecnost'. Definuje meratel'né vykonnostné ukazovatele projektov a prvkov. Viastnik
procesov schval'uje akceptacné kritérid, rozsah a kvalitu dodavanych projektovych
vystupov pri dosiahnuti platobnych mil'nikov, odsthlasuje spustenie vystupov projektu do
produkénej prevadzky a dostupnost’ f'udskych zdrojov alokovanych na realizaciu projektu.

Zodpovedny za:

e  Realizaciu dohladu nad suladom projektovych vystupov s poziadavkami koncovych
pouzivatel'ov.

e  Spolupracu pri rieSeni odpovedi na otvorené otazky a rizika projektu.

e  Posudzovanie, pripomienkovanie, testovanie a protokolarne odsthlasovanie projektovych
vystupov v prislusnej oblasti (v biznis procese) po vecnej stranke (najma procesnej
a legislativnej)

e Riesenie problémov a poziadaviek v spolupraci s odbornymi garantmi,

e Spolupracu pri Specifikacii a poskytuje stcinnost’ pri rieSeni zmenovych poZiadaviek

e  Schvalenie funkCnych a technickych poZiadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu z pohladu pouzivatel'ov koncového produktu

e  Definovanie oCakavani na kvalitu projektu, kritérii kvality projektovych produktov, prinosov
pre koncovych pouzivatelova poZiadaviek na bezpecnost,

o  Definovanie meratel'nych vykonnostnych ukazovatel'ov projektov a prvkov,

e Sledovanie a odsuhlasovanie nakladovosti, efektivnosti vynakladania financnych

o . prostriedkov a priebezné monitorovanie a kontrolu odévodnenia projektu (BC/CBA)

Detailny popis o Schvalenie akceptatnych kritérii,

rozsahu ) e  Riedenie problémov pouZivatelov

zodpovednosti, Akceptaciu rozsahu a kvality dodavanych projektovych vystupov pri dosiahnuti platobnych

povinnosti a mil'nikov,

kompetencii Vykonanie UX a UAT testovania

Odsuhlasenie spustenia vystupov projektu do produkénej prevadzky,

Dostupnost’ a efektivne vyuzitie l'udskych zdrojov alokovanych na realizaciu projektu,

Vykonavanie monitorovania a hodnotenia procesov v planovanych intervaloch.

Poskytovanie vyjadreni k zmenovym poZiadavkam, k ich opodstatnenosti a prioritizacii

Zist'ovanie efektivneho spOsobu riadenia a optimalizacie zvereného procesu, vratane

analyzovanie vsetkych vyskytujlcich sa nezhdd,

e  Okrem zvazovani rizik prevadzkovych alebo podpornych procesov slUcCasne vlastnik
napomaha identifikovat’ prilezitosti,

e  ZlepSovanie a optimalizaciu procesov v spolupraci s dals$imi prepojenymi vlastnikmi
procesov a manazérom kvality,

e Odsuhlasenie akceptacnych protokolov zmenovych konani

e  Aktivnu ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej
a Specializovanej dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

e  plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Poznamka Rola VLASTNIK PROCESOV je biznis vlastnik, ide o ki'ti¢ov(i rolu v rdmci projektového timu.
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Projektova rola:

Strucny popis:

Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektova rola:

Strucny popis:

MANAZER KVALITY

zodpoveda za priebezné vyzadovanie, hodnotenie a kontrolu kvality (vecnej aj formalnej)
pocas celého projektu. Je zodpovedny za ivodné nastavenie pravidiel riadenia kvality a za
nasledné dodrziavanie a kontrolu kvality jednotlivych projektovych vystupov. Sleduje a
hodnoti kvalitativne ukazovatele projektovych vystupov a o zisteniach informuje
projektového manazéra objednavatela formou pravidelnych alebo nepravidelnych
sprav/zéaznamov.

planuje, koordinuje, riadi a kontroluje systém manazérstva kvality, monitoruje a meria
procesy a identifikuje prilezitosti na trvalé zlepSovanie systému manazérstva kvality v
organizacii v stlade s platnymi normami. Zabezpecuje tvorbu cielov a koncepcie kvality,
vratane kontroly ich pinenia a vykondva interné a externé audity kvality v stlade s
planom.

Pocas celej doby realizacie projektu zabezpecuje zhodu kvality projektovych vystupov s
poZiadavkami. Realizuje postupy riadenia kvality tak, aby vysledkom boli projektové
vystupy splfajlce poZiadavky objednavatela. Kontroluje, ¢i sa riadenie a proces
zabezpecenia kvality vykonava spravnym spésobom, v spravnom case a spravnymi
osobami.

Zodpovedny za:

Navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizuju
efektivitu prace a kvalitativne parametre vyvoja softwaru/produktu/IS, resp. IT projektu
Definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie planov
kvality,

Riadenie a monitorovanie dosahovania ciel'ov kvality,

Specifikaciu poziadaviek na kvalitu vyvijanych funkcionalit systému

Specifikaciu poZiadaviek pre dalsi rozvoj,

Definovanie akceptacnych kritérii

Zabezpecenie suladu so Standardmi, normami, pravnymi poZiadavkami, poziadavkami
uzivatel'ov a prevadzkovatel'ov systémov,

Posudenie BC/CBA — odovodeni projektu

Kontrolu kvalitu plnenia vecnych poziadaviek definovanych v Zmluve s dodavatel'om alebo
v poZiadavkach na zmenu,

Akceptaciu splnenia vecnych a kvalitativnych poziadaviek v projekte svojim podpisom na
akceptacnom protokole pri odovzdavani jednotlivych faz projektu/Ciastkovych projektov
alebo pri odovzdavani zmien vykonanych v ramci zmenovych konani,

Aktivnu Gcast’ rokovaniach a participaciu na rieSeni vecnych poziadaviek ¢lenov projektového
timu,

Monitoring a vyhodnocovanie kvality Udajov a nadvrh ndpravnych opatreni za ucelom
zabezpecenia spravnosti a konzistentnosti udajov

Definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich
scenarov

Analyzovanie vysledkov testovania.

Kontrolu plnenia projektovych Uloh a ¢asového harmonogramu projektu

Kontrolu plnenia financného planu projektu

Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej

a Specializovanej dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

PInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

MANAZER KYBERNETICKEJ BEZPECNOSTI (KIB) a IT BEZPECNOSTI (ITB)

zodpoveda za dodrzanie principov a Standardov na kybernertick( a IT bezpecnost/, za kontrolu
a audit spravnosti rieSenia v oblasti bezpecnosti.

koordinuje a riadi ¢innost’ v oblasti bezpecnosti prevadzky IT, spolupracuje na projektoch, na
rozvoji nastrojov a postupov k optimalizacii bezpecnostnych systémov a opatreni. Stanovuje
zakladné poZiadavky, podmienky a Standardy pre oblast’ bezpecnosti programov, systémov,
databazy i sieti. Spracovava a kontroluje prislusné interné predpisy a dohliada nad plnenim
tychto Standardov a predpisov. Kontroluje a riadi Cinnost' nad bezpecnostnymi testami,
bezpecnostnymi incidentmi v prevadzke IT. Poskytuje inStrukcie a poradenstvo pouZivatel'om
pocitaCov a informacnych systémov pre oblast’ bezpe¢nosti

PODMIENKY SPRAVNEHO a EFEKTIVNEHO VYKONU CINNOSTI role Manazér KIB
a ITB:

1) neobmedzeny aktivny pristup ku vsetkym projektovym dokumentom, nastrojom a vystupom

projektu, v ktorych sa opisuje predmet projektu z hl'adiska jeho architektary, funkcii,
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procesov, manazmentu informacnej bezpecnosti a spésobov spracuvania dat, ako aj dat
samotnych.
2) rola manazér Kybernetickej a IT bezpecnosti si vyZaduje mat’ spristupnené vsetky informacie
o bezpecnostnych opatreniach zavadzanych projektom v zmysle:
a) § 20 zakona ¢.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov
b) ustanoveni zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a
o zmene a doplneni niektorych zakonov
Zodpovedny za:

o Specifikovanie Standardov, principov a stratégii v oblasti ITB a KIB,

o ak je projekt primarne zamerany na problematiku ITB a KIB — je priamo zodpovedny za
Specifikaciu a analyzu funkénych poziadaviek na ITB a KIB,

o Specifikovanie poziadaviek na ITB a KIB, kontroluje ich implementaciu v realizovanom
projekte,

o Specifikovanie poziadaviek na bezpecnost’ vyvojového, testovacieho a produkéného

prostredia,

Specifikovanie funkénych a nefunkénych poZziadaviek pre oblast’ ITB a KIB,

Specifikovanie poziadaviek na bezpecnost’ v ramci bezpecnostnej vrstvy,

Specifikovanie poZiadaviek na skolenia pre oblast’ ITB a KIB,

Specifikovanie poZiadaviek na bezpecnostnu architekturu rieSenia a technick( infrastruktiru

pre oblast’ ITB a KIB,

o Specifikovanie poziadaviek na dostupnost’, zalohovanie, archivaciu a obnovu IS vztahujlce
sa ha ITB a KIB,

o realizaciu posudenie poZiadaviek agendy ITB a KIB na integracie a procesov konverzie
a migracie, identifikacia nestladu a navrh rieSenia

o Specifikovanie poziadaviek na ITB a KIB, bezpeCnostny projekt a riadenie pristupu,

o Specifikovanie poziadaviek na testovanie z hl'adiska ITB a KIB, realizaciu kontroly
zapracovania a retestu,

o Specifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre
oblast' ITB a KIB, ako aj v zmysle "best practies",

o Specifikovanie poziadaviek na dodanie potrebnej dokumentacie sUvisiacej s ITB a KIB
kontroluje ich implementdciu v realizovanom projekte,

o Specifikovanie poziadaviek a konzultacie pri navrhu rieSenia za agendu ITB a KIB v ramci

Detailny popis procesu ,Mapovanie a analyza technickych poziadaviek - detailny navrh rieSenia (DNR)",
rozsahu o Specifikaciu poZiadaviek na bezpecnost' IT a KIB v ramci procesu "akceptdcie, odovzdania a
zodpovednosti, spravy zdroj. kodov"

Specifikaciu akceptacnych kritérii za oblast’ ITB a KIB,

Specifikaciu pravidiel pre publicitu a informovanost’ s ohladom na ITB a KIB,

poskytovanie konzultacii pri tvorbe Sabldn a vzorov dokumentacie pre oblast ITB a KIB,

ziskavanie informacii nutnych pre pinenie Uloh v oblasti ITB a KIB,

Specifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast’ ITB

a KIB,

e konzultacie a vykonavanie kontrolnej ¢innost’' zameranej na obsah a komplexnost’ dok. z
hl'adiska ITB a KIB,

o Specifikaciu poZiadaviek na bezpecnostny projekt pre oblast’ ITB a KIB,

o realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za
oblast’ ITB a KIB

o realiziciu kontroly zameranu na spravnost’ nastaveni a konfiguracii bezpecnosti jednotlivych
prostredi,

o realizaciu kontroly zameranu realizaciu procesu posudzovania a komplexnosti
bezpecnostnych rizik, bezpecnost’ a kompletny popis rozhrani, spravnu identifikacia
zavislosti,

o realizaciu kontroly naplnenia definovanych poZiadaviek pre oblast’ ITB a KIB,

o realizaciu kontroly zameranu na implementovany proces v priamom suvise s ITB a KIB,

o realizaciu kontroly stladu s planou legislativou v oblasti ITB a KIB (obsahuje aj kontrolu leg.
poZiadaviek)

o realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného
popisu rozhrani a spolo¢nych komponentov a posudenia z pohl'adu bezpecnosti,

e poskytovanie konzultacii a stcinnosti pre problematiku ITB a KIB,

e ziskavanie a spracovanie informacii nutnych pre plnenie Uloh v oblasti ITB a KIB,

o aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej
a Specializovanej dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

e plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

povinnosti a
kompetencii

Projektova rola: PROJEKTOVY MANAZER

e  zodpoveda za riadenie projektu poCas celého Zivotného cyklu projektu. Riadi projektové
(I'udské a financné) zdroje, zabezpeCuje tvorbu obsahu, neustale odévodriovanie projektu
(aktualizuje BC/CBA) a predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za
riadenie vSetkych (f'udskych a finanénych) zdrojov, ¢lenov projektovému tim

Strucny popis:
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objedndvatela a za efektivnu komunikaciu s dodavatel'om alebo stanovenych zastupcom
dodavatela.

e  zodpoveda za riadenie prideleného projektu - stanovenie ciel'ov, spracovanie
harmonogramu prac, koordinaciu ¢lenov projektového timu, sledovanie dodrZiavania
harmonogramu prac a rozpoctu, hodnotenie a prezentaciu vysledkov a za riadenie s tym
suvisiacich rizik. Projektovy manazér vedie Specifikaciu a implementaciu projektov v stlade
s firemnymi Standardami, zasadami a principmi projektového riadenia.

e  zodpoveda za plnenie projektovych/programovych cielov v ramci stanovenych
kvalitativnych, ¢asovych a rozpoctovym planov a za riadenie s tym suvisiacich rizik. V
pripade externych kontraktov sa veduci projektu/ projektovy manazér obvykle podiela na
ich planovani a vyjednavani a je hlavnou kontaktnou osobou pre zakaznika.

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 85/2020 Z.z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

ZabezpecCenie efektivneho riadenia vSetkych projektovych zdrojov s cielom vytvorenia

a dodania obsahu a zabezpecenie naplnenie ciel'ov projektu

e  Urcenie pravidiel, spbsobov, metdd a nastrojov riadenia projektu a ziskanie podpory
Riadiaceho vyboru (RV) pre riadenie, planovanie a kontrolu projektu a vyuzivanie
projektovych zdrojov

e  Zabezpecenie vypracovania manazérskej a Specializovanej dokumentéacie a produktov
v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e  Zabezpeclenie realizacie projektu podla standardov definovanych vo Vyhlaske 78/2020 Z.z.

e  Zabezpeclenie priebeznej aktualizacie a verzionovania manazérskej a Specializovanej
dokumentacie v minimalnom rozsahu Vyhlasky 85/2020 Z.z., Prilohy ¢.1

e  Vypracovanie, pravidelné predkladanie a zabezpeCovanie prezentacie stavov projektu,

reportov, navrhov rieseni problémov a odsthlasovania manazérskej a Specializovanej

Detailny popis dokumentécie v rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou €.1 na rokovanie RV
rozsahu e  Riadenie a operativne rieSenie a odstrariovanie strategickych / projektovych rizik
zodpovednosti, a zavislosti

povinnosti a e  Predkladanie navrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)
kompetencii e Zabezpelenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebeZné zdévodriovanie

projektu a predkladanie na rokovania RV

e  Celkovu alokaciu a efektivne vyuzivanie l'udskych a finan¢nych zdrojov v projekte

e  Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

e Vypracovanie poziadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie zmenovych
poZziadaviek na rokovanie RV

e  Riadenie zmeny (CR) a pripadné pozadované riadenie konfiguracii a ich zmien

e  Riadenie implementacnych a prevadzkovych aktivit v rdmci projektov.

e  Aktivne komunikuje s dodavatelom, zastupcom dodavatela a projektovym manazérom
dodavatela s cielom zabezpecit’ Uspesné dodanie a nasadenie pozadovanych projektovych
vystupov,

e  Formalnu administraciu projektu, riadenie centralneho projektového UloZiska, spravu a

archivaciu projektovej dokumentacie

Kontrolu dodrZiavania a plnenia milnikov v zmysle zmluvy s dodavatel'om,

Dodrziavanie metodik projektového riadenia,

Predkladanie poZiadaviek dodavatel'a na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu zic¢tovania dodavatel'skych faktur

10. PRILOHY

Priloha : Zoznam rizik a zavislosti (Excel):

Koniec dokumentu
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