Najlepsie tipy na
zabezpecenie vasich uctov

Podobne, ako ked'si klucom zamkneme dvere, aby sme sa chranili pred zlodejmi,
musime si zabezpecit aj nase online Ucty, aby sme sa chranili pred kybernetickymi
zloincami - a tym klucom su hesla. Ponukame vam niekolko tipov, ktoré vam pomaozu
zabezpecit si svoje Ucty na internete.

1. Pouzivajte silné hesla
Cim silnejsie je vase heslo, tym taZ$ie je hacknut vas Gcet.

Vytvorte hesla, ktoré maju aspon 15 znakov a obsahuju
kombinaciu velkych a malych pismen, cislic a symbolov, ak to
aplikacia umoznuje.

Dobrym sp6sobom, ako to dosiahnut, je vytvorit frazu -
pouzit vetu, ktora obsahuje neobvyklé slova alebo slova z
roznych jazykov.

Okrem toho vzdy pouzivajte jedinecné heslo pre kazdy vas
online ucet.

2. Pouzivajte funkciu ,,spravca hesiel”
(password manager)

Spravca hesiel je vhodny sp6sob, ako sa starat o hesla.

Existuje viacero velmi dobrych, bezplatnych a jednoducho
pouzitelnych spravcov hesiel. Dokazu vytvorit silné hesla a
zachovat ich bezpecnost.

Ak spravcu hesiel radSej nechcete pouzivat, zapiste si svoje
hesla do zapisnika a ulozte ho na bezpecnom mieste mimo
vasho pocitaca.

3. Umoznite viacstupnovu autentifikaciu (MFA)

Viacstupnové overenie (ako napriklad 2FA) poskytuje
dalSiu vrstvu bezpecnosti, ktora pomaha chranit vase ucty.

ﬁ Je to metoda elektronického overenia (autentifikacie), pri
ktorej musite na dvoch alebo viacerych stupnoch
preukazat dékazy (faktory) na potvrdenie vasej totoznosti
a pristup k vasmu uctu, napriklad heslo a kéd, ktory sa
zasiela na vas mobilny telefon. Pristup k vasmu uctu nie je
mozny bez zadania tohto kodu.

4. Urobte vSetky tieto kroky!

Na zvysSenie ochrany pouzite spravcu
hesiel, ktory vam vytvori silné hesla, a ak
je k dispozicii, umoznite viacstupnovée
overenie, aby ste urobili maximum na
zabezpecenie svojich uctov.
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