Priloha ¢. 1 k Vyzve k spolupraci za acelom urcenia
predpokladanej hodnoty zakazky

1. Opis predmetu zakazky

Cielom projektu EDUNET_SK je vybudovat jednotnu komunikacnu infrastrukturu pre
materské, zakladné, stredné a $pecialne Skoly na Slovensku (dalej len skoly), ktora
zohfadni vySSie uvedené vyzvy a zabezpecCi:

1.1.

Virtualnu privatnu siet VPN na baze MPLS na zabezpeCenie bezpeclnej
komunikacie zo Skél na zdroje dat a aplikacie umiestnené v datovych centrach
rezortu Skolstva

Centralizovany riadeny spoloény prestup pre vSetky skoly do siete Internet

Pristup na Internet a VPN pre jednotlivé Skoly prostrednictvom technolégie
s najvysSou priepustnostou, ktora je dostupna v tej ktorej lokalite

Bezdrétovy pristup z mobilnych zariadeni prostrednictvom technolégie WiFi do
sieti na Skolach. Bezdrdtovy pristup ma byt centralne spravovany.

Ochrana LAN sieti $k6l pomocou centralneho firewallu

Sluzby content aweb filteringu aplikované podla definovanych politik
s dynamickym manazmentom

Centralizované rieSenie DDoS ochrany a eliminacia utokov z Internetu

Monitoring a reporting prevadzky do a z Internetu

ManazZment internej sietovej prevadzky do a z Datového centra rezortu Skolstva
RieSenie ma zahrnat' integraciu koncovych bodov, pripojenych konektivitou od
tretich stran (napr. SANET alebo ekvivalentnych operatorov, prip. inych
operatorov zazmluvnenych Skolami)

Aktualny stav EDU.SK

Lokality verejného obstaravatela, zakladné a stredné Skoly, su v su€asnosti pripojené do
MPLS VPN siete poskytovanej a spravovanej spolo¢nostou Slovak Telekom, a.s. Takto
vybudovana infrastruktura poskytuje jednotlivym Skolam:

VPN siet na urovni MPLS, komunikaciu medzi Skolami typu any-to-any
centralizovany pristup na Internet s monitoringom prevadzky

moznost bezdrbétového pristupu do siete na Skole, pricom bezdrétovy pristup je
centralne riadeny

Centralizované antivirusové a antispamové rieSenie pre elektronicku postu
ochranu LAN siete na Skole pomocou lokalneho firewallu.

V sucasnosti existuje 6 typov pripojenia $kél do MPLS VPN:

Pocet skél Rychlost” pripojenia
A 628 Min. 12/0,512 Mb/s
B 1485 Min. 3/0,256 Mb/s




C 218 Min. 2,5/0,256 Mb/s
D 206 Min. 128/128 kb/s
E- SANET 54 100 Mb/s

F 455 Min. 2,5/0,256 Mb/s
Spolu $kél 3046

Tabulka 1 Aktualne typy pripojenia do MPLS VPN (stav k 31. 12. 2014)

VSetky Skoly pripojené do MPLS VPN siete maju pristup do Internetu cez Centralnu
lokalitu. Tento pristup je chraneny prostrednictvom firewall modulov v kostrovych
prepinacoch tvoriacich lokalnu komunika¢nu infradtrukturu centralnej lokality. Zaroven su
na tejto lokalite zabezpe€ované nasledujuce sluzby:

¢ riadenie kontroly WiFi pristupovych bodov na Skolach

e centralne riadenie sietovej prevadzky

e centralna antivirusova a antispamova ochrana

e koncentracia IPSec tunelov na Skoly pripojené cez SANET

V sucasnosti implementované rieSenie je znazornené na nasledujucom obrazku:
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Sucasny stav pripojenia §kél do MPLS VPN a tym aj Sirka prenosového pasma k pristupu
do Internetu je zavisla od technoldgii "poslednej mile" vyuZivanych na pristup do MPLS
VPN siete.

Z hladiska dlhodobej vizie informatizacie a digitalizacie Skolstva a poziadaviek na
vyuzivanie novych aplikacii pri vyu¢ovacom procese je tento stav nevyhovujuci. Tento
stav zodpoveda dostupnym technolégidam v Case spustenia projektu Rozvoj
informatizacie regionalneho $kolstva - RIRS (Infovek II).

Podobne je to aj HW vybavenim na jednotlivych Skolach (CPE smerovaCe, LAN
prepinate, WiFi pristupové body), ktoré su uz moralne zastarané a vykonovo
poddimenzované.

1.2. Cielovy stav EDUNET_SK

1.2.1. Popis koncepcie komunika€nej infrastruktury EDUNET_SK
RieSenie novej komunikacnej infrastruktiry EDUNET _SK sa zameriava na pokrytie
nasledujucich kfu¢ovych oblasti:

¢ rychlosti a vykonnosti poskytovania internetovych sluzieb pre skoly

e dostupnosti a kvality konektivity do siete EDUNET_SK s garantovanou SLA
(Service Level Agreement)

e bezpelnosti komunikacie v sietovom prostredi §kél, manazment LAN a WiFi
komponentov, Content Filtering, Web Filtering

e sluzbami suvisiacimi s Internetom a Intranetom

e podporou kvality sluzby v sieti EDUNET_SK (QoS) pre poskytovany content v
Internete/Intranete.

S ohfadom na uvedené oblasti koncepcia novej architektury siete EDUNET_SK kladie
dbéraz na:

e modularitu rieSenia,

e Skalovatelnost rieSenia,

e vysoku dostupnost rieSenia,

e bezpednost rieSenia.

Zakladnym funkénym stavebnym prvkom je virtualna privatna MPLS VPN siet,
umoznujuca:
o bezpednu komunikaciu kazdy s kazdym pre vSetky koncové body pripojené do
MPLS VPN,

e bezpecCnu komunikaciu do Datového centra rezortu Skolstva k privatnym zdrojom
(napr. online testovanie ziakov, elektronicky obsah, atd.),

e podporu QoS pre aplikacie a zdoje poskytované napriklad z Datového centra
rezortu Skolstva,



e centralizovany pristup do Internetu.

Verejny obstaravatel pozaduje, aby MPLS VPN siet EDUNET_SK prepajala tri kategorie
koncovych bodov:

e Datové centrum rezortu Skolstva,
o Centralu EDUNET_SK, zabezpecujuca a poskytujuca servisné bloky rieSenia,

o Skoly (primarne zakladné a stredné, s moznostou pripojenia materskych $kol a
vybranych Skolskych zariadeni).

Okrem tychto koncovych bodov je dblezita integracia rieSenia s koncovymi bodmi, ktoré
su pripojené cez iného operatora (lokality priamo pripojené cez SANET, alebo Skolu v
ramci Narodného projektu Digitalne ucivo na dosah).

Koncepcia architektury EDUNET_SK je znazornena na nasledujucom obrazku:
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MPLS VPN siet bude tak stabilnd ako stabilna bude MPLS siet’ uchadzaéa. To zavisi na
viacerych faktoroch, ako su napriklad:

e kapacita chrbticovych a pristupovych tras,

o dizajn MPLS siete (fyzicky dizajn, logicky dizajn, pouzity HW),

e zabezpecenie siete MPLS siete.

Prave zabezpeCenie MPLS siete uchadzaa je velmi dblezZité. Hoci v rieSeni
EDUNET_SK bude zabezpeclenie rieSené prostrednictvom "bezpe&nostného modulu”
v Centrale EDUNET_SK, méze dojst k DDoS utoku na siet uchadzaca a tym aj k
vypadku sluzieb pre MPLS VPN siet EDUNET_SK. Preto je dblezité, aby mal uchadzac
MPLS VPN siete zabezpecenu siet proti DDoS utokom. Ide o ochranu siete od utokov
typu ako su napriklad:

e HTTP Malformed

e DNS Malformed

e |Pv4 Address Filter Lists

e |Pv4 Black/White Lists

¢ DNS Rate Limiting

e Zombie Detection

e TCP Connection Reset (incl. L7 Slow Attack)

Dalsim délezitym faktorom je flexibilita uchadzada implementovat do rieSenia nové érty
alebo upravy rieSenia na zaklade poziadaviek verejného obstaravatefla, ktoré mozu byt
jednorazové (napr. pri testovani ziakov). M6ze ist o ploSnu implementaciu alebo upravu
QoS, kedy bude na zaklade poziadavky verejného obstaravatela plosne v sieti
priorizovana niektora aplikacia na ukor napriklad pristupu do Internetu.

1.2.2. Centrala EDUNET_SK

Centrala EDUNET_SK predstavuje kfuCovy prvok rieSenia jednotnej komunikacnej
infradtruktury. Vzhlfadom na vysoku dostupnost, 3kalovatelnost a flexibilitu
poskytovanych sluZieb verejny obstaravatel poZaduje, aby Centrala EDUNET_SK bola
umiestnena v datovom centre uchadzaca/ poskytovatela MPLS VPN siete.

Vysoka dostupnost’ komunikaénej infrastruktury Centraly EDUNET_SK je funkciou:

e pouzitého hardvéru
e navrhu fyzickej a logickej topoldgie komunikacnej infrastruktury (KI) LAN

¢ redundantného pripojenia k dvom PE smerovacom



Pre pouzity HW pre Centralu EDUNET_SK sa vyZaduju nasledovné vlastnosti:

e redundantné modularne kostrové prepinaCe, osadené redundantnymi napajacimi
zdrojmi pre pripad vypadku niektorej z napdjacich vetiev datovej rozvodne,
v ktorej je umiestneny komponent Kl

o kritické komponenty (kostrové prepinace) budu osadené redundantnymi
procesorovymi jednotkami, eliminujuce vypadok komponentu Kl pri zlyhani
primarneho riadiaceho procesora

e navrhnuty modularny softvér riadiacich procesorovych jednotiek umoznuje in-
service upgrade, bez vypadku sluzieb, ako aj selektivne zaplatanie niektorého
z beZiacich procesov v pripade vydania softvérovej zaplaty

o VSetky komponenty (datové moduly), ventilatory a dudlne napajacie moduly
podporuju hot swapping, Cize je ich mozné pridavat, vymienat a vyberat bez
potreby prerusenia systémového napajania alebo potreby odstavenia funk&nosti
softvéru alebo rozhrani

e ostatné kritické komponenty (Firewall) musia byt navrhnuté redundantne

Fyzicka koncepcia komunikacénej infrastruktiry Centraly EDUNET_SK:

e jednotlivé 10GE spojnice medzi chrbticovymi komponentmi KI budu ukonéené na
rozdielnych moduloch,

e kazdy komponent Kl bude mat fyzicky nezavisli redundantnu trasu k chrbtici
siete, kazda bude ukoncena na fyzicky odliShom hardvéri.

Logicka koncepcia komunikacnej infrastruktury kladie déraz na rychlu konvergenciu
a stabilitu KI na L2 a L3:

e vyuzitim virtualneho prepinacieho systému sa eliminuje komplexnost spanning
tree protokolu v infrastrukture, ¢im sa zvysi stabilita KI. Rapid STP protokol je len
backup pre pripad chybnej konfiguracie niektorého komponentu Kl (v pripade ak
by doslo k systémovej chybe na virtualnom prepinacom systéme, aby nedoslo
k vzniku L2 sluciek);

o vyuzitim vlastnosti ukon&enia etherchannelu z jedného prepinaca (pristupového
alebo serverovej farmy) na dvoch chrbticovych prepinaloch sa dosiahne, zZe
obidva uplinky (ich pocCet zavisi od liniek v channely) budu vzdy aktivne
a vyuzivané na prenos dat. Ziadna linka nebude blokovana STP protokolom a tym
nevyuzivana;

e optimalizaciou interného smerovacieho OSPF protokolu dosiahnut rychlu
konvergenciu.

Skalovatelnost LAN KI, podobne ako dostupnost, je zavisla od volby hardvéru a navrhu
LAN KI. Navrhnuty hardvér komponentov umozniuje ich vynikajucu Skalovatelnost, vdaka:

e modularite hardvéru (schopnost rozSirit systétm o nové moduly so Sirokou
moznostou vyberu vhodnych rozhrani);



e priepustnosti a prepinacieho vykonu systému (celkovy prepinaci vykon systému,
ako aj priepustnost systému na slot);

o funkcionalite hardvéru (po¢et MAC adries na systém, VLAN, SVI, L2 funkcionalita,
L3 funkcionalita, ACL aplikovana v hardvéri, napajanie pre koncové systémy,....);

¢ funkcionalite systémového softvéru (bezpeénost,...).
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Na rozhrani prestupu zo siete EDUNET_SK do Internetu bude nasadeny systém riadenia
prevadzky, ktory bude monitorovat komunikaciu klientov na S$kolach do Internetu.
Sucastou systému musia byt systémy, pomocou ktorych budu Statistiky datovej
komunikacie prezentované zodpovednym pracovnikom.

Verejny obstaravatel pozaduje, aby smerovanie datovej komunikacie medzi sietou
EDUNET_SK a Internetom prechadzalo centralnymi firewallmi.

1.2.3. Zabezpecenie EDUNET_SK

Centralny Firewall systém je jednym z kfu€ovych komponentov celého rieSenia.
Vzhladom na poZiadavku primarneho prepojenia 10Gbps s moznostou rozSirovania



podla zvySujucich sa narokov je velmi délezitd vykonnost a priepustnost firewall
systému.

Zakladné pozadované vlastnosti centralneho firewall systému v rieSeni:

¢ redundantny HW umoznujuci konfiguraciu active/standby, active/active,
e pripojenie do Internetu 10Gbps s rozSirenim do 40Gbps,

e centralny IPv4 NAT pre EDUNET_SK,

e integrované IPS (Intrusion Prevention System),

e integrovany web/content filtering.

Vzhladom na pozadovanu funkcionalitu a priepustnost pri vyuzZivani vSetkych
pozadovanych funkcii verejny obstaravatel pozaduje pouzit dostato¢ne robustny hardvér,
aby pocas prevadzky prave centralne firewally neboli Uzkym hrdlom celého rieSenia, ktory
disponuje 40GE aj 10GE portami.

Verejny obstaravatel poZaduje moZzZnost vytvarania filtrov pre obsah z Internetu na
zaklade poziadaviek verejného obstaravatela.

Verejny obstaravatel poZaduje, aby v systéme bola moznost nastavenia filtrovania
obsahu a blokovanie nevhodného obsahu. Moznost filtrovat a blokovat nevhodny obsah
sa pozaduje podfa:

e Casu (vyuCovaci Cas, ostatny ¢as),
e podla WiFi SSID/LAN,
e podla skupin uzivatelov (vek, zZiak, ucitel).

1.2.4. WiFirieSenie

Poskytovanie WiFi pripojenia pre koncové =zariadenia na S$kolach pre rieSenie
EDUNET_SK pozaduje verejny obstaravatel riesit centralne prostrednictvom Centraly
EDUNET_SK. Na rozdiel od rieSenia prevadzkovaného v projekte RIRS, verejny
obstaravatel pozaduje rieSenie spifiajice nasledovné vlastnosti:

e plne riadené a manazované Cloudom, kde Cloudovy riadiaci systém je out-of-
band, t.j. uzivatelska datova prevadzka nie je smerovana ani procesovana
cloudom;

e out-of-band komunikacia medzi Cloudom a bezdrétovym bodom je kryptovana
v SSL tunely, minimalne na urovni protokolu AES 256 a tato komunikacia sluzi na
konfiguraciu, prenos sietovych S$tatistik a update firmwaru bezdrotovych
pristupovych bodov;

e vysoka dostupnost Cloudu, ale v pripade jeho nedostupnosti
o Uzivatelia ostavaju autentifikovani
o Datova komunikacia prebieha bez prerusenia
o Uzivatelia méZu roamovat’ medzi bezdrétovymi AP

o L7 traffic shaping pravidla ostavaju v platnosti a su nadalej aplikované



o RF vlastnosti bezdrbtovej siete (napr. DFS) su bez prerusenia
o Wireless mesh routing pracuje bez prerusenia;

e Implementacia novych ¢ft a vlastnosti si nevyzaduje upgrade na strane klienta ale
na strane Cloudu;

e Centralna sprava firmwaru bezdrétovych AP prostrednictvom Cloudu;

o Podpora mesh WiFi infrastruktury;

e Adaptacia na problémy suvisiace s RF pokrytim, ako je napriklad pokrytie oblasti
radiovych dier;

o Bezpelnost rieSenia (autentikacia uzivatelov, enkrypcia, blokovanie aplikacii na
SSID baze, podpora traffic shapingu, detekcia a remedacia rouge AP a pod.);

e Podpora mobility;

o Podpora lokaliza¢nych sluZieb;

e Monitoring a Statistiky (logovanie a ukladanie eventov vyhladavanie v logoch,
monitoring pripojenych sietovych zariadeni, Statistiky o spravani sa jednotlivych
uzivatelov, Statistiky podra jednotlivych aplikacii).

Konfiguracia spésobu autentifikacie sa pozaduje na per-SSID baze. T.j. suasne mdzu
byt pre r6zne SSID vyuzivané rézne spdsoby autentifikacie uzivatelov.

Overovanie uzivatefov EDUNET_SK v ramci rieSenia bude realizované prostrednictvom
RADIUS servera umiestneného v Centrale EDUNET_SK. Ten bude vyuzivat databazu
externého LDAP (AD) servera umiestneného v Datovom centre rezortu Skolstva (bude
sluzit aj na iné aplikacie, kde su Ziaci autentifikovani) z projektu RIAM (systém
prevadzkovany verejnym obstaravatelom na spravu pouzivatelskych uctov).

1.3. Traffic shaping - regulacia Sirky prenosového pasma na lokalite

Na regulaciu Sirky prenosového pasma pre menej dblezité aplikacie nesuvisiace
s procesom vyucby v Skolach bude aplikovana regulacia Sirky pasma — traffic shaping.

Traffic shaping bude v ramci rieSenia aplikovany dvoma spésobmi:

¢ nacentralnych FW v Centrale EDUNET_ SK budu implementované traffic profily,
ktoré budu priradené jednotlivym Skolam. Tieto profily bude mozné priradovat aj
na zaklade casového principu s granularnou $kalovatefnostou nastavenia
parametrov ako napr. Sirka pasma pre zadefinované aplikacie (na zaklade web
filtrov, ACL, ...).

o Prostrednictvom spravy Cloudu bezdrétovej €asti EDUNET SK, kde bude
mozné regulovat’ Sirku prenosového pasma az na uroven SSID, alebo na uroven
jednotlivého klienta, Sirku prenosového pasma granularne nastavit’ pre download
a upload zvIast.




1.4. Datové centrum rezortu $kolstva (DCRS)

V Datovom centre rezortu Skolstva su lokalizované centralne servery sluzieb. Datové
centrum rezortu Skolstva bude pripojené do MPLS VPN minimalne pristupom 1 Gbps
s moznym rozSirenim na 10 Gbps.

Pristup z DCRS do Internetu je aktualne realizovany vlastnymi prostriedkami Datového
centra rezortu Skolstva — SANET s kapacitou 10Gbps (mimo EDUNET_SK).

1.5. Pripojenie koncovych lokalit do EDUNET_SK

Penetracia technoldgii poslednej mile na uzemi Slovenska, uréujucich kapacitu pripojenia
do MPLS VPN siete, je rozdielna. Prave toto predstavuje limitujuci faktor na Sirku
prenosového pasma pre jednotliva lokalitu a tym aj rychlosti k pristupu na Internet a
Intranet.

Vzhladom na pocet uzivatelov na jednotlivych lokalitach (S8kolach) su sSkoly rozdelené do
kategorii uvedenych v nasledujucej tabulke:

I'I'yp . Poéet,s"kél Pocet uzivatelov v Druh lokality §l’r!(a' pt:enosového pdasma

okality (lokalit) (minimalna)
A 113 | viac ako 600 Ziakov | ZS, SS, $pec. $kola 200 Mbps
B 258 | 401-600 Ziakov Z8, SS, $pec. $kola 100 Mbps
C 415 | 251-400 Ziakov Z8, SS, $pec. $kola 50 Mbps
D 1238 | 51-250 Ziakov Z8, SS, $pec. $kola 20 Mbps
E 815 | do 50 Ziakov Z8, S8, $pec. skola 10 Mbps
F 3909 yk%ﬁfékiaé}li(:étnie 10 Mbps
X 546 E%k[‘;‘!"iﬁ ;ﬁf) eSerNorET 75, S8, $pec. skola 100 Mbps

Tabulka 2 Typové rozdelenie lokalit a pozadovany spdsob pripojenia

Preferovany spOsob pripojenia lokality do MPLS VPN EDUNET_SK je prostrednictvom
optickych technoldgii (dark fiber, GPON, ...). AvS8ak technologicka vyspelost fyzickej
infradtruktury na uzemi Slovenska je réznoroda, je mozné vyuzit aj iné technolégie na
pristup do MPLS VPN siete. Ide o technoldgie typu ADSL2, VDSL2, SHDSL, LTE,
bezdrbtovy prepoj bod-bod.

V pripade miest su v8ak dostupné aj technoldgie umozriujuce pristup cez optické vlakno
(GPON, dark fiber). Preto ak je v danej lokalite takadto moznost, tak verejny obstaravatel
pozaduje primarne vyuzit takuto technolégiu na pristup do MPLS VPN siete pre lokality
A B, C.

Verejny obstaravatel pozaduje 20% $koél (z typu lokality A, B a C) pripojit' do MPLS
VPN prostrednictvom optickych technolégii.
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1.5.1. Pripojenie materskych skél/ Skolskych zariadeni
Pripojenie materskej Skoly/ Skolského zariadenia do EDUNET_SK MPLS VPN bude
prostrednictvom CPE smerovaca zabezpecujuceho:

e smerovanie datovej prevadzky,

o zakladnu sietovu bezpeénost' v ramci lokality,

e QoS pre Internet a Intranet aplikacie,

e DHCP server pre lokalnych uzivatelov.

Vzhladom na charakter materskej Skoly/ Skolského zariadenia sa v sucasnosti
nepredpoklada ich pokrytie WiFi signalom. Klientské PC budu priamo pripojené na CPE
zariadenie tak, ako je to znazornené na nasledujucom obrazku:
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VDSL2, ADSL2

CPE
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U IO

)
\

Materska skola

Obrazok 4 Pripojenie materskej Skoly/ Skolského zariadenia do EDUNET_SK

1.5.2. Pripojenie lokalit do EDUNET_SK
Pripojenie kazdej lokality do EDUNET_SK MPLS VPN bude prostrednictvom CPE
smerovaca, ktorého typ bude zavisly od pristupovej technolégie. CPE smerova¢ okrem
toho zabezpedi:

e smerovanie datovej prevadzky,

o zakladnu sietovu bezpec€nost v ramci lokality (ACL medzi VLAN sietami),

¢ QoS pre Internet a Intranet aplikacie,

o DHCP server pre lokalnych uzivatelov.
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Na kazdej lokalite bude umiestneny LAN prepina¢ (pocCet portov bude zavisly od typu
lokality) zabezpecujuci:

e napajanie pre WiFi pristupové body,

e prepojenie na uz vybudované LAN na Skolach,

e pripojenie systémov zabezpecujucich fyzicku bezpecnost (napr. IP kamerové
systémy).

Sprava LAN prepinata a WiFi bude spolo¢na prostrednictvom cloudového rieSenia.
Pocet WiFi pristupovych bodov pozaduje verejny obstaravatel rieSit samostatne pre
jednotlivé lokality, priCom pred implementaciou bude dbleZita obhliadka miesta, ktora urci
pozadovany pocet AP tak, aby pokrytie bezdrétovou LAN bolo na dostatoénej urovni.

RieSenie topoldgie fyzického pripojenia lokality bez rozdielu technoldgie poslednej mile je
na nasledujucom obrazku:

< o MPLS VPN _}
==

ADSL2, LTE,
Fiber Optics

CPE LAN switch/ PoE

) - ()

WiFi AP WiFi AP
Lokalita

Obrazok 5 Pripojenie lokality Skoly do EDUNET_SK

1.5.3. Integracia lokalit pripojenych cez SANET/ cez NP DUD/ iného
operatora do EDUNET_SK

V sucasnosti je urCity pocet lokalit (cca 300) pripojenych do Internetu prostrednictvom
SANETu resp. mézu byt v buducnosti pripojené aj prostrednictvom iného Poskytovatela,
alebo v ramci Narodného projektu Digitalne ucivo na dosah (cca 220 skél).

Ich integraciu do EDUNET_SK zabezpecuje lokalny firewall, z ktorého je vytvoreny IPSec
tunel do Centraly EDUNET _SK, kde je tento tunel ukonéeny na koncentratore VPN.

V sucasnosti datova komunikacia do Internetu nie je realizovana cez Ziadnu centralnu
lokalitu, teda nie je monitorovanda. V pripade zmeny a presmerovania celej komunikacie
cez Centralu EDUNET_SK treba brat do uvahy:
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o lokalny FW umiestny na Skole a zabezpeclujuci kryptovanie celej datovej
komunikacie bude musiet byt z vykonovych dévodov vymeneny.

e smerovanie celej datovej komunikacie zvySi naroky na pripojenie Centraly
EDUNET_SK do Internetu a to obojsmerne.

e bude potrebné zabezpeclit VPN koncentrator na Centrale EDUNET_SK z
vykonovych dévodov (aby mal dostatoény vykon na kryptovanie celej datovej
komunikacie pre cca 500 $kol).

[ ]
Navrnuté rieSenie pripojenia takychto lokalit je znazornené na nasledujicom obrazku:

Internet (SANET, operator XY ...)

IPSec VPN tunnel
(to EDUNET_SK MPLS VP)

Fiber Optics

E’ LAN switch/ PoE

(1) S () |

WiFi AP WiFi AP

Lokalita cez SANET (rsp iny operator)

Obrazok 6 Integracia lokality do EDUNET_SK

1.6. Webhostingové sluzby pre EDUNET_SK

V suc€asnosti si niektoré Skoly a Skolské zariadenia prevadzkuju webové stranky, na
ktorych zdielaju aktualne informacie tykajuce sa zZivota jednotlivych Skél. Vlastnictvo a
sprava fyzickych serverov si vdak vyZaduje naroky na odborny personal, ktorym vacsina
8kol nedisponuje. Taktiez stupajuce poziadavky na flexibilitu a rychlost nasadenia novych
aplikacii €i funkcionalit su v ostrom protiklade s potrebou efektivnejSieho vyuzivania
zdrojov, respektive vynalozenymi investiciami do IT infraStruktury.
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Z toho dbvodu verejny obstaravatel planuje umoznit' Skolam poskytovanie vypoctového
priestoru od uchadzaca/ poskytovatela takejto sluzby a zadefinovat’ si potrebny priestor
podla aktualnych poziadaviek, ktoré sa mézu ¢asom velmi dynamicky menit.

Verejny obstaravatel poZzaduje nasledovné minimalne parametre webhosting sluzby:

e Ulozny priestor — najmenej 1 GB

e webovy server — Apache 2.2.x alebo IIS 7.5 a vys3ie
e podpora dynamickych stranok — PHP 5.6/Perl/Python alebo .NET 4.5 a vy3Sie
e databaza — MySQL/PgSQL/MSSQL

e podpora HTML/JavaScript/Flash

e pristup — FTP/FTP-SSL, HTTP

e vlastny nazov domény druhej Urovne

e patchovanie

o Statistiky navstevnosti

¢ moznost pouzivania overenych SSL certifikatov

o sluzba migracie su€asnych webovych stranok 3kél

e spravidla 200MB per Skola, po¢et web stranok cca 2900

1.7. Spoloény dohfad EDUNET_SK, SANET, DUD

Verejny obstaravatel pozaduje spoloCny dohlad sieti IKT prostriedkov na lokalitach
pripojenych cez EDUNET_SK, SANET a DUD. Vzhladom na IP konektivitu v3etkych
3 sieti, SNMP spravy z aktivnych sietovych zariadeni budu zasielané z lokalit pripojenych
cez SANET a DUD na dohladové systémy Poskytovatela EDUNET_SK.

Poskytovatel navrhne rieSenie monitoringu a poziadavku na komunika&né rozhranie sieti
8kol zapojenych v Narodnom projekte Digitalne ucCivo na dosah a pripojenych
prostrednictvom SANET.

2. Poziadavky na jednotlivé komponenty a sluzby

2.1. Jednorazové sluzby
Zriadenie pristupu a Implementacia CE na koncovych lokalitach:
e vypracovanie migra¢ného planu pre CE zariadenia,
e vypracovanie implementacného planu pre CE zariadenia,

e priprava podkladov (IP adresy, predpokladané poclty pracovnych stanic,
existujuce Specialne nastavenia, ktoré treba zachovat, ...) pre kazdu lokalitu na
zaklade vstupnych podkladov od zastupcu lokality a/alebo verejného
obstaravatela,

e priprava konfiguracii pre CE zariadenia na koncovych lokalitach,
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o fyzicka inStalacia a prepojenie CE zariadeni na koncovych lokalitach,

e preverenie funkénosti komunikacie z danej lokality v sieti RIRS po migracii na
nove rieSenie,

e doprava koncovych zariadeni do jednotlivych lokalit.

Implementacia WiFi na koncovych lokalitach:
e vypracovanie implementacného planu pre WiFi zariadenia,

o fyzicka realizacia kablového pripojenia WiFi AP s LAN resp. CE podla typu
lokality,

e doprava koncovych zariadeni do jednotlivych lokalit,
e vypracovanie ¢asového harmonogramu,
e pravidelna aktualizacia harmonogramu,

¢ riadenie a koordinacia technickych pracovnikov.

Zaskolenie pracovnika Lokality:

e predstavenie telekomunikaénych zariadeni implementovanych na lokalite a ich
funkcia.

e zapojenie inStalovanych telekomunikaénych zariadeni,

e kontakty na help-desk uchadzaca/ poskytovatela,

¢ informovanie o sluzbach poskytovanych na centrale EDUNET_SK,

e predstavenie autentifikatného servera pre WiFi a spbdsobu autentifikacie

uzivatelov.

2.2. Pravidelné sluzby

Prevadzka a udrzba:

e dohlad dostupnosti a odstranovanie poruch konektivity vSetkych koncovych
bodov,

e WiFi monitoring dostupnosti a kvality sluZieb, rieSenie problémov.

Monitoring:
e implementacia koncovych zariadeni do monitorovacieho managementu,
¢ sledovanie management nastrojov jednotlivych komponentov rieSenia,
e proaktivne rieSenie vznikajucich problémov,

e podmienkou vzdialenej diagnostiky je read-only SNMP pristup na CE (resp. CPE
podfa navrhnutej architektury),
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e vzdialena sprava LAN-switch zariadeni (vykonavanie rekonfiguracii a zmien na
zaklade jednoduchych poziadaviek $kol, ktoré nemaju vplyv na funk&nost
a architekturu rieSenia) bez limitu po¢tu pozZiadaviek,

e vzdialena sprava LAN-switch zariadeni (vykonavanie rekonfiguracii a zmien na
zaklade poziadaviek objednavatela v zmysle buducich potrieb (napr. pre lokality/
Skoly zapojené v Narodnych projektoch Digitalne ucivo na dosah, Elektronizacia
vzdelavacieho systému regionalneho Skolstva, ZvySovanie kvality vzdelavania na
zakladnych a strednych Skolach SR s vyuzitim elektronického testovania),

e konfiguraCny management pre tieto zariadenia,

e 0 vzniknutych problémoch suvisiacich s poskytovanim sluzieb tykajucich sa
verejného obstaravatela, resp. lokalit bude uchadzacC informovat verejného
obstaravatela minimalne raz mesane formou reportov aadhoc formou
Struktdrovanych emailov.

Monitoring sluzby:

¢ sledovanie sietovej prevadzky,

e generovanie reportov v tyzdnovych intervaloch,

e generovanie reportov na poziadanie,

¢ zmena konfiguracie na poziadanie,

e Uprava a vyvoj autentifikacného prostredia pre uzivatelov,

e servisné prace na zariadeniach,

e aktualizacia softvérového vybavenia.

2.3. Centralne riadenie siet'ovej prevadzky

Pozadovany parameter

Monitorovanie sietovej komunikacnej infrastruktury

Riadenie sietovej prevadzky

Minimalna priepustnost 10Gbps

Zariadenie sa musi spravat transparentne (nie detekovatelne)

Minimalny pocet otvoreni spojeni 10 mil/s

Minimalny pocet aktivnych jednosmernych spojeni 25.000.000

Spinat poZiadavky na vysokd dostupnost

Monitorovanie musi siahat az na aplikaénu vrstvu OSI modelu, s moznostou
definovania parametrov aplikacnej vrstvy pre monitorovanie vybranych protokolov
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Dokaze klasifikovat sluzby/aplikacie, ktoré su na sieti pouzivané a to aj v pripade, ze
su pouzivané nesStandardne (napr. ak sluzba http, ktora Standardne vyuziva sietovy
port 80 bude pouzivat iny port).

Funkcia monitorovania prevadzky az na uroven uzivatefa samostatne

Monitorovanie az na uroven rozpoznanej aplikacie na zaklade nakonfigurovanych
aplikaénych parametrov

Extenzivne reportovacie vlastnosti

MozZnost prispdsobit’ existujuce reporty a moznost' zadefinovat’ vlastné reporty

Namerané udaje musia byt dostupné aj pomocou webovej aplikacie v grafovej a
tabulkovej podobe s moZnostou jednoduchej manipulacie

MozZnost integracie s aplikaciami tretich stran pre spracovanie nameranych udajov

MozZnost riadenia sietovej prevadzky pre kazdého uzivatefa samostatne

Moznost riadenia sietovej prevadzky pre kazdu rozpoznanu aplikaciu samostatne

Riedenie musi byt spravovatelné na dialku

Centralny Firewall na prestupe do Internetu

Dedikované fyzické zariadenie pre projekt EDUNET_SK

Stavovy firewall

Moznost konfiguracie active/active, active/standby, clustering

Minimalna priepustnost firewallu:

o 1518-byte packet size: 120 Gbps
e 512-byte packet size: 120 Gbps
e 64-byte packet size: 80 Gbps

Minimalny pocet kontrolovanych spojeni su€asne 150 Mpps

Minimalny pocet nadviazani/zrudeni spojenia 300.000

Podpora NAT, PAT, NAT Traversal

Minimalna priepustnost pri zapnutom IPS 15Gbps

Volitelné rozhrania typu gigabitethernet, 10Gigabitethernet, 40Gigabitethernet

Garancia filtracie webového obsahu podla pravidiel obstaravatela

Vytvaranie skupin na filtraciu webového obsahu podla skupin uzivatelov a ¢asu
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2.4. LAN prepinaé

Pozadovany parameter

Prepinac 1:

e 8x10/100/1000 Base T
o 2x SFP Gigabit Ethernet uplink

Prepinac 2:

e 24x10/100/1000 Base T
o 4x SFP Gigabit Ethernet uplink

Prepinac 3:

e 48x10/100/1000 Base T
o 4x SFP Gigabit Ethernet uplink

Prepinac 1.

¢ minimalne 20 Gbps no-blocking fabric

Prepinac 2:

¢ minimalne 48 Gbps no-blocking fabric

Prepinac 3:

e minimalne 96 Gbps no-blocking fabric

Broadcast storm control

Podpora IGMP snooping

Pocet VLAN ID: 4096

Velkost MAC tabulky: minimalne 8000

802.1p

e 802.10Q

e 802.1D

e 802.1w

e 802.1ab

e 802.1ad

e 802.3 af (POE)

e 802.3at (POE+)

e Podpora PoE na vSetkych portoch sucasne

e Podpora 802.1x

e Podpora DHCP snooping
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¢ Integrovana two-factor autentifikacia

e Role-based administracia

e Manazovatelné prostrednictvom spoloéného Cloudového rieSenia ako
bezdrétova €ast navrhnutého riedenia

e integrovany monitoring aplikacii na L7 s previazanostou na klienta

o Detailné historické Statistiky per-port

o Detailné historické Statistiky per-klient

o DHCP a hostname fingerprinting

e SNMP v2c

e Vzdialena analyza rémcov na portoch

e Logovanie eventov, vyhladavanie v logoch

Zariadenie musi byt vybavené sadou na montaz do Standardnych 19" stojanov

Vyska zariadenia v "rack units"

Uvedte vyrobcu a presny typ zariadenia (zariadeni), ktorych sa tykali Vase odpovede
v tabulke.

2.5. Bezdrotova LAN infrastruktura s centralnym manazmentom

Pozadovany parameter

Centralny riadiaci systém pre WiFi

Cloudovy riadiaci systém je out-of-band, t.j. uzivatelska datova prevadzka nie je
smerovana ani procesovana cloudom

out-of-band komunikacia medzi Cloudom a bezdrétovym bodom je kryptovana v SSL
tunely, minimalne na urovni protokolu AES 256

out-of-band komunikacia sluzi na konfiguraciu, prenos sietovych Statistik a update
firmwaru bezdrétovych pristupovych bodov

Konfiguracia ako aj real-time Statistiky su ulozené na bezdrbétovom pristupovom bode

PozZadovany pocet podporovanych WiFi pristupovych bodov v rieSeni 20.000

Pozadované navySenie poctu WiFi pristupovych bodov v balikoch po 5.000

Dostupnost’ Cloudu na urovni 99,99%

V pripade nedostupnosti Cloudu:
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o Uzivatelia ostavaju autentifikovani

o Datova komunikacia prebieha bez prerusenia

o Uzivatelia mb6zu roamovat medzi bezdrétovymi AP

o L7 traffic shaping pravidla ostavaju v platnosti a su nadalej aplikované

o Firewall politiky ostavaju v platnosti a su nadalej aplikované

o RF vlastnosti bezdrbtovej siete (napr. DFS) su bez prerusenia

o Wireless mesh routing pracuje bez preruSenia

Implementacia novych Cft a vlastnosti si nevyZzaduje upgrade na strane klienta ale na
strane Cloudu

Centralna sprava firmwaru bezdrétovych AP prostrednictvom Cloudu

Podpora mesh WiFi infrastruktary

Vsetka prevadzka medzi mesh AP je kryptovana na urovni minimalne AES 256

Nie je potreba Ziadneho pridavného HW alebo SW na monitoring a manazment WiFi

Integracia CAD nakresov podlazi lokalit s podporou formatov ako su JPEG, GIF, PDF,
PNG

Adaptacia na problémy suvisiace s RF pokrytim:

o Automatické vykrytie oblasti radiovych dier

e Zabudovany spektralny analyzator na automaticku analyzu moznych interferencii

e Zabudované site-survey nastroje sluziace administratorovi na real-time spektrainu
analyzu, analyzu urovne WiFi signalu, speed testy

Bezpecnost a traffic manazment:

e Pozadované metddy autentifikacie a enkrypcie:

o WEP

o WPA2-PSK

o MAC-based access control

o WPA2-Enterprise s 802.1x autentifikaciou

e 802.1x autentikacia s RADIUS integraciou

¢ Blokovanie aplikacii ako su napriklad bitTorenty, socialne média a podobne na
SSID baze

e Vytvaranie whitelistov a blacklistov pre individualnych uzZivatelov na SSID baze
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e Limitacia Sirky pasma (Traffic shaping) pre aplikacie s nizkou prioritou na SSID
baze

e Podpora QoS pre kritické aplikacie

e Zabudovana podpora pre wireless intrusion detection a prevention sluzby

o Systém podporuje detekciu a remediaciu proti rogue AP

o Systém podporuje detekciu a remediaciu proti DoS utokom

e Integrovana podpora pre riadenie pristupu uzivatelov do siete na zaklade
nainstalovanych aplikacii (antivirus)

o \Vytvaranie skupinovych bezpecnostnych politik na zaklade uzivatela a typu
zariadenia

e Zabudovany device manazment umoziujuci Skolam centralne manazovat a
kontrolovat’ aplikacie na Skolou vlastnenych zariadeniach

o Integracia s 3rd party infrastruktirou na autentifikaciu uzivatelov (AD/LDAP
integracia)

Podpora mobility:

e PoZaduje sa podpora pre L2 roaming

e Pozaduje sa podpora pre L3 roaming

Lokaliza¢né sluzby:

e Schopnost trackingu zariadenia/uzivatelov v jednotlivych lokalitach

e Integracia s 3rd party tracking systémami

Monitoring a Statistiky:

e Logovanie a ukladanie eventov automaticky

e Automatické uchovavanie Statistik

e Vyhladavanie v logoch na zaklade ¢asovych znaciek

e Monitoring pripojenych sietovych zariadeni

o Statistiky o spravani sa jednotlivych uZivatelov, $tatistiky podla jednotlivych
aplikacii

Cloudové rieSenie musi garantovat, Ze riadiaca prevadzka z LAN prepinacov a WiFi
pristupovych bodov, uzivatelské Statistiky a lokalizacné data nikdy neopustia uzemie
Eurdpskej unie

Cloudové rieSenie musi garantovat moznost’ ,shapeingu® datovej prevadzky podfla SSID,
skupiny uzivatelov a podfa tipu a obsahu datovej prevadzky

WiFi pristupovy bod

Sucasne podporované frekvenéné pasma:
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o 2.412-2.484 GHz
e 5.150-5.250 GHz (UNII-1)
e 5.250-5.350, 5.470-5.600 GHz, 5.650-5.725 GHz (UNII-2)

Podporované WiFi Standardy

 |EEE 802.11a/b/g/n

Pozaduje sa podpora 2 streamov pre 802.11n

Pozaduje sa podpora pre dual-band WIPS a spektralnu analyzu

Pozaduje sa podpora Beamforming

Pozaduje sa podpora pre mesh WiFi infrastrukturu

Podpora Cyclic shift diversity (CSD)

LAN uplink port

e 1x 100/1000 BaseT rozhranie

Napajanie cez Ethernet injector alebo externy napajaci adaptér

Dialkové elektrické napajanie podla IEEE 802.3af alebo 802.3at

Integrované omni-directional antény

VLAN tagging (802.1Q)

Podpora WEP, WPA, WPA2-PSK, a WPA2-Enterprise s 802.1X

Podpora TKIP a AES kryptovania s HW akceleraciou

Guest Isolation

Podpora Wireless Quality of Service (WMM/802.11¢e)

Podpora DSCP (802.1p)

Layer 7 application traffic shaping a firewall

Podpora PMK and OKC credential pre Layer 2 roaming

Podpora 802.11r a 802.11k

Layer 3 roaming

Pozadujeme aby WiFi pristupové body boli certifikované od Wireless Ethernet
Compatibility Alliance (WECA): WiFi Certified

Zariadenie musi byt vybavené sadou na montaz

Autentifikaény server pre WiFi
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Podpora minimalne dvoch rozdielnych protokolov pre autentifikaciu, autorizaciu a
accounting (AAA) vratane RADIUS

Podpora integrovanej uzivatelskej databazy

Podpora integracie s externymi identity databazami Windows Active Directory a LDAP,
moznost’ su¢asného pouzitia viacerych externych uzivatel'skych databaz

Podpora autentifikaéného protokolu PAP

Podpora autentifikaéného protokolu MS-CHAP

Podpora autentifikacného protokolu Extensible Authentication Protocol (EAP)-MD5

Podpora autentifikacného protokolu Protected EAP (PEAP)

Podpora autentifikatného protokolu EAP-Flexible Authentication via Secure Tunneling
(FAST)

Podpora modelu vytvarania politik na zaklade r6znych pravidiel a atributov akymi su
rézne autentifikacné protokoly, obmedzenia plynuce z autentifikaénych zariadent,
obmedzenia dané ¢asovym udajom, validacia atributov operacnych systémov a
antivirusového softwérového vybavenia, pripadne iné pristupové obmedzenia

2.6. Manazment a monitoring riesenia, helpdesk a servis poc¢as 48
mesiacov

Pozadovany parameter

Pozadované softwarové updaty v cene na 4 roky

24x7x365 pristup na Helpdesk a Callcentrum

24x7x364 Monitoring a manazment rieSenia

Integracia sietovych komponentov z lokalit pripojenych prostrednictvom iného operatora
pod spoloény dohladovy systém

Plnenie SLA v kalendarnom kvartali min na Grovni 90%

Komunikacia e-mailom, telefonicky a prostrednictvom webu v slovencine

SLA Lokality - Bezna prevadzka:

Reaké&na doba do 2 hodin
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Zabezpecenie doCasného/nahradného rieSenia 1 den

Zmena konfiguracie prostrednictvom vzdialeného pristupu do 1 pracovného dha

Zabezpecenie trvalého rieSenia do 3 pracovnych dni

SLA Lokality - Kriticka prevadzka: Dni s vysokou prioritou a poziadavkou na vysoku
dostupnost’ systému (napr. testovanie, maturity). Objednavatel sa zavazuje dodat
Poskytovatelovi zoznam dni s kritickou prevadzkou najneskér 14 kalendarnych dni

vopred.

Reakéna doba do 1 hodiny

Zabezpecenie doCasného/nahradného rieSenia 6 hodin

Zmena konfiguracie prostrednictvom vzdialeného pristupu do 6 hodin

Zabezpecenie trvalého rieSenia do 1 pracovného dna

SLA Centrala EDUNET_SK - Bezna aj kriticka prevadzka

Dostupnost’ Centraly EDUNET_SK min. 99,9%

Reakéna doba do 1 hodiny

Zabezpecenie doasného/nahradného rieSenia do 2 hodin

Zmena konfiguracie prostrednictvom vzdialeného pristupu do 6 hodin

Zabezpecenie trvalého rieSenia do 1 pracovného dna

Iné poziadavky na zmeny do 30 dni od schvalenia cenovej kalkulacie

Monitoring SLA na mesacnej baze:

Neplnenie SLA

Eskalované poziadavky

NajCastejSie typy problémov (min. 3)

Zoznam vyrieSenych poziadaviek

Na poZiadanie:

Stav zariadenia

Topologia

Zoznam nedostupnych zariadeni
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Vykonnost

Riedené poZiadavky

SNMP Statistiky

Problém management:

Auto-vytvaranie incidentov z monitoringu

Auto-eskalacia

Monitoring:

Aktivnych prvkov

Korelacie udalosti

Analyza prvotnej priCiny

Sprava konfiguracii

Sprava zoznamu zariadeni

3. Vytvorenie informaéného systému/
komunikaéného prostredia

(uvedena poziadavka vytvara komunikaéné prostredie medzi verejnym
obstaravatelom a uchadzaéom a naklady na jej zriadenie pokryva celkova cena za
sluzby)

UchadzaC€ sa zavazuje navrhnut, vytvorit a prevadzkovat pre verejného obstaravatela
informacny systém, v ktorom uchadza¢ bude pravidelne aktualizovat a zdielat udaje
a bude sluzit najma na:

¢ sledovanie plnenia Casového harmonogramu projektu,

¢ sledovanie zapdjania lokalit/ $kol do siete EDUNET_ SK (moznost filtrovania
a prezerania zoznamu zapojenych 8k&l, planovanych na zapojenie
s terminom zapojenia),

¢ sledovanie historickych udajov o jednotlivych lokalitach (od zapojenia do siete
EDUNET, cez v8etky vykonané zmeny a zZiadosti o zvySenie rychlosti, o
prekladku, o dodato¢né IKT zariadenia, o sluzby expertov, web hosting, az po
pripadné zruSenie Skoly, resp. odpojenie zo siete EDUNET_SK,

e Kkontrolu udajov pre ucely verifikacie opravnenosti faktur (najma filtrovanie
zoznamov 8kol podla typu pripojenia a pravidelného mesacného poplatku,
s moznostou filtrovania zvoleného ¢asového obdobia, ...),
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e vytvaranie exportov Statistickych uUdajov podla zvolenych kritérii (pocet
zapojenych 38kdl vo zvolenom obdobi, poCet zapojenych $kél podla krajov,
podla typu pripojenia, atd.), S&tatistiky a filtrované udaje bude mozné
vyexportovat do suboru excel.

o sledovanie stavu vybavenosti poZiadaviek 3kél (Ziadost o zapojenie do
projektu, zvySenie rychlosti, prekladka, ...)

e pristup do systému Trouble Ticket Managementu, ktorym  uchadzac/
poskytovatel sleduje, vyhodnocuje a odstrafiuje poruchy (napr. vypadok
MPLS VPN, poruchy koncovych zariadeni, nefunk&nost internetového
pripojenia),

e archivne ulozisko vSetkych vystavenych a uhradenych/neuhradenych faktar
a vystavenych objednavok,

o archivne uloZisko elektronickych verzii preberacich protokolov,

e archivaciu udajov o Ilokalitdich EDUNET_SK s moznostou pravidelnej
a jednoduchej aktualizacie (adresa Skoly, kontaktné Udaje riaditel/ spravca
IKT v 8kole) — za doplfiovanie aktualnych udajov bude zodpovedny pracovnik
uchadzaa (podklady si vyzZiada, resp. mu budu =zasielané verejnym
obstaravatelom), zodpovedny pracovnik verejny obstaravatel bude mat
moznost dané udaje len prezerat, filtrovat a exportovat (bez moznosti upravy
— ta sa bude nahlasovat Strukturovanym e-mailom,

K informacnému systému ajeho funkcionalitam vytvori uchadza¢ pre verejného
obstaravatela pouzivatelsky manual.

4. Asistencné sluzby koncovych zariadeni (sluzby
PC experta, WiFi a LAN experta, administratora serverov)

Cielom asistenénych sluzieb je podporit technicki pripravenost a prevadzkovu
bezpeCnost IKT lokality/ Skoly. Verejny obstaravatel v pripade potreby zabezpedi pre
lokality nasledovné sluzby expertov. Uchadza¢ na zaklade objednavky zabezpedi:

Sluzby WiFi a LAN Experta

o Naplanovanie navstevy servisného timu v Skole a dohodnutie terminu navstevy
s predstavitelom Skoly
o Kontrola siete a pripojenia na internet
o kontrola ochrany siete (pristupu do siete). Najma v pripade pristupu na
internet cez viacerych poskytovatelov,
o kontrola izolacie sietovych segmentov (u€ebni). Najma v pripade
integracie vlastnych a dodanych zariadeni,
o kontrola spravneho smerovania v sieti,
o kontrola/aktualizacia zoznamu externych IP adries
e Preverenie funkénosti tlace
e Poucenie spravcu IKT odporu€anych prevadzkovych praktikach a udrzbe IKT
prostredia
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¢ Vyhotovenie protokolu o asistenénych sluzbach

Sluzby PC Experta

e Kontrola konfiguracie PC s maticou podporovanych konfiguracii
o porovnanie HW konfiguracie PC s minimalnou predpisanou konfiguraciou,
o porovnanie instalovaného systémového SW s predpisanou konfiguraciou,
o porovnanie instalovanych SW produktov s predpisanymi SW produktami
e Zakladna diagnostika PC: testy pamati, konfliktné zariadenia, pripojenie na
internet, systémovy dennik, frekvencia poruch, atd
o Kontrola zakladnych bezpecnostnych nastaveni
o nainstalovany a pravidelne aktualizovany antivirovy program,
o Vv operaénom systéme su nainstalované vietky bezpeé&nostné aktualizacie,
o heslova politika, oddelenie pouzivatelskych a administrativnych uctov,
Setri€¢ obrazovky,
o zdiefanie vramci siete je riadené a su popisané pravidla na zdielanie
suborov,
o v8etky nepotrebné sietové sluzby su zakazané na urovni lokalneho
firewall-u
e Aktualizacia SW produktov
o aktualizacia systémoveého SW,
o aktualizacia predpisanych SW produktov
¢ RiesSenie konfliktov, nekompatibility, odstrafiovanie problémov

Sluzby Server Administratora

e Kontrola konfiguracie servera:
o porovnanie HW konfiguracie servera s minimalnou podporovanou
konfiguraciou,
o porovnanie inStalovaného systémového SW s predpisanou konfiguraciou,
o porovnanie inStalovanych aplikacii s pozadovanymi poziadavkami na HW
zdroje servera
e Zakladna diagnostika servera: testy pamati, sluzby servera, databazy, sledovanie
aktualnych verzii BIOS pre danu platformu (planovanie aktualizacii na zaklade
odporucani vyrobcu), pripojenie na internet, systémovy dennik, frekvencia poruch,
atd
e Kontrola zakladnych bezpeénostnych nastaveni
o nainstalovany a pravidelne aktualizovany antivirovy program,
o Vv operacnom systéme su nainStalované vSetky bezpeCnostné aktualizacie,
o heslova politika
o zdiefanie vramci siete je riadené a su popisané pravidla na zdielanie
suborov,
o Aktualizacia SW produktov
o aktualizacia systémového SW,
o aktualizacia aplikacnych produktov
¢ Riedenie konfliktov, nekompatibility, odstrafiovanie problémov
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Cena za asistenéné sluzby koncovych zariadeni zahfia:

o Naklady za vyjazd do Skoly (Per Skola)

e Naklady za vykonanie servisnych Cinnosti, ktoré nezavisia od poctu PC (Per
Skola)

o Naklady za vykonanie servisnych ¢innosti na 1 PC (Per PC)

e Hodinova sadzba za servisné cinnosti, ktoré sa musia vykonat nad ramec
oCakavanych prac. Takéto ¢innosti musi vopred odsuhlasit’ zakaznik na zaklade
odhadu pracnosti servisnej organizacie.
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