Najlepsie tipy, ako si zabezpecite
svoj domov z pohladu
kybernetickej bezpecnosti

Internet veci (IoT) je siet vSetkych zariadeni, ktoré mozno pripojit na internet. Mozno
vam hned zide na um vas notebook alebo smart televizor, ale IoT zahfna aj veci, ako su
herné konzoly, domaci asistenti, vase domove zabezpecovacie zariadenie alebo detske
monitorovacie zariadenie.

Hoci tieto zariadenia dokazu zlepsit nas zivot alebo pracu, pamatajte na to, ze cokolvek,
Co je pripojené na internet, mozu napadnut hackeri. Ponukame niekolko tipov, ako si
mozete ochranit svoj domov.

-(9 1. Zabezpecte vSetky zariadenia

Uistite sa, ze vsetky vasSe zaradenia su chranené
silnymi heslami, alebo si zriadte viacstupnove
overenie, ktoré umoznuje vacsina zariadeni loT.

Mali by ste si zmenit aj vyrobcom prednastavené
heslo a nazov siete. Je dblezité pamatat na to,
s aby nazov siete neobsahoval ziadne udaje, ktore

O by mohli utocCnikovi poskytnut informacie o
vasom domove alebo rodine, napriklad vase
meno alebo adresu.

2. Skontrolujte si aplikacie

Najbezpecnejsi spbsob, ako ziskat aplikacie, je stiahnut
ich priamo z oficialneho obchodu s aplikaciami (Google
Play, Apple App Store atd.). Kliknutim na nahodny odkaz
na stiahnutie aplikacie by ste si mohli infikovat vase
zariadenie,

Pred inStalaciou dokladne zvazte, aké udaje a suhlasy
poskytujete.

Pravidelne kontrolujte svoje aplikacie a tie nepotrebné
odstrante.

3. Skontrolujte si nastavenia sukromia na
vaSich uctoch na socialnych sietach

Chodte do nastaveni sukromia vasho Uctu, a zvolte také
nastavenia, ktoré vam budu vyhovovat.
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Dokladne zvazte, aké osobné udaje uvediete na svojom
profile. Platformy mnohokrat pozaduju informacie,
ktoré im nie ste povinni poskytnut.
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4. Nastavte si automatické aktualizacie na 4TB
vSetkych zariadeniach a zalohujte si udaje

Zariadenia loT su zranitelné voci utokom hackerov,
preto najnovsSie aktualizacie su klucovou Castou S
ochrany vasich zariadeni. Nastavenie automatickych - -’ I ;
aktualizacii znamena, ze si ich nebudete musiet 478

pamatat a robit ich sami.
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Uistite sa, ze mate niekde fyzicky alebo na cloude
ulozené képie toho, o je pre vas dolezite, napriklad
fotky alebo kontakty.

5. Pracovné a domace zariadenia
majte oddelené

Navrhujeme, aby ste pouzivali odliSné zariadenia pre
pracovné a pre domace ucely. Zariadenia, ktoré
pouzivate na pracu, by mali byt urcené len na
pracovné ucely. Poméze vam to minimalizovat straty v
pripade prelomenia ochrany vasho zariadenia.

Ak jedno zariadenie pouzivate viaceri, kazdy pouzivatel
nech pouziva samostatny pouzivatelsky profil.
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