MINISTERSTVO
SKOLSTVA, VEDY,
VYSKUMU A SPORTU
SLOVENSKE) REPUBLIKY

Stromova 1, 813 30 Bratislava 1
odbor pre verejné obstaravanie

VYZVA NA PREDKLADANIE PONUK

pre zakazku podla § 117 zakona &. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

1. Identifikacia verejného obstaravatela

Nazov: Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky
Sidlo: Stromova 1, 813 30 Bratislava

ICO: 00164381

Kontaktna osoba: Ing. Petra Karasova

e-mail: petra.karasova@minedu.sk

Tel. ¢.: +421 2 59 374 480

2. Nazov predmetu zakazky: Lokalna technicka podpora pre rieSenie Check Point

3. Spoloény slovnik obstaravania (CPV kod):
Hlavny predmet
32580000-2 Datové zariadenia
Doplfiujuci predmet
30237000-9 Casti a prislusenstvo pogitadov a spotrebnych materialov k nim
30233000-1 Archivaéné a Citacie zariadenia
32413000-1 Integrované siete
60000000-8 Dopravné sluzby (bez prepravy odpadu)

4. Opis predmetu zakazky:
Predmetom zakazky je lokalna technicka podpora pre implementované rieSenie Check Point
Firewall/IPS a Check Point SandBlast pozostavajuca zo sluzieb, ktoré su podrobne opisané v
prilohe €. 1 tejto vyzvy.

5. Predpokladana hodnota zakazky:
66 880,00 EUR bez DPH (slovom SestdesiatSesttisicosemstoosemdesiat eur bez DPH)
Verejny obstaravatel si vyhradzuje pravo neprijat taku ponuku uchadzaca, ktora presiahne
predpokladanu hodnotu zakazky.

6. Miesto a termin dodania predmetu zakazky:
Stromova 1, Bratislava
Termin dodania predmetu zakazky je 10 pracovnych dni od doru€enia oznamenia o pripravenosti
vlastnej infraStruktury na indtalaciu a implementaciu rieSenia

7. Rozsah predmetu zakazky:
Verejny obstaravatel vyzaduje predlozit ponuku na cely predmet zakazky.

8. Rozdelenie predmetu zakazky:
Predmet zakazky nie je rozdeleny na Casti. Uchadzal musi predlozit ponuku na cely predmet
zakazky.

9. Moznost’ predlozenia variantnych rieseni:


mailto:petra.karasova@minedu.sk

UchadzaCom sa nepovoluje predloZit' variantné rieSenie vo vztahu k pozadovanému predmetu
zakazky. Ak sucCastou ponuky bude aj variantné rieSenie, variantné rieSenie nebude zaradené
do vyhodnotenia a bude sa nan hladiet, akoby nebolo predlozené.

10. Podmienky predkladania ponuky a spésob uréenia ceny:
X] e-mailom
- Ponuky, navrhy a dalSie doklady a dokumenty vo verejnom obstaravani sa predkladaju
v Statnom jazyku (tj. v slovenskom jazyku). Ak je doklad alebo dokument vyhotoveny
v cudzom jazyku, predklada sa spolu s jeho uradnym prekladom do Statneho jazyka;
to neplati pre ponuky, navrhy, doklady a dokumenty vyhotovené v ¢eskom jazyku. Ak sa zisti
rozdiel v ich obsahu, rozhodujuci je uradny preklad do Statneho jazyka.
- Uchadza¢ predlozi ponuku e-mailom na e-mailovu adresu:
petra.karasova@minedu.sk

-V predmete e-mailu je potrebné uviest:
obchodné meno uchadzaca a heslo: SUTAZ ,,Lokalna technicka podpora pre rieSenie
Check Point*

11. Lehota na predkladanie ponuk je stanovena do 06.09.2019 do 10:00 hod.

12. Lehota viazanosti ponuk je stanovena do 30.09.2019

13. Mena a ceny uvadzané v ponuke:

14.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

UchadzaCom navrhovana cena za dodanie poZzadovaného predmetu zakazky, uvedena v
ponuke uchadzaca, bude vyjadrena v eurach (EUR).

Cena musi byt spracovana v sulade so zakonom NR SR ¢&. 18/1996 Z. z. o cenach v
zneni neskorsich predpisov (dalej len ,zakon o cenach®), ako aj zakonom ¢&. 222/2004 Z.
z. 0 dani z pridanej hodnoty v zneni neskorSich predpisov a ostatnymi platnymi predpismi.
VSetky ceny pozaduje verejny obstaravatel uvadzat zaokruhlené na 2 desatinné miesta,
podla matematickych pravidiel.

Ak je uchadzac platitefom dane z pridanej hodnoty (dalej len ,DPH®), navrhovanu
ponukovu cenu uvedie v zloZeni:

- navrhovana cena bez DPH

- vyS8ka DPH

- navrhovana cena vratane DPH.

Je vyhradnou povinnostou uchadzaca, aby si désledne prestudoval tuto vyzvu a jej
prilohy a iné dokumenty poskytnuté verejnym obstaravatefom, ktoré mézu akymkolvek
spésobom ovplyvnit cenu a charakter ponuky alebo poskytnutia sluzby. Navrhovana cena
musi byt stanovena podla platnych pravnych predpisov. V pripade, Ze uchadza¢ bude
uspeSny, nebude akceptovany Ziadny narok uchadzaa na zmenu ponukovej ceny
z dévodu chyb a opomenuti jeho povinnosti.

Ak uchadzac¢ nie je platitefom DPH, uvedie ponukovu cenu celkom. Skutonost,
Ze nie je platitefom DPH, uvedie v ponuke.

V pripade, ak sa uchadzac, ktory nie je platitefom DPH poc€as plnenia zmluvy stane
platitelom DPH, tato skutoCnost nie je dbévodom na zmenu dohodnutej ceny
za predmet zadkazky/zmluvy a cena sa nezvysuje o prisludnu sadzbu DPH.

UchadzaCovi nevznikne narok na uhradu akychkolvek dodato¢nych nakladov, ktoré si
nezapocital do ceny za predmet zakazky. VSetky ceny predlozené uchadzacom musia
zohladnovat primerané, preukazatelné naklady a primerany zisk.

Podmienky ucasti
14.1.

Podmienky u€asti tykajuce sa osobného postavenia:

Uchadza€ preukaze splnenie podmienok ucasti tykajuce sa osobného postavenia podla
§ 32 ods. 1 zakona, spbésobom podla § 32 ods. 2 zdkona alebo podfa § 152 zakona.
Ak je uchadzal zapisany v zozname hospodarskych subjektov, verejny obstaravatel
vyhodnoti splnenie osobného postavenia nahfadom do Zoznamu hospodarskych
subjektov. Ak nie je zapisany v uvedenom zozname, uchadzac predlozi doklady podla §
32 ods. 2 zakona o verejnom obstaravani v ponuke.
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15.

16.

17.

18

14.2. Podmienky udasti tykajuce sa technickej spdsobilosti alebo odbornej spésobilosti:
Uchadza¢ musi byt certifikovanym partnerom Check Point opravnenym poskytovat
Check Point riesenia.

14.3. Doklad a dokument, ktorym uchadzaé¢ preukazuje splnenie podmienky uéasti podla
§ 34 zadkona musi byt v ponuke predlozeny ako sken (pri ponuke dorucenej e-
mailom, priCom verejny obstaravatel' méze ziadat’ predlozenie originalu), alebo ako
original, alebo jeho uradne osvedéena képia, pokial je ponuka predlozena
v listinnej podobe.

14.4. V pripade uchadzaca, ktorého tvori skupina dodavatelov zucastnena vo verejnom
obstaravani, tento preukazuje splnenie podmienok uUcasti tykajucich sa technickej alebo
odbornej spbésobilosti za vSetkych €lenov skupiny spoloéne.

14.5. K prepoc¢tu cudzej meny na EUR sa pouZije kurz Eurdpskej centralnej banky platny
ku driu 01.09.20109.

Obsah ponuky
Ponuka predlozena uchadzacom musi obsahovat tieto doklady:

15.1. Vyplnenu a osobou opravnenou konat’ za uchadzaéa podpisanu prilohu €. 2 tejto vyzvy
,Navrh na plnenie kritérii“,
15.2. Certifikat preukazujuci partnerstvo Check Point

Kritéria na vyhodnotenie ponuk:
X Najniz3ia cena

16.1. Verejny obstaravatel uskutoéni vyhodnotenie ponuk tak, Ze ponuky zoradi podla
celkovych cien s DPH za predmet zakazky (celkovych konecnych cien) ponuknutych
jednotlivymi uchadzacmi od najnizsej ceny po najvyssiu cenu. UspeSnym uchadzacom sa

Podmienky financovania:

Zakazka bude financovana zo $tatneho rozpoétu. Uspednému uchadzadovi sa neposkytne
preddavok/zaloha. Splatnost’ faktury je 30 kalendarnych dni odo dna jej doruCenia. Ostatné
podmienky a poziadavky verejného obstaravatela su uvedené v prilohach tejto vyzvy.

. Navrhnuty spésob vzniku zavazku:

X] Objednavka

Bratislava, 27.08.2019

Mgr. Matej Sliska
vymenovany na zastupovanie riaditefa
odboru pre verejné obstaravanie

Prilohy:
Priloha €. 1: Opis predmetu zakazky
Priloha €. 2: Navrh na plnenie kritérii
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Priloha €. 1: Opis predmetu zakazky

Nazov zdkazky
Lokalna technicka podpora pre rieSenie Check Point

Opis predmetu zakazky

Rozsah sluzieb lokalnej technickej podpory
Lokalna technicka podpora pre implementované rieSenie Check Point Firewall/IPS a Check Point
SandBlast pozostava z nasledujucich sluzieb:

Diagnostika a identifikovanie pricin incidentov/chyb,

RieSenie HW a SW incidentov/chyb smerujucich k zabezpeleniu obnovy pozadovanej

funkcionality podporovaného rieSenia (podfa potreby on-site v Bratislave alebo vzdialenym

pristupom),

Komunikacia s vyrobcom rie$enia (zadavanie technickych ticketov apod.),

Neutralizacia HW a SW chyb az do doby uUpIného odstranenia chyby (napr. pomocou zmien

v architekture rieSenia, konfiguracii alebo aj organizaénymi opatreniami apod.),

Garantované ¢asy pokrytia a reakénych déb

Profylaxia — pravidelné €innosti (min. 1x StvrtroCne alebo podla potreby CastejSie):

- kontrola a analyza systémovych a bezpecnostnych logov,

- informovanie o zistenych a znamych zranitelnostiach a slabinach instalovanych komponentov
rieSenia,

- analyza aktualnych bezpecnostnych nastaveni a politik v nadvaznosti na vyvoj
bezpecnostnych hrozieb,

- navrh pripadnej upravy konfiguracie,

- kontrola systémovych zdrojov,

- kontrola procesov zalohovania,

- kontrola potreby aktualizacie,

Konzultacie a poradenska &innost’

- pri planovani a rozvoji rieSenia ochrany vnutornej siete,

- pri sprave rieSenia, zmenach konfiguracie apod.,

- pri planovani updatov a upgradov,

- pomoc pri vytvarani a implementacii bezpecnostnych politik a pri interpretacii vysledkov

z bezpecnostnych logov,

Neobmedzeny pocet hodin v suvislosti s poskytovanim lokalnej technickej podpory.

Uroven poskytovanych sluzieb (SLA=Service Level Agreement)
Casové pokrytie a reakéné doby

Dodavatel sa zavazuje dodrziavat nasledujuce reakéné Casy pri poskytovani servisnych zasahov:

Zavaznost’ Doba odozvy Doba neutralizacie Casové pokrytie
Kriticka chyba 4 hodiny 8 hodin 8x5
Vazna chyba 8 hodin 16 hodin 8x5
Mala chyba 48 hodin 5 pracovnych dni 8x5
Informaéna poziadavka 3 pracovné dni 2 tyZdne 8x5

Sluzba je poskytovana on-site alebo vzdialene v zakladnom cCasovom pokryti, tj. 8 x 5
(pondelok-piatok, 8:00-16:30, okrem sviatkov). Mimo tohto €asového intervalu sa plynutie doby
odozvy a doby neutralizacie pozastavuje.

Uvedené Casové udaje pre doby odozvy a neutralizacie predstavuju hranicné maximalne casy,
do kedy musi déjst k zacatiu rieSenia resp. neutralizacie chyby/problému.
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e SLA sa vztahuje vylu¢ne na poskytovanie sluzieb pre produkty Check Point Firewall
Specifikované v Casti 0 — Predmet podpory.

e Prace mimo zakladného Casového pokrytia nemaju garantované SLA a ich poskytnutie musi
byt vopred dohodnuté a odsuhlasené oboma stranami nad ramec tejto dohody a rovnako aj
cena za takuto sluzbu.

o Neutralizacia je doCasné rieSenie chyby, resp. zniZzenie jej zavaznosti, do doby uUplného
odstranenia chyby napriklad pomocou technického rieSenia alebo pomocou zmien v
architekture rieSenia, konfiguracii alebo aj organizanymi opatreniami apod.

Definicia a kategorizacia zavaznosti poruch

Kriticka chyba — chyba rieSenia, ktora ma za nasledok vypadok systému alebo jeho Casti,
na ktorom je zavisla funkcnost' vSetkych uzivatelov organizacie, alebo chyba s vaznym finanénym
dopadom na vynosy zakaznika, alebo opakovana chyba s dopadom na zédkaznikom poskytované
sluzby.

Vazna chyba — chyba rieSenia, ktora zavaznym spdsobom obmedzuje prevadzku celého systému,
na ktorom je zavisla funkénost velkej Casti uzivatefov (oddelenie, pracovna skupina), alebo chyba
s dopadom na zakaznikom poskytované sluzby.

Mala chyba — chyba rieSenia, ktora ma za nasledok vypadok funkcionality systému iba jednotlivych
uzivatelov, alebo chyba, ktord nespdsobuje vypadok funkénosti systému ako celku, resp. nie je
mozné ju chapat ako kritickl alebo vaznu chybu.

Predmet Lokalnej technickej podpory

Predmetom pozadovanej lokalnej technickej podpory je rieSenie ochrany perimetra siete a ochrany
emailovej komunikacie zadavatela pozostavajuce z nasledujucich komponentov vyrobcu Check
Point:

p-€. | Nazov a popis produktu pocet
HW — Firewall/IPS
1. Check Point 5800 Next Generation Threat Prevention Appliance - High Performance | 2 ks

Package HA with SSD, 32GB RAM, 10x 1GbE onboard, Slot 1: (2x 10GbE SFP+) and
Slot 2: 4-port 1GE copper Bypass (Fail-Open) Network interface card

+ Next Generation Threat Prevention Package subscription for 5800 appliance

+ Check Point Collaborative Enterprise Support — StandardPRO

Poznamka: FW su rozmiestnené v datovom centre v Bratislave.

SW pre centralny management

2. Check Point Next Generation Security Management Software for 5 gateways 1lks
+ Check Point Collaborative Enterprise Support — StandardPRO
3. Check Point Next Generation Security Management SmartEvent dedicated Server for | 1 ks

5 gateways (perpetual)
+ Check Point Collaborative Enterprise Support — StandardPRO

4. Check Point Mobile Access Blade for 50 concurrent connections — licencie pre VPN | 1 ks
pristupy externych pouzivatelov (pre oba FW)

HW a SW pre ochranu emailovej komunikacie

5. Check Point SandBlast TE Appliance TE250X. Delivers SandBlast zero-day service to | 1 ks
gateways covered by NGTX license
6. Licencia pre MTA: Check Point 1 CloudGuard laaS virtual core for VMware ESXi, Hyper- | 4 ks

V, KVM Gateway. Integrating Check Point's Next Generation Threat Prevention &
SandBlast (NGTX) annual subscription.

Cena
Cena za lokalnu technicku podporu Check Point je pevne stanoveny mesaény pausal pocas
platnosti 4 rokov.

Ponukana cena .................... € bez DPH mesacne

Ponukana cena ................... € bez DPH za obdobie 48 mesiacov (cena za cely predmet zakazky)
Ponukana cena ................... € s DPH za obdobie 48 mesiacov (cena za cely predmet zékazky s
DPH)
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Priloha €. 2: Navrh na plnenie kritérii

Nézov zakazky

Lokalna technicka podpora pre rie$enie Check Point

Navrh na plnenie kritérii

Obchodné meno / nazov uchadzaca:

Sidlo / miesto podnikania:
ICO:

DIC:

Kontaktna osoba:

E-mail:

Telefén:

latcom DPH sa vyhodnocuje cena celkom v € bez DPH, nakolko to je kone¢na cena.

Predmet zakazky

Cena celkom v eur bez
DPH

Vy$ka DPH

Cena celkom v eur
s DPH

Lokalna technicka podpora
pre rieSenie Check Point -
mesacne

Lokalna technicka podpora
pre rieSenie Check Point — za
obdobie 48 mesiacov (cena
za cely predmet zakazky)

Som / nie som platcom DPH. Nehodiace sa preciarknite
Ceny uvadzat s presnostou na dve desatinné miesta.

meno, priezvisko a podpis osoby opravnenej
konat za uchadzaca
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