Intervencia

Dolezité informacie krieSeniu
kybersikanovania

Skola ma povinnost sa zaoberat kybersikanovanim
v pripadoch, ked:
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Pri rieSeni kybersikanovania v $kolskom prostredi
sa odporuca respektovat usmernenia MSVVasS SR.

Odborny postup riesenia situacie zabezpecuje
intervenény tim.

Intervencia vychadza z rovnakych principov
ako pri Sikanovani.

Postup pri odhaleni
kybersikanovania:

Kybersikanova

Forma Sikanovania, ked jednotlivec alebo
skupina vyuziva mechanizmy a nastroje
virtualneho priestoru na opakované
nepriatel'ské konanie s cielom ublizit inym.
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Celoskolska
stratégia
rieSenia
kybersikanovania
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Je vhodné nastavit politiku Skoly, ktora neakceptuje
ziadne prejavy Sikanovania a kybersikanovania,
zakomponovat stratégiu do skolskej dokumentacie
(napr. plan prevencie kybersikanovania) a podla
potreby ju aktualizovat.
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Specifika kybersikanovania

Nema éasové a priestorové obmedzenie - (toky

sa neobmedzuju len na prostredie Skoly (obet nie je
nikde v bezpedi, ani doma), mézu prichadzat kedykolvek
a kdekolvek - staci, ak ma Clovek mobilny telefén alebo
je pripojeny nainternet.

Rychlo sa rozsiri k velkému poctu os6b - akékolvek
zverejnené obsahy sa mozu dostat k velkému poctu
ludi, ich Sirenie je nekontrolovatelné.

Agresor moze zostat v anonymite - citi sa
bezpecénejsie a menej si uvedomuje, ¢o jeho spravanie
spbsobuje, kedze nevidi reakciu obete. Anonymita
agresora prispieva u obete k vyraznejSej neistote,
strachu, podozrievavosti (nevie, vo¢i komu sama
branit, nevie, odkial pride dalsi Gitok).

Obetou sa méze stat ktokolvek - vzhladom na
anonymitu a pouzitie technologickych prostriedkov
je pre agresora jednoduchsie Gtocit aj na niekoho,
na koho by siv redlnom svete pre jeho autoritu alebo
poziciu netrufol. Takto sa moze lahko stat obetou
kybersikanovania napr. ucitel.

Pouziva psychické prostriedky ublizovania
amanipulacie - agresor a obet nie si v priamom
kontakte, po kybersikanovani nezostéavaja viditelné
stopy fyzického ubliZzenia (zranenia, modriny,
poskodené oblecenie a pod.).

Prejavy obete pri moznom
kybersikanovani:

zistovanie moznosti blokovania socialnych sieti

a nevyziadanych kontaktov, nahle prerusenie
pouzivania socialnych sieti, mobilu alebo pocitaca,
neodpovedanie na spravy Ci telefonaty a neochota
odpovedat na dopytovanie k nezdvihnutym
telefonatom,

smutné emocné ladenie po pouzivani mobilu,
psychosomatické tazkosti,

socialnaizolacia,

Unik do fantazie,

zanedbavanie skolskych povinnosti &i zhorsenie
Skolského vykonu,

agresivne prejavy, sebadestruktivne spravanie.

Prevencia

« monitorovanie skupinovej dynamiky
v neformalnych skolskych skupinach
vytvorenych nainternete,

- spravovanie digitalnych zariadeni Skoly
(zékaz ukladania prihlasovacich tdajov
v PC, automatické odhlasenie po
nastavenom cCase),

- nastavovanie jasnych pravidiel pouzivania
digitalnych zariadeni v Skole z hladiska
uchovavania dat a ich zapracovanie
do Skolského poriadku,

« vytvaranie siete kontaktov s odbornikmi,
ktori vedia rychlo a efektivne intervenovat
v pripade kybersikanovania (odbornici
poznajuci principy fungovania virtudlneho
priestoru, nahlasovania problémov a pod.),

- zabezpecenie vzdelavania PZ a OZ v oblasti
prace v online priestore vratane prace
s konkrétnymi platformami.
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Prevencia kybersikanovania v uzsej
rovine zahfna:

« zachovanie ochrany silkromia a schopnosti
vyhodnocovat informéacie,

« osvojenie schopnosti analyzovat priciny
a predvidat nasledky,

« poznanie principov fungovania socialnych
sieti a nahlasovania nevhodného obsahu,

« poznanie postupov pri konfrontacii
s nevhodnym obsahom,

« nacvik asertivnej komunikacie, napr. technika
odmietania, prerusenia kontaktu, zablokova-
nia uzivatela,

 poznanie pravidiel bezpec¢ného internetu,
« osvojenie socialnych zru¢nosti, napr.

rozvijanie tolerancie a empatie, zvladanie
vlastnych emdcii.
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