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1. HISTORIA DOKUMENTU
Verzia Datum Zmeny Meno
0.1 13.09.2024 Pracovny navrh Mgr. Miroslav Odor
0.9 9.10.2024 Pripravna faza projetu Mgr. Miroslav Odor

2. UCEL DOKUMENTU

V sulade s Vyhlaskou 401/2023 Z.z. je dokument P-03 Pristup k projektu uréeny na rozpracovanie detailnych informécii pripravy
projektu z pohladu aktualneho stavu, budiceho stavu a navrhovaného riesSenia.

Dokument Pristup k projektu v zmysle vyS$Sie uvedenej vyhlasky a poziadaviek vyzvy: Podpora v oblasti kybernetickej a informacne;j
bezpecénosti, Cislo vyzvy: PSK-MIRRI-616-2024-DV-EFRR (dalej len ,vyzva“) bude obsahovat opis navrhovaného rieSenia,
architekturu rieenia projektu na urovni biznis vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktiry
navrhovaného rieSenia, bezpecnostnej architektury, Specifikaciu udajov spracovanych v projekte, Cistenie tdajov, prevadzku a udrzbu
vystupov projektu, prevadzkové poziadavky, poziadavky na zdrojové kody. Zaroveri opisuje aj implementaciu projektu a preberanie
vystupov projektu.

Manazérske produkty — vratane pristupu k projektu — s s ohladom na povahu dokumentov (verejne dostupné dokumenty)
formulované tak, aby ne$pecifikovali detailne konkrétne rizika a dopady a nezverejfiovali podrobne dokumentéaciu najvacsich rizik IT
systémov. Uvadzaju iba oblasti identifikovanych rizik a dopadov.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM  POPIS

ESVRS Portal elektronickych sluzieb regionalneho a vysokého Skolstva

1¢o Identifikacné &islo organizacie

IS Informacny systém resp. informacné systémy

NS Informacny systém verejnej spravy

IT Informacné technoldgie

KIB Kybernetickd a informacna bezpecnost/

NBU Narodny bezpetnostny trad

MSVVvaM SR Ministerstvo Skolstva, vyskumu, vyvoja a mladeZe Slovenskej republiky
OVM Organ verejnej moci
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PZS Poskytovatel’ zakladnej sluzby (zakladnych sluzieb)
RIS Rezortny informacny systém

VS Vysoka Skola
Viyzva s ndzvom: ,ZvySenie Urovne kybernetickej a informacnej bezpecnosti®, kéd vyzvy: PSK-MIRRI-

Vyzva 616-2024-DV-EFRR

Zakon o TTVS Zf':lkon ‘.?5/20,19 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

ZS Zakladna sluzba (zakladné sluzby)

2.2 Konvencie pre typy poziadaviek (priklady)
V ramci projektu budu definované tri zakladné typy poziadaviek:
Funkéné (pouzivatel'ské) poziadavky maju nasledovnu konvenciu:

FPXX_MOD_XX
e F — funkéna poziadavka
e XX — Cislo poziadavky
e MOD — oznacenie modulu
o XX — Cislo modulu
Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju nasledovna konvenciu:
NXxX
N — nefukéna poziadavka (NFR)
XX — Cislo poziadavky

Technické poziadavky majli nasledovnu konvenciu:
TxXx
— technicka poziadavka

— Cislo poziadavky
3. POPIS NAVRHOVANEHO RIESENIA

Navrhované riedenie vychadza z aktualnych zisteni posledného auditu kybernetickej bezpe¢nosti MSVVaM SR. Ten definuje aktualny
stav a potreby, ktoré je nevyhnutné riesit’ pre dosiahnutie stladu Urovne kybernetickej a informacnej bezpecnosti (dalej len KIB) so
zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej len “zakon o kybernetickej
bezpecnosti), Zakonom ¢&. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
(dalej len “zakon o ISVS”), vyhlaSkou 362/2018 Z.z. o obsahu bezpeénostnych opatreni, obsah a Struktura bezpe¢nostnej dokumentacie
a rozsah vSeobecnych bezpec€nostnych opatreni (dalej len vyhlaska €. 362/2018 Z. z.) a dal$imi suvisiacimi predpismi.

V rédmci projektového zameru boli stanovené nasledovné ciele a spdsob ich rieSenia:

ID | Nazov ciela lc\:liif’g’\'/ SUETHEE D Sposob realizacie strategického ciela
Zavedenie spravy privilegovanych uctov Doéveryhodny Stat
pripraveny na hrozby ) L, )
Dodanie softvérového vybavenia na
Ciel realizovany vzmysle opravnenej spravu privilegovanych ucétov
1 oblasti: Riadenie pristupov (Realizovanie opatreni ST . . .
L Realizacia implementaénych prac pri
kybernetickej . . L s
. e zavedeni spravy privilegovanych u¢tov
a informacnej
bezpecénosti)
Zavedenie aplikacie na spravu R i L
a aktualizaciu bezpe&nostnej | DOveryhodny Stat Dodanie  Aplikacie ~ na  spravu
dokumentacie pripraveny na hrozby a aktualizaciu bezpeé&nostnej
dokumentécie
2. Ciel realizovany vzmysle opravnenej (Realizoyani(_e opatreni Realizéci'a imple’m'entaénych pféc pri
oblasti: Bezpednost pri  prevadzke ky.bernetlcvkejl zaved_em_ Aplikacie na spr:e\vu g
informaénych systémov a sieti a mfortnacn_ej aktuallza(:l}J _ bezpecnostnej
bezpecénosti) dokumentacie
3 ZabezpeCenie  ochrany  uzivatelskych | Déveryhodny stat Prechod na licencie ESET PROTECT
| zariadeni pred kybernetickymi hrozbami pripraveny na hrozby Enterprise
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® Realizacia implementaénych prac na
Ciel realizovany vzmysle opravnenej | (Realizovanie opatreni zabezpeCenie ochrany uZivatelskych
oblasti: Ochrana proti $kodlivému kédu kybernetickej zariadeni pred kybernetickymi ttokmi
a informacnej
bezpecénosti)
ZabezpecCenie ochrany serverov pred | Ddveryhodny Stat
kybernetickymi hrozbami pripraveny na hrozby ® Dodanie nastroja ha ochranu serverov
pred kybernetickymi hrozbami
4. | Cier realizovany v zmysle opravnenej | (Realizovanie opatreni ® Realizacia implementacnych prac na
oblasti: Ochrana proti Skodlivému kodu kybernetickej zabezpecenie ochrany serverov pred
a informacnej kybernetickymi hrozbami
bezpecénosti)
ZlepS$enie sietovej a komunikaénej | Doveryhodny Stat ® Dodavka Firewallov
bezpecnosti pripraveny na hrozby 3 .
® Dodavka OOB firewallov
. . . . . . . . ® Dodavka néstroja na riadenie politik
Ciel realizovany vzmysle opravnenej | (Realizovanie opatreni b Senia sieti
oblasti: Sietova a komunika¢na | kybernetickej zabezpecenia sietl
5. | bezpetnost a informacnej ® Dodavka Web Application Firewall
bezpecnosti) ® Dodavka webovych proxy
® Realizacia implementacnych prac
spojenych s vysSie uvedenymi
dodavkami za Ucelom zlepSenia sietovej
a komunikaénej bezpecnosti
RozSirenie logovacieho systému | Doéveryhodny Stat | RozSirenie licencii nastroja na zaznamenavanie
o korelacie a automatizaciu pripraveny na hrozby udalosti a monitorovanie vybavenia na logovanie
v rozsahu:
Ciel realizovany v zmysle o opravnenych | (Realizovanie opatreni ®  Splunk Enterprise
6. | oblasti: Zaznamenavanie udalosti | kybernetickej e  Splunk Enterprise Security
a monitorovanie a RieSenie kybernetickych | a informacnej
bezpeé&nostnych incidentov bezped&nosti) ®  Splunk SOAR
Realizacia implementaénych prac za ucelom
rozSirenia  logovacieho  systému o korelacie
a automatizaciu
Implementécia podpornych systémov pre | Déveryhodny Stat ; L, .
zabezpecenie kontinuity prevadzky pripraveny na hrozby ® !Dodavka ’so_ftveroveho' vybave;nla pre
implementéaciu podpornych systémov pre
zabezpecenie kontinuity prevadzky
7. | Ciel realizovany v zmysle opravnenej | (Realizovanie opatreni . . . .
. L . L ® Realizacia implementaénych prac pri
oblasti: Kontinuita prevadzky kybernetickej P . .
. . zavedeni podpornych systémov pre
a informacnej _ 7 .
bezpe&nosti) zabezpecenie kontinuity prevadzky
Zavedenie infrastruktary pre prevadzku | Déveryhodny Stat
kybernetickej bezpecnosti a informacnej | pripraveny na hrozby | . |
bezpecnosti ° Dodavkg serverov pre bezpecnostné
opatrenia
8. (Realizovanie opatreni L
. . . . . L ® Implementécia serverov pre
Ciel realizovany vzmysle opravnenej | kybernetickej Y . .
. L p . . bezpecnostné opatrenia
oblasti: Kontinuita prevadzky a informacnej
bezpecnosti)
Audity kybernetickej bezpec€nosti Déveryhodny Stat
pripraveny na hrozby L . ; )
® Realizacia pravidelného auditu
Ciel realizovany vzmysle opravnenej kybernetickej bezpec€nosti
9. | oblasti: Audity a kontrolné €innosti (Realizovanie opatreni L L .
L ® Realizicia mimoriadneho auditu
kybernetickej o < .
. . kybernetickej bezpecnosti
a informacnej
bezpecénosti)

4. ARCHITEKTURA RIESENIA PROJEKTU

Architektura celého rieSenia je ramcova tak, aby bolo z projektu zrejmé, ktoré komponenty v ramci realizacie projektu budu vytvorené,
aktualizované alebo rozSirené a tym budu realizované opatrenia KIB v rdmci projektu.

Priméarne opatrenia kybernetickej bezpecnosti chrania IS MSvvaM SR, ktoré su ur¢ené na prevadzkovanie ZS MSWaM SR. Z vysSie
definovanych spbsobov realizacie cielov (vid kapitola 3 Popis navrhovaného rieSenia) je zrejmé, o aké komponenty zabezpecenia

péjde.
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Pdanatés Admin strdror (T ‘erejnost E Zamesmanci O E
leybarmaticka) MEVVaM SR
berpetnost
Realizécia opatreni Kybemeticke) a informadne) bezpetnosti [} Paskytovanie zakladnych sludieb M3VVal SR o
Cipatrenia kybemeticke) 8 informainej ] Informadng systémy MAWVak SR ] Datové dlodisko &
bezpednosti MSWVVEM SR
Techaologickh vrstva & Zdlotnd lokalita  [])
Kientsks &2 Msatilné = Ldlakné systiamy
stanica 1ariadenia
Sietont prcy () Aplitotni servie pre previdek KB (] Aplikazn servie pre ()
Kig prevadiiou
. — e zikdadingch shudich
—
Distarvd Glodisko pre previdzios K8 [ Détove dlofisko pre ()
pravidzio zakladnych
— (| sulieb
Obrazok 1: Celkova architektura rieSenia
Manazér 2 Administrator IT 2 Verejnost’ 2 Zamestnanci 2 oM 2
kybernetickej MSWVaM SR
bezpecnosti
b
Realizcia opatreni Kyt ickej a informaénej bezpecnosti o Poskytovanie zékladnych sluZieb MSVVaM SR (&)
3
Opatrenia kybernetickej a informaénej bezpecnosti MSVVaM SR 2] Informacné systémy MSWVaM SR 2]
Nastroj na spravu & | Mastroj pre ochranu 8] Mext
privilegovanych uZivatelskych zariadeni Generation
létov Firewall Back Office 2] FrontEnd  &]
komponenty IS komponenty IS
00B ﬂ MSVVaM SR M3VVaM SR
Aplikécia na spravuE ] - Firawallov
a aktualizaciu Néstroj na ochranu £
bezpecnostnej ISEL“’E’W P'Ed
dokumentacie Y Kymi
hrozbami Nastrojna 5]
riadenie politik
bezpecenia
sieti
Mastraj na g] Softvérové vybavenie pre | 3
zaznamenavanie implementaciu
“c_‘alﬂ'ﬂ" o podpornych systémov Web 2]
manitorovanie pre zabezpecenie Application Datové tloZisko ]
kontinuity prevadzky Firewall
Existujici komponent Zékladrjé s‘yslérn)‘r na £l Webové proxy £]
Nie je predmetom —_— zabe’zpecem-z kontinuity
realizacie v oroiekte prevadzky

Obrazok 2: Aplikacna architektura riesenia
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4.1 Biznis vrstva

Predmetom realizacie projektu bude zavedenie alebo aktualizacia a IT podpora nasledovnych biznis procesov:

Riadenie pristupov

Riadenie prevadzky informaénych systémov a sieti

Ochrana proti Skodlivému kédu

Riadenie sietovej a komunikaénej bezpec€nosti

Zaznamenavanie, monitorovanie a rieSenie incidentov kybernetickej bezpecénosti

Zabezpec€ovanie kontinuity prevadzky

Vykonéavanie auditu a kontrolnych ¢innosti
Realizaciou projektu nesmu byt naruSené existujice procesy KIB, ktoré projektom nebudd dotknuté.

Okrem samotného zabezpecenia opatreni KIB v zmysle zakona o kybernetickej bezpecnosti a zakona o ISVS a podporou vyssie
uvedenych biznis procesov sa projekt bude dotykat prakticky vSetkych biznis procesov, ktoré su vykonavané MSVVaM SR ako PZS,
a ktoré su realizované prostrednictvom informacnych systémov MSVVaM SR za G¢elom poskytovania zakladnych sluzieb.

4.1.1  Prehl'ad koncovych sluZieb — budci stav:

Projekt nerealizuje koncové sluzby pre ob&anov a podnikatelov. Realizaciou projektu dochadza k zavedeniu opatreni kybernetickej
a informacnej bezpecnosti (dalej len KIB), ktoré zabraruju kybernetickym utokom a na zéklade toho chrania prevadzku ostatnych
koncovych sluzieb.

Z toho vyplyva, ze v ramci projektu nevznikne ziadna nova koncova sluzba v zmysle zakona o ISVS.

4.1.2  Jazykova podpora a lokalizacia

Projekt bude realizovany v podobe dokumentov (politiky, plany, stratégie atd.), ktoré budl akceptované vyhradne v slovenskom
jazyku. Implementované softvérové rieSenia budu akceptované v slovenskej, Ceskej alebo na zaklade suhlasu MSVVaM SR

v anglickej mutacii. Dodané softvérové rieSenia alebo hardvérové komponenty musia mat navod v slovenskom jazyku. Projektova
dokumentécia bude vyhotovovana v slovenskom alebo ¢eskom jazyku. Vystupy z prevadzky systémov budi akceptované

v slovenskom, vo vynimoénych pripadoch anglickom jazyku, niektoré Ciastkové vystupy (napr. logy incidendov) su akceptované

v podobe skriptov, ktoré musi byt mozné transformovat do pouzivatelsky zrozumitelného jazyka resp. zabezpecit ich vhodnu
interpretéciu.

4.2 Aplikacna vrstva

Aplika¢na vrstva bude realizovana suborom opatreni KIB, ktoré budu ochrarovat' IS zabezpecujuce primarne prevadzku ZS. V
aplikacnej vrstve je potrebné uvazovat o FrontEnd (verejnych) €astiach zakladnej sluzby a Back-Office (neverejnych Castiach) ZS.

V pripade MSVVaM SR budu vetky komponenty projektu realizované ako opatrenia instalované in situ v ramci MSVVaM SR.

4.2.1 Rozsah informacnych systémov — AS IS

V nasledujlcej tabulke uvadzame ISVS, ktoré zabezpedujl prevadzku ZS MSVVaM SR a budud primarne chranené proti incidentom
KIB po ukonéeni projektu:

Kod
Modul nadradeného
Kéd ISVS . ISVS Stav IS VS ISVS
(Z Me[ajs) Nazov ISVS (Zaskl‘t‘n/t'e (AS IS) Typ IS VS (V pr/pade
ak ISVS je zaskrtnutého
modulom,) checkboxu pre
modaul ISVS)
. Centralna elektronicka Prevadzkovany a ,
isvs_376 prihlaska na vysoké skoly - planujem rozvijat Agendovy
. RIS - Rezortny informacny Prevadzkovany a ,
isvs_6032 systém - pldnujem rozvijat’ Agendovy
. Centralny register Prevadzkovany a ,
Isvs_6712 zamestnancov VS . pldnujem rozvijat’ Agendovy
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Kod
Modul nadradeného
Kéd ISVS , ISVS Stav IS VS ISvs
(z Metals) Nazov ISVS (zaskrtnite (AS 1S) Typ IS VS (v pripade
ak ISVS je zaskrtnutého
modulom) checkboxu pre
modul ISVS)
. Centrélny register Studentov Prevadzkovany a ,
isvs_374 vysokych Skol = planujem rozvijat’ Agendovy
isvs_ 6301 Portal M,|n|sterstvav Skolstva, O Pfeva?dzkovan,)_/ a’ Prezentany
vedy, vyskumu a Sportu SR planujem rozvijat

4.2.2 Rozsah informacnych systémov — TO BE

V rémci projektu nevznikne novy ISVS v zmysle definicie zakona o ISVS. Vznikne subor opatreni, ktory bude chranit existujuce ISVS
(ich zoznam vid' predchadzajuca kapitola) — k nim je vytvoreny vztah realizovaného projektu.

4.2.3  Vyuzivanie nadrezortnych a spoloc¢nych ISVS — AS IS

Projekt nebude vyuzivat nadrezortné a spolo¢ne ISVS .

4.2.4  Prehl'ad planovanych integracii ISVS na nadrezortné ISVS — spolocné moduly podl'a zakona
¢. 305/2013 e-Governmente — TO BE

Projekt nebude integrovany na ISVS a nadrezortné ISVS — spolo¢né moduly podla zakona €. 305/2013 o e-Governmente.
4.2.5 Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE
Projekt nebude integrovany na iné ISVS.
4.2.6  Aplikacné sluzby pre realizaciu koncovych sluZieb — TO BE
V rédmci projektu nevznikne ziadna nova aplikacna sluzba.
4.2.7  Aplikacné sluzby na integraciu — TO BE
Predmetom realizacie nebudu Ziadne sluzby uréené na integraciu v rdmci TO BE stavu.
4.2.8  Poskytovanie idajov z ISVS do IS CSRU — TO BE
Projekt nebude poskytovat' Udaje z ISVS do IS CSRU.

4.2.9 Konzumovanie udajov z IS CSRU — TO BE

Projekt nebude konzumovat’ udaje z IS CSRU.
4.3 Datova vrstva

4.3.1 Udaje v sprave organizacie

Projekt resp. nim realizovany ISVS nebude priamo zabezpe&ovat spravu tdajov MSVVaM SR, bude spravovat iba Gidaje nevyhnutné
na zabezpegenie KIB MSVVaM SR (napriklad Gdaje logov zo SIEM, informacie o rie§eni incidentov KIB, zoznam opravneni a pod.).

Z toho dévodu neuvadzame namapovanu $truktiru Gdajov v sprave MSVVaM SR.

4.3.2 Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

V ramci realizovaného projektu nevzniknd nové objekty evidencie tak, ako vznikaju v pripade Standardnych informaénych systémov.
Predmetom evidencie nebudu napriklad ob&ania resp. informacie o nich atd. Systém bude viest evidenciu pristupov a opravneni, v

Strana 6/21



ramci sluzby SIEM budu vznikat zaznamy o incidentoch a tieto budu vyhodnocované a na zaklade nich budu prebiehat priamo reakcie
na kybernetické incidenty - poskytovatelom sluzby SOC v sucinnosti so zastupcami MSVVaM SR.

4.3.3 Referencné udaje

V ramci projektu nebudu vyuzivané referenéné udaje ani projekt nebude poskytovat referenéné udaje.

4.3.3.1 OBJEKTY EVIDENCIE Z POHIADU PROCESU ICH VYHLASENIA ZA REFERENCNE

V ramci projektu nebudu spravované udaje uréené na konzumovanie alebo poskytovanie do/z CSRU.

4.3.3.2 IDENTIFIKACIA UDAJOV PRE KONZUMOVANIE ALEBO POSKYTOVANIE UDAJOV DO/Z CSRU
V rémci projektu nebudu spravované udaje ur€ené na konzumovanie alebo poskytovanie do/z CSRU.
4.3.4 Kvalita a Cistenie udajov
4.3.4.1 ZHODNOTENIE OBJEKTOV EVIDENCIE Z POHIADU DATOVE] KVALITY
Predmetom projektu nebude hodnotenie kvality ani Cistenie udajov.

4342  ROLY A PREDBEZNE PERSONALNE ZABEZPFCENIE PRI RIADENI DATOVET KVALITY

Nakolko v ramci projektu nebudu prebiehat’ procesy hodnotenia kvality a Cistenia udajov, nebudu obsadené roly na personalne
zabezpecenie pri riadeni datovej kvality.

4.3.5 Otvorené udaje

V rdmci projektu nebudu vytvarané otvorené udaje.
4.3.6  Analytické udaje

V rdmci projektu nebudu vytvarané analytické Gdaje.
4.3.7 Moje udaje

V ramci projektu nebudd vytvarané moje Gdaje.

4.3.8 Prehl'ad jednotlivych kategorii udajov

Predmetom realizacie projektu nebudu Ziadne Udaje, ktoré by boli referenénymi, spadali by do kategérie “Moje udaje”, “Otvorené
udaje” a tiez nebudu poskytované ako analytické udaje.

4.4 Technologicka vrstva

4.4.1 Prehl'ad technologického stavu - AS IS
S ohladom na inStrukcie MIRRI SR neuvadzame podrobny prehlad technologického stavu AS IS.

Konstatujeme, Ze z pohladu zabezpecenia KIB je potrebné AS IS stav doplnit tak, aby bol zabezpeceny stlad opatreni KIB
s pozZiadavkami zakona o kybernetickej bezpec¢nosti

4.4.2 Poziadavky na vykonnostné parametre, kapacitné poZiadavky — TO BE

Parameter Jednotky Predpokladana Poznamka
hodnota

Pocet internych pouzivatelov Pocet 700

Pocet sucasne pracujucich internych Pocet 900

pouzivatelov v Spickovom zatazeni
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Pocet externych pouzivatelov (internet) Pocet 99 000

Pocet externych pouzivatelov Pocet 90 000 Maximalny pocet pouzivatelov —
pouzivajucich systém v Spickovom internych aj externych, ktori sa
zatazeni mozu prihlasit naraz k zakladnym

sluzbam ¢&i uz ako poskytovatelia
(zamestnanci) alebo ako

konzumenti
Pocet transakcii (podani, poziadaviek) za Pocet/obdobie Irelevantné
obdobie
Objem udajov na transakciu Objem/transakci 1 MB/transakcia Maximalna predpokladana hodnota
a
Objem existujucich kmenovych dat Objem irelevantné

4.4.3  Navrh riesenia technologickej architektury

Technologicky pdjde o realizaciu nasledovnych opatreni:

Zakazka ¢. 1: Zvysenie urovne kybernetickej a informacnej bezpecnosti Ministerstva Skolstva, vyskumu, vyvoja a mladeze
Slovenskej republiky

Realizaciou predmetu zakazky verejny obstaravatel realizuje nasledovné opravnené oblasti v zmysle vyzvy ZvySenie arovne
kybernetickej a informacnej bezpecnosti, ¢islo vyzvy: PSK-MIRRI-616-2024-DV-EFRR (dalej len ,vyzva“)

e  Riadenie pristupov

®  Bezpecnost pri prevadzke informacénych systémov a sieti
®  Ochrana proti Skodlivému kédu

e  Sietova a komunika¢na bezpe¢nost

®  Zaznamen&vanie udalosti a monitorovanie

e  RieSenie kybernetickych bezpecnostnych incidentov

e  Kontinuita prevadzky

Realizaciou tejto zakazky verejny obstaravatel sleduje spinenie nasledovnych cielov, ktoré zarover reprezentuju predmet obstarania:
1. Zavedenie spravy privilegovanych uctov

Zavedenie aplikacie na spravu a aktualizaciu bezpecnostnej dokumentécie

Zabezpecenie ochrany uzivatelskych zariadeni pred kybernetickymi hrozbami

Zabezpecenie ochrany serverov pred kybernetickymi hrozbami

ZlepSenie sietovej a komunikacnej bezpecnosti

Rozsirenie logovacieho systému o korelacie a automatizaciu

Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky

Zavedenie infrastruktary pre prevadzku kybernetickej bezpecnosti a informacnej bezpeénosti

© N o gk

Zavedenie spravy privilegovanych uétov

Cielom verejného obstaravatela je obstaranie a nasadenie systému pre spravu a administraciu privilegovanych Gctov (dalej len
"PIM/PAM"), ktory zabezpeci jednotnl spravu pristupov k privilegovanym uc¢tom a monitorovanie operacii vykonavanych pod tymito
uctami s prepojenim na konkrétneho administratora, ktory Ucet aktualne pouziva, vratane dvojfaktorovej autentifikacie a
zabezpecenie detailného oboznamenia sa so spravou dodaného systému pre IT pracovnikov verejného obstaravatela.

Predmetom dodavku bude Nastroj na spravu privilegovanych uctov.
V rdmci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e Implementacia technického rieSenia v ramci technickej Specifikacie:
e  Testovanie a overovanie funkénosti rieSenia:

(] Nasadenie

Zavedenie aplikacie na spravu a aktualizaciu bezpeénostnej dokumentacie

Pozaduje sa dodanie a intalacia Aplikacie na spravu a aktualizaciu bezpecnostnej dokumentacie do virtualneho servera
spravovaného verejnym obstaravatelom.
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Zabezpecenie ochrany uZivatel'skych zariadeni pred kybernetickymi hrozbami

Verejny obstaravatel planuje v tomto projekte zvysit su€asnu ochranu proti Skodlivému kodu implementaciou nasledovnych nastrojov:

e  zvySena ochrana proti spusteniu Skodlivého koédu na pracovnych staniciach, notebookoch a mobilnych zariadeniach
pomocou Microsoft Defender for Endpoint a Microsoft Defender for Cloud Apps

e  kontrola externych zdielani na Skodlivy kéd pomocou Safe links a Safe attachments

e  testovanie a simulacia prienikov $kodlivého kédu

e  Kontrola pristupu uzivatelov a detekcia kompromitovanych u¢tov pomocou rozSireni Entra ID P2

e rozSirenie kontroly pristupu k sluzbam Microsoft 365 pomocou podmieneného pristupu na zaklade spravania uzivatela

e  zvySenie ochrany dokumentov vynutenim ich automatickej klasifikacie pomocou Information protection P2
V radmci dodavky budu realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia
e [nStalacia
e Implementacia a testovanie

e  Nasadenie

Zabezpecenie ochrany serverov pred kybernetickymi hrozbami

Verejny obstaravatel pozaduje, aby uchadzac rozsiril si¢asné rieSenie o Enterprise Detection and Response (EDR) funkcionalitu.
V rdmci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e Implementécia a testovanie

e  Nasadenie
ZlepSenie sietovej a komunikacnej bezpecnosti

Obnova perimetra firewallov — predmetom obnovy perimetra firewallow bude dodavka dvoch zariadeni, ktoré budu pracovat’ v HA
zapojeni. V ramci dodavky budu realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e  |nStalacia zariadeni
e Implementacia a testovanie

e  Nasadenie

Obnova OOB firewallov — predmetom obnovy OOB bude dodavka 2 OOB. V ramci dodavky budu realizované nasledovné ¢innosti:
e  Vypracovanie Detailného navrhu rieSenia

(] InStalacia zariadeni

Nastroj na riadenie politik zabezpecenia sieti — predmetom dodavky bude softvérovy nastroj na riadenie politik zabezpecenia sieti. V
ramci dodavky budu realizované nasledovné ¢innosti:

e Vypracovanie Detailného navrhu rieSenia
® [nStalacia zariadeni
e Implementécia a testovanie

(] Nasadenie

Obnova WAF zariadeni — predmetom dodavky bude obnova existujucich WAF zariadeni podla poziadaviek zadavatela (2 ks F5 BIG-
IP 12800 alebo ekvivalentné zariadenie). V ramci dodavky budu realizované nasledovné ginnosti:

®  Vypracovanie Detailného navrhu rieSenia
e [nStalacia zariadeni
e Implementacia a testovanie

e  Nasadenie

Nasadenie webovych proxy — predmetom dodavky bude softvérovy nastroj na realizaciu webovych proxy. V ramci dodavky budd
realizované nasledovné ¢innosti:

®  Vypracovanie Detailného navrhu rieSenia
e  |nStalacia zariadeni

e Implementacia a testovanie
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(] Nasadenie

RozSirenie logovacieho systému o korelacie a automatizaciu

Verejny obstaravatel' disponuje licenciou Splunk Enterprise s vykonom 100GB/den, platnou do 8.7.2026. Pozaduje sa dodat licenéné
roz$irenie existujuceho softvérového vybavenia minimalne o nasledovné komponenty (alebo ich ekvivalenty plne kompatibilné

s existujucimi licenciami): Splunk Enterprise (1 ks), Splunk Enterprise Security (1 ks), Splunk SOAR (2 ks). V ramci dodavky budu
realizované nasledovné ¢innosti:

e  Vypracovanie Detailného navrhu rieSenia pre moduly SIEM a SOAR
e Implementécia a testovanie:

e  Nasadenie

Implementacia podpornych systémov pre zabezpecenie kontinuity prevadzky

Verejny obstaravatel pozaduje dodavku nasledovnych licencii, pri€om definované poziadavky su stanovené ako minimaine:

ID | Nazov polozky Licencie pre podporné systémy pre zabezpecenie kontinuity prevadzky

la. | Nazov licencie Microsoft Windows Server Datacenter Edition 16 cores
1b. | Pocet kusov 4
1c. | Servisna podpora | Bez servisnej podpory

la. | Nazov licencie Microsoft SQL Server Enterprise Edition 2 cores
1b. | Pocet kusov 6
1c. | Servisna podpora | Bez servisnej podpory

V rdmci dodavky budu realizované nasledovné &innosti:
e  Vypracovanie Detailného navrhu rieSenia infrastruktary v zaloznej lokalite a obnovy zaloh na fu
e Implementécia a testovanie

e  Nasadenie

Zavedenie infrastruktury pre prevadzku kybernetickej bezpeénosti a informaénej bezpeénosti

Verejny obstaravatel pozaduje dodat infrastruktdru pre prevadzku bezpecnostnych nastrojov a uchovavanych dat v nich, ktora sa
sklada z troch virtualizacnych serverov. Tieto servre budu fyzicky oddelené od ostatnej infrastruktary avSak budu zdielat sietovu,
zéalohovaciu a monitorovaciu infrastrukturu. V ramci dodavky budu realizované nasledovné €innosti:

e  Vypracovanie Detailného navrhu rieSenia
e Implementacia a testovanie

e  Nasadenie
Zakazka €. 2: Audit kybernetickej bezpecnosti

Predmetom zakazky je poskytnut verejnému obstaravatelovi cenovi ponuku pre vykonanie auditu kybernetickej bezpecnosti

v prostredi Ministerstva $kolstva, vedy, vyskumu a $portu Slovenskej republiky, ktory musi byt realizovany podla zakona ¢. 69/2018
Z. z. 0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov v sulade s vyhlaskou [\IBU
€. 493/2022 Z. z. o audite kybernetickej bezpecnosti, vyhlaSkou NBU €. 492/2022 o znalostnych Standardoch a s vyhlaSkou NBU ¢&.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpe€nostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni prevadzkovatela zakladnej sluzby vo verzii ucinnosti od 1. septembra 2023 (vyhlaska €.
264/2023 Z. z.).

Poziadavky na predmet zakazky:

Nazov Upresnenie

- Centralna elektronicka prihlaska na vysoké Skoly (CEP)

- Rezortny informacny systém (RIS)

- Centrélny register zamestnancov VS (CRZ)

Identifikacia zakladnych sluzieb podporenych - Centralny register Studentov vysokych $kol (CRS)
auditovanymi informacnymi systémami a sietami: | _ porta) Ministerstva $kolstva, vedy, vyskumu a $portu SR (PMS)

- Portal elektronickych sluZieb regionalneho a vysokého Skolstva
(ESVRS)

- Sofia

Pocet zamestnancov prevadzkovatela zakladnej

- 722 internych zamestnancov
sluzby:
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216 zamestnancov na dohodu o vykonani prace alebo dohody o
pracovnej ¢innosti

Pocet informacénych systémov s vazbou na

zakladné sluzby: 17
Pocet pracovnikov zu€astrujucich na prevadzke
S 111
Pocet lokalit: 2
Pocet tretich stran zu¢astnujucich na prevadzke 6
IS:
Verejny obstaravatel je zapojeny do siete A
. Ano
Govnet:
Verejny obstaravatel nevlastni platny certifikat Ni
. ie
ISMS:
CEP: 4233
RIS: pristupuje 6900 $kdl/zriadovatelov
CRZ: 64
CRS: 384

Odhadovany pocet externych zaregistrovanych
pouzivatelov zakladnych sluzieb:

PMS: Néavstevy 10,8 mil./rone

ESVRS: nevyzaduje sa registracia, prihlasuje sa prostrednictvom OP
(slovensko.sk)

Sofia: 14000
Zaregistrovany informacny systém najvysSej -
kategorie: 1. kategéria
Nevyskytol sa u objednavatela za posledné 2
roky zavazny kyberneticky bezpeénostny Nie

incident:

U objednavatela nebol vykonany audit
kybernetickej bezpecénosti ani nebola ulozena
pokuta za poru$enie povinnosti podla zakona €.
69/2018 Z. z.:

Auditna sprava kybernetickej bezpe€nosti z dfia 13.12.2023

Faza auditu

Termin

Nastavenie a vykon auditu kybernetickej bezpe€nosti

November 2025

Zaverec€na sprava o vysledkoch auditu
kybernetickej bezpeénosti (Sprava)

Do 13.12.2025

Nastavenie a vykon mimoriadneho auditu kyber.ckej

bezpecnosti

Oktéber 2027

Zavere€na sprava o vysledkoch mimoriadneho
auditu kybernetickej bezpecnosti (Sprava)

Do 15.11.2027
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Obrazok 3: Technologicka architektira

4.4.4  Vyuzivanie sluzieb z katalégu sluzieb viadneho cloudu

Projekt nebude vyuzivat sluzby viadneho cloudu.

4.5 Bezpecnostna architektira

V sudasnosti - ako vyplyva z projektového zameru - nie st opatrenia KIB MSVVaM SR - v stlade s poZiadavkami prislugnych

predpisov
legislativo

. Navrhovana architektura rieSenia t.j. dosiahnutie TO BE stavu bude znamenat dosiahnutie stladu opatreni s nasledovnou

u:
Zakon €. 95/2019 Z.z. o informacénych technoldgiach vo verejnej sprave
Zakon ¢. 69/2018 Z.z. o kybernetickej bezpeénosti

Zakon €. 45/2011 Z.z. o kritickej infrastruktare

vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o $tandardoch pre
informacéné technoldgie verejnej spravy

vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa
ustanovuje spdsob kategorizacie a obsah bezpe€nostnych opatreni informacnych technologii verejnej spravy

vyhlaska Uradu na ochranu osobnych tidajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na
ochranu osobnych Gdajov

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov)

Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Projekt nie je zavisly od inych ISVS alebo projektov.

MSVVaM

6. ZDROJOVE KODY

SR planuje pri obstaravani jednotlivych sucasti projektu, pri ktorych mézu vzniknut zdrojové kédy postupovat v zmysle vzoru

Zmluvy o dielo. Zmluvni Gpravu predkladame nasledujlcu:

e Zhotovitel' je povinny pri akceptacii Informacného systému odovzdat’ Objednavatelovi funkéné vyvojové a produkéné
prostredie, ktoré je sucast'ou Informacného systému.

e  Zhotovitel' je povinny pri akceptacii Informacného systému alebo jeho casti odovzdat' Objednéavatelovi Vytvoreny
zdrojovy kdd v jeho Uplnej aktualnej podobe, zapecateny, na neprepisovatelnom technickom nosici dat s oznacenim
Casti a verzie Informacného systému, ktorej sa tyka. Za odovzdanie Vytvoreného zdrojového kddu Objednavatel'ovi sa
na ucely tejto Zmluvy o dielo rozumie odovzdanie technického nosica dat Opravnenej osobe Objedndvatela. O odovzdani
a prevzati technického nosica dat bude oboma Zmluvnymi stranami spisany a podpisany preberaci protokol.
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e Informacny systém (Dielo) v sllade s Technickou Specifikdciou obsahuje od zvysku Diela oddelitelny modul (Cast’)
vytvoreny Zhotovitel'om pri plneni tejto Zmluvy o dielo, ktory je bez Upravy pouzitel'ny aj tretimi osobami, aj na iné alebo
podobné Ucely, ako je ucel vyplyvajlci z tejto Zmluvy o dielo Vytvoreny zdrojovy kod Informacného systému vratane
jeho dokumentacie bude pristupny v rezime podla § 31 ods. 4 pism. b) Vyhlasky €. 78/2020 (s obmedzenou
dostupnostou pre organ vedenia a organy riadenia v zmysle Zakona o ITVS — vytvoreny zdrojovy kod je dostupny len
pre organ vedenia a organy riadenia). Pre zamedzenie pochybnosti uvadzame, Ze sa jedna len o zdrojovy kéd ktory
Zhotovitel' vytvoril, alebo pozmenil v suvislosti s realizaciou diela. Objednavatel’ je opravneny spristupnit’ Vytvoreny
zdrojovy kod okrem organov podla predchadzajlicej vety aj tretim osobam, ale len na Specificky Ucel, na zaklade riadne
uzatvorenej pisomnej zmluvy o micanlivosti a ochrane dévernych informacii.

e Ak je medzi zmluvnymi stranami uzatvorena SLA zmluva, od prevzatia Informacného systému sa pristup k vytvorenému
zdrojovému kddu vo vyvojovom a produkénom prostredi, vratane nakladania s tymto zdrojovym kédom, zacne riadit’
podmienkami dohodnutymi v SLA zmluve. Vytvoreny zdrojovy kdd musi byt v podobe, ktora zarucuje moznost’ overenia,
Ze je kompletny a v spravnej verzii, t. j. v takej, ktord umoznuje kompilaciu, instaldciu, spustenie a overenie funkcionality,
a to vratane kompletnej dokumentacie zdrojového kdédu (napr. interfejsov a pod.) takéhoto Informacného systému alebo
jeho Casti. Zaroven odovzdany Vytvoreny zdrojovy kod musi byt pokryty testami (aspon na 90%) a dosahovat’ rating
kvality (staticka analyza kodu) podl'a CodeClimate/CodeQLa pod. (minimalne stupia B).

e  Pre zamedzenie pochybnosti, povinnosti Zhotovitela tykajlce sa Vytvoreného zdrojového kédu plati i na akékol'vek
opravy, zmeny, doplnenia, upgrade alebo update Vytvoreného zdrojového kddu a/alebo vyssie uvedenej dokumentdcie,
ku ktorym dojde pri plneni tejto Zmluvy o dielo alebo v rdmci zaru¢nych oprav. Vytvorené zdrojové kody budi vytvorené
vyexportovanim z produkéného prostredia a budu odovzdané Objednavatel'ovi na elektronickom médiu v zapeCatenom
obale. Zhotovitel’ je povinny umoznit’ Objednavatel'ovi pri odovzdavani Vytvoreného zdrojového kddu, pred zapecatenim
obalu, skontrolovat’ v priestoroch Objednavatela pritomnost’ Vytvoreného zdrojového kdédu na odovzdavanom
elektronickom médiu.

e NebezpecCenstvo poskodenia zdrojovych kodov prechadza na Objednavatela momentom prevzatia Informacného
systému alebo jeho cCasti, pricom Objednavatel sa zavazuje uloZit' zdrojové kddy takym sposobom, aby zamedzil
akémukol'vek neoprévnenému pristupu tretej osoby. Momentom platnosti SLA zmluvy umozni Objednavatel
poskytovatel'ovi, za predpokladu, Ze to je nevyhnutné, pristup k Vytvorenému zdrojovému kddu vyluéne na Ucely pinenia
povinnosti z uzatvorenej SLA zmluvy.

Dalej uvadzame postupy, v zmysle ktorych bude narabané so zdrojovym kédom

Centralny

repozitar zdrojovych kédov: https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31

Overenie zdrojového kédu s ciefom jeho prepouzitia: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p7-3-c
Spdsoby zverejiiovania zdrojového kédu: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9

InStrukcie

k EUPL licenciam: https://joinup.ec.europa.eu/sites/default/files/inline-

files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf

Uvedenym spdsobom obstaravania dojde k zamedzeniu ,,Vendor lock-in" v stilade so Zakonom o ISVS.

7. PREVADZKA A UDRZBA

Pozadované SLA na sluzby systémovej a aplikacnej podpory — servisné sluzby vztahujlice sa na produkiné a testovacie prostredie IS
Urovne podpory pouzivatel'ov: Help Desk bude realizovany cez 3 urovne podpory, s nasledujicim oznaCenim:

Definicie:

o

L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod verejného obstaravatela.

L2 podpory IS (Level 2, postupenie poZiadaviek od L1) - vybrana skupina garantov, so znalostou IS (zabezpecuje
prevadzkovatel' IS — verejny obstaravatel’).

L3 podpory IS (Level 3, postupenie poziadaviek od L2) - na zaklade zmluvy o podpore IS (zabezpecuje Uspesny uchadzac).

Podpora L1 (podpora 1. stupna) - zaCiatoéna Uroven podpory, ktord je zodpovednd za rieSenie zakladnych problémov a
poZiadaviek koncovych uzivatelov a dalSie sluzby vyzadujice zakladnu Uroven technickej podpory. Zakladnou funkciou
podpory 1. stupiia je zhromazdit’ informacie, previest’ zakladnu analyzu a urcit’ pric¢inu problému a jeho klasifikaciu. Typicky
st v Urovni L1 rieSené priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev
infrastruktary (sietové, operacné, vizualizatné, aplikacné atd’.) a zakladné uZivatel'ské problémy (typicky zabudnutie hesla),
overovanie nastaveni SW a HW atd".

Podpora L2 (podpora 2. stupfa) — riesitel'ské timy s hlbSou technologickou znalostou danej oblasti. Riesitelia na Urovni
Podpory L2 nekomunikujl priamo s koncovym uZivatel'om, ale st zodpovedni za poskytovanie stcinnosti riesitel'om 1. Grovne
podpory pri rieSeni eskalovaného hlasenia, ¢o mimo iného obsahuje aj spatnu kontrolu a podrobnejsiu analyzu zistenych dat
odovzdanych riesitel'mi 1. Urovne podpory. Vystupom takejto kontroly méZe byt potvrdenie, upresnenie, alebo prehodnotenie
hlasenia v zavislosti na potrebach Objednavatela. Primarnym cielom riesitelov na Urovni Podpory L2 je dostat’ Hlasenie ¢o
najskor pod kontrolu a nasledne ho vyriesit’ - s moznost'ou eskalacie na vyssiu Uroven podpory — Podpora L3.

Podpora L3 (podpora 3. stupfia) - Podpora 3. stupfia predstavuje najvy33iu Grovefi podpory pre rieSenie tych najobtiaznejSich
Hlaseni, vratane vykonavania hlbkovych analyz a rieSenie extrémnych pripadov.

RieSenie incidentov — SLA parametre Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a
pouzivatel'skou dokumentaciou IS. Za incident nie je povazovana chyba, ktora nastala mimo prostredia IS napr. vypadok
poskytovania konkrétnej sluzby. Oznacenie zavaznosti incidentu:
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Zavaznost' incidentu

Popis naliehavosti incidentu

Kriticka, BezpeCnostna

Kritické chyby, ktoré sposobia Uplné zlyhanie systému ako celku a nie je mozné pouzivat’ ani jednu
jeho Cast, nie je mozné poskytnit’ poZadovany vystup z IS.

Bezna

Chyby a nedostatky, ktoré spdsobia Ciastocné obmedzenia pouzivania systému

Nekriticka

Kozmetické a drobné chyby.

VyZadované reakcné doby:

Oznacenie zavaznosti Reakéna doba od nahlasenia | Doba konec¢ného vyrieSenia Spolahlivost’ (pocet
incidentu incidentu po zaciatok incidentu od nahlasenia incidentov za mesiac)
rieSenia incidentu incidentu (DKVI)
Bezna Do 24 hodin 48 hodin
Kriticka Do 12 hodin 24 hodin
Nekriticka Do 48 hodin ViyrieSené a nasadené v
ramci planovanych
releasov
Bezpecnostna Do 12 hodin 24 hodin 1

PoZiadavky na hlasenie Incidentov sa spracuvaju v ramci ¢asového pokrytia od 8:00 do 16:00.

s Reakéna doba je Cas medzi nahlasenim incidentu verejnym obstaravatelom (vratane uZivatelov IS, ktori nie su v

pracovnopravnom vztahu s verejnym obstaravatel'om) na helpdesk trovne L3 a jeho prevzatim na rieSenie.

= DKVI znamena obnovenie Standardnej prevadzky — ¢as medzi nahlasenim incidentu verejnym obstaravatel'om a vyrieSenim
incidentu Uspesnym uchadzacom (do doby, kedy je funkCnost’ prostredia znovu obnovena v plnom rozsahu). Do tejto doby
sa nezaratava Cas potrebny na nevyhnutni sucinnost’ verejného obstardvatela, ak je potrebna pre vyrieSenie incidentu. V

pripade potreby je Uspesny uchadzac opravneny poZadovat' od verejného obstaravatela schvalenie rieSenia incidentu.

= Maximalny poCet incidentov za kalendarny mesiac. Kazda d'alSia chyba nad stanoveny limit spol'ahlivosti sa pocita ako zaCaty
deri omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace incidenty (zadané v rdmci jedného
pracovného dna, pocas pracovného casu 8 hodin) st povazované ako jeden incident.

Incidenty nahlasené verejnym obstaravatelom Uspesnému uchadzacovi v rdmci testovacieho prostredia
= Maju zavaznost' incidentu nekritickt a nizsiu
= Vztahuju sa vyhradne k dostupnosti testovacieho prostredia
= Zaincident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej funkcionalite

Vyssie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

= Sluzby systémovej podpory na poziadanie (nad pausal)

Sluzby realizacie aplikacnych zmien vyplyvajlcich z legislativnych a metodickych zmien (nad pausal)

8. POZIADAVKY NA PERSONAL

Vyzva definuje poziadavky na IT odbornikov participujicich v rdmci projektu — ma ist minimalne o manazéra kybernetickej
bezpecnosti. Aby bol dodrzany sulad realizacie projektu s vyhlaskou €.401/2023 Z.z. bude zostaveny nasledovny projektovy tim

objednavatela:

e  klucovy pouzivatel - PhDr. Mgr. Lubomir Nebesky, PhD.

IT architekt — Martin Bokor

e [T analytik - Mgr. Miroslav Odor
e  biznis vlastnik - Ing. Martin Horriak
e  manazér kvality — JUDr. Jozef Stopka
e manazér kybernetickej a informacnej bezpec¢nosti - Mgr. Miroslav Odor
e  projektovy manazér (pre Ucely realizacie) - JUDr. Ing. Jana Barjakova
ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
PhDr. Mgr. Lubomir y . MSVVvaM SR e
1. Nebesky, PhD. GR kancelarie GTSU kld€ovy pouzivatel
Specialista - i . IT architekt
2. Martin Bokor T spg(:lallsta architekt pre SHMU IT oddelenie
SHMU
Mgr. Miroslav Odor IT analytik MSVvVaM SR IT analytik
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3. Ing. Martin Hornak _r|ad|te| gdt?oru spravy MSVvaM SR biznis vlastnik
informacénych systémov
$pecialista riadenia systému MSVVaM SR . ]

4. JUDr. Jozef Stopka manazérstva kvality modelu manazér kvality
CAF

5, Mgr. Miroslav Odor MKIB MSVvaM SR manazer ky.bernetlcvskej a

informacnej bezpecnosti
riaditelka organizacného
odboru generalneho tajomnika
JUDr. Ing. Jana sluzobneého Uradu (s vyuZitim M&VVaM SR ) , s

& Barjakova ext. sluzieb hradenych z projektovy manazér

pausalnych vydavkov)

Uvedeny projektovy tim je garanciou Uspesnej realizacie projektu po zabezpeCeni jeho financovania na zaklade ZONFP v ramci vyzvy.
VSetci ¢lenovia projektového timu budu pred zaciatkom projektu zamestnancami MSVVaM SR. Niektori si zamestnancami
v sucasnosti, d'alsi sa zaviazali nastlpit’ do pracovného pomeru k terminu zacatia projektu.

Pracovné naplne clenov timu

V zmysle Vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poziadaviek v prevadzke a poziadaviek Vyzvy budu obsadené
vys$ie uvedené role v projektovom time. Naplne prace a poziadavky na ¢lenov timu s nasledovné:

Projektova rola: KLUCOVY POUZIVATEL (end user)

Strucny popis: . zodpovedny za reprezentaciu zaujmov buducich pouzivatelov projektovych produktov
alebo projektovych vystupov a za overenie kvality produktu.

° zodpovedny za navrh a Specifikaciu funkénych a technickych poziadaviek, potreby,
obsahu, kvalitativnych a kvantitativnych prinosov projektu, poziadaviek koncovych
pouzivatelov na prinos systému a poziadaviek na bezpe¢nost.

° Klacovy pouzivatel (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny
za akceptacné testovanie a navrh na akceptaciu projektovych produktov alebo
projektovych vystupov a navrh na spustenie do produkénej prevadzky. Predklada
poziadavky na zmenu funkcionalit produktov a je su¢astou projektovych timov

Detailny popis rozsahu Zodpovedny za:

zodpovednosti,
povinnosti a e  Navrh a Specifikaciu funkénych a technickych poziadaviek
kompetencii . Jednoznaénu $pecifikaciu poziadaviek na jednotlivé projektové vystupy
(8pecializované produkty a vystupy) z pohladu vecno-procesného a legislativy
e  Vytvorenie Specifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu,
e  Specifikaciu poziadaviek koncovych pouzivatelov na prinos systému
e  Specifikaciu poziadaviek na bezpeénost,
e Navrh a definovanie akceptacnych kritérii,
e  Vykonanie pouzivatelského testovania funkéného pouzivatel'ského rozhrania (UX
testovania)
e  Finalne odsuhlasenie pouzivatelského rozhrania
e  Vykonanie akceptacného testovania (UAT)
e  Finalne odsuhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo
projektovych vystupov
e  Finalny navrh na spustenie do produk&nej prevadzky,
e  Predkladanie poziadaviek na zmenu funkcionalit produktov
e  Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1
e  Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu
Projektovérola: IT ARCHITEKT
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Strucny popis:

Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektovarola:

Strucny popis:

e zodpoveda za navrh architektury rieSenia IS a implementaciu technologii predovSetkym z
pohladu udrzatelnosti, kvality a nakladov, za rieSenie architektonickych cielov projektu
dizajnu IS a sulad s architektonickymi principmi.

e vykonava, pripadne riadi vysoko odborné tvorivé &innosti v oblasti navrhu IT. Studuje a
stanovuje smery technického rozvoja informacnych technoldgii, navrhuje rieSenia na
optimalizaciu a zvySenie efektivnosti prostriedkov vypoctovej techniky. Navrhuje zakladnu
architekturu informacnych systémov, ich komponentov a vzajomnych vazieb. Zabezpecuje
projektovanie dizajnu, architektury IT Struktury, Specifikacie jej prvkov a parametrov, vhodnej
softvérovej a hardvérovej infrastruktary podla zakladnej Specifikacie rieSenia.

e zodpoveda za spracovanie a spravu projektovej dokumentécie a za kontrolu stladu
implementacie s dokumentaciou. Méze tiez poskytovat konzultacie, poradenstvo a
vzdelavanie v oblasti svojej Specializacie. IT architekt, projektant analyzuje, vytvara a
konzultuje so zakaznikom rieSenia na urovni komplexnych IT systémov a IT architektur,
najma na urovni aplikaéného vybavenia, infrastruktarnych systémov, sieti a pod. Zarucuje,
Ze navrh architektury a/alebo rieSenia zodpoveda zmluvne dohodnutym poziadavkam
zéakaznika v zmysle rozsahu, kvality a ceny celej sluzby/rieSenia.

Zodpovedny za:

Navrhovanie architektary IT rieSeni s ciefom dosiahnut’ najlepSiu efektivitu.

Transformovanie cielov, prislubov a zdmerov projektu do tvorby realnych navrhov a rieSeni.

Navrhovanie takych rieSeni, aby poskytovali €o najvyssiu funkénost a flexibilitu.

Posudzovanie vhodnosti navrhnutych rieSeni s ohfadom na poziadavky projektu.

Zodpovednost za technické navrhnutie a realizaciu projektu.

Zodpovednost za vytvorenie technickej IT dokumentacie a jej nasledna kontrola.

Zodpovednost za definovanie integraCnych vzorov, mennych konvencii, spésobov navrhu a
spbsobu programovania.

Definovanie architektury systému, technickych poziadaviek a funkéného modelu (Proof Of
Concept.)

Vytvorenie poziadaviek na HW/SW infrastrukturu IS

Udrziavanie a rozvoj konzistentnej architektiry s dérazom na architektiru aplikaénu, datovu
a infrastruktaru

Analyzu a odhad naro¢nosti technickych poziadaviek na vytvorenie IS alebo vykonanie zmien v IS

Navrhovanie rieSeni zohladriujuce architektonické Standardy, ¢asové a zdrojové obmedzenia,

Navrhovanie datovych transformacii medzi datovymi skladmi a aplikaciami

Vyhodnocovanie implementacnych alternativ z pohfadu celkovej IT architektary

Ladenie datovych Struktdr za ucelom dosiahnutia optimalneho vykonu

Pripravu akceptacnych kritérii

Analyza novych nastrojov, produktov a technologii

Sprava, rozvoj a dohlad nad dodrziavanim integra¢nych Standardov

Priebezné posudzovanie vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane
Detailného navrhu riesenia (DNR) z pohladu analyzy a navrhu rieSenia architektury 1S

Vykonava posudzovanie a Upravu testovacej stratégie, testovacich scenarov, planov testov,
samotné testovanie a U€ast na viacerych druhoch testovania

Vykonanie zataZovych, vykonnostnych a integra¢nych testov a navrhnutie naslednych
népravnych

Nasadenie a otestovanie migracie, overenie kvality dat a navrhnutie napravnych opatreni

Participaciu na vykone bezpec&nostnych testov,

Participaciu na vykone UAT testov,

Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od
dodavatela

Aktivnu u€ast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentécie a produktov v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou
¢.1

Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

IT ANALYTIK

e zodpoveda za zber a analyzovanie funkénych poziadaviek, analyzovanie a spracovanie
dokumentécie z pohladu procesov, metodiky, technickych moznosti a inej dokumentacie.
Podiela sa na navrhu rieSenia vratane navrhu zmien procesov v oblasti biznis analyzy a
analyzy softvérovych rieSeni. Zodpoveda za vykon analyzy IS, koordinaciu a dohlad nad
¢innostou SW analytikov.

e analyzuje poziadavky na informacény systém/softvérovy systém, formalnym spdsobom
zaznamenava ¢innosti/procesy, vytvara analyticky model systému, okrem analyzy realizuje aj
navrh systému, ten vyjadruje navrhovym modelom.

e  Analytik informaénych technoldgii pripravuje $pecifikaciu ciefového systému od procesnej az
po technicku rovinu. Mapuje a analyzuje existujuce podnikatelské a procesné prostredie,
analyzuje biznis poziadavky na informacny systém, Specifikuje poziadavky na informacénu
podporu procesov, navrhuje koncept rieSenia a pripravuje podklady pre architektov a
vyvojarov rieSenia, participuje na realizacii zmien, dohliada na realizaciu poziadaviek v
ciefovom rieSeni, spolupracuje pri ich preberani (akceptacie) pouzivatelom.

. Pri navrhu IT systémov vyuZiva odborn( $pecializaciu IT architektov a projektantov. Studuje
a analyzuje dokumentaciu, poziadavky klientov, legislativne a technické podmienky a
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Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektovarola:

Strucny popis:

Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

moznosti zvySovania efektivnosti a vykonnosti riadiacich a informacénych procesov. Navrhuje
a prerokuva koncepcie rieSenia informacnych systémov a analyzuje ich efekty a dopady.
ZabezpecCuje spracovanie analyticko-projektovej Specifikacie s navrhom datovych a
objektovych Struktar a ich véazieb, uzivatelského rozhrania a ostatnych podkladov pre
projektovanie novych rieseni.

. Spolupracuje na projektovani a implementacii navrhov. Méze tiez poskytovat poradenstvo v

oblasti svojej Specializacie. Zodpoveda za navrhovu (design) ¢€ast IT - pdsobi ako
medzi¢lanok medzi pouzivatelmi informaénych systémov (biznis pohlad) a ich realizatormi
(technologicky pohlad).

Zodpovedny za:

Vykonanie analyzy procesnych a dalSich poziadaviek a vytvorenie Specifikacie su¢asného alebo
budlceho uzivatela softwaru (,zakaznika®“) a nasledne navrhuje dizajn a programatorské
rieSenie.

Participaciu na vyvoji novych, ale i vylepSovani existujucich aplikacii v ramci celého vyvojového
cyklu — systémova analyza, dizajn, kédovanie, uzivatelské testovanie, implementacia,
podpora, dokumentacia. Uzko spolupracuije aj s IT architektom.

Analyza potrieb zadkaznika vratane tvorby Uplnej analytickej dokumentécie a vstupov do verejného
obstaravania (VO).

Mapovanie poziadaviek do navrhu funkénych rieSeni.

Navrh a sprava kataldg poziadaviek - registra poziadaviek rieSenia

Analyza funkénych a nefunkénych poZziadaviek,

Navrh fyzického a logického modelu,

Néavrh testovacich scenarov,

V priebehu implementécie robi dohlad nad zhodou vystupov s pdvodnym analytickym zadanim.

Zodpovednost za dodrzovanie spravnej metodiky pri postupe analyzy

Definovanie akceptacnych kritérii v projekte

Odsuhlasenie opisu produktov, ktoré predstavuju vstupy alebo vystupy (priebezné alebo koneéné)
uloh dodavatelov, alebo ktoré ich priamo ovplyvriuju a zabezpecovat’ akceptaciu produktov
po ich dokonc&eni

Priraduje priority a poskytuje stanoviska pouzivatelov na rozhodnutia Riadiaceho vyboru projektu
— k realizacii zmenovych poziadaviek

Poskytuje merania aktualneho stavu pre potreby porovnania s vysledkami projektu vzhfadom na
realizaciu prinosov

Riesi poziadavky pouzivatelov a konflikty inych priorit

Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od
dodavatela

Aktivnu U€ast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou
¢.1

Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

BIZNIS VLASTNIK

. zodpoveda za proces - jeho vystupy i celkovy priebeh poskytnutia sluzby alebo produktu
kone¢nému uzivatelovi. KIU€ova rola na strane zakaznika (verejného obstaravatela), ktora
schvaluje biznis poziadavky a zodpoveda za vysledné rieSenie, prinos pozadovanu
hodnotu a naplnenie meratelnych ukazovatelov. Ulohou tejto roly je definovat na uZivatela
orientované polozky (user-stories), ktoré budu zaradzované a prioritizované v
produktovom zasobniku. Zodpoveda za priebezné posudzovanie vecnych vystupov
dodavatela v ramci analyzy, navrhu rieSenia vratane DNR z pohladu analyzy a navrhu
rieSenia aplikacii IS.

. zodpovedny za schvalenie funkénych a technickych poziadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu. Definuje o€akavania na kvalitu projektu,
kvalitu projektovych produktov, prinosy pre koncovych pouzivatelov a poziadavky na
bezpecénost. Definuje meratelné vykonnostné ukazovatele projektov a prvkov. Vlastnik
procesov schvaluje akceptacné kritéria, rozsah a kvalitu dodavanych projektovych
vystupov pri dosiahnuti platobnych mifnikov, odsuhlasuje spustenie vystupov projektu do
produkénej prevadzky a dostupnost fudskych zdrojov alokovanych na realizaciu projektu.

Zodpovedny za:

. Realizaciu dohladu nad suladom projektovych vystupov s poziadavkami koncovych
pouzivatelov.

. Spolupracu pri rieSeni odpovedi na otvorené otazky a rizika projektu.

. Posudzovanie, pripomienkovanie, testovanie a protokolarne odsuthlasovanie projektovych
vystupov v prisluSnej oblasti (v biznis procese) po vecnej stranke (najma procesnej
a legislativnej)

. Riesenie problémov a poziadaviek v spolupraci s odbornymi garantmi,

. Spolupracu pri Specifikacii a poskytuje suc€innost pri rieSeni zmenovych poziadaviek

e  Schvalenie funkénych a technickych poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu z pohladu pouzivatelov koncového produktu
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Poznamka

Projektovarola:

Strucny popis:

Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

Definovanie o€akavani na kvalitu projektu, kritérii kvality projektovych produktov, prinosov
pre koncovych pouzivatelova poziadaviek na bezpecnost,

Definovanie meratelnych vykonnostnych ukazovatelov projektov a prvkov,

Sledovanie a odsuhlasovanie nakladovosti, efektivnosti vynakladania finanénych
prostriedkov a priebezné monitorovanie a kontrolu odévodnenia projektu (BC/CBA)
Schvélenie akceptacnych kritérii,

Rie$enie problémov pouzivatelov

Akceptéaciu rozsahu a kvality dodavanych projektovych vystupov pri dosiahnuti platobnych
milnikov,

Vykonanie UX a UAT testovania

Odsuhlasenie spustenia vystupov projektu do produkénej prevadzky,

Dostupnost a efektivne vyuzitie ludskych zdrojov alokovanych na realizaciu projektu,
Vykonavanie monitorovania a hodnotenia procesov v planovanych intervaloch.
Poskytovanie vyjadreni k zmenovym poziadavkam, k ich opodstatnenosti a prioritizacii
Zistovanie efektivneho spdsobu riadenia a optimalizacie zvereného procesu, vratane
analyzovanie vSetkych vyskytujucich sa nezhéod,

Okrem zvazovani rizik prevadzkovych alebo podpornych procesov sucasne vlastnik
napomaha identifikovat prilezitosti,

ZlepSovanie a optimalizaciu procesov v spolupraci s dalSimi prepojenymi vlastnikmi
procesov a manazérom kvality,

Odsuhlasenie akceptaénych protokolov zmenovych konani

Aktivnu Gcast v projektovych timoch a spolupracu na vypracovani manazérskej

a Specializovanej dokumentacie a produktov v minimalnom rozsahu ur€éenom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Rola VLASTNIK PROCESOV je biznis vlastnik, ide o klt&ovu rolu v ramci projektového timu.

MANAZER KVALITY

zodpoveda za priebezné vyzadovanie, hodnotenie a kontrolu kvality (vecnej aj formalnej)
pocas celého projektu. Je zodpovedny za Gvodné nastavenie pravidiel riadenia kvality a za
nasledné dodrziavanie a kontrolu kvality jednotlivych projektovych vystupov. Sleduje a
hodnoti kvalitativne ukazovatele projektovych vystupov a o zisteniach informuje
projektového manazéra objednavatela formou pravidelnych alebo nepravidelnych
sprav/zaznamov.

planuje, koordinuje, riadi a kontroluje systém manazérstva kvality, monitoruje a meria
procesy a identifikuje prilezitosti na trvalé zlepSovanie systému manazérstva kvality v
organizacii v stlade s platnymi normami. Zabezpecuje tvorbu cielov a koncepcie kvality,
vratane kontroly ich plnenia a vykonava interné a externé audity kvality v stlade s planom.

Pocas celej doby realizacie projektu zabezpecuje zhodu kvality projektovych vystupov s
poZziadavkami. Realizuje postupy riadenia kvality tak, aby vysledkom boli projektové
vystupy splfiiajuce poziadavky objednavatela. Kontroluje, ¢i sa riadenie a proces
zabezpecenia kvality vykonava spravnym spdsobom, v spravnom €ase a spravnymi
osobami.

Zodpovedny za:

Navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizuju
efektivitu prace a kvalitativne parametre vyvoja softwaru/produktu/IS, resp. IT projektu
Definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie planov
kvality,

Riadenie a monitorovanie dosahovania cielov kvality,

Specifikaciu poZiadaviek na kvalitu vyvijanych funkcionalit systému

Specifikaciu poZiadaviek pre dalsi rozvoj,

Definovanie akceptacnych kritérii

ZabezpecCenie suladu so Standardmi, normami, pravnymi poziadavkami, poziadavkami
uzivatelov a prevadzkovatelov systémov,

Posudenie BC/CBA — oddvodeni projektu

Kontrolu kvalitu plnenia vecnych poziadaviek definovanych v Zmluve s dodavatefom alebo
v poziadavkach na zmenu,

Akceptaciu splnenia vecnych a kvalitativnych poziadaviek v projekte svojim podpisom na
akceptacnom protokole pri odovzdavani jednotlivych faz projektu/Ciastkovych projektov
alebo pri odovzdavani zmien vykonanych v ramci zmenovych konani,

Aktivnu U€ast rokovaniach a participaciu na rieSeni vecnych poziadaviek ¢lenov
projektového timu,

Monitoring a vyhodnocovanie kvality Udajov a navrh napravnych opatreni za ucelom
zabezpecenia spravnosti a konzistentnosti idajov

Definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich
scenarov

Analyzovanie vysledkov testovania.
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Projektovéarola:

Strucny popis:

Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

e  Kontrolu plnenia projektovych tloh a Easového harmonogramu projektu

. Kontrolu plnenia finanéného planu projektu

e  Aktivnu Ucast v projektovych timoch a spolupracu na vypracovani manazérskej
a Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

. Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

MANAZER KYBERNETICKEJ BEZPEGNOSTI (KIB) a IT BEZPECNOSTI (ITB)

e zodpoveda za dodrzanie principov a Standardov na kybernerticki a IT bezpec€nost, za

kontrolu a audit spravnosti rieSenia v oblasti bezpecnosti.

. koordinuje a riadi ¢innost v oblasti bezpe€nosti prevadzky IT, spolupracuje na projektoch, na

rozvoji nastrojov a postupov k optimalizacii bezpe¢nostnych systémov a opatreni. Stanovuje
zakladné poziadavky, podmienky a $tandardy pre oblast bezpe€nosti programov, systémov,
databazy ¢i sieti. Spracovava a kontroluje prislusné interné predpisy a dohliada nad plnenim
tychto Standardov a predpisov. Kontroluje ariadi €innost nad bezpecnostnymi testami,
bezpec€nostnymi incidentmi v prevadzke IT. Poskytuje inStrukcie a poradenstvo pouzivatefom
pocitacov a informaénych systémov pre oblast bezpeénosti

PODMIENKY SPRAVNEHO a EFEKTIVNEHO VYKONU CINNOSTI role Manazér KIB a ITB:

1) neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom
projektu, v ktorych sa opisuje predmet projektu z hladiska jeho architektury, funkcii,
procesov, manazmentu informaénej bezpecnosti a spésobov spracuvania dat, ako aj dat
samotnych.

2) rola manazér Kybernetickej a IT bezpecnosti si vyzaduje mat’ spristupnené vSetky
informacie o bezpeénostnych opatreniach zavadzanych projektom v zmysle:

a) § 20 zakona ¢€.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov
b) ustanoveni zakona €. 95/2019 Z. z. o informacénych technoldgiach vo verejnej sprave a
0 zmene a doplneni niektorych zékonov
Zodpovedny za:

« Specifikovanie $tandardov, principov a stratégii v oblasti ITB a KIB,

e ak je projekt primarne zamerany na problematiku ITB a KIB — je priamo zodpovedny za
$pecifikaciu a analyzu funkénych poziadaviek na ITB a KIB,

* Specifikovanie poziadaviek na ITB a KIB, kontroluje ich implementaciu v realizovanom
projekte,

o 3$pecifikovanie poziadaviek na bezpec¢nost vyvojového, testovacieho a produkéného

prostredia,

$pecifikovanie funkénych a nefunkénych poziadaviek pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpe€nost v ramci bezpe€nostnej vrstvy,

$pecifikovanie poziadaviek na $kolenia pre oblast ITB a KIB,

$pecifikovanie poziadaviek na bezpeénostnu architekturu rieSenia a technicku infrastrukturu

pre oblast ITB a KIB,

o Specifikovanie poziadaviek na dostupnost, zalohovanie, archivaciu a obnovu IS vztahujuce
sanalTB aKIB,

e realizaciu posudenie poziadaviek agendy ITB a KIB na integracie a procesov konverzie
a migracie, identifikacia nesuladu a navrh rieSenia

o Specifikovanie poziadaviek na ITB a KIB, bezpe¢nostny projekt a riadenie pristupu,

o 3$pecifikovanie poziadaviek na testovanie z hladiska ITB a KIB, realizaciu kontroly
zapracovania a retestu,

o Specifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych poziadaviek pre
oblast ITB a KIB, ako aj v zmysle "best practies”,

o 3$pecifikovanie poziadaviek na dodanie potrebnej dokumentacie stvisiacej s ITB a KIB
kontroluje ich implement4ciu v realizovanom projekte,

o Specifikovanie poziadaviek a konzultacie pri navrhu rieSenia za agendu ITB a KIB v rdmci
procesu ,Mapovanie a analyza technickych poZiadaviek - detailny navrh rieSenia (DNR)",

o Specifikaciu poziadaviek na bezpecnost IT a KIB v rdmci procesu "akceptacie, odovzdania a

spravy zdroj. kédov*

Specifikaciu akceptaénych kritérii za oblast ITB a KIB,

$pecifikaciu pravidiel pre publicitu a informovanost' s ohfadom na ITB a KIB,

poskytovanie konzultacii pri tvorbe Sablén a vzorov dokumentécie pre oblast’ ITB a KIB,

ziskavanie informéacii nutnych pre pInenie uloh v oblasti ITB a KIB,

$pecifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast

ITB a KIB,

e konzultacie a vykonavanie kontrolnej ¢innost zameranej na obsah a komplexnost dok. z
hladiska ITB a KIB,

o Specifikaciu poziadaviek na bezpecnostny projekt pre oblast ITB a KIB,

e realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za
oblast ITB a KIB

e realizaciu kontroly zameranu na spravnost nastaveni a konfiguracii bezpec€nosti jednotlivych
prostredi,

e realizaciu kontroly zameran realizaciu procesu posudzovania a komplexnosti
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bezpecnostnych rizik, bezpe€nost a kompletny popis rozhrani, spravnu identifikacia
zavislosti,

e realizaciu kontroly naplnenia definovanych poziadaviek pre oblast ITB a KIB,

e realiz&ciu kontroly zameranud na implementovany proces v priamom suvise s ITB a KIB,

e realizaciu kontroly stladu s planou legislativou v oblasti ITB a KIB (obsahuje aj kontrolu leg.
poziadaviek)

e realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného
popisu rozhrani a spoloénych komponentov a posudenia z pohladu bezpecnosti,

e poskytovanie konzultacii a sucinnosti pre problematiku ITB a KIB,

e ziskavanie a spracovanie informécii nutnych pre plnenie Gloh v oblasti ITB a KIB,

e aktivnu Uc€ast v projektovych timoch a spolupracu na vypracovani manazérskej
a Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou
85/2020 Z.z., Prilohou ¢.1

e plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: PROJEKTOVY MANAZER

. zodpoveda za riadenie projektu pocas celého Zivotného cyklu projektu. Riadi projektové
(ludské a finan&né) zdroje, zabezpecuje tvorbu obsahu, neustale odévodfiovanie projektu
(aktualizuje BC/CBA) a predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za
riadenie vSetkych (fudskych a finanénych) zdrojov, ¢lenov projektovému tim objednavatela
a za efektivnu komunikaciu s dodavatelom alebo stanovenych zastupcom dodavatefla.

e zodpoveda za riadenie prideleného projektu - stanovenie cielov, spracovanie
harmonogramu prac, koordinaciu ¢lenov projektového timu, sledovanie dodrziavania
harmonogramu prac a rozpoctu, hodnotenie a prezentaciu vysledkov a za riadenie s tym
suvisiacich rizik. Projektovy manazér vedie Specifikaciu a implementaciu projektov v
sulade s firemnymi Standardami, zasadami a principmi projektového riadenia.

Strucny popis:

e zodpoveda za plnenie projektovych/programovych ciefov v ramci stanovenych
kvalitativnych, ¢asovych a rozpoétovym planov a za riadenie s tym suvisiacich rizik. V
pripade externych kontraktov sa veduci projektu/ projektovy manazér obvykle podiela na
ich planovani a vyjednavani a je hlavnou kontaktnou osobou pre zakaznika.

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 85/2020 Z.z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vSetkych projektovych zdrojov s cielom vytvorenia

a dodania obsahu a zabezpec&enie naplnenie cielov projektu

e  Urcenie pravidiel, spésobov, metdd a nastrojov riadenia projektu a ziskanie podpory
Riadiaceho vyboru (RV) pre riadenie, planovanie a kontrolu projektu a vyuzivanie
projektovych zdrojov

e  Zabezpecenie vypracovania manazérskej a Specializovanej dokumentacie a produktov
v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou &.1

e  Zabezpecenie realizacie projektu podla standardov definovanych vo Vyhlaske 78/2020
Z.z.

e  Zabezpecenie priebeznej aktualizacie a verzionovania manazérskej a Specializovanej
dokumentécie v minimalnom rozsahu Vyhlasky 85/2020 Z.z., Prilohy ¢.1

e  Vypracovanie, pravidelné predkladanie a zabezpe€ovanie prezentacie stavov projektu,

reportov, navrhov rieSeni problémov a odsuhlasovania manazérskej a Specializovanej

Detailny popis rozsahu dokumentécie v rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou €.1 na rokovanie RV
zodpovednosti, e Riadenie a operativne rieSenie a odstrafiovanie strategickych / projektovych rizik
povinnosti a a zavislosti

kompetencii e  Predkladanie navrhov na zlep$enia na rokovanie Riadiaceho vyboru (RV)

e  Zabezpecenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebezné zd6vodriovanie
projektu a predkladanie na rokovania RV

e  Celkovu alokaciu a efektivne vyuzivanie ludskych a finanénych zdrojov v projekte

. Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

e  Vypracovanie poziadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie
zmenovych poziadaviek na rokovanie RV

e Riadenie zmeny (CR) a pripadné pozadované riadenie konfiguracii a ich zmien

. Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.

e Aktivne komunikuje s dodavatelom, zastupcom dodavatela a projektovym manazérom
dodavatela s ciefom zabezpecit UspeSné dodanie a nasadenie pozadovanych
projektovych vystupov,

. Formalnu administraciu projektu, riadenie centralneho projektového UlozZiska, spravu a

archivaciu projektovej dokumentacie

Kontrolu dodrziavania a plnenia milnikov v zmysle zmluvy s dodavatelom,

Dodrziavanie metodik projektového riadenia,

Predkladanie poziadaviek dodavatela na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu zuctovania dodavatel'skych faktur
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9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude realizovany metdédou Waterfall s logickymi nadvaznostami realizacie jednotlivych modulov na zéklade funkénej a
technickej Specifikacie vypracovanej v ramci pripravy projektu.

Tento pristup bol zvoleny nakolko opatrenia KIB je potrebné realizovat vo vzajomnych suvislostiach, avSak v spravnom postupe.
Niektoré mézu byt realizované paralelne, dokonca réznymi timami, av8ak na zaklade vopred stanovenej stratégie a planu celého
projektu. Agilny pristup na realizaciu nami planovaného projektu nie je vhodny i s ohfadom na potrebu realizacie projektu za pinej
prevadzky zakladnej sluzby MSVVaM SR.

Implementdcia a preberanie vystupov projektu bude prebiehat’ v zmysle nasledovného harmonogramu:

e  Dodavka vSetkych hardvérovych a softvérovych komponentov predmetu plnenia bude realizovana v ramci realizacnej fazy
projektu Nakup technickych prostriedkov, programovych prostriedkov a sluzieb (v harmonograme oznacovany skratkou
,Nakup“): maximalne 150 dni od datumu odoslania pisomného pokynu na zalatie realizacie realizatnej fazy Nakup
technickych prostriedkov, programovych prostriedkov a sluzieb.

e  Realiza¢na faza projektu ,Analyza a dizajn“ bude prebiehat 8 mesiacov od datumu odoslania pisomného pokynu na zacatie
realizacie.

e  Realiza¢na faza projektu ,Implementéacia a testovanie* bude prebiehat 14 mesiacov od ukoncenia realizaénej fazy Nakup
technickych prostriedkov, programovych prostriedkov a sluZieb.

e Realizacna faza projektu ,Nasadenie® bude prebiehat' 5 mesiacov od ukonéenia realizacnej fazy Implementacia a
testovanie.

Kazda realiza¢na faza predstavuje samostatny fakturac¢ny milnik.

10. PRILOHY

Dokument neobsahuje prilohy.

Koniec dokumentu.
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