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1 Uvod

1.1 Identifikacia a uréenie

Tento dokument obsahuje spracovanie detailného ndvrhu architektury a funkéného riesenia
projektu EDUNET_SK a tieZz definovanie sluZieb, poskytovanych tymto rieSenim. DPR
popisuje aj rozhrania na suvisiace informacné a komunikacné systémy.

Ministerstvo Skolstva, vedy, vyskumu a Sportu SR a spolo¢nost SWAN, a.s. zodpovedaju za
to, ze neddjde k zneuzitiu tohto Detailného popisu rieSenia (DPR) projektu EDUNET_SK,
resp. Ze neposkytni tento DPR tretim osobam a zachovaju mlcanlivost o vsetkych
skutoénostiach, o ktorych sa dozvedeli pri vypracovani tohto DPR.”

1.2 Zmenovy list

Verzia Datum Popis zmien

1.0 12.4.2019 Vytvorenie dokumentu

1.1 7.5.2019 Zapracovanie pripomienok ¢. 1 az 12 zo diia 30.4.2019

1.2 20.5.2019 Zapracovanie pripomienok zo dnia 15.5.2019

1.3 19.11.2019 Navrh zmien rieSenia vo viacerych oblastiach
a doSpecifikovanie niektorych detailov
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1.4

26.11.2019

Dospecifikovanie Struktury a operacii nad adresarovou
Struktdrou pouZivatelov, zmenené Kapitoly 3.4 a5

Tabulka €. 1 Zmenovy list
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1.3 Skratky

Skratka Vysvetlenie

AAA Authentication, Authorization, and Accounting

AD Active Directory

AD DS Active Directoer Domain Services

ACL Access Control List

BYOD Bring Your Own Device

CA Certifika¢nd Autorita

CPE Customer-Premises Equipment (v tomto dokumente smerovac na
lokalnej infrastrukture Skoly )

DC Datové centrum

DEO Digitalny edukacény obsah

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DPR Detailny popis riesenia

DUD Digitalne ucivo na dosah

FW Firewall

IAM Rezortny IAM

HTTP Hypertextovy prenosovy protokol

HTTPS Zabezpedeny hypertextovy prenosovy protokol

HW Hardvér

IAM Identity Access Management

IKT Informacné a komunikaéné technolégie

IS Informacény systém

ISP Poskytovatel sluzieb internetu

IT Informacéné technolégie

LAN Local Area Network

MSVVa$ Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky

PoE Power over Ethernet

RIS Rezortny informacny systém

SLA Service Level Agreement

SM Security Management

SSID Service Set Identifier

SSO Single Sign-on

SW Softvér

TLS Transport Layer Security

TT™M Trouble Ticket Management

Tabulka €. 2 Pouzité skratky
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1.6 Zamer riesenia

1.6.1 Biznis zamer projektu

Projekt EDUNET_SK je zamerany na poskytovanie telekomunikacnych, datovych sluzieb a
sluzieb centralneho manazmentu virtualnej privatnej siete so zadefinovanou uroviou
servisnych sluzieb a zadefinovanymi bezpecnostnymi Standardami pripojenia pre zakladné
astredné Skoly, materské Skoly avybrané Skolské zariadenia. Projekt EDUNET_SK je
prioritne urCeny pre Skoly, v ktorych prebieha sustavna priprava na povolanie a ktoré vo
vyucovacom procese aktivne vyuZivaju pracu s digitdlnymi technolégiami a digitdlnym
vzdeldvacim obsahom. Projekt je uréeny aj pre vybrané skolské zariadenia, v ktorych sa
aktivne vyuzivaju digitalne technoldgie. Uéelom projektu je podporit distribuciu digitdlneho
vzdeldvacieho obsahu, podporit elektronické testovanie Ziakov a zabezpedlit pristup k
Internetu s centrdlnym manazmentom siete. V ramci tohto projektu budu na vacsine lokalit
inStalované telekomunikacné zariadenia.

1.6.2 Technologicky zamer projektu

Zadmerom projektu je vybudovanie vysokorychlostnej, bezpecnej pristupovej siete a
implementacia centralizovaného systému riadenia pristupu k existujicemu digitalnemu
edukaénému obsahu v IT infrastruktdre MSVVaS.

1.7 Ciel rieSenia

Ciefom projektu EDUNET_SK je vybudovat jednotni komunikaénu infrastruktiru pre
materské, zdkladné a stredné Skoly a vybrané skolské zariadenia na Slovensku (dalej
spolo¢ne nazyvané Skolské lokality). RieSenie EDUNET _SK vsulade skonceptom
informatizacie a digitalizacie rezortu Skolstva zabezpedi:

e \Vytvorenie MPLS VPN siete Urovne L3 pripdjajlicej lokality s cielom zabezpedit
komunikaciu zo $kol na zdroje umiestnené v Datovom centre rezortu Skolstva.

e Centralizovany riadeny spoloény prestup pre vsetky Skolské lokality do siete Internet.

e Pristup do siete EDUNET_SK pre jednotlivé skoly prostrednictvom technoldgie s
najvyssou priepustnostou, ktora je dostupna v danej geografickej lokalite.

e Bezdrotovy, centralne spravovany pristup z mobilnych zariadeni prostrednictvom
technoldgie WiFi do sieti na Skolach.

e Prevadzku sluzieb filtrovania obsahu z Internetu aplikovanych podla definovanych
politik s dynamickym manazmentom.

e Centralizované rieSenie DDoS ochrany a eliminaciu Utokov z Internetu.

e Monitoring a reporty prevadzky do a z Internetu.

e Spoloény dohlad nad sietami a IKT prostriedkami instalovanymi v ramci projektu
EDUNET_SK na lokalitach.

e Manaiment internej sietovej prevadzky medzi Skolami a Datovym centrom rezortu
Skolstva.

e Integrdciu Skol pripojenych konektivitou od tretich stran (napr. SANET alebo
ekvivalentnych operatorov, prip. inych operatorov zazmluvnenych Skolami).
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2 Specifikicia poZiadaviek
2.1 Funkéné poziadavky

RieSenie EDUNET_SK je koncipované a navrhnuté tak, aby zabezpelovalo nasledovné
funkéné poziadavky:

Centrdlny riadeny pristup k digitdlnym sluzbdam a digitdlnemu edukaé¢nému obsahu
podla role pridelenej jednotlivym pouzivatelom.

Centralne riadenie a moZnosti integrdcie a prepojenia rezortnych a medzirezortnych
zdrojov.

Centralne riadenie zakladnej bezpecénosti na Skolach.

Registrovanie a zapojenie instituciondlnych zariadeni, ktoré budi moct vyuZivat
pristupy k zdrojom v ramci rieSenia EDUNET_SK.

Spristupnenie zdrojov a konektivity pre vlastné digitalne zariadenia opravnenych
pouZivatelov v rozsahu rieSenia EDUNET_SK.

Centralny riadeny pristup k digitalnym sluzbam z Internetu na zaklade pridelenej role
jednotlivym pouzivatelom.

2.2 Technické poZiadavky

Pre splnenie funkénych poZiadaviek bolo rieSenie EDUNET_SK technologicky koncipované
ako centralizované riesenie s vysokou dostupnostou, bezpecnostou a otvorenostou pre
poziadavky na rozsiritelnost. Kapitola detailnejSie popisuje poZiadavky na nasledovné Casti:

2.2.1

Komunikaéna infrastruktura rieSenia EDUNET_SK.
Centrdlna ¢ast EDUNET_SK.

Integracia na IS systémy mimo EDUNET_SK.
Pripojenie koncovych lokalit do EDUNET_SK.

Komunikac¢na infrastruktdra rieSenia EDUNET_SK

Technické poziadavky v Casti komunikaéna infrastruktura pokryvaju hlavne nasledovné
kl'i€ové oblasti a sluzby poskytované v ramci rieSenia EDUNET_SK:

Poskytnutie zabezpeceného pripojenia do komunikacnej infrastruktiry EDUNET_SK's
garantovanou urovnou poskytovania sluzieb (dalej len ,SLA“) pre Skoly.
Zabezpecenie datovej komunikdacie s Datovym centrom rezortu skolstva.

Poskytnutie centralizovaného, riadeného, zabezpeceného a monitorovaného
pristupu do siete Internet.

Zakladnym funkénym stavebnym prvkom EDUNET_SK architektury je virtualna privatna VPN
MPLS siet L3 Urovne prepdjajuca Datové centru rezortu skolstva, skoly (primdrne zékladné a
stredné, s moznostou pripojenia materskych 3$kél a vybranych Skolskych zariadeni) a
Centrdalnu ¢ast EDUNET_SK.
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Primdarny doraz pri ndvrhu a implementacii komunikacnej infrastruktury rieSenia EDUNET_SK
je kladeny hlavne na:

e bezpecnost riesenia,

e vysoku mieru dostupnosti poskytovanych sluZieb,

e rozsiritelnost riesenia.

Datové pripojenie Centraly EDUNET_SK do MPLS VPN EDUNET_SK je na urovni 20 Gbit/s s
mozZnostou rozsirenia na 40 Gbit/s. Datové pripojenie Centraly EDUNET_SK do Internetu
je na urovni 10 Gbit/s s moznostou rozsirenia podla vytaZenia na 40 Gbit/s.

Pre kazdu pripojenu lokalitu je rezervovand v centrdlnom IPv4 NAT systéme jedna verejna
IPv4 adresa.

2.2.2 Centralna ¢ast EDUNET_SK

RieSenie je koncipované ako centralizované. Z toho dévodu Centrdlna cast poskytuje
kld€ova funkcionalitu potrebni pre prevadzku a poskytovanie sluzieb garantovanych
projektom EDUNET_SK. Centralna cast je umiestnend v lokalitach poskytovatela sluzby a
spifia minimalnu dostupnost 99,9 %.

Funkcionalita poskytovana Centralnou ¢astou zabezpecuje nasledovné sluzby:

e Centralne riadenie sietovej prevadzky.

e Qverovanie pristupu do siete EDUNET_SK.

e Centrdlne riadenie WiFi pristupu.

e Centrdlny monitoring IKT prostriedkov zabezpecujucich prevadzku sluZieb riesenia
EDUNET_SK.

e Centrdlne zbieranie udalosti o aktivitach jednotlivych popouzivatelov siete
EDUNET_SK

e Centrdlna sprava IKT prostriedkov zabezpecujucich prevadzku sluZzieb rieSenia
EDUNET_SK na koncovej lokalite.

* RieSenie na zabezpecenie podpory a zber novych poziadaviek (Service Desk).

2.2.2.1 Centralne riadenie sietovej prevadzky
Vyuzitim centrdlneho komponentu na riadenie sietovej prevadzky je moziné riadit a
kontrolovat celt datovu prevadzku smerujicu z a do siete EDUNET_SK. Datova prevadzka
ukondovana alebo smerovand mimo siet EDUNET_SK je vidy riadend, filtrovand a
zabezpecfovanad viacerymi spOsobmi. Zaroven sa zbieraju Statistiky a zdznamy vyuzitelné pre
spatné vyhodnotenie udalosti.

Riadenie datovej prevadzky umoziuje regulaciu poskytovanej Sirky prenosového pasma na
zaklade typu prevadzky, asového obdobia a profilu prideleného pre jednotlivé skoly.

Filtrovanie datovej prevadzky umoznuje spristupfiovanie alebo obmedzenie zdrojov na
zaklade typu zdroja (web stranka), casového obdobia, WiFi SSID a profilu prideleného
jednotlivému pouzivatelovi.
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Zabezpecenie datovej prevadzky umozniuje odfiltrovanie detekovatelnej Skodlivej ¢innosti s
vyuzitim systému IPS (detekcia na zaklade black listov, detekcia a mitigdcia znamych
utokov).

2.2.2.2 Overovanie pristupu do siete EDUNET_SK
Pristupy do siete EDUNET_SK st overované voéi systému prevadzkovanému MSVVa$S SR,
ktory zabezpecuje jednotné prihlasovanie do informacnych systémov rezortu (dalej len
JAM®). Na zdklade atributov pouzivatela je prideleny profil datovej prevadzky a datova
prevadzka je nasledne realizovand v sulade s pravidlami nastavenymi v ramci profilu
(dostupné datové zdroje, sposob filtrovania datovej prevadzky).

2.2.2.3 Centrdlne rieSenie WiFi pristupu do EDUNET_SK
RieSenie EDUNET_SK je koncipované ako centralizované. Centralizacia zahffna aj spravu a
riadenie WiFi koncovych zariadeni v pripojenych lokalitdch z centrdlnej ¢asti EDUNET_SK.
RieSenie ma nasledovné vlastnosti:

e Riadiaci systém je dimenzovany na maximalnu kapacitu 15 000 bezdrétovych
pristupovych bodov.

e Riadiaci systém WiFi koncovych zariadeni nesmeruje datovu prevadzku, stara sa iba
o funkcionality relevantné k riadeniu WiFi koncovych zariadeni. V riadiacom systéme
sU uchovavané a spracovavané len Statistické informacie potrebné k prevadzke a
tvorbe reportov o prevadzke.

e Komunikdacia medzi riadiacim systémom a bezdrétovym bodom je kryptovana
protokolom AES 256 a vySsim pre potreby konfiguracie, prenos sietovych Statistik a
update firmwaru bezdrotovych pristupovych bodov a je oddelena od datovej
prevadzky.

e Dostupnost riadiaceho systému je na Urovni minimalne 99,9 %.

e V pripade dostupnosti novej funkcionality dodanej vyrobcom na WiFi pristupovych
bodoch a v pripade ak nova funkcionalita nebude negativne ovplyviiovat funkénost
EDUNET_SK riesSenia bude tato funkcionalita spristupnend pouzivatelom systému.

e Aktualizacia WiFi pristupovych bodov je realizovana centralizovane na dialku.

e Riadiaci systém zabezpeluje funkciu monitoringu a zberu Statistickych ddajov v
granularite jednotlivych uZivatelov a realizovanej datovej prevadzky vratane
lokalizaénych sluZieb a ich vyhodnocovania aj z pohladu bezpeénosti.

e V procese overovania pristupu do systému EDUNET_SK riadiaci systém zabezpeci
autentifikadciu uzivatefa a nastavi mu prislusny prevadzkovy profil. Overovanie
pouzivatelov EDUNET SK je realizované cez AAA server, ktory je integrovany na
identity server v Datovom centre rezortu Skolstva.

e Typ a spbsob autentifikacie vyZzadovany pre vyuzivanie systému EDUNET SK je
nastaveny v riadiacom systéme a zohladnuje vstupny bod pouzivatela (SSID, pevné
pripojenie a pod.).

e Relacia pouZzivatela pocas doby jej platnosti nevyZzaduje autorizaciu voci riadiacemu
systému a funkcnost datovej komunikacie pocas tejto doby zostava neovplyvnena
(vratane roamovania a bezpecnostnych politik) vypadkom autorizacného servera.
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2.2.3  Datové centrum rezortu $kolstva (DCRS)

Datové centrum rezortu Skolstva poskytuje aplikacie a digitalny edukacny obsah pre skoly a
zabezpecuje testovanie. V rdmci rieSenia EDUNET_SK bude Datové centrum rezortu Skolstva
pripojené do MPLS VPN EDUNET_SK pristupom 10 Gbps s moznym rozsSirenim na 4 x 10

Gbps.

2.2.4  Pripojenie lokalit do EDUNET_SK

Vzhladom na pocet pouzZivatelov na jednotlivych lokalitach (Skolach) su lokality rozdelené do
kategérii A, B, C, D, E, F a X. V nasledujucej tabulke su uvedené poZadované minimalne

garantované rychlosti pripojenia do MPLS VPN EDUNET_SK:

Typ pripojenia Odhadovany pocet Druh lokality

uzivatel'ov

Symetricky pristup do Asymetricky
MPLS — Pozadovana pristup do MPLS
Sirka  prenosového —

pasma (minimalna) Pozadovana

(Mbit/s)

Sirka prenosového
pasma

(minimalna)
(Mbit/s)

A viac ako 600 78, SS, $pec. $kola| 400 400/20
B 401-600 78, S8, $pec. skola| 200 200/10
C 251-400 78S, S8, $pec. skola| 75 (alt.50) 75/5 (alt.50/5)
D 51-250 78S, S8, $pec. skola| 30 (alt.20) 30/2 (alt.20/2)
E do 50 78, S8, $pec. skola| 10 10/1
F - Materska Skola, 10 10/0,5
Skolské zariadenie,
X Lokalita ce7 Z8, SS, $pec. skola -
SANET, iny/
operator

Tabulka €. 3 Typové rozdelenie lokalit a minimalne rychlosti pripojenia do MPLS VPN

2.2.4.1 Pripojenie Typ F do EDUNET_SK

Pripojenie lokality typu F do siete EDUNET_SK MPLS VPN sa realizuje prostrednictvom CPE
zariadenia zabezpecujuceho:

* smerovanie datovej prevadzky,

e zakladnu sietovu bezpecnost v ramci lokality (zabezpedit pristup na implementované
zariadenia, zakdzanie nepotrebnych sluzieb ako su ident, finger, MOP, PAD, TCP a
UDP small servers, implementacia VLAN sieti v ramci lokality a filtrov na

zamedzenie/restrikciu komunikacie medzi nimi),
e QoS pre Internet a Intranet aplikacie,
e DHCP server pre lokalnych pouzivatelov (kapacita min. 100 IP adries),
e minimalne 4 LAN porty (100BaseT).
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2.2.4.2 Pripojenie Typ A - E do EDUNET_SK
Pripojenie lokality typu A - E do siete EDUNET_SK MPLS VPN sa realizuje prostrednictvom
CPE zariadenia, ktorého typ zavisi od pristupove]j technolégie. CPE zariadenie zabezpecuje:
e smerovanie datovej prevadzky,
e zakladnu sietovu bezpecnost v ramci lokality (zabezpedit pristup na implementované
zariadenia, zakdzanie nepotrebnych sluzieb ako su ident, finger, MOP, PAD, TCP a
UDP small servers, implementacia VLAN sieti v ramci lokality a filtrov na
zamedzenie/restrikciu komunikacie medzi nimi, implementacia BPDU a STP Root
Guard),
e QoS pre Internet a Intranet aplikacie,
e DHCP server pre lokalnych pouZivatelov.

Na kazdej lokalite je umiestneny LAN prepinac, ktory zabezpecuje:
e pripojenie WiFi pristupovych bodov,
e prepojenie na uz vybudované siete LAN na Skolach.

Sprava LAN prepinaca a WiFi je realizovana spoloc¢ne prostrednictvom centralneho riesenia.
WiFi pristupové body budi umiestnené pre kaidu lokalitu samostatne, pricom pred
implementaciou sa uskutocni obhliadka miesta, ktora urci optimdalne umiestnenie AP.

2.2.4.3 Integracia lokalit s pripojenim Typ X do EDUNET_SK
V sucasnosti je Cast lokalit pripojend do siete Internet prostrednictvom SANETu a inych
alternativnych poskytovatelov. V rdmci projektu je rieSend ich integracia do Centraly
EDUNET_SK prostrednictvom koncového zariadenia na lokalite, ktoré zabezpedi:
e Sifrovany tunel (na urovni protokolu AES256 alebo ekvivalentného) do Centraly
EDUNET_SK, kde musi byt tento tunel ukoncéeny na koncentratore VPN,
e smerovanie datovej prevadzky pre pouzZivateflov na lokalite k aplikdciam
poskytovanych prostrednictvom DC RS,
e pristup k centralnemu riadiacemu systému pre WiFi.

LAN prepinaé, umiestneny na kazdej lokalite, zabezpecuje:
e pripojenie WiFi pristupovych bodov,
* prepojenie na uz vybudované siete LAN na Skolach.

Sprava LAN prepinaca a WiFi je realizovana spolocne prostrednictvom Centralneho riesenia.
WiFi pristupové body budi umiestnené pre kazdu lokalitu samostatne, pricom pred
implementaciou sa uskutocni obhliadka miesta, ktora urci optimalne umiestnenie AP.

2.2.5 Centrdlny monitoring IKT prostriedkov zabezpecujlcich prevadzku sluzieb riesenia
EDUNET_SK

Monitoring aktivnych IKT prostriedkov zabezpecujucich prevadzku sluzieb rieSenia

EDUNET_SK umoznuje sledovanie stavu jednotlivych prostriedkov, ich aktudlnych vlastnosti
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astavu vytaZenia. Tieto Udaje su nasledne aktivne vyuZivané v ramci monitorovacich
postupov na rychlu detekciu stavu sluzby av pripade detekcie problémov na rychlu
identifikdciu a ndslednu napravu vzniknutych problémov. Detekcia neStandardnych stavov je
zaloZend na konfigurovatelnych automatizovanych akciach, ktorych vystupom su eskalacné
procesy nastavené podla zdvaznosti problému.

Udaje zozbierané monitorovacim systémom su vyuzivané okrem aktualneho monitoringu
stavu siete aj pre Statistické a reportovacie Ucely a su spristupnené v rdmci monitorovacej
platformy.

2.2.6 Centrdlne zbieranie udalosti o aktivitach jednotlivych pouZivatelov siete EDUNET_SK
Informdcie o aktivitach vyuzivajucich systémy z centralnej ¢asti EDUNET_SK su ukladané pre
Statistické a reportovacie Ucely v reportingovom systéme. Systém umoZnuje vytvaranie
reportov, ktoré vychdadzaju zo zozbieranych dat ako napr. 10 najviac vyuZivanych AP,
Statistiky pre jednotlivé SSID ako aj Statistiky samotného spravania jednotlivych
pouZivatelov. Pristup ktymto ddatam bude kontrolovany a spristupneny opravnenym
osobdm podla poziadaviek MSVVaS.

2.2.7 Centrdlna sprava IKT prostriedkov zabezpecujucich prevadzku sluZzieb na koncovej
lokalite rieSenia EDUNET_SK

IKT prostriedky zabezpecujuce sluzby, ktoré su umiestnené na koncovej lokalite, budu

nastavované a aktualizované centralne bez nutnosti fyzického zasahu priamo na lokalite

(vynimku robia pripady, ked chyba je povahy neumoziiujicej vzdialenu Upravu).

2.2.8 Riesenie na zabezpecenie podpory a zber novych poziadaviek (Service Desk)
Opravneni pouZzivatelia rieSenia EDUNET_SK moZu zadavat poZiadavky na zabezpeclenie
podpory ako aj nové poZiadavky cez EDUNET Portdl podporujici proces prijimania
poziadaviek a ich spracovanie.

2.2.9 PoZiadavky na parametre kvality sluzby — Quality of Service

PoZzadované 2 triedy kvality poskytovanej sluzby popisané v podkladoch na obstaravanie boli
v rieSeni EDUNET_SK rozsirené na 3 triedy (CoS 1, 3 a 6) kvoli lepsej diferencidcii podla typu
prihlasenia a obdobia (normalna alebo mimoriadna prevadzka). Trieda kvality sluzby 3 a 6 je
vyuzivana v obdobi normalnej prevadzky, trieda kvality CoS 1 je uréenda pre obdobie
mimoriadnej prevadzky najma pocas elektronického testovania Ziakov. Tymto rozdelenim na
3 triedy bude mozné poskytovat kvalitnejsie sluzby hlavne v kritickych obdobiach.
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3 Technicka a systémova architektura

Tato kapitola poskytuje popis jednotlivych technickych komponentov rieSenia, spdsobu
komunikacie a integraCnej stranky rieSenia.

Obrazok €. 1 Prepojenie Lokalit

Centrdlna cCast: je potrebnd pre riadne fungovanie celej siete EDUNET_SK. Centralizovane
poskytuje vsetky pozZzadované sluzby, to znamena, Ze kazdd Skola ma vytvorené spojenie
vyluéne do centrélnej Casti, odkial moze komunikovat dalej v ramci dalSich Casti siete alebo
do verejnej siete Internet.

Lokality alebo tieZ skoly: tymto ndzvom su jednotne pomenované vsetky zakladné skoly,
stredné odborné skoly, gymnazia, konzervatérid, materské skoly aj Skoly pre deti a Ziakov so
Specidlnymi vychovno-vzdeldvacimi potrebami. V kazdej Skole bude instalovany smerovac
(CPE), ktory zabezpeli pripojenie, oddelenie jednotlivych casti siete aich oddelenu
komunikaciu vocéi Centralnej lokalite. V Skoldch bude instalovany tiez prepinac¢ (switch)
podla objedndvky, z ktorého budu pripojené casti siete cez Ethernet, a taktiez jednotlivé
WiFi pristupové body (access pointy) podla objednavky.

Ddtové centrum MSVVaS: voii tomuto datovému centru bude zriadeny prepoj z Centrélnej
Casti, ktory bude sluzit pre spravu pouzivatelov a poskytovanie Digitalneho edukacného
obsahu. Prepojenie Datového centra MSVVaS$ je detailnejsie popisané v &asti 5.2

Vsetky zariadenia a softvérové riesenia, ktoré su sucastou architektury Centralneho bodu
EDUNET_SK a jednotlivych lokalit spifiaju poziadavku najnoviieho modelového radu,
respektive verzie aby bola zabezpedena ich podpora vyrobcami. Pouzité technoldgie splfiaju
véetky poZadované parametre, definované v Ramcovej zmluve projektu EDUNET_SK,
dokonca niektoré vyrazne prevysuju.
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3.1 Centrala EDUNET_SK
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Obrazok ¢. 2 Architektura Centralneho bodu

EDUNET SK Centrdla sa sklada zo softvérovej Casti, ktora obsahuje vSetky aplikacie pre
bezpecnost, riadenie a spravu zariadeni a z hardvérovej Casti pre pristup do EDUNET_SK
siete ajej ochranu. Softvérova cast pozostdva zo systémov Device and Infrastructure
Management a Monitoring, Radius Server, Access Management a Identity management, AD
DS, Monitoring, Reporting, DNS, DHCP, IPdb a EDUNET Portal. Hardvérova Cast sa sklada zo
zariadeni AntiDDOS, Firewall, Centrdlneho riadiaceho systému pre WiFi (nazyvaného tiez
Access Point Controller) a MPLS VPN. VsSetky sucasti EDUNET_SK centraly su internymi
systémami spolocnosti SWAN, ktoré zabezpecuju poskytovanie sluzieb EDUNET_SK.

Radius Server, Access Management a Identity management je systém pre autentifikaciu a
autorizaciu pouZivatelov, ktori st definovani v IAM MSVVaS. Tento modul obsahuje hlavny
centralny radius server, ktory na zdaklade bezpecnostnych politik nastavi pristup
pouZivatelovi do siete EDUNET_SK.
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AD DS je $trukturovana databaza vietkych pouzivatelov definovanych v IAM MSVVaS s ich
prislusnymi atribatmi.

Monitoring _a Reporting je modul zabezpecujuci zbieranie prevadzkovych dat, ich
vyhodnocovanie.

DNS je modul pre DNS zaznamy.

DHCP je server pre pridelovanie management IP adries pristupovych bodov. DHCP server
pre pouzivatelov bude umiestneny na koncovych smerovacoch z dévodu rozdelenia zataze.

IPdb je systém na udrziavanie IP databazy vSetkych systémov a zariadeni v EDUNET_SK sieti.

EDUNET Portdl je informacny a Service Desk portal pre siet EDUNET_SK.

Device and Infrastructure Management a Monitoring je modul uréeny na centralizovanu
spravu, dohladdvanie a monitorovanie koncovych zariadeni.

Access point _controller je hardvérové zariadenie, ktorého primarna funkcia je riadenie
a sprava pristupovych bodov. Vtomto module je aj umiestneny systém na lokalizaciu
pouzivatelskych zariadeni.

AntiDDOS je systém na ochranu centrdlnych sluzieb pred DDoS utokmi.

Firewall ma na starosti centrdlnu bezpeénost siete EDUNET_SK. Obsahuje funkcionality
Intrusion Prevention and Detection System (IPS), web content filter a application control. Na
zaklade pouzivatelskych skupin a ich opravneni povoluje pristup do internetu.

MPLS VPN je koncentrator pre pristup vSetkych koncovych smerovacdov do siete
EDUNET_SK.

Funkcie tychto komponentov su detailnejsie rozpisané v dalSich kapitolach.

3.2 Interné systémy MSVVaS SR

Identity and Access Management (IAM): Modul pre autentifikdciu a autorizaciu pouzivatelov
a zariadeni, ktoré su evidované pre pristup do vyhradenej siete MSVVaS. Jednotlivé identity
maju pridelené technické parametre, ktoré obsahuju informacie potrebné pre aplikaciu
nastaveni podla bezpecnostnej politiky na pristupove] a prestupovej Casti siete.

AD — Active Directory je databaza pouzivatelov, ktora je naplnena a pravidelne aktualizovand
z relevantnych zdrojov dat, ktorymi st IAM a RIS.

Digitdiny Edukacny Obsah (DEQ): Z datového centra MSVVa$ bude pristupny pouzivatefom
digitdlny edukacny obsah podla nastavenia ministerstva.
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3.3 Informacény a komunikacny systém EDUNET_SK
Sucastou projektu EDUNET_SK je Informacny systém / Komunikacné prostredie EDUNET
Portal, ktory bude sluzit pre poverené osoby Objedndvatela a jednotlivych $kél, na pristup k
aktudlnym aj archivnym udajom o projekte. Sucastou Informaéného systému su:
e Service Desk pristup pre poverené osoby Objedndvatela a jednotlivych 3kol,
komunikacné prostredie pre zasielanie poZiadaviek Poskytovatelovi
e Informacny systém pre poverené osoby objednavatela s informdciami o priebehu
projektu

3.4 Sucinnost MSVVaS SR

Pre korektni implementaciu a prevadzku projektu EDUNET_SK je potrebné poskytnut
stucinnosti zloZziek MSVVaS SR v nasledujlcich oblastiach :

e Zabezpetenie prepoja v dadtovom centre Datacube medzi technolégiou MSVVa$ SR
a SWAN
o instaldcia SFP modulov
o zriadenie fyzického prepoja v ramci datového centra Datacube
o sietova konfiguracia aktivnych prvkov

e Plnenie Active directory (AD) Site domény edunet.sk z modulov IAM/RIS
o IP plan pre deployment modulu IAM/RIS pre plnenie AD edunet.sk
o IP plan pre deployment integracie SWAN systému webovych sluzieb SOAP API
IAM/RIS pre doplfianie atribttov AD edunet.sk
o Povolenie komunikaénej matice na sietovej infrastruktire MSVVaS SR site
SWAN vsetkych potrebnych modulov a systémov prepojenia AD edunet.sk
a RIS modulov a webovych sluzieb
o Sucinnost administratora modulu RIS na sietovej infrastrukture MSVVa$ SR
pri pridavni pouzivatelov do domény edunet.sk na sietovej infrastruktire
SWAN
o Vytvorenie servisnych kont v IAM/RIS pre webové sluzby SOAP API
o Vytvorenie prav v IAM/RIS
o Zadefinovanie potrebnych prav pre spravu opera¢ného systému a sluzby
domain controler pre novd AD Site edunet.sk
o Uvodné naplnenie pre pouzivatelov 400 $kdl do AD edunet.sk s potrebnymi
atributmi
o integracias IAM/RIS
= (vodné naplnenie pre pouzivatelov do AD Edunet.sk s potrebnymi
atributmi
= pravidelnd synchronizacia databazy
= sucinnost pri integracii na webové sluzby SOAP API pre obohatenie
atributov pouzivatela AD edunet.sk
o vygenerovanie testovacich prihlasovacich udajov do IAM

DPR projektu EDUNET_SK

Strana 19/104



MIMISTERSTYOD SKOLSTWA,
WEDY, VYSKLIAMU A SPORTU S WA N
SLOVEMSKE] REPUBLIEY

sprava IAM prihlasovacich Udajov — reset hesla, odblokovanie, zablokovanie,
pridanie, vymazanie konta

spristupnenie testovacieho prostredia RIS/IAM pre integraciu SWAN systému
pri integracii na webové sluzieb SOAP API

spristupnenie produkéného prostredia RIS/IAM pre integraciu SWAN systému
pri integracii na webové sluzieb SOAP API

testovanie spravnej integrdcie RIS na edunet.sk s webovymi sluzbami
pravidelné kontroly funkénosti integracie RIS na AD edunet.sk

O

O

O

o O

e Sprava DNS zaznamov
o pre EDUNET Portal infoportal.edunet.sk
o preinformacénu stranku www.edunet.sk
o pristup k DEO

e Generovanie certifikatov pre doménu edunet.sk
o Uvodné generovanie SSL cerifikatov
o Regenerovanie certifikatov na zdklade poZiadaviek SWAN.

e Definovanie politik pre pristup k aplikdciam a webovému obsahu
o Web content filtering
o Aplika¢nd kontrola

3.5 Systémy vyuzivané MSVVaS SR v rdmci projektu EDUNET_SK
EDUNET Portdl - Informacny systém / Komunikacné prostredie urcéené sluzit pre poverené

osoby Objednavatela ajednotlivych $k6l na pristup k aktualnym aj archivnym uddajom
o projekte. Sucastou Informacného systému st moduly Service Desk a Informacny systém.
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4 Technickd infrastruktura

Tato kapitola poskytuje popis technickej infrastruktiry a sliZi ako podklad pre pripravu,
inStaldciu a konfiguraciu technickej infrastruktdry produkéného systému.

4.1 Komunikaéna architektura

Pre zabezpecenie riadeného a bezpeéného pristupu jednotlivych skol k sluzbam EDUNET_SK
je potrebné zabezpecit obojsmernd komunikaciu vSetkych casti riesSenia. Jednotlivé casti
rieSenia su riadené prvkami Centralneho bodu, ktory zabezpecuje, na zdklade identifikacie
koncového pouzivatela, adekvatny pristup podla prislusného autorizacného opravnenia
prostrednictvom bezpecnostnych politik a centrdlneho riadenia bezpecnosti.

Skola je prostrednictvom pristupovej siete pripojend podla pozadovanej kapacity do MPLS
siete SWANu. ZCPE je vybudované primarne a zdloiné kryptované spojenie v ramci
redundancie do dvoch paralelnych EDUNET_SK Centrdlnych bodov na IPSec koncentratory,
odkial je datovd prevddzka smerovana na centralne firewally. Firewally zabezpecuju
overovanie/povolovanie/blokovanie spojeni na zaklade konfigurovanych pravidiel a
opravneni. Z firewallov je riadeny prestup do internetu cez anti-DDoS zariadenia.
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4.1.1 Prepojovacia siet

Datové centrum MSVVaS SR nachadzajlce sa v priestoroch Datacube bude vo findlnom
rieSeni prepojené do datovych centier SWAN EDUNET_SK pomocou dvoch nezavislych
optickych tras, kazda o kapacite 10 GB s moZnostou rozsirenia kazdej trasy na 40GB. Prepoje
budu slazit na pristup k DEO Ministerstva Skolstva a tretich stran ako aj k overovaniu
pouzivatelskych identit z pristupového systému ministerstva. Obe optické trasy budu
zrealizované pri akceptdcii obsahu prvej objedndvky. V lUvodnej konfigurdcii bude
redundancia EDUNET_SK Centralneho bodu vjednom ddtovom centre s pripravou pre
planovany presun do druhého datového centra. Druhé datové centrum bude zrealizované
po priprave potrebnej infrastruktury datového centra.

4.1.2  Pristupova siet

Pre kazdu z pripojenych $skél bude budovana posledna mila pristupovej siete na zaklade
kapacitnych poZiadaviek a dostupnej technolégie. Predpoklada sa vyuZitie nasledovnych
technoldgii pre vybudovanie poslednej mile pristupovej siete:

e Optické pripojenie
Optické pripojenie je pristupova technoldgia pripojenia zdkaznika pomocou
optického kabla. SWAN ma vybudovanu Sirokd a hustl infrastruktdru pristupovych
bodov, z ktory je mozné pripojit skolu optickym kablom. V pripade, Ze je moiné
z najblizSieho pristupového bodu siete realizovat vykop ku Skole, je mozné priviest
a realizovat pripojenie pomocou optického kabla.
Technoldgia pripojenia optickym kablom umozniuje poskytovat Siroké spektrum
sluZieb s pripojenim podla poZiadaviek zdkaznika.

POP —
' LAN
=) S5
- Opticky kabel
MPLS BACKBONE ~_
/~ EDUNET_C

ore

Obrazok ¢. 4 Optické pripojenie

e Radio-reléovy spoj

Radio-reléovy spoj (dalej len RR spoj) je bezdrotova P2P (bod-bod) pristupova
technoldgia pre pripojenie skl do chrbticovej (nazyvanej tiez backbone) siete. Pre
pripojenie zdkaznikov sa vyuZiva licencované frekvencné pasmo 13, 18, 23, 26, 32
alebo 38 GHz. PouZité frekvencné pasmo je navrhnuté podla vzdialenosti od
zakladnovej stanice (protibodu). SWAN ma vybudovanu Siroku a hustu infrastruktiru
pristupovych bodov, z ktory je mozné pripojit zakaznika.

Na pristupovom bode siete je umiestnena vysielacia anténa, ktora je nasmerovana
na bod pripojenia Skoly, pricom na budove Skoly je pevne umiestnena na vonkajsej
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strane budovy a nasmerovana na protibod. Technoldgia sa skladd z vonkajsej
parabolickej antény sradiovou jednotkou a koaxidlnym kablom je prepojend
svnutornou jednotkou, na ktorej je terminovand sluzba aje umiestnend
v poZzadovanom mieste ukoncenia.
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Obrazok ¢. 5 Radio-reléovy spoj

e FWAP2MP

Bezdrotova P2MP (bod-multibod) pristupova technoldgia pre pripojenie zdkaznikov
do siete je vyuzivana v Standarde LTE. Pre pripojenie skl bude vyuzité licencované
frekvenéné pasmo 3,7 GHz, ktorého vyluénym pouZivatelom je SWAN.

LTE technoldgia je centralizovana technolégia, ktorej sluzby su riadené z centralneho
bodu. Na LTE koncovom termindly je ukoncena pristupova cast LTE spojenia. LTE
terminadl je fixne umiestneny na vonkajsej strane budovy a nasmerovany na niektoru
zo zakladriiovych stanic.

LTE Terminal PN

m— LTE siet

Obrazok €. 6 LTE Pripojenie
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e DSL technoldgia (aDSL alebo VDSL) je kdblova pristupova technoldgia, pre ktorej

realizdciu je wvyuZivand sietova infrastruktira majoritného vlastnika DSL
infrastruktury, ktory pre SWAN ako velkoobchodného partnera pripravi pripojenie na
pare metalického kabla v mieste pripojenia a datovu prevddzku nasmeruje do
spolo¢ného prepoja s infrastruktirou SWAN.
DSL je centralizovand technoldgia, ktorej sluzby su riadené a nastavované
z centrdlneho bodu SWAN a danému pripojeniu zdkaznika je odovzdand pozadovana
sluzba. Rychlost pripojenia je zavisla aj na dizke a stave metalického paru vlastnika
infrastruktury DSL.

DSL core

f\ f\/\ @ﬁ LAN

(=~
- U_v infrastruktara U U\ )

MPLS BACKBONE T

&

EDUNET 2

/
\\ Core /J
Obrazok €. 7 DSL pripojenie

4.2 Komponenty technickej infrastruktury

Komponenty technickej infrastruktdry su rozdelené do troch hlavnych ¢&asti rieSenia:
e centrdlny bod,
e centralny monitoring a reporting,
e lokalna infrastruktura.

4.2.1  Centrdlny bod

Centralny bod EDUNET_SK zabezpecuje sietové sluzby centralneho pripojenia $kél cez VPN
siet, rdzne typy ochrany a prestupu do Internetu, centralne riadenie WiFi sluzby a riadenie
pristupov a autentifikacie.

V ramci celkovej funkcnosti a sluzieb poskytovanych prostrednictvom rieSenia VPN siete
EDUNET_SK je potrebné zabezpecit aj komunikaciu mimo VPN siete, konkrétne do siete
Internet a do prepojenych sieti.

Centralne pripojenie do Internetu a inych sieti poskytuje:

DPR projektu EDUNET_SK

Strana 25/104



MIMISTERS TV SKOLETWA,
WEDY, VYSELIMU A SPORTU S W N
SLOVEMSKE] REPUBLIEY A

e vysoko dostupné a zabezpecéené pripojenie do Internetu prostrednictvom Centrdly
EDUNET_SK,

e centralny IPv4 NAT pre lokality EDUNET_SK,

e DNS sluzby pre lokality pripojené v EDUNET_SK,

e centralny firewall pre datovu komunikaciu, ako aj web content filtering
a application control sluzby,

e |PS (Intrusion Prevention System),

e anti-DDoS ochranu,

e uceleny prehlad o spravani pouZivatelov vramci celej siete a ztoho vyplyvajuci
jednotny reporting.

Centralne riadenie WiFi siete poskytuje:
e zabezpecené pripojenie WiFi access pointov do Centraly EDUNET_SK
e centralnu konfigurac¢nu spravu WiFi SSID EDUNET_SK
e optimalne riadenie vysielacieho vykonu
e synchronizované riadenie pridefovania kanalov
e roaming pouzivatelov pri prechode medzi jednotlivymi branami (WiFi access
pointami)
e rozdelenie zataZe access pointov v lokalite
e sledovanie pohybu pouzivatelov
e jednotny reporting WiFi siete

Centrélne riadenie pristupov a autentifikacie zabezpecuje:

e vytvaranie a presadzovanie zasad zabezpecdenia na koncovych zariadeniach

e centralna sprava identit a politik

e autorizovanie pristupov WiFi, Captive portal

e sprava certifikatov

e sprava WiFi portdlov

e uceleny prehlad o spravani pouzivatelov v rdmci celej siete aztoho vyplyvajuci
jednotny reporting

Prestup do sieti mimo EDUNET SK je vykonavany centralnym firewallom aje to
kontrolovany prestup sIPS ochranou a saplikdciou firewallovych, web content
filteringovych a application control pravidiel na baze pouZivatela alebo skupiny
pouzivatelov.

V rdmci prestupu do siete Internet je zabezpeleny cez centralny IPv4 NAT preklad, ktory
umoziuje nielen dynamicky preklad adries, ale aj staticky preklad adries pre zabezpecenie
roznych sluzieb pre lokality a pouzivatelov v sieti EDUNET_SK.

4.2.1.1 High level dizajn zapojenia EDUNET_SK
Centradla EDUNET_SK je koncipovana s moznostou geolokacie v dvoch datacentrach DC
Perpetuus (DC1) a DC SWAN (DC2). Jednotlivé komponenty Centrdly EDUNET _SK su
redundantné. Hlavné komponenty anti-DDoS, centralny smerovac, firewall, prepinac,
loadbalancer a Access point controller tvoria spolo¢ne hlavné hardvérové zariadenia tzv.
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Centralnej casti. Ostatné hlavné komponenty ako radius server, portdlové sluzby, ktoré
umoznuju virtualizaciu, su umiestnené na v dedikovanej virtudlnej infrastruktdre. Centralna
Cast sa prepaja sjednotlivymi celkami do Internetu, dedikovanej MPLS VPN siete pre

EDUNET_SK a s s Datovym centrom MSVVaV.
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4.2.1.2 NAT pre lokality EDUNET_SK
Prestupy zo siete z internych zdrojov v sieti EDUNET_SK, ale taktieZz zo zdrojov v sieti
Internet, bude realizovany na centralnom firewalle. Dynamické preklady smerom do
Internetu za stanovené verejné IP su v odsuhlasenom IP plane. Zaroven kazida Skola ma
rezervovanu jednu verejnu IP na statické preklady z Internetu.
NAT preklady IP na lokalitach nie su planované, komunikdacia v ramci lokality a v rdmci MPLS
bude smerovana. Jediné NAT preklady realizuje centralny firewall.

4.2.1.3 Pouzitie IPv6
V ramci rieSenia EDUNET_SK bude pre vSetky lokality ako aj pre celkovu datovd komunikaciu
zabezpecena plnohodnotnd podpora IPv6. Pre zachovanie funkcénosti vsetkych sluzieb vsak
planujeme vyuZzivanie IPv4 v celej sieti EDUNET_SK, pre sluzby v koncovych lokalitach ako aj
pre sluzby a nastavenia Centraly EDUNET_SK.

4.2.1.4 Verejné IP adresy
V rdmci poziadaviek na verejné IP adresy EDUNET_SK je pripravend rezervdcia v pocte
minimalne jedna verejnd IPv4 adresa pre kazdu lokalitu.

4.2.1.4.1 Dynamické preklady adries

Dynamické preklady adries pre lokality budu zabezpedované centralne na firewalloch
Centraly EDUNET_SK. Nakolko kompletna datova komunikacia bude povinne smerovana cez
systém pre filtrovanie a kontrolu obsahu aZ na Uroven pouzivatela, bude centralny preklad
komunikacie na zaklade zdrojového IP adresného rozsahu jednoducho aplikovatelny.

Kazda lokalita a jej priradené privatne rozsahy IP adries pre jednotlivé LAN a WiFi siete,
budu prekladané na verejné IP adresy.

4.2.1.4.2 Statické preklady adries

Statické preklady adries pre kazdu lokalitu budu zabezpecované centralne na firewalloch
Centraly EDUNET_SK.

Statické preklady adries budl zabezpedovat funkénost doplnkovej sluzby pre lokality
EDUNET_SK, ktorou je staticky preklad na baze portov pre servery a zariadenie v DMZ LAN
sieti.

Pre doplnkové sluzby statickych NAT prekladov je potrebné zabezpetit zo strany MSVVaS SR
jednoznaény proces schvalovania poZiadaviek lokalit na zabezpeéenie tychto sluzieb. V ramci
procesného postupu musia byt jasne Specifikované typy sluzieb a parametre QoS pre tieto
sluzby tak, aby boli v sulade so stratégiou a bezpeénostnou politikou stanovenou pre
EDUNET_SK.

Pouzitie statickych IP adries je bliZSie popisané v kapitole 4.2.3.2.

4.2.1.5 DNS sluzby pre lokality pripojené v EDUNET_SK
DNS sluzby pre EDUNET_SK, ktoré budu implementované v ramci projekt EDUNET_SK je
potrebné rozdelit na dve kategérie :
e DNS sluzby pre interné potreby EDUNET_SK (portalové sluzby, servery a sluzby
beziace v rdmci domény edunet.sk) a pre siete priamo prepojené do EDUNET_SK
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e DNS sluzby pre pristup do verejného Internetu

V ramci sluzieb EDUNET_SK sa nepredpokladd zabezpecdovanie sluzieb registratora DNS. Pre
sluzby EDUNET_SK sa implementuje vlastné DNS rieSenie, ktoré bude dostatocne robustné
pre potreby vSetkych pouzivatelov pripojenych do siete EDUNET_SK.

Rieenie DNS sluiieb EDUNET_SK bude prepojené na interné DNS servery MSVVa$S SR,
ktoré budu zabezpecovat korektné preklady doménovych mien domény iedu.sk, respektive
dc.iedu.sk na IP adresy. Toto prepojenie je nevyhnutné vzhladom na poskytovany digitalny
edukacny obsah, ktory je zabezpedovany z internych serverov a datacentrovych zdrojov
MSVVa$S v rdmci neverejnej siete EDUNET_SK.

Autoritativne DNS servery

Ako platforma pre poskytovanie sluzby autoritativnych mennych serverov je pouZity
PowerDNS Authoritative Server. Je to univerzalny menny server, ktory podporuje velky
pocet typov backendov. Backend je datastore DNS servera obsahujuci zd&znamy DNS a meta
data. Tieto backendy mézu byt bud obycajné textové subory so zénami alebo sa méze
pouzit dynamickejsi typ backendu, ako je databaza. PowerDNS je Open Source produkt
distribuovany pod licenciou GPL General Public License verzie 2.

Autoritativne menné servery PowerDNS, budu zabezpecovat poskytovanie sluzby DNS pre
internd siet EDUNET_SK a aj pre poZiadavky zo siete Internet. PowerDNS servery budu
inStalované vzdy ako dvojica serverov v konfigurdcii master - master s pouzitim
vysokodostupného backendu. Vzhladom na vykony PowerDNS deklarované vyvojarmi sa
nepredpoklada potreba rozSirovania poctu autoritativnych serverov na viac ako dva pre
interné poziadavky a dva pre externé poziadavky. PowerDNS Authoritative Server obsahuje
pInu podporu konfiguracie a zhromaZzdovania Statistickych Udajov pre potreby monitoringu
cez REST API.

Rekurzivne DNS servery

Ako platforma pre poskytovanie sluzby rekurzivnych mennych serverov je pouzity
PowerDNS Recursor. PowerDNS Recursor je vysokovykonny rekurzivny menny server.
VyuZitim viacerych procesorov a podporou skriptovania, poskytuje PowerDNS Recursor
Spickovy vykon pri zachovani flexibility modernych nasadeni DNS sluzieb. Recursor bude
poskytovat cache pre DNS poziadavky z internej siete EDUNET_SK. Zaroven bude Recursor
preposielat poZiadavky pre vybrané domény na autoritativne servery.

Skélovanie vykonnosti v pripade PowerDNS Recursora sa vykondva do Sirky, teda
zvySovanim poctu Recursorov a pouzitim vhodného Load Balancera, napriklad PowerDNS
dnsdist. PowerDNS Recusor obsahuje plnd podporu konfigurdcie a zhromazdovania
Statistickych udajov pre potreby monitoringu cez REST API.

DNS loadbalancing
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PowerDNS dnsdist je vysokovykonny DNS loadbalancer, ktory je schopny rozkladat DNS
poZiadavky na autoritativne alebo rekurzivne DNS servery na zaklade dostupnosti a ¢asu
odozvy DNS serverov. Dnsdist je mozné konfigurovat aj ako ochranu DNS serverov pred
roznymi typmi utokov na DNS sluzby ako su DoS utoky a definovanim pristupovych
oprdavneni na DNS servery. PowerDNS dnsdist podporuje zhromaZzdovanie Statistickych
udajov pre potreby monitoringu cez SNMP.

4.2.1.6 Sluzby DHCP

Pre zabezpecenie Dynamického pridelovania IP adries je zvolena platforma ISC KEA. Je to
DHCP server novej generacie, podporujuci DHCPv4 a DHCPv6. KEA je navrhnutd tak aby ju
bolo moiné rozsirit pridanim volitelnych kniznic. Pomocou kniznic a definovanimi
zavislostami je mozné napriklad kontrolovat, ako sa budu IP adresy priradovat a ako sa
budu generovat dynamické DNS zaznamy pre priradené IP adresy. Pridavanie, zmeny
podsieti a oblasti je moZzné bez nutnosti reStartovania KEA. Ako datastore pre DHCP lease
bude pouZita vysoko dostupnda databdaza. KEA server je mozné plne konfigurovat cez REST
API.

4.2.1.7 Centrdlny firewall a web-content filtering pre datovd komunikaciu
EDUNET_SK zabezpecuje kapacitne dostatocne skalovany, bezpeény a riadeny pristup, ktory
umozni pouzivatefom s vyuZitim najmodernejsich technoldgii flexibilne pristupovat k
roznym digitdlnym zdrojom a ndstrojom vo vychovno-vzdeldvacom procese, podpori
vyuZivanie zdrojov MSVVa$ SR a ich tvorbu v rdmci interného (rezortného) prostredia.
Sucastou konceptu EDUNET_SK ako pristupu k digitdlnym sluzbam je taktiez ich vyuZitie pre
riadenie zakladnej digitalnej bezpecnosti na Skolach.

Sluzby EDUNET _SK v rdmci centralneho firewallu a content-filteringu umozZiuju a
zabezpeduju:

e riadenie pristupov k portféliu digitalnych sluzieb na Urovni pouzivatela podla
pridelenej roly,

e opravnenym pouzivatefom digitdlnych sluzieb sSkoly pouZzivanie institucionalnych
(inventarnych) aj nimi vlastnenych digitalnych zariadeni (koncept BYOD), cez ktoré
budu vyuzivat digitalne sluzby EDUNET_SK,

e centralne riadenie pristupov k sluzbam a digitalnemu obsahu tretich strdn (umozni
jednoduché, bezpecné a riadené prepojenie so zdrojmi tretich stran)

e kontrolovany pristup ku zdrojom, ktoré podliehaju napriklad spoplatfiovaniu alebo je
potrebné pri nich individualnym spésobom uplatriovat autorské prava,

e centralizované riadenie zakladnej digitdlnej bezpecnosti na Skolach.

Filtrovanie webového obsahu rovnako ako aplika¢na kontrola sa kvoli objemu pouzivatelov
aplikuje nad skupinami pouZivatelov podla AD, ktoré je moiné upravovat a napifat
pouzivatelmi podla potreby (aj na uroven jednotlivej Skoly). Tymto spdsobom je mozné
nastavit pravidld aj individudlne pre jednotlivého pouZivatela respektive PC. ManaZment
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samostatného nastavovania bezpecnostnych politik nad pouzivatelmi by bol obtiazne
udrZovatelny.

4.2.1.7.1 Centralny firewall

V ramci rieSenia Centrdly EDUNET_SK je centrdlny firewall systém vyznamnym
zabezpecovacim prvkom, ktory ma za ulohu nielen chranit siet EDUNET_SK “zvonku” ale aj
“zvnutra”.

V rieSeni centralneho firewall systému su okrem zdakladnych firewall funkcionalit
implementované aj funkcie kombinovaného zabezpedenia s vyuZitim funkcionalit IPS/IDS,
web content filtering a aplikacnej kontroly.

Zakladné funkcionality firewallu, ktoré su nevyhnutné pre zabezpecenie prestupov zo siete
EDUNET_SK do inych sieti vratane verejného Internetu, su opisané nizsie:

Klasifikacia do urovne aplikacnej vrstvy pre real-time datovu prevadzku :
¢ identifikacia aplikacie na zaklade jednoznacne rozpoznatelnych znakov
e vyuzitie aplika¢nej vrstvy a nie portu ako zdkladu pre vyber spravnej bezpecnostnej
politiky a aplikaciu bezpe¢nostnych opatreni (allow, deny, schedule, inspect a aplikuj
traffic-shaping alebo content-filtering )
e kategorizacia neidentifikovanych aplikacii pre nastavenie policy control, forenznu
analyzu

Ochrana proti znamym a nezndmym hrozbam
e blokovanie na zaklade databdz zndmych hrozieb, vratane expoitov, malware a
spyware na vsetkych portoch a bez ohladu na spdsob alebo metddu prieniku
e limitovanie a obmedzovanie neautorizovaného prenosu suborov alebo inych typov
dat vratane HTTP a HTTPS prenosov webového obsahu
e identifikacia nezndmych typov malware na zaklade aplikacie analytickych nastrojov

Routing

OSPFv2/v3 with graceful restart, BGP with graceful restart, Static routing
Policy-based routing

Multicast : PIM-SM, PIM-SSM, IGMPv1, v2, andv3

Bidirectional Forwarding Detection (BFD)

IPv6
e support
IPsec VPN

e Key exchange : Manual key, IKEvl and IKEv2 (pre-shared key, certificate-based
authentication)

e Encryption : 3DES, AES (128-bit,192-bit,256-bit)

e Authentication: MD5, SHA-1, SHA-256, SHA-384, SHA-512
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VLANs

802.1q VLAN tags per device: 4,094 / 4,094
Aggregate interfaces (802.3ad), LACP

Network Address Translation (NAT)
NAT modes (IPv4) : static IP, dynamic IP, dynamic IP and port (port address

High Availability Modes

translation)

NAT64, NPTv6

Additional NAT features : Dynamic IP reservation, tunable dynamic IP and port

oversubscription

Active/Active, Active/Passive
Failure detection: Path monitoring, interface monitoring

4.2.1.7.2 Centralny web-content filtering

Filtrovanie podozrivého webového obsahu je potrebné realizovat centralne pre zachovanie
integrity a nediskriminaéného aspektu poskytovania sluzieb. Filtrovanie obsahu je potrebné
realizovat primarne pre zdroje obsahu umiestnené mimo siete EDUNET_SK a to najma v sieti
Internet.
Technolégia filtrovania webového obsahu umoznuje:

explicitne povolit web stranky / zdroje elektronického obsahu, ktoré si doveryhodné
a tie ponechat bez inSpekcie

vytvorit zoznamy s web strankami alebo URL alebo Specialnych vyrazov, ktoré budu
podliehat inspekcii

pouzit preddefinované kategérie filtrov obsahu a podkategérie atie podla uréenia
blokovat alebo povolovat

Generalne nastavenie filtrovania obsahu bude realizované sp6sobom tzv. black-list pristupu
k filtrovaniu, teda nevhodny a nedéveryhodny obsah bude zakazany na zdklade dodanych
black-list URL podla poziadaviek MSVVaS. Takto nastaveny proces filtrovania je mozné
Skalovat a nastavovat pre skupiny z RADIUS/ AD DS servera.

4.2.1.7.2.1 Kategorie web filtrov
Kategorie filtrov obsahu su dostupné nasledovné:

E{!\:Zggrie Pod kategdrie Popis pod kategorie

Abortion Websites pertaining to abortion data, information, legal issues, and organizations.
ﬁ/ldatfcljr/e Advocacy This category caters to organizations that campaign or lobby for a cause by building
Content Organizations public awareness, raising support, influencing public policy, etc.

Alcohol Websites which legally promote or sell alcohol products and accessories.
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SWAE

Websites that provide information about or promote religions not specified in
Traditional Religions or other unconventional, cultic, or folkloric beliefs and practices.

Alternative . ) ,
. Sites that promote or offer methods, means of instruction, or other resources to affect
Beliefs . . .
or influence real events through the use of spells, curses, magic powers, satanic or
supernatural beings.
Websites that allow individuals to make contact and communicate with each other
Dating over the Internet, usually with the objective of developing a personal, romantic, or
sexual relationship.
Gambling Sites that cater to gambling activities such as betting, lotteries, casinos, including
gaming information, instruction, and statistics.
Lingerie and Websites that utilizes images of semi-nude models in lingerie, undergarments and
Swimsuit swimwear for the purpose of selling or promoting such items.
Marijuana Sitesthat provide information about or promote the cultivation, preparation, or use of
marijuana.
Nudity and Mature content websites (18+ years and over) that depict the human body in full or
Risque partial nudity without the intent to sexually arouse.
Other Adult Mature content websites (18+ years and over) that feature or promote sexuality, strip
Materials clubs, sex shops, etc. excluding sex education, without the intent to sexually arouse.
Mature content websites (18+ years and over) which present or display sexual acts
Pornography

with the intent to sexually arouse and excite.

Sex Education

Educational websites that provide information or discuss sex and sexuality, without
utilizing pornographic materials.

Sports Hunting
and War Games

Web pages that feature sport hunting, war games, paintball facilities, etc. Includes all
related clubs, organizations and groups.

Tobacco

Websites which legally promote or sell tobacco products and accessories.

Weapons (Sales)

Websites that feature the legal promotion or sale of weapons such as hand guns,
knives, rifles, explosives, etc.

File Sharing and

Websites that permit users to utilize Internet servers to store personal files or for

Storage sharing, such as with photos.
Freeware and Sites whose primary function is to provide freeware and software downloads. Cell
Software phone ringtones/images/games, computer software updates for free downloads are all
Downloads included in this category.
Bandwidth Internet Radio . . o
) and TV Websites that broadcast radio or TV communications over the Internet.
Consuming
Internet
Telephony Websites that enable telephone communications over the Internet.
Peer-to-peer File
Sharing Websites that allow users to share files and data storage between each other.
Streaming Media
and Download Websites that allow the downloading of MP3 or other multimedia files.
Websites related to organized military and armed forces, excluding civil and extreme
Armed Forces military organizations.
General Sites sponsored by or devoted to business firms, business associations, industry
Interest - groups, or business in general. Information Technology companies are excluded in this
. Business category and fall in Information Technology.
Business
Charitable Sites for organizations that are set up with a mission that serves a public purpose, and

Organizations

are philanthropic in nature. This category excludes advocacy or political organizations.
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Finance and
Banking

Financial Data and Services -- Sites that offer news and quotations on stocks, bonds,
and other investment vehicles, investment advice, but not online trading. Includes
banks, credit unions, credit cards, and insurance. Mortgage/insurance brokers apply
here as opposed to Brokerage and Trading.

General
Organizations

Sites that cater to groups, clubs or organisations of individuals with similar interests,
either professional, social, humanitarian or recreational in nature. Social and Affiliation
Organizations: Sites sponsored by or that support or offer information about
organizations devoted chiefly to socializing or common interests other than
philanthropy or professional advancement.Not to be be confused with Advocacy
Groups and Political Groups.

Government and

Government: Sites sponsored by branches, bureaus, or agencies of any level of
government, except for the armed forces, including courts, police institutions, city-

Legal level government institutions. Legal Organizations: Sites that discuss or explain laws of
Organizations various government entities.

Information Information Technology peripherals and services, cell phone services, cable
Technology TV/Internet suppliers.

Information and

Computer Sites that provide information about or free downloadable tools for computer security,
Security but not ordinary Freeware and Software downloading.

Online Meeting

Sites that enable hosting of meetings, screen sharing and collaboration of documents
across the Internet.

Remote Access

Sites that facilitate authorized access and use of computers or private networks
remotely across the Internet.

Search Engines
and Portals

Sites that support searching the Web, news groups, or indices/directories. Sites of
search engines that provide info exclusively for shopping or comparing prices,
however, fall in Shopping and Auction.

Secure Websites

Sites that institute security measures such as authentication, passwords, registration,
etc.

Web Analytics

Sites that are used to collect and assess web traffic data.

Sites of organizations that provide hosting services, or top-level domain pages of Web

General
Interest -
Personal

Web Hosting communities.
Web-based Sites that mimic desktop applications such as word processing, spreadsheets, and
Applications slide-show presentations.
Sites that provide advertising graphics or other ad content files, including ad servers
(domain name often with 'ad.', such as ad.yahoo.com). If a site is mainly for online
transactions, it is rated as Shopping and Auctions. Includes pay-to-surf and affiliated
Advertising advertising programs.

Arts and Culture

Websites that cater to fine arts, cultural behaviors and backgrounds including
conventions, artwork and paintings, music, languages, customs, etc. Also includes
institutions such as museums, libraries and historic sites. Sites that promote historical,
cultural heritage of certain area, but not purposely promoting travel.

Auction

Websites that feature on-line promotion or sale of general goods and services such as
electronics, flowers, jewelry, music, etc, excluding real estate. Also includes on-line
auction services such as eBay, Amazon, Priceline.

Brokerage and
Trading

Sites that support active trading of securities and management of investments. Real
estate broker does not apply here, and falls within Shopping and Auction. Sites that
provide supplier and buyer info/ads do not apply here either since they do not provide
trading activities.

Child Education

Websites developed for children age 12 and under. Includes educational games, tools,
organizations and schools. Note that children's hospitals are rated as Health.
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Content Servers

Websites that host servers that distribute content for subscribing websites. Includes
image and Web servers.

Digital Postcards

Sites for sending/viewing digital post cards.

Domain Parking

Sites that simply are place holders of domains without meaningful content.

Dynamic Content

URLs that are generated dynamically by a Web server.

Education

Educational Institutions: Sites sponsored by schools, other educational facilities and
non-academic research institutions, and sites that relate to educational events and
activities. Educational Materials: Sites that provide information about, sell, or provide
curriculum materials. Sites that direct instruction, as well as academic journals and
similar publications where scholars and professors submit academic/research articles.

Entertainment

Sites that provide information about or promote motion pictures, non-news radio and
television, music and programming guides, books, humor, comics, movie theatres,
galleries, artists or review on entertainment, and magazines. Includes book sites that
have personal flavor or extra-material by authors to promote the books.

UFOs, fortune telling, horoscopes, fen shui, palm reading, tarot reading, and ghost

Folklore stories.
Sites that provide information about or promote electronic games, video games,
computer games, role-playing games, or online games. Includes sweepstakes and
giveaways. Sport games are not included in this category, but time consuming
mathematic game sites that serve little education purpose are included in this
Games category.
Sites that provide information about or promote Buddhism, Bahai, Christianity,
Christian Science, Hinduism, Islam, Judaism, Mormonism, Shinto, and Sikhism, as well
Global Religion | as atheism.
Sites that provide information or advice on personal health or medical services,
procedures, or devices, but not drugs. Includes self-help groups. This category includes
Health and cosmetic surgery providers, children's hospitals, but not sites of medical care for pets,
Wellness which fall in Society and Lifestyle.
Instant
Messaging Sites that allow users to communicate in real-time over the Internet.
Sites that offer information about or support the seeking of employment or
Job Search employees. Includes career agents and consulting services that provide job postings.
Meaningless This category houses URLs that cannot be definitively categorized due to lack of or
Content ambiguous content.
Prescribed Medications: Sites that provide information about approved drugs and their
medical use. Supplements and Unregulated Compounds: Sites that provide
information about or promote the sale or use of chemicals not regulated by the FDA
(such as naturally occurring compounds). This category includes sites of online
Medicine shopping for medicine, as it is a sensitive category separated from regular shopping.

News and Media

Sites that offer current news and opinion, including those sponsored by newspapers,
general-circulation magazines, or other media. This category includes TV and Radio
sites, as long as they are not exclusively for entertainment purpose, but excludes
academic journals. Alternative Journals: Online equivalents to supermarket tabloids
and other fringe publications.

Newsgroups and
Message Boards

Sites for online personal and business clubs, discussion groups, message boards, and
list servers; includes 'blogs' and 'mail magazines.'

Personal Privacy

Sites providing online banking, trading, health care, and others that contain personal
privacy information.
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Personal Websites that contain information on private use or sale of autos, boats, planes,
Vehicles motorcycles, etc., including parts and accessories.
Personal
Websites and
Blogs Private web pages that host personal information, opinions and ideas of the owners.
Sites that are sponsored by or provide information about political parties and interest
Political groups focused on elections or legislation. This is not to be confused with Government
Organizations and Legal Organizations, and Advocacy Groups.
Real Estate Websites that promote the sale or renting of real estate properties.
Websites that provide general reference data in the form of libraries, dictionaries,
Reference thesauri, encyclopedias, maps, directories, standards, etc.

Restaurant and Websites related to restaurants and dining, includes locations, food reviews, recipes,
Dining catering services, etc.

Websites that feature on-line promotion or sale of general goods and services such as
electronics, flowers, jewelry, music, etc, excluding real estate. Also includes on-line
Shopping auction services such as eBay, Amazon, Priceline.

A social networking site is a platform to build social networks or social relations among
people who share similar interests, activities, backgrounds or real-life connections. A

social network service consists of a representation of each user (often a profile), his or
her social links, and a variety of additional services. Social network sites are web-based

Social services that allow individuals to create a public profile, create a list of users with
Networking whom to share connections, and view and cross the connections within the system.
Society and This category contains sites that deal with everyday life issues and preferences such as
Lifestyles passive hobbies (gardening, stamp collecting, pets), journals, blogs, etc.

Includes sites that pertain to recreational sports and active hobbies such as fishing,
hunting, jogging, canoeing, archery, chess, as well as organized, professional and
Sports competitive sports.

Websites in this category feature travel related resources such as accommodations,
transportation (rail, airlines, cruise ships), agencies, resort locations, tourist

Travel attractions, advisories, etc.
Sites that host Web chat services, or that support or provide information about chat
Web Chat via HTTP or IRC.
Web-based
Email Sites that allow users to utilize electronic mail services.

Websites that have been verified by the Internet Watch Foundation to contain or
distribute images of non-adult children that are depicted in a state of abuse.

Child Abuse Information on the Internet Watch Foundation is available at http://www.iwf.org.uk/.
Sites that promote the identification of racial groups, the denigration or subjection of
Discrimination groups, or the superiority of any group.

Websites that feature information on illegal drug activities including: drug promotion,

all Drug Abuse preparation, cultivation, trafficking, distribution, solicitation, etc.
P'otentla v This category includes sites that depict offensive material on brutality, death, cruelty,
Liable Explicit Violence |acts of abuse, mutilation, etc.

Sites that feature radical militia groups or movements with aggressive anti-
Extremist Groups | government convictions or beliefs.
Websites that depict illicit activities surrounding the unauthorized modification or

Hacking access to programs, computers, equipment and websites.

Websites that feature information, methods, or instructions on fraudulent actions or
lllegal or unlawful conduct (non-violent) such as scams, counterfeiting, tax evasion, petty theft,
Unethical blackmail, etc.
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Plagiarism Websites that provide, distribute or sell school essays, projects, or diplomas.
Websites that provide information or tools on how to bypass Internet access controls
Proxy Avoidance |and browse the Web anonymously, includes anonymous proxy servers.
Sites that utilize dynamic DNS services to map a Fully Qualified Domain Name (FQDN)
to a specific IP address or set of addresses under the control of the site owner; these
Dynamic DNS are often used in cyber attacks and botnet command & control servers.
Sites that host software that is covertly downloaded to a user's machine to collect
information and monitor user activity, and sites that are infected with destructive or
Malicious malicious software, specifically designed to damage, disrupt, attack or manipulate
Websites computer systems without the user's consent, such as virus or trojan horse.
Security Newly Observed | pomains that are newly configured or newly active, but not necessarily newly
Risk Domain registered.
Newly
Registered
Domain Domains that were very recently registered.
Counterfeit web pages that duplicate legitimate business web pages for the purpose of
Phishing eliciting financial, personal or other private information from the users.
Websites or webpages whose URLs are found in spam emails. These webpages often
Spam URLs advertise sex sites, fraudulent wares, and other potentially offensive materials.
Unrated Not Rated Sites not yet analyzed/categorized are considered unrated.

Tabulka €. 4 Kategérie web filtrov obsahu

Kategodrie a podkategérie filtrov sa moézu zmenit v zavislosti na firmware centralneho
firewallu. Pre potrebu aktualizdcie firmware centrdlneho firewallu kvéli napriklad
bezpe¢nostnym, funkénym chybdam alebo pridanym novym funkciam sd mozné zmeny
Struktury kategérii a podkategoérii.

4.2.1.7.2.2 MozZnosti web filtrov

Systém poskytuje funkcionalitu vytvarania vlastnych filtrov pre web filtering obsahu na
zéklade poZiadaviek MSVVaS.

Zakladné filtre pre HTTP/HTTPS inSpekciu su pravidelne aktualizované zo zdrojov verejne
dostupnych aj zo zdrojov so spoplatnenym pristupom, zaroven vSak umoznuju manualne
Upravy. Filtre su granularne a dovoluju vhodne kombinovat vstupné kritéria, ako aj
granularne zvolit akciu, ¢o spravit s kontrolovanym obsahom.

Akcie kategorie filtra su:

e Block — Blokovanie URL — pouZivatelia, ktori sa pokusaju ziskat pristup k
zablokovanému webu, dostanu spravu vysvetlujucu, Ze pristup k strankam je
zablokovany.

e Allow — Povolenie URL.

e Monitor — Povolenie URL ako Allow s rozdielom, Ze kazda session bude zalogovana
pocas zostavenia, zaroven je mozné nastavit kvotu pre maximalny ¢as straveny na
stranke alebo maximalny objem prenesenych dat danej kategorie.

DPR projektu EDUNET_SK

Strana 37/104



MIMISTERS TV SKOLETWA,
WEDY, VYSELIMU A SPORTU S W N
SLOVEMSKE] REPUBLIEY A

e Warning — Upozornenie pouZivatela spravou pred zobrazenim obsahu, ktorda mu
umozniuje pokracovat, ak potvrdi upozornenie.

e Authenticate — Overenie totoZnosti — Pred zobrazenim webu sa vyZiada, aby sa
pouzivatel overil so svojim menom a heslom z IAM, po autentifikacii pouzivatela sa
overia jeho opravnenia. Ak povoluju pristup do kategorie alebo skupiny kategorii
pouzivatelovi sa spristupni dana kategoria.

Odporucame kvéli jednoduchosti konfiguracie pouzitie Block a Alow.

Daldia moinost upravovania filtrov je pouZitim kombinacie kategérie filtrov obsahu,
statického URL filtra dodanych URL na zaklade poZiadaviek MSVVaS a kontroly web obsahu
na zaklade obsahu web stranky obsahujucej Specifické slova (string) alebo pattern.

Staticky URL filter md moznosti definovania URL ako:
e textovy retazec v alebo z URL,
e reguldrny vyraz,
e URL so zastupnymi znakmi.

Staticky URL filter md moznosti akcie URL ako:

e Block — Blokovanie URL — pouZivatelia, ktori sa pokusaju ziskat pristup k
zablokovanému webu, dostanu spravu vysvetlujicu, Ze pristup k strankam je
zablokovany.

e Allow — Povolenie URL

e Monitor — Povolenie URL ako Allow s rozdielom, Ze kazda session bude zalogovand
pocas zostavenia.

e Exemption — URL je povazovana ako déveryhodnad

Jednotlivé statické URL budl na zaklade poZiadaviek MSVVaS SR pridané do
preddefinovanych kategérii centralneho FW, migrované do preddefinovanych kategorii
alebo pridané do novych kategorii. Vyhodou pouzitia novych kategoérii je, Ze v porovnani so
statickym URL filtrom umoZzniuju aj akcie Monitor, Warning a Authenticate.

Dodatocné funkcionality pri aplikacii filtrovania obsahu su nasledujuce:

e monitoring filtrovania sietovej komunikacie do Internetu aZ na Uroven pouzivatela,

e extenzivne reportovacie vlastnosti a moznost prepojenia s externymi reportovacimi
systémami,

e filtrovanie a blokovanie nevhodného obsahu podla:

e C(asu,

podla typu LAN siete alebo WiFi SSID,

podla inych parametrov z RADIUS / AD DS

podla zdrojovej IP adresy alebo rozsahu adries,

e regulacia Sirky prenosového pasma — traffic shaping, pre aplikdcie nesuvisiace s
procesom vyucby.

Dodatocné funkcionality a moZnosti nastavenia:
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e Reguldcia maximdlneho poctu prenesenych dat kategérie alebo podkategorie
a individualne nastavovanie podla bezpecnostnych nastaveni skupin z RADIUS/AD DS
servera az do Urovne a zaradenia pouzivatela v IAM resp. AD DS skupine.

e Reguldcia pre maximalny ¢as straveny na stranke kategoérie a alebo pod kategodrie
a individualne nastavovanie podla bezpecnostnych nastaveni skupin z RADIUS/AD DS
servera az do Urovne a zaradenia pouzivatela v IAM resp. AD DS skupine.

4.2.1.8 Centralna aplikacna kontrola

Aplikacna kontrola skuma sietovu prevadzku generovanu aplikaciami. Jednotlivé aplikacie je
mozné povolovat, blokovat alebo obmedzit pristup na urciti dobu. Aplikacna kontrola
umozZnuje jemne doladit pravidla filtrovania webového obsahu pouZitim typu aplikacie a
pomocou kategérii aplikacii. Optimalizuje vyuZitie Sirky pasma v sieti tym, Ze uprednostiuje,
obmedzuje alebo blokuje prevadzku na zdaklade kategdrie aplikacii alebo konkrétnej
aplikacie. Filtrovanie aplikacii je potrebné realizovat primarne pre zdroje obsahu
umiestnené mimo siete EDUNET_SK a to najma v sieti Internet.

Technoldgia aplikac¢nej kontroly umoziuje:

e explicitne povolit kategdrie aplikacie aich komunikaciu na zdroje elektronického
obsahu, ktoré su doveryhodné a tie ponechat bez inspekcie

e explicitne zakazat kategdrie aplikacie aich komunikaciu na zdroje elektronického
obsahu, ktoré su nedéveryhodne alebo neziadane pre komunikaciu siete EDUNET_SK
do Internetu

e vytvorit profily nastaveni aplika¢nej kontroly na zaklade poZiadaviek MSVVaS SR
a uplatnit ich aZ do Urovne a zaradenia pouZzivatela v IAM resp. AD DS skupine.

Generalne nastavenie filtrovania obsahu bude realizované sp6sobom tzv. black-list pristupu
k aplikaciam, teda nezndme aplikdcie a aplikacie zadefinované ako bezpecnostné riziko so
stupfiom ,critical” budu zakdzané na zéklade poZiadaviek MSVVaS SR. Ostatny obsah bude
Standardne povoleny. Takto nastaveny proces filtrovania je mozné Skalovat a individualne
nastavovat podla bezpecnostnych nastaveni skupin z RADIUS/AD DS servera az do Urovne
zaradenia pouzivatela v IAM resp. AD DS skupine.

4.2.1.8.1.1 Kategdrie aplikaénych filtrov
Kategodrie aplikaénych filtrov obsahu su nasledovné:

Kategodria Popis kategorie

Botnet Skodlivé aplikécie, ktoré sa pouZivaju na distribuciu $kodlivého softvéru, Gtokov DDoS a inych
Skodlivych ucelov

Business Aplikacie suvisiace s podnikanim, ako su napr. Office baliky

Cloud.IT Cloud aplikacie

Collaboration

Aplikacie pouzivané na zdielanie pracovnej plochy, vzdialené stretnutia a inu spolupracu

Email

Aplikacie na odosielanie / prijimanie a spracovanie e-mailov

File.Sharing

Aplikacie pouzivané na zdielanie suborov

DPR projektu EDUNET_SK Strana 39/104



MIMISTERS TV SKOLETWA,
WEDY, VYSELMU & SPORTU
SLOVEMSKED REPUBLIEY

SWAE

Game

Hry

General.Interest

Nastroje vseobecného zaujmu, aplikacie

IM

Instant Messaging aplikacie

Industrial

Priemyselné aplikacie

Mobile

Komunikdacia mobilnych aplikacii

Network.Service

Aplikacie pouZivané pre sietové sluzby a komunikaciu

P2p

Peer-to-Peer aplikacie pouzivané na zdielanie suborov

Proxy Proxy a VPN aplikacie

Remote.Access Aplikdcie na vzdialeny pristup na prenos stborov alebo na dialkové ovladanie
Social.Media Online aplikacie socidlnych médii

Special Specialne aplikacie

Storage.Backup Aplikécie na online ukladanie suborov a fotografii

Update Komunikacia na aktualizaciu serverov pre rézne aplikacie
Video/Audio Zdielanie videa, streamovanie a vysielacie aplikacie

VolP Aplikacie Voice over IP

Web.Others Webovy prehliadac a dalSie nastroje pre prehladavanie webu
Web.Client Klientské aplikacie zaloZzenych na protokole HTTP

Unknown Ostatné aplikacie, ktoré nespadaju do Ziadnej inej kategorii aplikacii

Kategorie filtrov sa m6zu zmenit v zavislosti na firmware centrdlneho firewallu. Pre potrebu
aktualizacie firmware centralneho firewallu kvoli napriklad bezpecnostnym, funkénym
chybam alebo pridanym novym funkcidam sU moZné zmeny Struktury kategorii

Tabul'ka €. 5 Kategérie aplikacnych filtrov

a podkategoérii. Aplikacie su rozpoznavané pomocou aplikaénych signatur.

4.2.1.8.1.2 Moznosti aplika¢nych profilov

V systéme je moiné vytvarat separatne aplika¢né profily na zéklade poziadaviek MSVVa$ SR.
Zakladné profily pre aplikaénu kontrolu umozniuji manudlne Upravy. Filtre si granuldrne a
umoznuju vhodne kombinovat vstupné kritéria, ako aj granularne zvolit akciu, ¢o spravit s
kontrolovanym obsahom. Akcie kategorie filtra su:
e Block — Blokovanie aplikdcie — ak sa snazi aplikacii alebo aplikacia v kategorii
komunikovat je pristup zablokovany.
e Allow — Povolenie, akcia umoziiuje cielenej aplikacii alebo kategdrii pokracovat cez
centralny firewall.
e Monitor - akcia umoznuje pokracovanie cielenej aplikacie pokracovat cez centrdlny
firewall, ale zaznamenava sa komunikacia a analyzuje sa.

Dalsie moznosti upravovania filtrov a kategérii je pouZitim kombindcie kategérie aplikacii,
vynimiek pre konkrétnu aplikaciu a vynimiek pre danu kategoriu na zaklade poZiadaviek
MSVVaS SR.
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Vynimka alebo prepis pre konkrétnu aplikdciu je moind definovanim mena aplikacie
a zmeny predefinovanej akcie (Allow, Block, Monitor), ktora prepiSe nastavenia aplikacie na
rozdiel od kategoérie.

4.2.1.9 Centrdlna IPS ochrana

Ochrana zaloZend na anomalidch sa pouZiva, ked samotnd sietova prevadzka je zneuZita
a napriklad hostitel moze byt zaplaveny ovela va¢sim poétom poziadaviek, ako je schopny
zvladnut, ¢im sa stava nedostupny. Ochrana na zaklade signatur sa pouZiva proti znamym
Utokom alebo pri zndmych zranitelhostiach. Utoénik v tomto pripade pouZiva konkrétne
prikazy alebo sekvencie prikazov premennych na ziskanie pristupu. IPS signatury zahriaju
tieto prikazové sekvencie, ktoré umoznuju centralnemu firewallu identifikovat a zastavit
utok. Tieto signatury su pravidelne aktualizované alebo v pripade vzniku novej hrozby sa
posielaju na centralny firewall, aby sa zabranilo aj najnovsim typom uUtokov hned' pri ich
detekcii. IPS signatury su zlucované do prednastavenych profilov inSpekcie komunikacie,
ktoré sa aplikuju na komunikacie alebo skupiny komunikacii na centralnom firewalle.

4.2.1.10 Centrdlna ochrana proti DDoS
DDoS ochrana poskytuje efektivnu, inovativnu ochranu proti ttokom DDoS. Pomaha chrénit
infrastrukturu pred hrozbami a nedostupnosti sluzieb odstranenim utokov DDoS v sietove] a
aplikaénej vrstve. Brani kriticka infrastruktiru pred uUtokom, pricom legitimnej datovej
prevadzke umozni pokracovat dalej. Tieto skalovatelné vysokovykonné zariadenia prinasaju
osvedcéenu ochranu proti DDoS.

DDoS ochrana v ramci rieSenia EDUNET_SK ma tieto vlastnosti:

e poskytuje viditelnost a kontrolu nad sietou a automaticky detekuje a robi mitigaciu
utoku,

e online zapojenie a transparentna mitagacia Utokov, ktora umoziuje jednoduché
nasadenie a riadenie prevencie proti DDoS utokom,

e schopnost sledovat stovky tisic parametrov sucasne,

e ochrana DDoS zalozena na sprdvani, ktora eliminuje potrebu signatur,

e ochrana DNS prostrednictvom Specializovanych nastrojov,

e minimalizacia faloSnych detekcii prostrednictvom priebezného hodnotenia hrozieb.

4.2.1.11 Systém centralneho riadenia WiFi
Systém centrdlneho riadenia WiFi sa pouZiva na centralizované riadenie a spravu lightweight
WiFi pristupovych bodov. Predstavuje vysoko skalovatelnud, odolnd a flexibilnd platformu s
bohatou ponukou sluZieb bezdrétovej siete buduicej generdcie v stredne velkych az velkych
nasadeniach. ManaZiment zariadeni a preposielanie overovacich udajov prebieha cez Control
and Provisioning of Wireless Access Points (CAPWAP) tunel, ktory je Sifrovany pouzitim
Datagram Transport Layer Security (DTLS) protokolu. Prihlasovacie Udaje sa overuju na
centralnom radius serveri s ktorym komunikuje systém centrdlneho riadenia WiFi. Vstavané
nastroje pre bezdrotové siete pripajajuce BYOD (Bring-Your-Own-Device) zariadenia
umoznuju klasifikovat klientské zariadenia a aplikovat bezpecnostné politiky zaloZené na
skupinach pouzivatelov. Pri redundantnom zapojeni ponuka stabilné pripojenie klientskych
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zariadeni, kde v pripade vypadku primarneho centrdlneho systému riadenia WiFi sa preklopi
celd prevadzka do jednej sekundy na redundantny systém. Vdaka sprave RF sa proaktivne
identifikuje a zmierfiuje rusenie signalu pre zabezpecenie najlepSieho moiného vykonu
pristupovych bodov. Jednou z podstatnych vyhod pouzZitia centrdlneho riadenia WiFi je
roaming klientskych stanic pri vybudovani topoldgie s viacerymi pristupovymi bodmi na
Skolach, kde pri pohybe klienta sa jeho zariadenie automaticky prepne na pristupovy bod,
ktory ma najvyssiu Uroven signalu.

4.2.1.12 Centralny radius server
Sluzi na spravovanie politiky zabezpecenia. Spaja a automatizuje kontrolu pristupu na
vynutenie politiky pristupu do siete a ku sietovym zdrojom na zaklade roli a jej dodrZiavani.
Je to softvérovo definovany bezpecnostny regulator. UmozZniuje jednoducho definovat
pravidld pristupovej politiky a pruzne reagovat na stdle sa meniace potreby. Sprava sa
realizuje z centralizovaného miesta, ktoré prerozdeluje vykon cinnosti v celej sieti a
bezpecnostnych infrastrukturach. IT spravcovia moZu centrdlne definovat politiku, ktora
bude rozliSovat medzi pouZivatelmi - hostami (guest users) a zariadeniami registrovanych
pouzivatelov. Bez ohladu na pristupové miesto, pouZivatelia a koncové body budd mat
povoleny pristup na zaklade svojho kontextu.
Poskytuje model politiky na bdze pravidiel a atribdtov sluZiaci na vytvdranie flexibilnych
politik kontroly pristupu. UmozZnuje vytvarat diferencované politiky extrakciou atributov z
preddefinovanych slovnikov, ktoré obsahuju informdacie o pouZivatelovi a identite
koncového bodu, overenie posture, overovanie protokolov, profilovanie identity alebo
dalSie zdroje externych atribatov. Atributy mozu byt vytvarané dynamicky a uloZené na
neskorsie poutzitie.
Ponuka schopnost integracie s viacerymi externymi poskytovatelmi identit, ako s Microsoft
Active Directory, AD DS, RADIUS, RSA jednorazové heslo (OTP) a certifikované urady pre
overovanie a povolenia.
Pouziva RADIUS, Standardny protokol na overovanie, povolenia a Uuctovania (AAA).
Podporuje Siroku Skalu overovacich protokolov vratane (no nie vyhradne) PAP, MS-CHAP,
Extensible Authentatication Protocol (EAP)-MD5, Protected EAP (PEAP), EAP-Flexible
Authentication via Secure Tunneling (FAST), EAP-Transport Layer Security (TLS) a EAP-
Tunneled Transport Layer Security (TTLS). RADIUS server podporuje EAP prepdjanie stroja a
pouzivatelskych povereni.
Poskytuje komplexné overovanie a autorizaciu voc¢i multiforestnym doménam Microsoft
Active Directory. MozZe zoskupit viaceré nesuvislé domény do logickych skupin pre
zjednodusenie konfiguracie zlozZitych topoldgii Active Directory za Ucelom podpory neustale
sa meniaceho prostredia.

Pre korektnd impementdciu centrdlneho radius serveru je navrhované wvyuzitie SSL
certifikatu
radius.edunet.sk
o certifikat sluzZi na 8021x EAP autentifikaciu
o certifikdt a doménové meno sllzi ako trusted certifikat pre prihlasenie do SSID
EDU_CERTIFIKAT, EDU_SPEC, EDU_PRIHLASENIE, aby nedochadzalo ku certificate
warning pri prihlasovani do SSID, resp. k nefunkénosti sluzby
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o certifikdt bude umiestneny na centrdlnom radius servery
e Proces poutitia certifikatu:
o Kientské zariadenie sa prihlasi do SSID EDU_PRIHLASENIE, EDU_SPEC,
EDU_CERTIFIKAT
o VyZiadana je 802.1x autentifikdcia, pricom sa pouzije PEAP alebo EAP.
Radius server sa autentifikuje certifikdtom radius.edunet.sk
e Loadbalancing komunikacie:
o KaZda radius session je pridelovand na jeden z viacerych radius serverov,
napr. radiusll.edunet.sk
o Na akceptaciu daného certifikdtu klientom je potrebny SAN zdznam
v certifikate radius.edunet.sk

4.2.1.13 Portdlové sluzby Centraly EDUNET_SK

V rdmci projektu EDUNET_SK budu v Centralnej ¢asti implementované portaly
e BYOD
e Captive portal

4.2.1.13.1 BYOD Portalové sluzby Centraly EDUNET _SK

4.2.1.13.1.1 InStalacia novych certifikatov

Implementacia konceptu BYOD v ramci projektu EDUNET_SK znamena pripajanie Sirokej
Skaly zariadeni vratane stolnych pocitadov, notebookov, netbookov, smartfénov, tabletov,
elektronickych citadiek a mobilnych zariadeni. Je pravdepodobné, Ze niektoré zariadenia
budu vlastnené a riadené Skolami, zatial ¢o iné zariadenia moZu byt zamestnanecké.
Aby pripdjanie novych zariadeni bolo jednoduché a v idedlnom pripade samoobsluzné, su
v ramci rieSenia pouZité aplikacie na samoinstalovanie certifikatov do zariadeni.

SSID urcené pre BYOD bude fungovat v dvoch krokoch:
1. Auto inStaldcia alebo zapis BYOD certifikdtu do zariadenia v rdmci prvého prihlasenia
a zamedzenie pristupu do siete bez platného certifikatu.
2. Overenie BYOD certifikdtom a pristup do siete podla bezpecnostnych nastaveni
skupin z RADIUS/AD DS servera az do Urovne zaradenia pouZivatela v IAM resp. AD
DS skupine.

Prvy mad sluzi pre automatickd instalaciu alebo zapis BYOD certifikatu cez auto-enrollment
portdl (v pripade operacného systému iOS) alebo BYOD ,auto-enrollment” aplikaciu do
klientského zariadenia. Pouzivatel pristupi do SSID EDU_CERTIFIKAT na zaklade svojho mena
a hesla a overi sa voc¢i RADIUS serveru. Ak sa pouzivatel UspesSne overi dostane autorizaciu
na pristup do SSID EDU_CERTIFIKAT. Nasledne je pri pokuse zobrazenia web stranky
presmerovany na web stranku BYOD portadl - certificate-enrollment na adrese
portalXY.swan.sk.. Ostatné komunikacie su blokované okrem komunikacii na DNS, DHCP,
portadly centraly Edunet_SK a Google play pre stiahnutie BYOD certificate auto enrollment
aplikacie do Android terminalu., Ostatné webové stranky su vidy presmerované na BYOD
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portal certificate-enrollment. BYOD portadl vyZaduje zadanie fubovolného ndzvu zariadenia
pre pripadnu neskorSiu identifikaciu pri sprave certifikdtov. Nasledne je podla typu
operacného systému potrebné nainstalovat a spustit auto-enrollment aplikdciu do
klientského zariadenia a nasledovat jednoduché kroky popisané v aplikacii. Pre zariadenia
s operacnym systémom Windows, Android a MacOS je potrebnd inStalacia aplikacie, ktord
automaticky po krokoch nainstaluje potrebné certifikdty a urobi zmeny nastavenia WIFI pre
dalSie prihldsenie s pouzitim certifikatu.. Pre zariadenia s iOS je potrebné len potvrdenie
inStaldcie profilu a certifikatov priamo z portalu bez nutnosti instalacie akejkolvek aplikacie.
Operacné systémy zaloZzené na inych platformach nie si podporované vramci auto-
enrollment procedury. (Pre tieto zariadenia je nutné vygenerovat certifikat cez portal pre
spravu certifikatov popisany v dalSej kapitole a po jeho stiahnuti ho manualne nainstalovat
do zariadenia.) Po uspesnom dokonceni inStalacie certifikatu je mozné opatovné prihlasenie
do SSID s certifikdtom.

(Internetové prehliadace, ktoré pouZzivaju rozsirenie http protokolu pre striktnu transportnu
bezpecnost Strict Transport Security (HSTS) znemozZnia zobrazenie BYOD portal web stranky,
preto je potrebné poufZit iny a taky, ktory ochranu nepouZiva.) V pripade, Ze je pouZita web
stranka, ktora pouziva ochranu HSTS, klientovi je zobrazena chybova hlaska s neplatnym
certifikdtom pre dané HTTPS.

Druhy mdd sluzi pre pristupenie do SSID EDU_CERTIFIKAT s nainstalovanym certifikatom
vydanym v predchadzajicom modde. Pri overeni platnym BYOD certifikdtom dostane
opravnenie v sieti na zaklade prislusnosti v AD DS aZz do Urovne a zaradenia pouzivatela
v IAM.

Po uspesnej autentifikacii BYOD portdl nie je zobrazovany, pouzivatel pokracuje k pévodnej
URL adrese a moze pristupovat k webovym zdrojom na zaklade jeho opravneni.

Generovanie certifikdtov bude zabezpecené internou certifikacnou ,,self-signed” autoritou.
Certifikacnd autorita je v edunet.sk doméne aje spravovand prostrednictvom modulu
centrdlneho riadenia pristupov a autentifikacie v ramci Centrdlneho bodu EDUNET_SK.
PoZiadavky na generovanie certifikdtov sa vytvaraju automaticky prostrednictvom BYOD
portdlu, aplikacie, ktora je suc¢astou modulu centralneho riadenia pristupov a autentifikacie.
Nasledne su vygenerované certifikaty automaticky naimportované do klientskej pracovne;j
stanice podla popisu vyssie.

Parametre certifikatov :
e RSA
e 2048 Bytes
e Platnost 3652 dni

4.2.1.13.1.2 Generovanie certifikdtov BYOD

Tento portal sa nachadza na certifikat.edunet.sk. Cez tento portal sa manudlne generuju a
inStaluju certifikaty v pripade zlyhania alebo nekompatibility samoinstalacnej aplikacie a pre
nepodporované operacné systémy v rdmci auto-enrollmentu.
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4.2.1.13.1.3 Sprava certifikatov BYOD

Tento portal sa nachadza na byod.edunet.sk. Tento portdl sa pouZiva po Uspesnej registracii
zariadenia na vykonanie operacii so zariadeniami ako je odstranenie alebo oznacenie za
stratené. Na pozadi sa udeje zneplatnenie (tzv. revoke) certifikatu.

4.2.1.13.2 Captive portal Centraly EDUNET _SK

Na ziskanie identity z nemanaZovatelnych Casti LAN sieti a uplatnenie s opravneni v sieti na
zaklade prislusnosti v AD DS aZ do Urovne a zaradenia pouZzivatela v IAM sa vyvolava Captive
portdl a jeho https URL captive.edunet.sk. Portal je zobrazeny iba pri pokuse na komunikaciu
do Internetu. V ramci LAN sieti Skolského zariadenia nie je vyvolavany.

Klientské zariadenie pri pokuse o pristup na internetovd stranku je automaticky
presmerované na web stranku Captive portal vyZaduje zadanie mena a hesla pouzivatela
a potvrdenie. Pokial sa pouzivatel UspeSne neoveri zadanim mena ahesla je stdle
presmerovany na Captive portal stdnku pre akukolvek poZiadavku na web, ostatné
komunikacie su blokované okrem komunikacii na DNS, portaly centrdly Edunet _SK. Po
Uspesnej autentifikacii pouzivatel pokracuje k pévodnej URL adrese a mdze pristupovat k
webovym zdrojom na zaklade jeho opravneni.

Captive portal je uplatneny iba pre LAN siet LAN1 uditel na prechode cez centrdlny bod
EDUNET_SK. V LAN Skolského zariadenia sa vyZaduje priame pripojenie do prepinaéa a jej
broadcast domény, bez moznosti zapojenia alebo zretazenia dalsich sietovych prvkov (ako
smerovac, firewall, WiFi pristupovy bod, WiFi extender a podobne). Pre pripad potreby
rozSirenia siete je moiné pouZit prepinac s prednastavenou rovnakou VLAN alebo
nemanazovany prepinac. Prepina¢ sa nemdze vyuZit na prepojenie dalsej LAN prepinaca,
z dévodu vzniku tzv. spanning tree sluc¢ky (napriklad pre LAN1 a LAN2). Pokial d6jde ku NAT
klientskej  komunikacie v LAN alebo Skolskej infrastrukture pred EDUNET
prepinacom/smerovacom na vlastnom zariadeni ako smerovac, firewall, WiFi pristupovy
bod, WiFi extender a podobne, je prvy uZivatel vyzvany ku autentifikacii cez Captive portal
iba prvy krat a ostatné zariadenia pristupuju s opravnenim daného uzivatela.

Internetové prehliadace, ktoré pouZivaju rozSirenie HTTPS protokolu pre striktna
transportnu bezpecénost Strict Transport Security (HSTS) znemoZnia presmerovanie na
Captive portal captive.edunet.sk. Preto je potrebné pouZit ini web stranku taku, ktory
ochranu nepouZiva. Pokial je pouzitd web stranka, ktord pouziva ochranu HSTS, klientovi je
zobrazend chybova hlaska s neplatnym certifikdtom pre dané HTTPS URL

4.2.1.13.2.1 MozZnosti nastavenia vynimiek Captive portalu
Captive portdl ponuka nasledujice moznosti vytvorenia vynimky overovania cez Captive
portal na zdklade:

e zdrojovej adresy

e cielovej adresy

e Specifikacie konkrétnych ciefovych aplikacii pouzitim aplikacnej kontroly firewallu

e servisov s kombindciou zdrojovej adresy alebo cielovej adresy
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Nastavenie vynimiek je moZné nahldsenim zdrojovej IP adresy terminalu, PC, serveru
administratorom $koly alebo na zaklade poZiadaviek MSVVaS SR pre konkrétnu moznost
vytvorenia vynimky overovania cez Captive portdl. Globalne vynimky odporic¢ame nastavit
na zdklade cielovych IP adries pre zdroje DEO alebo inych vopred definovanych zdrojov na
zaklade cielovej IP adresy pripadne doménového mena. Cielové zdroje DEO je potrebné
definovat v poziadavke MSVVaS SR. Pri vynimkach je potrebné dbat na to, Ze cielové IP,
cielové aplikacie, zdrojové zariadenia pripadne skupiny zdrojovych zariadeni budu uplatnené
pre vSetkych pouZivatelov a LAN EDUNET_SK.

4.2.1.13.3 Portal karantény Wifi zariadeni
Portal na URL blacklist.edunet.sk

e portdl pre informacie, Ze zariadenie sa nachddza v karanténe pre WiFi pripojenie.
v pripade Ze dojde k takejto situacii je automaticky otvorena stranka (redirect)

s oznamenim o dévode zablokovania pristupu.

o certifikdt a doménové meno sluzi na informovanie pouzivatela, Ze zariadenie sa
nemoze dostat na siet kvoli tomu, Ze sa nachadza v karanténe (napr. kvoli WiFi
Utokom alebo viacnasobnej autentifikacii a nadmerného zataZovania centraly)

o certifikdt bude umiestneny na centrdlnom radius serveri

e Pristup k sieti je blokovany koli neopravnenému pristupu.

e Iné dovody s informaciou alebo s moznostou prekliku na externy informacény web

4.2.2  Centralny monitoring , manaZzment zariadeni, sluzieb, reporting

4.2.2.1 Centrdlny monitoring

Pre Centralny monitoring vSetkych ¢asti Centraly EDUNET_SK a Lokalnej infrastruktiry na
Skolach bude pouzity monitoring softvér Zabbix. Zabbix je softvér, ktory monitoruje
mnozZstvo parametrov siete, zdravie a integritu prvkov siete. Zabbix pouziva flexibilny
mechanizmus oznamovania, ktory umoziiuje pouzivateflom konfigurovat vystrahy zalozené
na e-mailoch prakticky pre kazdu udalost. To umozZriuje rychlu reakciu na vzniknuté
problémy. Zabbix ponuka vynikajuce funkcie prehladov a vizualizacie dat na zaklade
ulozenych dat. To robi Zabbix idedlnym nastrojom pre planovanie kapacit.

Vsetky sprdvy a Statistiky sluzby Zabbix, ako aj konfiguracné parametre, su pristupné
prostrednictvom webového rozhrania. Webové rozhranie zabezpecluje, Ze stav siete a
zdravie monitorovanych zariadeni mozno vyhodnotit z flubovolného miesta.

Centralny monitoring je interny systém Poskytovatela, ktory je vyuzivany pre zabezpecenie
nasledujucich poziadaviek na Centralu EDUNET_SK.
e monitoring a manaiment vSetkych aktivnych zariadeni v Centrdlnom bode
EDUNET_SK
e monitoring a manazment vSetkych aktivnych zariadeni v ramci lokalnej infrastruktary
Skol projektu EDUNET_SK
e korelacie udalosti zjednotlivych aktivnych zariadeni v sieti Centralnom bode a
v ramci lokalnej infrastruktury Skél projektu EDUNET_SK
e analyzu prvotnej priciny incidentu
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e spravu zoznamu zariadeni

V pripade poZiadavky MSVVaS SR je moiné pripravit vystup a report zo systému centralneho
monitoringu.

4.2.2.1.1 Zabbix Agent

Nativny Zabbix Agent vyvinuty v programovacom jazyku C modzZe byt prevadzkovany na
réznych podporovanych platformach, vratane Linux, UNIX, Windows a dalSich typoch
operacnych systémov azhromaZduje data ako vytaZenie CPU, RAM, SWAP, sietovych
adaptérov a lokalnych diskov.

Vdaka centralizovanej konfiguracii Zabbix agentov cez Zabbix server je mozné jednoduchym
sp6sobom upravovat konfiguraciu zhromazdovanych metrik.

Zabbix agent je schopny zhromaZdovat metriky pasivnym a aktivnym systémom. V pripade
pasivneho systému si Zabbix server, pripadne Zabbix Proxy, vyZiada informdacie
o predmetnej metrike. V pripade aktivneho systému server posiela Zabbix Agentovi
informacie o poZadovanych metrikach aintervaloch, vakych ma byt predmetnd metrika
zbierana a Zabbix Agent nasledne posiela potrebné metriky na Zabbix Server, pripadne na
Zabbix Proxy.

Zabbix Agent mbze byt rozsireny o metddy zasuvnych modulov, pouZivatelsky nastavenych
parametrov a Zabbix Sender.

Zabbix Sender je sucastou instalacie Zabbix Agenta a na rozdiel od Zabbix Agenta, ktory
posiela nazhromazdované data na zaklade poziadavky Zabbix Servera alebo na zaklade
nakonfigurovanych intervalov, Zabbix Sender odosiela data primarne na zdklade vzniknutej
udalosti.

4.2.2.1.2 SNMP a IPMI agent

Zabbix server umozniuje zhromazdovanie Udajov zo zariadeni cez SNMP protokol. Porporuje
verzie SNMP v1, v2 a v3. SNMP agentom je mozné zhromazdovat Udaje hlavne zo sietovych
zariadeni, ale aj dalsich zariadeni pripojenych na siet ako UPS, PDU a dalSich.

Zber udajov je moziny SNMP Poliingom alebo prijimanim SNMP Trapov cez SNMP Traptrap
daemon. Zabbix Server podporuje Standard SNMP MIB-2, ¢o zjednodusuje pracu s SNMP
zariadeniami.

IPMI agent zabezpecuje zber Udajov o hardvéri postavenom na Intel architekture. Metriky
dostupné cez IPMI protokol su rozne pre kazdy typ zariadenia. Prevaine vSak poskytuju
informacie o stave hardvéru ako teploty CPU a mainboard, rychlosti ventilatorov,
systémovych napatiach a celkovom stave hardvéru.

4.2.2.1.3 Monitoring bez pouzitia agenta

V pripade, Ze je potreba monitorovania zariadenia, ktoré nie je mozné monitorovat cez
SNMP alebo IPMI a zaroven nie je mozné na zariadenie nainstalovat ani Zabbix Agenta, je
mozné pouZit monitoring bez pouZitia agenta. V takomto pripade, je moZné monitorovat
napriklad dostupnost a otvorenost TCP portu a ¢as odozvy.
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Ak zariadenie neposkytuje ani Ziadnu sluzbu vo forme TCP portu, je mozné monitorovat
zriadenie pomocou ICMP protokolu. Tak ako v pripade TCP portu sa jedna o dostupnost cez
ICMP a ¢as odozvy.

Dal$im spdsobom zberu udajov je vykonavanie prikazov na vzdialenych systémoch cez SSH,
alebo Telnet protokol.

4.2.2.1.4 PouZivatelské metddy

Ako rozSirenie vstavanych metdd Zabbix Agenta je moziné vytvorit vlastné skripty ako
pouzivatelské parametre. Zabbix Agent je potom schopny spustat tieto skripty a zozbierané
Udaje nasledne odoslat na Zabbix Server alebo Zabbix Proxy.

V pripade potreby kontroly z externych systémov je mozné spustat pouZivatelské skripty
priamo zo Zabbix servera alebo Zabbix Proxy.

4.2.2.1.5 Kalkulacie a agregacie

Pomocou aritmetickych funkcii nad zozbieranymi metrikami je mozné vytvarat virtuadlne
metriky, ktoré su ndasledne uloZené a umozZnuju generovanie grafov, vytvdranie alarmov
a posielanie notifikacii.

Agregované metriky su virtudlne metriky, vytvorené na zaklade aritmetickych funkcii
minimum, maximum a priemer zviacerych zariadeni. Typickym prikladom pouzitia je
vypocet priemeru pouzivanej RAM na databazovom clusteri.

4.2.2.1.6 Detekcia vzniknutych problémov

4.2.2.1.6.1 Detekcia incidentov

Nasledne po zozbierani udajov réznymi metddami, ktoré umozriiuje Zabbix, nasleduje
vyhodnocovanie Udajov a porovnanie s konfigurovanymi hrani¢cnymi hodnotami. V pripade,
Ze je naplnena podmienka, Zabbix server vyvold alarm a nasledne aktivuje zasielanie
notifikacii podla nakonfigurovanych pravidiel.

4.2.2.1.6.2 Zavazinost incidentov a eskalacia

Zabbix umoznuje definovat pre jednotlivé ndvratové hodnoty zozbierané zo zariadeni, rézne
urovne zdavaznosti incidentu. V pripade konfiguracie alarmu ako eskala¢ného je moziné
zvySovanie zavaznosti na zdklade nasledujucich hodn6t z merani. Napriklad v pripade
zostavajuceho volného miesta na disku je mozné definovat vyvolanie prvého alarmu pri
prekroceni minimdlneho zostavajuceho priestoru 20% ako upozornenie, v pripade
prekro¢enia hranice 10% vyvolat alarm so zavaznostou vaina a v pripade prekrocenia 5%
vyvolat alarm ako vysoka hrozba.

4.2.2.1.6.3 Predikcia, hysteréza, zavislosti

Na vyhodnocovanie zozbieranych Udajov je moiné pouZit rézne aritmetické a ¢asovo
definované funkcie.

NavySe Zabbix ponuka definovanie alarmov na zaklade predikcie. V takomto pripade sa
vyhodnocuju zozbierané udaje s ohladom na prechadzajice obdobie za ¢asovy Usek a tym
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padom je moiné vyhodnotit, kedy je predpoklad Ze v buducnosti nazbierané hodnoty
nadobudnu istu prahovu hodnotu.

Hysteréza je funkcia, kedy zozbierané data oscilujiuce okolo prahovej hodnoty nie su
vyhodnocované ako pozitivny alarm okamzite po prekroceni prahovej hodnoty, ale az po
prekroCeni hodnét pocas definovanej periédy. Rovnako méte byt definovany aj ndavrat
metriky do normdlneho stavu.

Zabbix server umoznuje vyvolanie alarmu na zadklade zavislosti viacerych metrik z jedného,
alebo roznych zariadeni. Navyse je moziné kombinacia viacerych parametrov, ako napriklad
v pripade Ze monitorujeme zariadenie s dvomi napdjacimi zdrojmi, je vyvolany alarm az
v pripade Ze pride ku zlyhaniu oboch zdrojov. Druhym pripadom méZe byt monitoring
databazového clustera, kedy je alarm aktivovany aZ v pripade nedostupnosti oboch
databazovych serverov

4.2.2.1.7 Zabbix WEB

Zabbix WEB je centrdlny ndstroj pre konfiguraciu celého systému Zabbix a zobrazovanie
meranych metrik, konfiguraciu a zobrazovanie grafov z nameranych hodn6ét. Tieto grafy je
mozné vytvarat ad-hoc alebo ako preddefinované s moZnostou nastavenia Casového
rozsahu.

Zabbix WEB dalej umoznuje vytvaranie obrazoviek, na ktorych je moiné definovat grafy
z r6znych zariadeni, sietové mapy a slideshow, kde je mozné rotovat v ¢asovych intervaloch
rozne obrazovky. Tato funkcionalita je vhodna hlavne pre dohladové centra. Zabbix WEB je
UTF-8 kompatibilny a lokalizovany do mnoZstva jazykov.

4.2.2.1.8 Upozornenia, eskalacie a korelacie

Zabbix je mozné konfigurovat na zasielanie upozorneni pre zodpovedné osoby v pripade
vzniku alarmu na zdklade réznych pouzivatelsky definovanych podmienok. Medzi vstavané
metddy patri zaslanie e-mailu, spravy cez SMS, JABBER a ExTexting. NavySe vSak umoznuje
spustenie pouzivatelskych skriptov, ktorymi je mozné vyvolat akciu na externom zariadeni
alebo na zavolanie externej oznamovace;j sluzby.

Vykonanie akcie na externom zariadeni je mozné cez Zabbix Agenta, cez SSH alebo Telnet.
Ako priklad je mozné vyvolat restart servera v pripade vyvolania alarmu z daného servera.
Eskaldcia umoznuje definovanie scenara, kedy je v pripade vyvolania alarmu zaslané
upozornenie zodpovednej osobe v prvom rade. Nasledne v pripade pretrvavania problému
dlhsie ako stanoveny c¢as je informovana osoba v druhom rade a tak dalej.

Na zaklade definovanych znadiek je mozné vyvolat upozornenie na zaklade globalnych
korelacii udalosti alebo na zaklade korelacii alarmov z jedného zariadenia.

4.2.2.2 Reporting

Pri tvorbe reportov bude databazovy systém automatizovane kompletizovat data z dvoch
parcidlnych dohladovych a reportingovych systémov. Data tykajuce sa WiFi ako TOP 10 SSID,
TOP 10 AP, statistiky pre SSID a podobne budu poskytované centralnym riadiacim systémom
WiFi, Statistiky tykajuce sa spravania pouzivatelfov budu Cerpané zo security Casti Centraly
automatizovanym analytickym systémom nad udajmi z centralneho firewallu.
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4.2.3  Lokalna infrastruktdra skol
Lokalna LAN/WiFi infrastruktura zavisi od typu Skoly podla poctu Ziakov a existujiceho typu
pripojenia. Sucastou lokalnej infrastruktury su zariadenia

e Smerovac (CPE)

e Prepinac

e Pristupovy bod (AP)

 SHOLA
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Obrazok ¢. 9 Lokalna infrastruktura skol
Popis smerovacov (CPE):

Skoly typu X:
IPsec priepustnost do 1Gbit/s

- Zariadenie riadené z centralneho riadiaceho systému.

- Porty: 8x 10/100/1000 BaseT Ethernet, 2x SFP Gigabit Ethernet uplink

- Podpora 4096 VLAN, minimalne 8000 MAC adries, podpora PoE na vsetkych portoch.
- Podpora 802.1x, DHCP snooping, ARP inspection a port security

Skoly typu A, B,C:
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IPsec pri zapnutych QoS priepustnost do 420Mbit/s

- Zariadenie riadené z centrdlneho riadaceho systému.

- Porty: 8x 10/100/1000 BaseT Ethernet, 2x SFP Gigabit Ethernet uplink

- Podpora 4096 VLAN, minimdlne 8000 MAC adries, podpora PoE na vsetkych portoch.
- Podpora 802.1x, DHCP snooping, ARP inspection a port security

Skoly typu D,E,F:

IPsec pri zapnutych QoS priepustnost do 100Mbit/s

- Zariadenie riadené z centrdlneho riadiaceho systému.

- Porty: 8x 10/100/1000 BaseT Ethernet, 2x SFP Gigabit Ethernet uplink

- Podpora 4096 VLAN, minimdlne 8000 MAC adries, podpora PoE na vsetkych portoch.
- Podpora 802.1x, DHCP snooping, ARP inspection a port security

Prepinac (switch):

- Zariadenie je riadené z centrdlneho riadiaceho systému.

- Porty: 8x 10/100/1000 BaseT Ethernet, 2x SFP Gigabit Ethernet uplink

- Podpora 4096 VLAN, minimdlne 8000 MAC adries, podpora PoE na vsetkych portoch.
- Podpora 802.1x, DHCP snooping, ARP inspection a port security.

WiFi pristupovy bod (access point):

- Zariadenie vyhovuje norme ETSI a ma povolenie na prevadzku v Slovenskej republike
- Zariadenie plne manazovatelné centrdlnym riadiacim systémom.

- 1x10/100/1000BASE-T

- Maximalny pocet pripojenych klientov: 200 pre kazdé frekvencné pasmo (400 dohromady)
- Podpora WiFi Standardov IEEE 802.11ac Wave 2, IEEE 802.11n, IEEE 802.114a, IEEE 802.11g,
IEEE 802.11b (aZ do 866 Mbps pre 5GHz pasmo a 300Mbit/s pre 2,4GHz pasmo), 2x2 MIMO
technoldgia, podpora DFS, 20 aj 40 MHz kandly

- Integrované antény so ziskom 2dBi pre 2,4 GHz pasmo a 4dBi pre 5 GHz pasmo

- Podpora Sifrovaného bezdrotového prenosu: AES 128 bit

- Podpora PoE podla standardu 802.3af/at

- Podpora 802.1X, RADIUS authentication, authorization, and accounting (AAA), 802.11r,
802.11i

- LED indikacia opera¢ného stavu

Na lokalnych CPE bude umiestneny SSL certifikat firewall.edunet.sk
e Certifikat bude slizit na redirect pre pripad, Ze sa pouzivatel dostal do karantény
(automaticky otvorena stranka (redirect) s ozndmenim o dévode zablokovania)
(napr. kvoli DDoS alebo iného Utoku na centralny bod EDUNET_SK), pripadne na
Ucely captive portdlu na lokalitnych CPE (rovnako ako portal captive.edunet.sk)
e SlUzi aj ako redirect pre ostatné sluzby centralneho firewallu HTTPS

4.2.3.1 WiFisluzby EDUNET_SK
Bezdrotové pripojenie pouZivatefov ksieti EDUNET_SK bude zabezpecovat alternativu
k pevnému LAN pripojeniu. Pre plnohodnotnu funkcionalitu porovnatelnd s kvalitou
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a parametrami pevného pripojenia k LAN sieti je potrebna aplikacia prislusnych nastaveni
pre bezpecnost a kvalitu sluzieb WiFi.

4.2.3.1.1 SSID WiFi sieti

Pre zabezpeclenie ekvivalentného pripojenia ako pri pevhom LAN pripojeni je potrebné
zachovat obdobné nastavenia arozdelenia datovej prevadzky. Preto je v radmci rieSenia
potrebné konfiguraéne rozdelit datovu prevadzku do jednotlivych sieti, ¢o pri WiFi
technoldgiach znamena aplikovat nastavenia pre jednotlivé SSID nasledovne:

e SSID EDU_PRIHLASENIE - ekvivalent k LAN 1 a LAN 2

e SSID EDU_CERTIFIKAT - ekvivalent k LAN 1 a LAN 2

e SSID EDU_SPEC - ekvivalent k LAN 4

e SSID EDU_HOST - Specidlny pristup pre navstevnikov

SSID ,EDU _HOST“

Primarnou funkciou SSID EDU_HOST je pripojenie ksieti EDUNET_SK a spristupnenie
zakladného rozsahu digitalneho eduka¢ného obsahu podla Specifikdcii uvedenych pre
Centralu EDUNET_SK.

Ucelom tejto siete je sprostredkovat Ziakom a navitevnikom 3$koly bez nutnosti
autentifikdcie a autorizacie bezpecny pristup kvSeobecne dostupnému digitdlnemu
edukaénému obsahu ako su interné zdroje MSVVaS SR, stranky 1AM, a podobne.

Pri prihlasovani do WiFi SSID EDU_HOST bude pouZivatelovi zobrazeny oznam o
obmedzenom rozsahu dostupnych webovych sluzieb a ostatnych datovych sluzieb
dostupnych prostrednictvom siete EDU_HOST v sieti EDUNET_SK.

Toto SSID je mozné podla na poZiadanie Skoly alebo Skolského zariadenia selektivne vypnut.

Overovanie OPEN + DISCLAIMER

LEN vybrané zdroje dostupné cez HTTP/HTTPS, ostatné porty

Povolend komunikacia oy . .
a komunikaéné protokoly zakdzané

Traffic shaping max. 64 kbps na session, max. 1 Mbps na SSID na lokalite

IP adresny rozsah fpoloén\'/ pre celd siet EDUNET_SK, max. 250 IP adries pre jednu
Skolu

Max. ¢as prihlasenia 60 min
povoleny pristup z SSID EDU_HOST k vybranym zdrojom v
EDUNET_SK a v sieti Internet

. zakazany pristup z SSID EDU_HOST do ostatnych WiFi sieti a

Security .

LAN sieti

mapovanie celej datovej prevadzky do samostanej virtualnej
LAN pre transport v sieti EDUNET_SK

QoS QoS 6, CoS 6

Oddelena od ostatnej komunikdcie, klienti nevedia

Komunikacia v ramci SSID . , . .
komunikovat medzi sebou navzajom.

Tabulka €. 6 SSID EDU_HOST

DPR projektu EDUNET_SK

Strana 52/104



MIMISTERSTWO SKOLETVA,
WEDY, VYSELMU & SPORTU S WA N
SLOVEMSKED REPUBLIEY

SSID EDU_PRIHLASENIE

Primarnou funkciou SSID EDU_PRIHLASENIE je autentifikdcia, autorizdcia a nasledné
pripojenie pouzivatela k sieti EDUNET_SK. Autentifikdcia bude prebiehat prostrednictvom
mena a hesla.

Aplikacia bezpecnostnych profilov a nastaveni prebieha vidy aZ po autentifikacii a autorizacii
pouzivatela. Samotny proces beZi podla Standardu 802.1X a to najma z dévodu zachovania
moznosti oddelovania a tagovania pouZivatelov do samostatnych VLAN pre dalsi transport
v sieti na zaklade jednoznacnej autentifikdcie a autorizacie.

Pre plnd funkénost je poZadovand schopnost oddelovat/tagovat pouZivatelov po
autentifikacii na zdklade autorizacnych profilov.

Overovanie WPA/WPA2-Enterprise s podporou EAP-TLS / EAP-TTLS
Povolend komunikacia podla security-group
Traffic shaping podla security-group
IP adresny rozsah jedineény pre lokalitu, max. 500 IP adries pre jednu lokalitu
Max. ¢as prihldsenia 180 min

bezpecnostné limitacie pre pristup k sieti podla prislusnej
Security security group

povoleny pristup k vybranym zdrojom v EDUNET_SK a v sieti
Internet podla profilu pre security group

Security group Ucitel - QoS 3, CoS 3

Qo5 Security group Ziak- QoS 3, CoS 3

Oddelena od ostatnej komunikacie, klienti nevedia
komunikovat medzi sebou navzajom. MozZnost pristupovat k
zdielanym zariadeniam v LAN sietach pre skupinu klientov

Komunikacia v ramci
SSID

Tabulka €. 7 SSID EDU_PRIHLASENIE

SSID EDU _CERTIFIKAT

Primarnou funkciou SSID EDU_CERTIFIKAT je autentifikicia a pripojenie pouzivatelského
zariadenia k sieti EDUNET_SK. Autentifikacia bude prebiehat prostrednictvom certifikatu
zariadenia cez funkcionalitu BYOD sprostredkovanu Centralou EDUNET_SK.

Aplikacia bezpecnostnych profilov a nastaveni prebieha vzdy az po autentifikacii a autorizacii
pouzivatelského zariadenia.

Samotny proces bude beZat prostrednictvom Standardu 802.1X, ato najma z dévodu
zachovania moznosti oddelovania a tagovania pouZivatelov/zariadeni do samostatnych
VLAN pre dalsi transport v sieti.

Pre pInu funkénost je poZzadovana schopnost oddelovat/tagovat pouzivatelov/zariadenia po
autentifikacii na zaklade autorizacnych profilov.

Overovanie WPA/WPA2-Enterprise s podporou EAP-TLS / EAP-TTLS /
802.1X

Povolend komunikacia podla security-group

Traffic shaping podla security-group
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IP adresny rozsah jedine¢ny pre lokalitu, max. 500 IP adries pre jednu lokalitu
Max. ¢as prihldsenia 480 min

bezpecnostné limitacie pre pristup k sieti podla prislusnej
Security security group

povoleny pristup k vybranym zdrojom v EDUNET_SK a v sieti
Internet podla profilu pre security group

Security group Ucitel - QoS 3, CoS 3

Qo5 Security group Ziak- QoS 3, CoS 3

Oddelena od ostatnej komunikacie, klienti nevedia
komunikovat medzi sebou navzajom. MozZnost pristupovat k
zdielanym zariadeniam v LAN sietach pre skupinu klientov

Komunikacia v ramci
SSID

Tabulka €. 8 SSID EDU_CERTIFIKAT

SSID EDU_SPEC

Primarnou funkciou SSID EDU_SPEC je autentifikacia a pripojenie pouzivatelského zariadenia
k sieti  EDUNET_SK. Toto SSID bude vyuzivané v Specidlnom rezime, teda bude
spristuprfiované na vyziadanie pre ucely elektronickych testovani, ako aj pre iné Specifické
ucely podla potrieb MSVVa$ SR a jeho organizacii. Mimo $pecidlneho reZimu (tzv. kritickej
prevadzky) bude toto SSID vypnuté.

Autentifikacia bude prebiehat prostrednictvom mena a hesla alebo certifikatu zariadenia.
Aplikacia bezpeénostnych profilov a nastaveni prebieha vzdy az po autentifikacii a autorizacii
pouzivatela alebo zariadenia. Samotny proces bude beZat prostrednictvom Standardu
802.1X.

Overovanie WPA/WPA2-Enterprise s podporou EAP-TLS/EAP-TTLS /802.1X
Povolend komunikacia podla security-group
Traffic shaping podla security-group
IP adresny rozsah 250 IP adries pre jednu Skolu
Max. ¢as prihlasenia variabilny
bezpecnostné pristupové limitacie minimalne na zaklade MAC
adries,
Security aplikacia bezpecnostnych obmedzeni na zaklade 802.1X,
povoleny pristup z SSID EDU_SPEC len k vybranym zdrojom v
EDUNET_SK
zakazany pristup z SSID EDU_SPEC do WiFi sieti a LAN sieti.
QoS QoS 1,CoS1
Komunikacia v rdmci | Oddelend od ostatnej komunikacie, klienti nevedia
SSID komunikovat medzi sebou navzajom.

Tabulka €. 9 SSID EDU_SPEC
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4.2.3.2 LAN sluzby EDUNET_SK

Pre realizaciu pripojenia pevnej LAN siete Skolskej lokality je potrebnd instaldcia CPE
v kombindcii s LAN prepinac¢om, na ktorych su pre pripojenie pevnej siete dostupné 4 fyzické
metalické porty s rychlostou minimalne 100 Mbps, teda minimalne Standard FastEthernet.
Na kaZzdej lokalite budu terminované LAN 1 — 4 pripadne len LAN 5. Kazda LAN bude ur¢ena
pre Specificky ucel nasledovne:

LAN 1

LAN siet Skolského zariadenia pre pripojenie “ulitelskej” infrastruktury, do ktorej budu mat
opravnenie pristupovat len zamestnanci Skolského zariadenia s prislusnym zaradenim do
security-group. Tato LAN siet bude zaroven dostupna prislusSnym pouZivatefom na Urovni
“ucitel” alebo ,zamestnanec” aj z WiFi SSID EDU_PRIHLASENIE a EDU_CERTIFIKAT. Zaroven
bude moiné z tejto LAN siete pristupovat k prostriedkom v sietach LAN 2, LAN 3 a k
digitdlnemu edukac¢nému obsahu v sieti EDUNET_SK a mimo nej na urovni podla prislusného
zaradenia do security-group

CAPTIVE portal, vynimka z Captive portdl na zaklade

Overovanie ; . v
definovania IP adresy alebo Ziadne
Povolend komunikacia podla security-group a zény na lokalnom firewalle
Garancia renosového ’ )
pisma P podla typu lokality v zmysle QoS a CoS

jedineény pre kazdu lokalitu s rozsahom min. 64 IP adries

IP-adresny rozsah podla typu skoly; IP rozsah je Specificky podla typu skoly

802.1X alebo sa neuplatniuje, pri type BYOD a CAPTIVE portal

Max. ¢as prihlasenia - e )
sa rieSi na globalnej Urovni

aplikacia bezpecnostnych limitacii pre pristup k sieti
minimalne na zaklade MAC adries

moznost aplikacie bezpecnostnych obmedzeni na zaklade
Security 802.1X podla moZnosti zariadeni v LAN sieti Skolskej lokality,
povoleny pristup z LAN 1 do LAN 2, LAN 3 a do EDUNET_SK, na
zaklade lokalnych zénovych pravidiel

QoS QoS 3, CoS 3

klient je oddeleny od ostatnych LAN sieti vyuZzitim zonového
firewallu alebo access-listami tak, Ze je mozna komunikacia z
LAN 1 do LAN 2 a LAN 3, ale nie naopak.

Povoleny pristup do LAN 1 je len pre pouZivatelov priamo
pripojenych v LAN 1 alebo pripojenych cez WiFi s autorizaciou

na urovni “ucitel” alebo ,,zamestnanec” alebo vyssou.

Komunikacia s LAN

Tabulka €. 10 LAN 1
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Pre pripad Ziadneho overovania nie je mozné zabezpelit overenie pouZivatela, centrala
EDUNET_SK nemd informdaciu o identite. Nedochadza k obohacovaniu logov centralneho
rieSenia o identitu a nedokdaZe pridelit zabezpelenie priradenia spravneho opravnenia
pouzivatela pre web content filtering, aplika¢nu kontrolu a firewall pravidla, podla group
a nastavovat ich podla bezpecnostnych nastaveni skupin z RADIUS/AD DS servera az do
urovne a zaradenia pouzivatela v IAM resp. AD DS.

LAN 2

LAN siet skolského zariadenia pre pripojenie ucebni a zdielanej vypoctovej techniky, ktora je
dostupna aj Ziakom. Z tejto siete bude mozné pristupovat k vybranym prostriedkom v sieti
LAN 3, ako aj k digitdlnemu edukaénému obsahu v sieti EDUNET_SK a mimo nej na urovni
podla prislusného zaradenia do security-group. Tato LAN siet je zaroven dostupna
prisluSnym pouZivatelom na urovni “ucitel” alebo ,zamestnanec” aj z WiFi SSID
EDU_PRIHLASENIE a EDU_CERTIFIKAT.

bez overovania ale s moZnostou navysenia opravneni pre
Overovanie filtrovanie webového obsahu pre pouzivatelov s Uroviiou
uprdvneni ,ucitel” alebo ,,zamestnanec”

Povolend komunikacia ’ ) , , .
podla security-group a zény na lokalnom firewalle

Garancia prenosového
pasma podla typu lokality v zmysle QoS a CoS

jedineény pre kazdu lokalitu s rozsahom min. 128 IP adries a

IPadresny rozsah podla typu skoly; IP rozsah je Specificky podla typu skoly

Max. ¢as prihlasenia . .. .
neuplatiuje sa Ziadne obmedzenie

Security
aplikacia bezpecnostnych limitacii pre pristup k sieti

minimalne na zaklade MAC adries

povoleny pristup z LAN 2 do LAN 3 a do EDUNET_SK
zakdzany pristup z LAN 2 do WiFi sieti.

QoS QoS 3, CoS 3

Komunikacia pripojenych klientov je oddelena od ostatnych
LAN sieti vyuzitim security zondcie alebo access-listami tak, ze
je mozna komunikdcia z LAN 2 do LAN 3, ale nie naopak.
Povoleny pristup do LAN 2 je len pre pouZivatelov priamo
pripojenych v LAN 1 a LAN 2 alebo pripojenych cez WiFi s
autorizaciou na urovni “ucitel” alebo “zamestnanec”.

Komunikacia s LAN

Tabulka €. 11 LAN 2

DPR projektu EDUNET_SK

Strana 56/104



MIMISTERSTWO SKOLETVA,
WEDY, VYSELMU & SPORTU S WA N
SLOVEMSKED REPUBLIEY

Pre tuto siet bez overovania nevieme zabezpecit overenie pouZivatela, centrala EDUNET_SK
nema informdaciu o identite. Nedochddza k obohacovaniu logov centralneho riesSenia
o identitu a nedokaze pridelit zabezpecenie priradenia spravneho oprdvnenia pouZivatela
pre web content filtering, aplikacnu kontrolu a firewall pravidla, podla group a nastavovat
ich podla bezpecnostnych nastaveni skupin z RADIUS/AD DS servera aZz do Urovne a
zaradenia pouZivatela v IAM resp. AD DS.

LAN 3

LAN siet Skolského zariadenia so Specifikdciou DMZ. Tato LAN siet ma primarne sluzit na
pripojenie serverov alebo zdielanych zariadeni, ktoré budud dostupné vsetkym pouZivatelom
v LAN 1, LAN 2, ako aj pouzivatelom pripojenych k WiFi sietam okrem SSID EDU_HOST. Tato
LAN siet je zaroven dostupnad prislusnym pouzivatelom na urovni “uditel” a “zamestnanec”
aj z WiFi SSID EDU_PRIHLASENIE a EDU_CERTIFIKAT. Z tejto LAN siete je mozna komunikacia
len k vybranym zdrojom udajov v sieti EDUNET_SK a mimo nej podla individualnych
poZiadaviek (napr. aktualizacné servery a podobne).

Overovanie Zziadne

Povolena komunikacia DMZ

Garancia prenosového

pasma podla typu lokality v zmysle QoS a CoS
jedineény pre kazdu lokalitu s rozsahom min. 64 IP adries
IP adresny rozsah podla typu skoly; presny IP rozsah je Specificky podla typu
Skoly
Max. ¢as prihlasenia neuplatfiuje sa Ziadne obmedzenie
Security

aplikacia bezpecnostnych limitacii pre pristup k sieti minimalne
na zaklade MAC adries

povoleny pristup z LAN 3 k vybranym zdrojom v EDUNET_SK a
v sieti Internet

zakazany pristup z LAN 3 do WiFi sieti

QoS QoS 3, CoS 3

Pre komunikaciu v LAN 3 sieti Skolského zariadenia je potrebné

Komunikacia s LAN " , 1 . —_ .
uplathovat pravidld a best-practices uréené pre siete typu DMZ

Tabulka ¢. 12 LAN 3

LAN 4
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SWAE

LAN siet Skolského zariadenia pre pripojenie zariadeni, ktoré budu vyuZivané v Specidlnom
rezime, teda budu spristupfiované na vyZiadanie pre Ucely elektronickych testovani, ako aj

pre iné $pecifické ucely podla potrieb MSVVaS SR a jeho organizacii.

CAPTIVE portal, vynimka z Captive portdl na zaklade

Overovanie definovania IP adresy alebo Ziadne 802.1X alebo Ziadne
overovanie

Povolend komunikacia | CoS 1/QoS 1

Garancia prenosového C0S 1/Q0S 1

pasma

IP adresny rozsah

jedineény pre kazdu lokalitu s rozsahom min. 64 IP adries
podla typu sSkoly; presny IP rozsah je Specificky podla typu
Skoly

Max. ¢as prihlasenia

802.1X alebo podla pozZiadavky

Security

aplikacia bezpecnostnych limitacii pre pristup k sieti
minimalne na zdklade MAC adries

moznost aplikacie bezpecnostnych obmedzeni na zaklade
802.1X podla moznosti zariadeni v sieti Skolskej lokality
povoleny pristup z LAN 4 len k vybranym zdrojom v
EDUNET_SK

zakazany pristup z LAN 4 do WiFi sieti a ostatnych LAN na
Skole

QoS

CoS 1/QoS 1

Komunikacia s LAN

Pre komunikaciu v LAN 3 sieti Skolského zariadenia je

potrebné uplatriovat pravidld a best-practices urcené pre siete

typu DMZ

Pre pripad zvolenia Ziadneho overovania nevieme zabezpecit overenie pouZzivatela, centrala
EDUNET_SK nema informdciu o identite. Nedochadza k obohacovaniu logov centralneho
rieSenia o identitu a nedokaze pridelit zabezpelenie priradenia spravneho opravnenia
pouzivatela pre web content filtering, aplikacnu kontrolu a firewall pravidla, podla group
a nastavovat ich podla bezpecnostnych nastaveni skupin z RADIUS/AD DS servera az do

Tabulka ¢. 13 LAN 4

urovne a zaradenia pouzivatela v IAM resp. AD DS.

Podla poZiadavky je rieSenie pripravené tak, Ze kazda LAN je terminovana na samostatnom
rozhrani prepinaca alebo smerovaca. Pre potreby testovania (vyuzitie LAN 4) sa predpoklada
fyzické pripojenie eternet kabla do ur¢eného rozhrania na prepinaci. V pripade poziadavky

je mozné

e Poskytnutie trunk rozhrania na prepinaci.
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e Prekonfigurovanie rozhrania s LAN 2 na LAN4 (v mdde tzv. access). Vzhladom na
objem prevadzky a pocet pripojenych lokalit budd tieto zmeny uskutoénené v
davkach podla skupin (ktoré vieme definovat podla potreby).

LAN 5

LAN siet $kolského zariadenia, ktord umozZfiuje pristup na uréité materidly MSVVaS SR,
nepouziva Ziadne overovanie, maximalne restrikcie na pristup do internetu. Predpokladame
jej vyutzitie len v Specidlnom pripade ak skolské zariadenie nevie prejst na systém LAN 1 — 4.
RieSenie z dovodu popisanej nemoznosti nastavenia Standardov 802.1X ponuka vyuzitie tzv.:
LAN siete LANS a WiFi SSID EDU_HOST, ktoré umoZriuje pristup na urcité materidly MSVVa$
SR, nepouziva Ziadne overovanie asu uplatnené maximdlne resStrikcie na pristup do
internetu, pre kazdého pouzZivatela rovnako, bez mozZnosti vytvorenia vynimiek
a detekovanie pouZivatela/identitu. Takéto pripojenie nezabezpecuje overenie pouZivatela,
centrdla EDUNET_SK nema informaciu o identite. Nedochddza k obohacovaniu logov
centrdlneho riesenia oidentitu a nedokaZze pridelit zabezpecenie priradenia spravneho
oprdvnenia pouzivatela pre web content filtering, aplikaénu kontrolu a firewall pravidl3,
podla group a nastavovat ich podla bezpecnostnych nastaveni skupin z RADIUS/AD DS
servera az do Urovne a zaradenia pouZivatela v IAM resp. AD DS.

Overovanie Ziadne

vybrané zdroje dostupné cez HTTP/HTTPS, ostatné porty a

Povolend komunikacia o . .
komunikacné protokoly zakdzané

Garancia prenosového

pasma v zmysle Specifikacie QoS a CoS

jedineény pre kazdu lokalitu s rozsahom min. 64 IP adries

IP ad Y h Y e, . "
adresny rozsa podla typu skoly; IP rozsah je Specificky podla typu skoly

Max. ¢as prihlasenia podla poZiadavky

Security povoleny pristup z LAN 5 k vybranym zdrojom v EDUNET_SK

a v sieti Internet,

zakazany pristup z LAN 5 do ostatnych WiFi sieti

mapovanie celej datovej prevadzky do samostatnej virtualnej
LAN pre transport v sieti EDUNET_SK

QoS CoS 6/QoS 6

Tabulka €. 14 LAN 5

Pre lokality so Specifickymi zdovodnenymi poZiadavkami na pripojenie do siete internet je
mozné po dohode upravit oprdvnenia az na Uroven nefiltrovaného internetu.
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SSID EDU_PRIHLASENI
WiFi ucitel
WiFi ziak

SSID EDU_CERTIFIKAT
WiFi ucitel

SSID EDU_SPEC

SSID EDU_HOST

LAN1 - ucitel

LAN2 - Zziak

LAN3 - DMZ

LAN4 - spec

LANS - internet

n/a [ ]

zakdzané
povolené X
Tabulka €. 155 prestupy medzi sietami v ramci lokality

4.2.3.2.2 Sucasné LAN siete v Skolskych lokalitach

Pre tie lokality siete EDUNET_SK, ktoré nie su pripravené na aplikaciu technicky
narocnejSieho rieSenia s vyuzivanim L2 sluzieb na drovni VLAN alebo s pripadnym
nasadenim Standardu 802.1X, je navrhnuté rieSenie aplikovatelné aj na lokalitach, kde
infrastruktura a najma aktivne prvky lokdlnej siete neumoznuju vyuzivanie vyssie uvedenych
Standardov.

RieSenie umoziuje na lokalitdch s vyhovujucou infrastruktirou nasadenie Standardov
802.1X s MSVVaS SR, pripadne umoziiuje po dohode v dodatku zmluvy o doplnenie dalsich
prepinacov s moznostou rozsirenia VLAN resp. nasadenia 802.1x.

RieSenie rata pre vybrané LAN 1-4 siete s autentifikdciou pouZivatelov cez Captive portal
v Centralnej Casti na zabezpelenie ziskania identity a opravnenia na zdaklade skupin a
nastavovat podla bezpec¢nostnych nastaveni skupin z RADIUS/AD DS servera az do Urovne a
zaradenia pouzivatela v IAM resp. AD DS skupine opisanych v Casti“ Captive portal Centraly
EDUNET_SK. Overenim pouzivatela sa zabezpeci obohatenie logov centralneho riesenia
o identitu a zabezpecenie priradenia spravneho opravnenia pouzivatela pre web content
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filtering, aplikacnu kontrolu a firewall pravidla. Pre jednotlivé LAN hlavne pre LAN3 urcené
pre DMZ mozu byt definované vynimky z Captive portal autentifikacie.

RieSenie z dévodu popisanej nemozZnosti nastavenia Standardov 802.1X ponuka vyzZitie tzv.:
LAN siete LANS a WiFi SSID EDU_HOST, ktoré umoZriuje pristup na urcité materidly MSVVa$
SR, nepouZiva Ziadne overovanie asu uplatnené maximadlne resStrikcie na pristup do
internetu, pre kazdého pouzivatela rovnako, bez mozZnosti vytvorenia vynimiek. PouZiva sa
len v Specialnom pripade ak skolské zariadenie nie je ochotné prejst na systém tzv.: LAN 1 —
4, popisané v casti: ,VSeobecny funkiny popis rieSenia LAN“. Takéto pripojenie
nezabezpeluje overenie pouzivatela. Nedochadza k obohacovaniu logov centralneho
rieSenia o identitu a nedokdaZe pridelit zabezpeclenie priradenia spravneho opravnenia
pouzivatela pre web content filtering, aplika¢nu kontrolu a firewall pravidld, podla grup
a nastavovat ich podla bezpecnostnych nastaveni skupin z RADIUS/AD DS servera az do
urovne a zaradenia pouzivatela v IAM resp. AD DS.

4.2.3.2.3 Komunikacia z LAN do internetu a LAN inych Skolskych zariadeni

Komunikdcia LAN lokality do internetu na LAN inej $kolskej lokality alebo zdrojov MSVVaS SR
je oSetrenad tak, aby bol zabezpeceny prechod vietkych komunikacii cez centralny firewall
EDUNET _SK a aby boli uplatnené dostupné security profily a ochrany. Komunikacie medzi
roznymi LAN Skolskych zariadeni su kvoli bezpeénosti v predvolenom nastaveni zakazané na
centrdlnom Firewalle EDUNET_SK a nie su umozZnené, s vynimkou LAN3 (DMZ), ako je
popisané v Casti ,Komunikacia z internetu a inych skolskych zariadeni do DMZ"“.

4.2.3.2.4 Komunikdcia z internetu a inych skolskych zariadeni do DMZ

Komunikacie z Internetu a inych Skolskych lokalit do LAN sieti Skolskej lokality su zakazané.
Mo6Zu byt povolené iba za Uéelom spristupnenia LAN3 a Specifického DMZ servera, akym je
napriklad WEB server danej Skoly. Pridavanie povoleni pre DMZ server sa realizuje na
zaklade poziadavky od sSkoly alebo Skolského zariadenia, Specifikaciou IP adresy,
doménového mena, cielového portu transportnej vrstvy IP modelu.

Vo vsetkych LAN bezi DHCP serverova sluzba zabezpecovand routrom, pricom pridavanie
pevnych IP je zakdzané s vynimkou DMZ. V kazdej DMZ sieti je totiz vyhradeny rozsah IP
ktory je moiné pridelit vyluéne staticky podla uvazenia sietového administratora skoly:
kazdej skole je prideleny jeden subnet s maskou /26 (z celého DMZ rozsahu 10.176.0.0/14),
pricom prva polovica tohto subnetu (/27) je dedikovana prave pre statické IP, druha
polovica je pridelovand sluzbou DHCP. V pripade nedostato¢ného poctu IP adries pre
konkrétnu skolu je mozné pridat dalsi subnet /26.

Vsetky webové a iné datové sluzby hostované v ramci siete skoly, ktoré maju byt dostupné
zvonka, je preto potrebné prestahovat do dedikovanej LAN DMZ. Kazda Skola ma pridelenu
jednu verejnu IPv4 adresu, pre ktoru je pre potreby pristupu z verejného internetu do DMZ
siete predkonfigurovana sluzba NAT s prekladom 1:1 na prvu statickd adresu pre zariadenia
z privatneho subnetu uréeného pre DMZ (napr. pre prideleny subnet 10.176.1.0/26 je
adresa routra 10.176.1.1 a prva statickd adresa pre zariadenie je 10.176.1.2). V pripade
potreby nastavenia NAT prekladu S3pecifikovanych portov na dalSie adresy vDMZ je
potrebné o tuto zmenu pozZiadat.
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V pripade potreby je mozZnost poZiadat o vytvorenie reverzného DNS zaznamu na verejnu IP
adresu pre potreby pristupu cez FQDN.

4.2.3.2.5 Sposob odovzdavania sluzieb/terminacie sluzieb na fyzickych rozhraniach
prepinaca
Navrh rata s viac LAN sietami podla jednotlivého urcenia ako je moZzné ukoncit na portoch
LAN prepinaca, ztohto dovodu je potrebné niektoré LAN terminovat aj na CPE.
Terminovanie LAN na prepinaci a na CPE ma nasledujuce limitacie:
e Ukoncenie jedenej LAN siete (VLAN) nie je moziné terminovat na CPE
a zaroven LAN prepinac, ale iba na jednom z danych zariadeni.
e Na prepinaci je mozné lubovolné odovzdanie LAN mdde trunk alebo Access
VLAN.
e Na CPE je mozné terminovat jednu LAN siet (VLAN) na viacerych portoch bud'v
made trunk alebo Access, kombindacia nie je mozna.
e WiFi AP je mozné terminovat iba na LAN prepinaci kvoli podpore funkcie PoE+.

Lokality typu A,B,C X
Pri termindcii na tychto lokalitdch je ukoncenie LAN sluzieb na fyzickych portoch prepinaca v
rezime Access VLAN. Uplink porty prepinaca slizia na prepojenie s CPE.
Vyutzitie fyzickych portov na LAN prepinaci je nasledovné:
e LAN port 1 az LAN port 5 — pripajanie WiFi AP s vyuzitim PoE,
e LAN port 6 —terminacia LAN rozhrania LAN 1
e LAN port 7 —terminacia LAN rozhrania LAN 2
e LAN port 8 — Uplink porty pre prepojenie s CPE.
VyutZitie fyzickych portov na CPE LAN port 1 — termindcia LAN rozhrania LAN 3
e LAN port 2 — terminacia LAN rozhrania LAN 4
e LAN port 3 —terminacia LAN rozhrania LAN 5
e LAN port 4-7 a port DMZ rezervacia pre dalSie pouzitie
e LAN port WAN2 — prepoj na LAN prepinac
e WAN port WAN1 — prepoj do MPLS

Lokality typu D,E
Pri termindcii na tychto lokalitdch je ukonéenie LAN sluzieb na fyzickych portoch prepinaca v
rezime Access VLAN. Uplink porty prepinaca slizia na prepojenie s CPE.
VyuZitie fyzickych portov na LAN prepinaci je nasledovné:
e LAN port 1 az LAN port 5 — pripajanie WiFi AP s vyuzitim PoE,
e LAN port 6 — terminacia LAN rozhrania LAN 1
e LAN port 7 —terminacia LAN rozhrania LAN 2
e LAN port 8 — Uplink porty pre prepojenie s CPE.
Vyuzitie fyzickych portov na CPE
e LAN port 1 —terminacia LAN rozhrania LAN 3
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e LAN port 2 —terminacia LAN rozhrania LAN 4
e LAN port 3 —terminacia LAN rozhrania LAN 5
e LAN port 4 — prepoj na LAN prepinac

e  WAN prepoj do MPLS

Lokality typu F
Nie je inStalovany LAN prepinac, pri termindcii na lokalitach typu F je ukoncenie sluZieb na
fyzickych portoch CPE ako Access VLAN. Ndsledné prepojenie jednotlivych LAN portov s
lokdlnou sietou je individudlne.
Vyuzitie fyzickych portov na CPE

e LAN port 1 - termindcia LAN rozhrania LAN 1

e LAN port 2 —terminacia LAN rozhrania LAN 5

e LAN port 3-4 rezervacia pre dalSie pouzitie

e WAN prepoj do MPLS

4.2.3.2.6 SpoOsob odovzdavania sluZzieb/terminacie sluzieb na logickom rozhrani prepinaca
Terminacia na logickom rozhrani prepinaca bude vyhradne s vyuZitim funkcionalit 802.1q a
802.1x.

Samotny prepina¢ bude terminovat VLAN len v Access mdde pre LAN rozhrania a vo VLAN
trunk méde pre Uplink rozhrania bude zabezpedovat len ich transport a mapovanie
prevadzky na zaklade 802.1q a 802.1x.

Logické rozhrania jednotlivych sieti pre WiFi a LAN budu terminované na CPE.

4.2.3.2.7 Mapovanie datovej prevadzky pre riadenie Sirky pdsma

Vsetky ddta mapované v prislusnej triede CoS zdielaju spolo¢nu Sirku pdasma pre LAN
pripojenia a pre WiFi pripojenia.

V ramci riadenia Sirky pasma nie si obmedzované Sirky datového pdsma v ramci lokality —
teda nie je limitovany pristup k lokdlnym zdrojom dat, ale su limitované iba pristupy k datam
mimo lokality Skolského zariadenia — teda data tecuce cez siet EDUNET_SK.

4.3 Parametre kvality sluzby — Quality of Service

Globdlne nastavenia bezpeénosti sU nastavenia pre komunikaciu v ramci VPN siete
EDUNET_SK, pravidla pre pristup k obsahu v tejto sieti, ako aj pravidla pre pristup k zdrojom
umiestnenym mimo siete EDUNET_SK.

Lokalne nastavenia bezpelnosti su nastavenia aplikované priamo na zariadeniach
inStalovanych v lokalite Skolského zariadenia (CPE, prepina¢ a WiFi AP). Tieto nastavenia
priamo ovplyviuju riadenie bezpeénosti komunikacie v ramci Skolského zariadenia, teda
najma prestupy a pristupy pouzivatelov k lokdlnym sietam a sietovym prostriedkom.

Navrhnuté QoS rieSenie obsahuje 3 triedy QoS a CoS, tak aby vyhovelo poZiadavkam
MSVVaS na riadenie kvality sluzieb ako v lokdlnej ¢asti tak aj globalnej ¢asti. Z pévodnych
2.tried QoS a CoS (Cos 1 a 2) sa rozsirilo na 3 triedy (Cos 1, 3 a 6), aby sme vedeli garantovat
dostupnost kritickych sluzieb v sieti EDUNET _SK pocas elektronického testovania ziakov (CoS
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1), tak aj pocas vyucbového procesu pristup k vyuébovym materidlom definovanym MSVVva$
(CoS 3) ako v globalnej tak aj lokdlnej ¢asti.

4.3.1 Globalne nastavenia kvality sluzby

Globalna kvalita sluZieb definuje pravidla riadenia kvality sluZieb pre transportnu cast siete
EDUNET_SK a pre centralu EDUNET_SK.

Globalne riadenie kvality sluzieb definuje pravidld pre riadenie transportu datovych tokov a
celkovu kvalitu dostupnosti sluzieb, ako aj ich technickych parametrov pre kvalitu prenosu
dat medzi lokalitami a centralou EDUNET_SK. Okrem transportnej Casti siete su globalne
nastavenia pre kvalitu aplikované aj na prestupovych prvkoch centrdly EDUNET_SK, kde je
priamo riadeny prestup do inych sieti a k inym zdrojom dat (d4ta v DCRS, Internet, iné
zdroje dat). Globalne QoS vyuziva 3 triedy na mapovanie a prioritizaciu komunikacie medzi
lokaklitami v sieti EDUNET_SK, su to QoS 1, QoS 3 a QoS 6. Detailny popis danych rieSeni je
uvedeny nizsie. QoS 6 sluzi ako best-effort Cize vsetkda komunikacia, ktord nebude vyuzivat
QoS 1 a 3 automaticky spadd do QoS 6.

4.3.2 Lokalne nastavenia kvality sluzby

Lokalna kvalita sluZieb definuje pravidld pre riadenie kvality sluzieb v rdmci datovych tokov v
lokalite Skolského zariadenia, najma vSak rieSi prioritizaciu datovych tokov medzi
jednotlivymi LAN a WiFi sietami tak, aby bolo mozné garantovat pristupy k lokdlnym
datovym zdrojom a riadeny pristup ku globalnym datovym zdrojom. Lokalne nastavenia
bezpecénosti su priamo aplikované na LAN a WiFi prvkoch v lokalitach. Lokalne QoS vyuZivaju
3 triedy CoS ato CoS 1, 3 a 6. CoS 6 sluzi ako best-effort, Cize vSetka komunikacia, ktora
nespadd pod CoS 1 a3 je automaticky mapovana ako CoS 6. Detailny popis rieSenia je
uvedeny nizsie.

Na lokdlnom CPE pripadne Firewall zariadeni sa zapnu tieto bezpecnostné funkcie:

e Dynamic ARP inspection pre zabranenie preposielania neplatnych ARP dotazov a
odpovedi na porty prepinaca v rovnakej VLAN

e DHCP snooping pre ochranu nechceného DHCP servera v LAN sietach lokalit,
doéveryhodny DHCP server je povazovany iba centrdlny EDUNET_SK

e |IGMP Snooping pre podporu multicastov

e STP spanning tree ochranu pre L2 slu¢kami

e Storm control ochrana proti zahlteniu siete nadmernymi pocétom broadcast,
multicast nebo nezndmymi unicast paketmi

e ochrana proti MAC flooding - proti Utoku pomocou zahlteniu MAC adresami pre
moznost vyCerpat pamate prepinaca alebo CPE

Triedy QoS
QoS 1 pre sluzby mapované podla CoS 1
e dolezita datova prevadzka s vysokou prioritou uréena pre sluzby s vysokou prioritou
datového prenosu v sieti EDUNET _SK
e primarne vyuZzitie pre ucely zabezpecenia pristupu k aplikaciam a datovym zdrojom
pri online testovaniach Ziakov v sieti EDUNET_SK,
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mapovanie prevadzky do CoS 1 bude realizované na lokalitach Skolskych zariadeni

pre prevadzku v sieti EDUNET_SK,

kvalitativne parametre v sieti EDUNET_SK:

e latency: <100 ms,

packet loss: <1%,

e jitter: <30 ms,

e Sirka pasma pre sluzby triedy CoS 1 bude dynamicky pridelovand to znamena
ak sa dana sluzba nebude vyuzivat, bude moZné pouZit toto garantované
pasmo na iné triedy QoS ako CoS 3 CoS 6.

e pri symetrickom a asymetrickom pripojeni bude garantovana kapacita podla
poZiadavky MSVVa$S SR atypu $koly méie byt garantovand ai do 100%
kapacity linky. V pripade pouZzitia asymetrického zapojenia skoly sa kapacita
vypocitava z uplinkovej rychlosti daného pripojenie

QoS 3 pre sluzby mapované podla CoS 3

datova prevadzka so strednou prioritou, uréend pre sluzby nutné pre zabezpecenie

beZznej Skolskej prevadzky,

primarne vyuZitie pre ucely zabezpecenia plynulosti u¢ebného procesu, teda pre

pristup ucitefov, Ziakov a zamestnancov Skolskych zariadeni, na zariadenia

definované MSVVa$ SR

mapovanie prevadzky do CoS 3 bude realizované na lokalitach Skolskych zariadeni

v sieti EDUNET_SK

kvalitativne parametre v sieti EDUNET_SK:

e latency: < 100ms,

packet loss < 1%,

e jitter:<30ms,

e Sirka pasma pre sluzby triedy CoS 3 bude dynamicky pridelovana to znamenad
ak sa dana sluzba nebude vyuZivat bude moziné pouzit toto garantované
pasmo na triedu CoS 6.

e pri symetrickom a asymetrickom pripojeni bude garantovana kapacita podla
poziadavky MSVVa$ SR a podla typu koly. V pripade pouzitia asymetrického
zapojenia Skoly sa kapacita vypocitava z uplinkovej rychlosti daného
pripojenie.

QoS 6 pre sluzby mapované podla CoS 6

datova prevadzka v kvalite best-effort, uréena pre vsSetku datovu prevadzku, ktord
nespada pod CoS 1 a CoS 3,
primarne vyuZitie pre pristup Ziakov a ucitelov k datovym zdrojom, ktoré priamo
nesuvisia s vyucbovym procesom,
mapovanie prevadzky do CoS 6 bude realizované na lokalitach skolskych zariadeni,
kvalitativne parametre v EDUNET_SK:

e latecny: <150 ms

e packetloss: <3 %
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e jitter: <50 ms

e Sirka pasma pre sluzby triedy CoS 6 bude vyuzZivat zvySnu cast dostupnej
kapacity lokalnej siete pre Skolsku lokalitu

e trafika, ktord nebude oznacend QoS 1 a 3 bude automaticky spadat pod danu
triedu QoS

4.3.3 Lokalne nastavenia pre riadenie kvality sluZieb
CoS1
Pre triedu Cos 1 bude mapovanie prebiehat nasledovnym klti¢om:
Lokalne zdroje
e mapovanie podla zdrojovej a cielovej IP adresy
e vyuZivanie CoS 1 pre lokdlne zdroje dat nie je definované.
Zdroje v sieti EDUNET_SK
e mapovanie podla zdrojovej a cielovej IP adresy a oznackovanie danej komunikacie
e mapovanie prevadzky z LAN 4 a WiFi SSID EDU_SPEC smerujucej k vybranym zdrojom
v EDUNET_SK,
e zdroje v EDUNET_SK budu definované zo strany M5VVas$ SR.
Zdroje mimo siete EDUNET_SK
e mapovanie podla zdrojovej a cielovej IP adresy a oznackovanie danej komunikacie
e mapovanie prevadzky z LAN 4 a WiFi SSID EDU_SPEC smerujucej k vybranym zdrojom
mimo EDUNET_SK,
e zdroje mimo EDUNET_SK budu definované zo strany MSVVaS SR.

CoS 3
Pre triedu Cos 3 bude mapovanie prebiehat nasledovnym kltic¢om:
Lokalne zdroje
e mapovanie podla zdrojovej a cielovej IP adresy
e vyuZivanie CoS 3 pre lokalne zdroje dat nie je definované
Zdroje v sieti EDUNET_SK
e mapovanie podla zdrojovej a cielovej destinacie a nasledne oznacenie danej datovej
prevadzky pod CoS 3
e mapovanie prevadzky z LAN 1, LAN 2, LAN 3 a autentifikovanych pouzivatelov z WiFi
smerujucej k vybranym zdrojom digitalneho edukaéného obsahu v EDUNET_SK,
e zdroje digitdlneho edukacného obsahu v sieti EDUNET_SK budu definované zo strany
MSVVaS SR
Zdroje mimo siete EDUNET_SK
e mapovanie podla zdrojovej a cielovej IP adresy a oznackovanie danej komunikacie
e mapovanie prevadzky z LAN 1, LAN 2, LAN 3 a autentifikovanych pouzivatelov z WiFi
smerujucej k vybranym zdrojom digitalneho edukacného obsahu v EDUNET_SK
e zoznam doveryhodnych zdrojov mimo siete EDUNET_SK je definovany pravidlami pre
filtrovanie obsahu podla typu autentifikovaného pouzivatela v centrale EDUNET_SK.

CoS6
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Pre triedu CoS 6 (best-effort) bude mapovanie prebiehat nasledujucim sp6sobom.
Lokalne zdroje
e celd komunikacia ktord nebude pouzivat CoS 1 a CoS 3, automaticky bude oznacena
ako CoS 6
Zdroje v sieti EDUNET_SK
e celd komunikacia, ktord nebude mapovand v CoS 1 aCoS 3 bude automaticky
oznacena ako CoS6
Zdroje mimo siete EDUNET_SK
e celd komunikacia, ktord nebude mapovand v CoS 1 aCoS 3 bude automaticky
oznacend ako CoS6

DPR projektu EDUNET_SK

Strana 67/104



MIMISTERSTWO SKOLETVA,
WEDY, VYSELMU & SPORTU S WA N
SLOVEMSKE] REPUBLIEY

5 Integracia systémov

5.1 Prepojenie systémov IAM a Active Directory

Jednym zo zakladnych predpokladov pre nasadenie akychkolvek centrdlne manazovanych
sluZieb v sieti EDUNET_SK je centralny manaZment pouZivatelov. MSVVaS$ SR v ramci svojich
internych systémov disponuje databazou pouZivatelov, ktord je mozné vyuZit pre potreby
overovania pouzivatelov, poskytovania doplnkovych udajov k pouZivatelom a k pridelovaniu
oprdvneni pre tychto pouZzivatelov.

Zakladnym prvkom pre centrdlny manaZment pouzivatelov je Active Directory databaza
pouzivatelov, ktord je naplnend a pravidelne aktualizovana z relevantnych zdrojov dat,
ktorymi su IAM a RIS.

Radius WIFI SamoobsluZny
Authenticator portal PORTAL

I//

EDUMET
MFRASTRU
> EDUNET.SK ' Ll
DC
Datacube f Swan

Synchrﬂnizéi:ia Wysvatii o

z H IS MSWES - Read Only pristup na M35 Active directory EDUNET sk
dﬂ EDUNH AD - Road WITE pristup na M5 Active directory EDUNET =

cez webove
sluby

Obrazok ¢. 10: Integracna schéma pripojenia IAM do EDUNET_SK

Na obrazku vysSie je schematicky zndzornené prepojenie AD databaz a jednotlivych
komponentov EDUNET_SK rieSenia. V ramci projektu EDUNET_SK bude vytvorena doména
edunet.sk. Vznik domény je nutny z dovodu potreby servisnych Uctov a security skupin pre
podporné systémy Centraly EDUNET _SK (DNS, Virtualizacia, EDUNET portéal, zabbix,
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SWAE

spravcovské VPN, autentifikdcia network core zariadeni).
prostrednictvom domain controlleru spolo¢nosti SWAN.

Sprdva bude prebiehat

Centrdla EDUNET_SK bude pouzZivat jednu prevadzkovl Active Directory databazu
EDUNET.sk, nezavisli od dc.iedu.sk. Prevadzkovd databdza edunet.sk bude pouzitd ako
hlavna na autentifikaciu pouzivatelov a overovanie prislusnosti do security group a atributov
pouZivatelov pre systémy a sluzby.

AD edunet.sk bude pouZita pre prihldsenie pouZivatelov a modifikdciu ¢lenstva v skupine
(group membership) na podporné systémy.

Jednotlivé komponenty (centralny Firewall, lokdlne smerovace/firewally, centralny
radius/portal server acentrdlne riadenie WiFi) budu pristupovat ku AD edunet.sk pre
autentifikaciu, autorizaciu a zistenie prislusnosti do Active Directory - Security group.
Firewall kvoéli Captive portalu, Radius server kvoli AAA WiFi a portalovym sluzbam. Centralne
riadenie WiFi kvoli zistovaniu prislusnosti do group a obohacovanie radius accounting
o informdciu o prislusnosti do Active directory - Security group. Pristup do edunet.sk je
v méde read only, pristup do EDUNET.sk v read write.

Zdrojova referenéna databdaza identity je modul RIS. Pre rieSenie replikacie pouzivatelskych
uctov do novej domény EDUNET je navrhnuté pouzitie modulu RIS a ostatnych sucasti inych
modulov v ramci modulu RIS pre replikdcie identit. RIS a jeho sucasti umozZnia potrebny
zapis pouzivatelskych prihlasovacich uUdajov aich atributov zo zdrojovych systémov do
cieflového systému AD edunet.sk. Systém RIS musi zabezpecit sledovanie zmeny v ramci
zdrojovych systémov a aplikovat zmeny nad AD edunet.sk automaticky pripadne
manualnym zasahom. Zapis do AD edunet.sk bude v mdde read write operacie, kedy budu
vkladané preddefinované data, ktoré bude mozné upravovat iba prostrednictvom modulov
RIS.

Ocakavané hodnoty zapisu modulu RIS do AD edunet.sk budu podla nasledujicich atributov.

Nazov atributu v AD Vyznam atribdtu Typ
objectGuid Identifikator retazec
objectSid Security identifikator retazec
givenName Meno retazec
sn Priezvisko retazec
mail Email retazec
<<custom>> EDUID Jednoznacdny biznisovy identifikator |retazec
<<custom>> birthdate |D4tum narodenia datum
<<custom>>UcitelEDUID | Zoznam EDUID 3$kél, kde je ucitefom |retazec
sAMAccountName Ndazov uctu retazec
displayName Meno + priezvisko retazec
userPassword Heslo retazec

Tabulka ¢. 16 AD sStruktura group
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Horeuvedend tabulka a jej hodnoty st poZzadované hodnoty pre zapis modulom RIS MSVVa$
SR do AD edunet.sk.

Na zaklade zapisovanych atributov v AD databdze pouzivatelov je moiné cez AD DS
rozhranie pripojit centrdlne systémy EDUNET_SK a poskytovat im uUdaje o jednotlivych
identitach v nasledovnej Strukture:

Nazov atributu v AD Vyznam atributu Typ
objectGuid Identifikator retazec
objectSid Security identifikator retazec
givenName Meno retazec
sn Priezvisko retazec
mail Email retazec
title ucitel, ziak, zamestnanec retazec
sAMAccountName login retazec
displayName Meno + priezvisko retazec
userPassword Heslo retazec
<<custom>> EDUID Jednoznacény biznisovy identifikator retazec
<<custom>> birthdate |Datum narodenia datum
<<custom>>UcitelEDUID | Zoznam EDUID $kol, kde je ucitelom retazec
sAMAccountName Ndazov uctu retazec
userPrincipalName login@edunet.sk datum
distinguishedName CN=login,OU=niec¢o,0U=nie¢o,DC=edunet,DC=sk retazec
CN=Person,CN=Schema,CN=Configuration,DC=edunet,DC

objectCategory =sk retazec
memberOf prislusnost skupiny alebo viacerych skupin retazec

Tabulka ¢. 17 AD Struktura group

Vocéi doméne EDUNET.sk sa budd autentifikovat a autorizovat zariadenia a systémy
Centradlny Radius, Authentifikator a Firewall s pravom domain user, ktoré sluzia ako
pouzivatelia pre firewall a identity management.

MSVVaS SR a modul RIS bude mat v AD edunet.sk admin pouZivatela a bude sa pouZivat pre
integra¢né nastroje a ma moznost plnit uzivatelov a menit ich atributy v dohodnutej OU.

Nasledujuci obrazok zobrazuje logicki organzacnu Strukturu OU. Jednotlivé zariadenia
Firewall, Radius, Autentifikator budu pristupovat a mat read only prava do dohodnutej OU
spristupnenej a plnenej MSVVa$S SR. Do dohodnutej OU (oznaéenej modrou farbou) budu
plneni MSVVaS RIS modulom jednotlivi pouZivatelia. RIS bude do dohodnutej OU
pristupovat s opravnenim Read write. Interny systém bude cez webové sluzby z MSVVa$S SR
pomocou SOAP API obohacovat hlavne atribut ,title” o hodnoty Ziak, ucitel, zamestnanec
pripadne iné, kvoli identifikacii Urovne opravnenia v ramci EDUNET_SK. Interny systém
bude cez webové sluzby z MSVVaS SR pomocou SOAP APl obohacovat aj iné pomocné
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potrebné atributy potrebné pocas prevadzky. Ostatné OU ako napriklad OU=Edunet_admin
(oznacenych zelenou farbou) security group budu vytvorené pre interné prevadzkové ucely
dodavatela. Do danych security group bude mat prdva iba dodavatel. Integracia RIS voci
domain controllerom AD edunet.sk a webovych sluzieb SOAP APl bude cez vybudovanu
infradtrukturu dodévatela a DC MSVVaS SR.

Z dbévodu potreby napriklad blokovania pouZivatelov, budl pouzité RW (read-write)
operacie iba nad dohodnutou OU (organization unit) vdoméne edunet.sk. Vsetky
poziadavky budu smerovat na domain controller v Centrdlnom bode EDUNET_SK. Operacie
RW nebudl pouZité na vytvaranie a modifikaciu organizacnej jednotky, ale iba na zmeny
(pridavanie a odoberanie) ¢lenstva v skupine (security group).

QU = ROOT ——» QU =(RO) Vysvetlivky:
OuU = ROOT ROOT OU na M5 Active directory EDUNET.sk
MIN (RW OU =(RO) Read Only OU na MS Active directory EDUNET. sk

Ol = EDUNET ADMIN (RW) Read WRITE OU na MS Active directory EDUNET. sk
L— GROUP GROUP Security Groups na M5 Active directory EDUNET.sk

Obrazok €. 11: Organizacna Struktira EDUNET_SK

V ostatnych organizaénych jednotkach napr. OU=EDUNET_custom_group, nachadzajlcej sa
v doméne edunet.sk budu bezpecnostné skupiny (group) - typ skupiny Global, do ktorych sa
bude menit prislusnost globalnych skupindch na zaklade rozhodnutia administratora zo
strany dodavatela rieSenia. Organizaéné skupiny vtejto jednotke sa budu priebezne
pridavat. Prvd bude snazvom EDU_karanténa. Priddvanie do security skupin v
OU=EDUNET_custom_group bude vykonavané administratormi EDUNET_SK. Systémy
dodavatela po prihlaseni do Active directory obohati alebo vyradi skupinu v
OU=EDUNET_custom_group o potrebného pouzivatela. Organizacnd jednotka
OU=Edunet_admin bude iba v sprave dodavatela.

Autorizacia pouzivatelov bude prebiehat na Urovni pristupovej sieti. Proces autorizacie pre
pouzivatela znamenad zadanie prihlasovacich Udajov pre LAN do Captive portdl a pre WLAN
na urovni Access point a cez radius server sa overi voci Active Directory. Autorizacia do siete
zalezi od navratovych atributov pouzivatela z Active directory a prislusnosti ku security
group. Radius server nasledne podla politik prideli opravnenia.
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Obrazok €. 12: Proces autorizacie pouzivatelov

Pouzivatelia sa v systéme delia na zaklade bezpecnostnych skupin (zZiak, ucitel, zamestnanec,
atd.) a podla stupnia (1. stupen zakladnej Skoly, 2. stupen zakladnej Skoly, stredna skola).
Dalej sa rozli$uju aj pomocou AD atribGtov (EDUID $koly). PouZivatelia budi pridavani do
bezpecnostnych skupin podla nasledujucich kritérii:

e 7Ziak, ucitel, zamestnaneg, ...,

e stupen: 1. stupen zakladnej Skoly, 2. stupen zakladnej skoly, stredna skola

e identifikdtor EDUID skoly
Tieto Udaje budt zabezpecené cez synchronizaciu z RIS MSVVaS do EDUNET AD cez webové
sluzby.

Centrala EDUNET_SK podporuje SOAP, RESTful APl rozhrania a SAML sluzby. Primarny zdroj
pre vSetky pouzivatelské ucty je Active Directory.
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5.2 Synchronizacia z RIS MSVVaS do EDUNET AD cez webové sluzby

5.2.1 Koncept riesenia

Navrhnuta synchronizacia medzi RIS a AD EDUNET replikuje zakladné udaje o pouzivateloch
(podla tabulky €.16). Pre funkénost portalu EDUNET je potrebna kategorizacia kazdého
pouzivatelského Uctu a jeho synchronizacia.

Pre doplnenie chybajucich Udajov do internej databazy AD EDUNET z RIS MSVVaS bude
pouzity komponent synchronizacie Udajov. Jedna sa o komponent, ktory bude pre svoju
potrebu pristupovat k idajom integracnych sluZieb RIS ako aj AD EDUNET.

5.2.1.1 Zdrojovy systém
Ako zdrojovy systém na ziskanie informdcii bude slUzit integracné rozhranie sluzieb RIS.
Predpoklada sa pouzite APl rozhrania na baze SOAP.
Na zaklade dokumentacie budu volané funkcie
e prihldsenie sa menom a heslom
e odhlasenie
e vyhladanie objektov podla zadanych kritérii
e poskytnutie aktualnych udajov objektu
Obsah pozadovanych opravneni je iba na Citanie.

5.2.1.2 Cielovy systém
Ako cielovy systém na uloZenie informadcii sltdzi AD EDUNET. Komunikaény protokol je LDAP.
Obsah pozadovanych opravneni je na Citanie aj zapis.

5.2.2 Chybajuce udaje

5.2.2.1 Zaradenie pouzivatelského uctu.
Pre spravnu identifikaciu pristupu v ramci EDUNET siete je nutné jednoznacne urcit
zariadenie pouzivatelského Uctu podla typu alebo rocnika pouzivatela. Tieto Udaje nebudu
synchronizované prostrednictvom RIS modulu.

5.2.3 Aktualizacia udajov

Systém EDUNET nie je notifikovany o zmenach jednotlivych pouzivatelov vo svojej databaze,
teda nevie efektivne posudit, ktoré atributy sa od poslednej synchronizacie zmenili. Preto
bude aktualizacia idajov prebiehat byt inkrementélne alebo celkovo.

5.2.3.1 Inkrementdlna synchronizacia udajov
Synchronizaény modul z AD EDUNET zisti vietkych pouZivatelov, ktori nesplfiaju kritérid. Na
zaklade ziskaného EDUID sa z RIS ziskaju potrebné zaznamy, ktoré sa zapisSu do EDUNET AD.
Tento postup reflektuje iba novozaloZzenych pouzivatelov. Zmeny atribltov uz existujucich
pouzivatelov nie su reflektované.
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5.2.3.2 Celkova synchronizacia
Pri celkovej synchronizdcii sa z AD EDUNET nacitaju vSetky pouZivatelské konta. Pre kazdy
zaznam sa ziska aktudlny zaznam z RIS systému. Pokial su udaje v nesulade, upravi sa
databaza AD EDENET.

5.2.3.3 Poznamky
Vzhladom na ocakdvany pocet pouzivatelskych uctov (radovo 100 tisic) a frekvencie (nizka)
ich zmeny sa odporuca inkrementalna synchronizacia v kratSich c¢asovych intervaloch,
celkovo v dlhSej periéde. Aktudlne nie su zname systémové naroky na synchronizacny
komponent ani jeho dopady na jednotlivé systémy, takze tieto budu doladené nésledne po
vzajomnom odsuhlaseni na technickej drovni.

5.3 Docasné naplnenie AD edunet.sk

Vzhladom na ocakdvané medzi obdobie nasadenia integracie konceptu naplfiovania modulu
RIS na AD edunet.sk a integraciu webovych sluzieb SOAP API a plnenia potrebnych atributov
pre jednoznacné urcenie Urovne zabezpelenia je potrebné naplnenie AD edunet.sk
pracovnikmi MSVVa$ SR pre uzivatelov prvych cca 400 $kol manudlnym importom do AD

edunet.sk vo formate:

Nazov atributu v AD Vyznam atributu Typ
objectGuid Identifikator retazec
objectSid Security identifikator retazec
givenName Meno retazec
sn Priezvisko retazec
mail Email retazec
title ucitel, zamestnanec, ziak_ZS_1st, ziak_ZS_2st, ziak_SS retazec
sAMAccountName login retazec
displayName Meno + priezvisko retazec
userPassword Heslo retazec
<<custom>> EDUID Jednoznacny biznisovy identifikator retazec
<<custom>> birthdate |D34tum narodenia datum
<<custom>>UcitelEDUID | Zoznam EDUID $kol, kde je uéitelom retazec
sAMAccountName Nazov uctu retazec
userPrincipalName login@edunet.sk.sk datum
distinguishedName CN=login,OU=niec¢o,0U=nieco,DC=edunet,DC=sk retazec
objectCategory CN=Person,CN=Schema,CN=Configuration,DC=edunet,DC=sk | retazec

Tabul’ka ¢. 18 Struktura AD pre prvotny import

Pre atribut title hodnoty ziak_ZS_1st znamena Ziak zakladnej Skoly prvého stupna, hodnota
ziak_ZS_2 st znamena ziak zakladnej Skoly druhého stupna, ziak_SS znamena Ziak strednej
Skoly.
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5.4 Prepojenie Datového centra MSVVa$

Prepojenie bude vo finadlnej architekture realizované cez 10 GB optické prepoje:
1. DC Datacube — strana MSVVa$S SR a SWAN DC1
2. DC Datacube — strana MSVVa$ SR a SWAN DC2

Ukoncenie optického prepoja v DC SWAN v EDUNET Centralnych prepinacoch, cez 10 GB
Single mode SFP, ER (40 km)

Pre tento ucel budu na Centrdlnych prepinacoch pripravené nasledujiuce porty a navrhované
VLAN:

e VLAN 30 pre prepoj 1), uréeny rozsah 172.31.130.0/29 , fyzicky a L2 ukoncené na
EDUNET Centralny prepina¢ dcp-edu-core-sw-01, port eth1/10, IP L3 ukondené na
zariadeni EDUNET Firewall (dcp-edu-core-fw-01)

e VLAN 31 pre prepoj 2), uréeny rozsah 172.31.130.8/29 , fyzicky a L2 ukoncené na
EDUNET Centralny prepinac¢ dcud-edu-core-sw-01, port eth1/10, IP L3 ukoncené na
zariadeni EDUNET Firewall (dcud-edu-core-fw-01)

Smerovanie oboch rozsahov cez protokol BGP.
e BGP AS strany SWAN je AS64999, strany BGP AS Ministerstva Skolstva AS 65500
e VLAN 30, 172.31.130.0/29, primarna linka
o Smerovad/Firewall Ministerstva Skolstva .6
o EDUNET Firewall (dcp-edu-core-fw-01) .1

e VLAN 31,172.31.130.8/29, backup linka
o Smerovad/Firewall Ministerstva Skolstva .14
o EDUNET Firewall (dcud-edu-core-fw-01) .9
o Znevyhodnenie linky cez AS prepend

Oznamované siete zo strany SWAN EDUNET_SK budu:
e 10.32.0.0/11
e 10.64.0.0/10
e 10.128.0.0/10
e 10.192.0.0/10
e 192.168.128.0/17
e Pripadne dalSie podla potreby

Oznamované siete zo strany Ministerstva Skolstva budu:
e 10.0.0.0/11
e Pripadne dalsSie podla potreby
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6 Pouzivatelsky proces

Pouzivatelia sluzieb EDUNET_SK budu pristupovat k sieti a obsahu prostrednictom Wifi
pristupovych bodov alebo LAN siete Centralny bod zaroven poskytuje moZnost pripojenia
vlastného zariadenia prostrednictvom BYOD procesu.

6.1 Prihlasenie cez LAN siet
Obrazok ¢. 13 zobrazuje interakciu pouZivatela
prostrednictvom LAN siete.

pri prihlaseni do siete EDUNET_SK

-]

Capiep pormd @ vy Bl
manc s heslo 8 sanisdan
[ T,
] ki

Fadia
Fhwrl ey
b o

s

Frenidzia fremper |

Obrazok €. 13: Diagram — Prihlasenie do LAN siete

Pouzivatelia zariadeni pripojenych do do LAN1 ucitel a LAN4 spec su pri pokuse o pristup
na akukolvek internetovu stranku presmerovani na Captive portal na URL captive.edunet.sk
. Po prihlaseni svojim IAM kontom bude umoZnené vytvorenie pripojenia do internetu.
Navstevnik Skoly sa svojim zariadenim pripoji na SSID EDU_HOST bez zadania mena a hesla.
Pri pokuse o pristup na akukolvek internetovl stranku sa prostrednictvom presmerovania
prehliadaca zobrazi tzv. Disclaimer (suhlas s podmienkami pouzivania) na URL
portalXY.edunet.sk.
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Tabulka ¢. 17 zobrazuje popis jednotlivych scendrov v pripade prihldsenia pouzZivatela
s platnym, respektive neplatnym IAM kontom na zariadenia pripojené cez LAN konektivitu

pomocou zadania prihlasovacich udajov (meno, heslo).

Scendre
Typ Vychodzi stav Popis Vysledny stav
Pouzivatel na pocitaci - e
aktivuie rth:sovaci PouzZivatel je prihlaseny do
L, J€P . Uzivatel zadal platné infrastruktiry EDUNET_SK
pozitivny formular (prvym . . . -
o, , prihlasovacie udaje s pridelenymi
sietovym pristupom , L
. . o opravneniami
mimo lokalnu siet)
PouZivatel vidi v
Pouzivatel na pocitaci prihlasovacom formulari
aktivuje prihlasovaci - , , informaciu "Neplatné
i i X Pouzivatel zadal neplatné . o m .
negativny formular (prvym . . prihlasovacie udaje". V sieti
L, , prihlasovacie udaje L.
sietovym pristupom EDUNET_SK nema ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
PouZivatel vidi v
Pouzivatel na pocitaci - . . prihlasovacom formulari
S . UZivatel so zadanymi . . om .
aktivuje prihlasovaci . . L informdciu "Neplatné
, , , prihlasovacimi udajmi nie . 4w L
negativny formular (prvym . . . , prihlasovacie udaje". V sieti
o , je evidovany v systéme Ly
sietovym pristupom IAM EDUNET_SK nema Ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
Pouzivatel vidi v
Pouzivatel na pocitaci prihlasovacom formulari
aktivuje prihlasovaci » . , informaciu "Neplatné
, ) p , PouZivatel zadal neplatné . ., .p,, .
negativny formular (prvym . . prihlasovacie udaje". V sieti
s . prihlasovacie heslo Ly
sietovym pristupom EDUNET_SK nema Ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
v . . Pouzivatel vidi v
v , T Pouzivatel zadal viac ako ) L.
Pouzivatel na pocitaci . , | prihlasovacom formulari
Lo , povoleny pocet opakovani . f .
aktivuje prihlasovaci , . . informaciu "Neplatné
, , . nespravne prihlasovacie . e I
negativny formular (prvym s prihlasovacie udaje". V sieti
C . , Udaje a konto bolo -
sietovym pristupom . EDUNET_SK nema Ziadne
mimo lokalnu siet) zablokované v spristupnené informacné
EDUNET_SK AD zdroje

Tabulka €. 19 Scenare — Prihlasenie do LAN siete s IAM kontom
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6.2 Prihlasenie pouzivatela prostrednictvom WiFi
V rdmci rieSenia EDUNET_SK je konfiguracne rozdelena datova prevadzka do jednotlivych
SSID nasledovne:

e SSID EDU_PRIHLASENIE

e SSID EDU_CERTIFIKAT

e SSID EDU_SPEC

e SSID EDU_HOST

6.2.1 SSID EDU_PRIHLASENIE a SSID EDU_SPEC

Primarnou funkciou SSID EDU_PRIHLASENIE a SSID EDU_SPEC je autentifikacia, autorizacia
anasledné pripojenie pouzivatela ksieti EDUNET_SK akrelevantnému obsahu.
Autentifikacia bude prebiehat prostrednictvom mena a hesla.

Obrazok ¢. 14 zobrazuje interakciu pouZivatela pri prihlaseni do siete EDUNET_SK
prostrednictvom SSID EDU_PRIHLASENIE a SSID EDU_SPEC

S5ID EDLU_PRIHLASEMIE SSID EDU_SPEC - - priktasowanie menom a heslom

ient :
O—» Priklysovanie de S50 » Blakervanis eap. @
pomacni mana & hasla neprihihsenis do Wi

Hllonsska Fanadania

Y

AutesnlfkMor

e
mm:um:nrr:pua Podle firewallu ra cokiade = Firmamil
a Cleratva v 5'9':’-":"5' At || mooountingu a poudivatelského | Prestidzha podla pravidiel

A mana priskinost v grups

Posd asderifiiacs

Obrazok €. 14: Diagram — Prihlasenie do SSID EDU_PRIHLASENIE/EDU_SPEC

Tabulka ¢. 17 zobrazuje popis jednotlivych scendrov v pripade prihlasenia pouZivatela
s platnymi respektive neplatnym IAM kontom prostrednictvom zadania prihlasovacich
udajov (meno, heslo) do WiFi infrastruktury cez SSID EDU_PRIHLASENIE a SSID EDU_SPEC
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Scenare
Typ Vychodzi stav Popis Vysledny stav
-~ . - Pouzivatel je prihldseny d
Uzivatel si nastavil WiFl so . ouzvlva e ,Je priniaseny do
infrastruktury EDUNET_SK v
SSID EDU_PRIHLASENIE a - , , o
ozitivn SSID EDU SPEC a svstém UZivatel zadal platné sieti WIFI SSID SSID
P y —>rE a syster prihlasovacie udaje EDU_PRIHLASENIE a SSID
mu zobrazil prihlasovaciu . ..
. EDU_SPEC s pridelenymi
stranku 3 o
opravneniami
PouZivatel vidi v
Uzivatel si nastavil WiFi so prihlasovacom formulari
SSID EDU_PRIHLASENIE a PouZivatel zadal informdciu Neplatné
negativny | SSID EDU_SPEC a systém | neplatné prihlasovacie prihlasovacie udaje. V sieti
mu zobrazil prihlasovaciu udaje EDUNET_SK nema Ziadne
stranku spristupnené informacné
zdroje.
Pouzivatel vidi v
Uzivatel si nastavil WiFi so Usivatel so zadanvymi prihlasovacom formulari
SSID EDU_PRIHLASENIE a fihlasovacimi udZ'mi informaciu Neplatné
negativny | SSID EDU_SPEC a systém P . ) . ) prihlasovacie udaje. V sieti
o . nie je evidovany v [y
mu zobrazil prihlasovaciu , EDUNET_SK nema Ziadne
. systéme |AM , . v
stranku spristupnené informacné
zdroje.
Pouzivatel vidi v
Uzivatel si nastavil WiFi so prihlasovacom formulari
SSID EDU_PRIHLASENIE a PouZivatel zadal informaciu "Neplatné
negativny | SSID EDU_SPEC a systém | neplatné prihlasovacie | prihlasovacie udaje". V sieti
mu zobrazil prihlasovaciu heslo EDUNET_SK nema Ziadne
stranku spristupnené informacné
zdroje.
“ . . Pouzivatel vidi v
-~ . - Pouzivatel zadal viac . ‘.
UzZivatel si nastavil WiFi so ko povoleny podet prihlasovacom formulari
SSID EDU_PRIHLASENIEa | akzvam, ne‘_; prévne informaciu "Neplatné
negativny | SSID EDU_SPEC a systém p. . p . prihlasovacie udaje". V sieti
o ) prihlasovacie Udaje a ‘s
mu zobrazil prihlasovaciu . EDUNET_SK nema Ziadne
stranku konto bolo zablokovane spristupnené informacné
v EDUNET_SK pristup

zdroje.
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6.2.2 SSID EDU_HOST

Ucelom tejto siete je sprostredkovat Ziakom a navitevnikom $koly bez nutnosti
autentifikdcie a autorizacie bezpecny pristup kvSeobecne dostupnému digitdlnemu
edukaénému obsahu ako su interné zdroje MSVVaS$ SR, stranky IAM, a podobne.

Obrazok €. 15 zobrazuje interakciu pouZivatela pri prihlaseni do siete EDUNET_SK
prostrednictvom SSID EDU_HOST

SR ETAS 0T

s BB et
O— e l ol pobar] ECLAMER | s I il
>
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I 1

(= | M| M
| P i b o i | LR | Propkad s poal i i
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Obrazok €. 15: Diagram — Prihlasenie do SSID EDU_HOST

Navstevnik Skoly sa svojim zariadenim pripoji na SSID EDU_HOST bez zadania mena a hesla.
Pri pokuse o pristup na akukolvek internetovud stranku sa prostrednictvom redirectu
prehliadata zobrazi tzv. Disclaimer (suhlas s podmienkami pouZivania) na URL
portalXY.edunet.sk.
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Tabulka €. 19 zobrazuje popis jednotlivych scendrov v pripade prihlasenia pouZivatela do

EDUNET_SK infrastruktury cez WiFi rozhranie s SSID EDU_HOST.

Scendre
Typ Vychodzi stav Popis Vysledny stav
Uzivatel si nastavil WiFl
so SSID EDU_HOST a " e
, . ” , S Pouzivatel je prihldseny do
systém mu zobrazil PouZivatel potvrdil sthlas | . v .
informacnd stranku s s podmienkami infrastruktdry EDUNET_SKv
» ; . pocmientea sieti WIFI SSID EDU_HOST s
pozitivny nutnostou potvrdenia pouZivania siete Hstupovymi opravneniami
akceptdcie podmienok EDUNET _SK na P . p, y., .p.
e . . . T prislichajldcimi tomuto
pouzivania siete informacnej stranke Histupu
EDUNET_SK pristup
(disclaimer)
UZivatel si nastavil WiFi
so SSID EDU_HOST a Pouzivatel vidi v
systém mu zobrazil Pouzivatel nepotvrdil informacénej stranke
informacénd stranku s suhlas s podmienkami informdciu o zamietnuti
negativny | nutnostou potvrdenia pouzivania siete pristupu a nie je mu
akceptacie podmienok EDUNET_SK na umozZneny pristup k
pouZivania siete informacnej stranke Ziadnemu zdroju v ramci
EDUNET_SK siete EDUNET_SK
(disclaimer)

Tabulka ¢. 21 Scenare — Prihlasenie do SSID EDU_HOST

6.2.3 SSID EDU_CERTIFIKAT

Funkciou SSID EDU_CERTIFIKAT je autentifikdcia a pripojenie pouzivatelského zariadenia
k sieti EDUNET_SK. Obrdzok ¢. 16 zobrazuje interakciu pouzivatela pri prihldseni do siete
EDUNET_SK pre pripad prvého prihlasenia pouZzivatelského zariadenia
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16: Diagram — Prihlasenie do SSID EDU_CERTIFIKAT - prvé
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PouZivatelské zariadenie sa pri prvom prihlaseni na SSID EDU_CERTIFIKAT — overuje I1AM
menom aheslom do SSID. Nasledne je automaticky presmerované na
URL portalXY.edunet.sk podla load ballancerom prideleného radius serveru. Portal vyuZiva
SSL certifikat portal.edunet.sk. Podla detekovaného typu zariadenia si mozné nasledujuce
presmerovania :

e iOS zariadenie : portal.edunet.sk ponikne moznost vygenerovania nového self-
signed certifikatu vystaveného radius serverom. Nasleduje import do zariadenia
(stiahnutie certifikatu, instalacia do spravneho repozitara, nastavenie profilu SSID).
Aplikacia sa nasledne pripaja na radius server, ktory sa prezentuje certifikdtom
portalXY.edunet.sk

e Windows a MacOS zariadenie : portal.edunet.sk ponikne mozZnost stiahnutia
aplikacie priamo z prideleného radius serveru. Aplikacia po inStaldcii poziada radius
server o vygenerovanie nového self-signed certifikatu. Nasleduje import do
zariadenia (stiahnutie certifikatu, inStaldcia do spravneho repozitara, nastavenie
profilu SSID). Aplikacia sa ndsledne pripaja na radius server, ktory sa prezentuje
certifikdtom portalXY.edunet.sk

e Android zariadenie : proces rovnaky ako pre Windows a MacOS s rozdielom, Ze
aplikacia nie je stiahnuta priamo z radiusu, ale cez zobrazeny odkaz na sluzbe
Google Play. Aplikacia sa nasledne pripaja na radius server, ktory sa prezentuje
certifikdtom portalXY.edunet.sk

e Iné zariadenie (nie je podporovana funkcionality certificate auto-enrollment —
typicky OS linux, Windows phone a podobne). Je potrebné poZiadat helpdesk o
o vydanie certifikatu, ktory certifikat vygeneruje a doda prostrednictvom portalu
certifikat.edunet.sk . Nasledne si pouzivatel manudlne importuje certifikat do
klientského zariadenia. Procedura bude stuéastou pouzivatelského manualu.

Vygenerovanie self signed certifikdtu zabezpecuje implementacia radius serveru
prostrednictvom integrovaného CA modulu.

Tabulka ¢. 20 zobrazuje popis jednotlivych scenarov v pripade prvého prihlasenie
pouzivatela do siete EDUNET_SK s vyuZitim WIFI pripojenia na SSID EDU_CERTIFIKAT s
nutnostou instalacie pristupovych certifikatov.
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Scenare
Typ Vychodzi stav Popis Vysledny stav
Po zadani platnych
prihlasovacich udajov je
pouZzivatel navigovany na ” ey ,
” . v v . . ., PouZzivatel ma nainstalovany
Pouzivatel na pocitaci stranky informujuce o v v ,
Lo , e na pocitaci pristupovy
aktivuje prihlasovaci postupe instalacie ot s
ozitivn formular (prvym ristupovych certifikatov certifikat opraviiujuci ho na
P y s p Y P p Y .y pristup do siete EDUNET_SK
sietovym pristupom na zdklade pouzitého e
mimo lokalnu siet) operacného systému (v cez WiFi pripojenie so S3ID
. , . . EDU_CERTIFIKAT
niektorych pripadoch je
vyZzadovana inStalacia
aplikacie)
PouZivatel vidi v
Pouzivatel na pocitaci prihlasovacom formulari
aktivuje prihlasovaci - , , informdaciu "Neplatné
i i i Pouzivatel zadal neplatné . o m .
negativny formular (prvym . . prihlasovacie udaje". V sieti
o , prihlasovacie Udaje ‘s
sietovym pristupom EDUNET_SK nema Ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
Pouzivatel vidi v
Pouzivatel na poditaci - . . prihlasovacom formulari
o ) UZivatel so zadanymi . . om .
aktivuje prihlasovaci . . L informaciu "Neplatné
, , , prihlasovacimi udajmi nie . o w .
negativny formular (prvym . i . , prihlasovacie udaje". V sieti
o , je evidovany v systéme -
sietovym pristupom IAM EDUNET_SK nema Ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
Pouzivatel vidi v
Pouzivatel na pocitaci prihlasovacom formuldri
aktivuje prihlasovaci » , , informaciu "Neplatné
, , i PouZivatel zadal neplatné . i .
negativny formular (prvym . . prihlasovacie udaje". V sieti
Cu , prihlasovacie heslo L v
sietovym pristupom EDUNET_SK nema Ziadne
mimo lokalnu siet) spristupnené informacné
zdroje.
- . . Pouzivatel vidi v
v , T Pouzivatel zadal viac ako . L.
Pouzivatel na pocitaci L prihlasovacom formulari
. . , povoleny pocet . f o om .
aktivuje prihlasovaci , , informaciu "Neplatné
, , , opakovani nespravne . i em L.
negativny formular (prvym prihlasovacie Gdaje". V sieti

sietovym pristupom
mimo lokdlnu siet)

prihlasovacie Udaje a
konto bolo zablokované v
EDUNET_SK

EDUNET_SK nema Ziadne
spristupnené informacné
zdroje.

Tabulka €. 22 Scendre — Prvé prihlasenie do SSID EDU_CERTIFIKAT
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Obrazok €. 17 zobrazuje interakciu pouZivatela pri prihlaseni do siete EDUNET_SK pre pripad
prihlasenia pouZivatelského zariadenia s korektnym certifikdtom nainStalovanom na

pouzivatelskom zariadeni.

BYOD 5510 ELA)_CERTIFIKAT - prinlasene certifikatem

BYOD kel

O—» Prihlascvania do SSI0

pornec certilkai

Fliariske Faradsnio

Blokevanie camrdingm

maprinliasenia do WiFi
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firevaaliom alefo

—@

FPost auianifiiace

Raddius sarer
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Obrazok €. 17: Diagram — Prihlasenie do SSID EDU_CERTIFIKAT" — s certifikdtom
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Tabulka €. 20 zobrazuje popis jednotlivych scendrov v pripade prihlasenia pouZivatela do
EDUNET_SK s vyuZitim WiFi pripojenia na SSID EDU_CERTIFIKAT s platnym certifikatom

nainstalovanom na zariadeni.

Scenare
Typ Vychodzi stav Popis Vysledny stav
PouZivatel s platnym . e,
- C UZIV P , y PouZivatel je pripojeny do
Pouzivatel pripoji certifikdtom a aktivnym \
. . - . . , siete EDUNET_SK's
ozitivn zariadenie do IAM Gc¢tom si na zariadeni oprdvneniami
P Y| EDUNET SKWifiSSID | nastavi siefové pripojenie rislgcha'ucimi ho
EDU_CERTIFIKAT na WiFi SSID P rj)ﬁlu J
EDU_CERTIFIKAT P
PouZivatel's
Pouzivatel pripoji nainstalovanym
zariadenie s certifikdtom a neaktivnym PouZivatelovi je
, nainstalovanym alebo neexistujucim IAM zamietnuty pristup do
negativny

certifikatom do
EDUNET_SK WiFi SSID
EDU_CERTIFIKAT

uctom si na zariadeni
nastavi sietové pripojenie
na WiFi SSID
EDU_CERTIFIKAT

WIFI siete SSID
EDU_CERTIFIKAT

Na portali byod.edunet.sk bude k dispozicii portal s manazmentom certifikatov pre

Tabulka €. 23 Scendre — Prihlasenie s platnym certifikdtom

pouzivatelské zariadenia. Je pristupna pre pouzivatelov v SSID EDU_CERTIFIKAT.

Tabulky €. 22, 23, 24 zobrazuju popis jednotlivych scendrov pri sprave certifikatov cez portal
byod.edunet.sk pre pripad, Ze uZivatel ma IAM Ucet a platny certifikdt nainstalovany na

zariadeni.
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Pridanie nového BYOD zariadenia a zruSenie existujuceho BYOD zariadenia

[ ]
pouZivatelom pomocou BYOD portdlu
Scendre
Typ Vychodzi stav Popis Vysledny stav
PouZivatel ma na zariadeni
, , nainstalovany pristupovy
Po zadani platnych ipt s vap .. .p y
rihlasovacich Gdaiov ie certifikat oprdvnujuci ho na
F;uil'vatel’navi ova:n' Jna pristup do siete EDUNET_SK
” . P . . & ., v cez WIFI pripojenie so SSID
Pouzivatel sa na novom stranky informujulce o [
. P - v g EDU_CERT. Na portali
zariadeni pripoji na WiFi postupe instalacie . .
- , , , rt byod.edunet.sk sa pridané
pozitivny | SSID EDU_CERT a zobrazi pristupovych certifikdtov na . . .
. , . win s zariadenie zobrazuje v
sa mu prihlasovaci zaklade pouzitého . L
) . , zozname pouzivatelovych
formular operacného systému (v . ,
. . , . BYOD zariadeni v stave
niektorych pripadoch je . .
y AR Pending a po dokonceni
vyzadovana instalacia R ipt s
Sl instaldcie certifikatu a
aplikacie) . . .
registracie zariadenia v stave
Registered (Zaregistrované).
Po zadani platnych
prihlasovacich udajov sa
pouzivatelovi zobrazi stranka
s bezpecnostnym
“ . . upozornenim a po jej , L .
PouZivatel sa na inom P Sl poJel Odstranené zariadenie sa
. , o v potvrdeni tlacidlom Accept sa .
zariadeni alebo pocitaci ;L S nezobrazuje v zozname
S . . zobrazi stranka pre pripojenie . . . ,
pripoji do niektorej SSID a . .. : pouZzivatelovych zariadeni na
., s . do siete s tlacidlom Continue. .
pozitivny prihlasi sa so svojim , o oo portali byod.edunet.sk a na
.. o Nasledne sa pouZzivatelovi . Lo
pouzivatelskym menom a , . tomto zariadeni uZ nie je
, zobrazi zoznam jeho BYOD .. .
heslom do portalu Jariadeni. kde mése podla mozné pripojenie do WiFi so
byod.edunet.sk / P SSID EDU_CERT.
MAC adresy alebo nazvu
zakliknutim vybrat zariadenie.
Vybrané zariadenie potom
zrusi (odstrani) kliknutim na
tla¢idlo Delete (Odstranit).

Tabulka €. 24 Scenare — Pridanie/Zrusenie BIOD zariadenia
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e Oznacenie pouzivatefovho BYOD zariadenia ako stratené a znovu registracia tohto
zariadenia pomocou BYOD portdlu

Scenare
Typ Vychodzi stav Popis Vysledny stav
Po zadani platnych
prihlasovacich udajov sa
pouZivatelovi zobrazi stranka s
bezpecnostnym upozornenim
- . . a po jej potvrdeni tlacidlom Zariadenie sa na portali
Pouzivatel sa nainom . .
. , v v Accept sa zobrazi stranka pre byod.edunet.sk zobrazuje v
zariadeni alebo pocitaci .. . .. v .
o . . pripojenie do siete s tlacidlom zozname pouzivatelovych
pripoji do niektorej SSID a . , . ,
-, 0 N Continue. Nasledne sa zariadeni v stave Lost
pozitivny prihlasi sa so svojim v L , .
i 1 pouZzivatelovi zobrazi zoznam (Stratené). Na tomto
pouzivatelskym menom a . . , . S e . .
. jeho BYOD zariadeni, kde zariadeni uZ nie je mozné
heslom do portalu ay ) L o
bvod.edunet sk moZe podla MAC adresy alebo pripojenie do WiFi so SSID
yod. ) nazvu zakliknutim vybrat EDU_CERT.
zariadenie. Vybrané zariadenie
potom oznadi ako stratené
kliknutim na tlacidlo Lost
(Stratené).
Po zadani platnych
prihlasovacich udajov sa
pouZivatelovi zobrazi stranka s
bezpecnostnym upozornenim
a po jej potvrdeni tlacidlom
Accept sa zobrazi stranka pre Zariadenie sa na portali
Pouzivatel sa nainom pripojenie do siete s tlacidlom byod.edunet.sk zobrazuje v
zariadeni alebo pocitaci Continue. Ndasledne sa zozname zaregistrovanych
pripoji do niektorej SSID a pouzivatelovi zobrazi zoznam | pouzivatelovych zariadeni. Na
pozitivny prihlasi sa so svojim jeho BYOD zariadeni, kde zariadeni je nainStalovany

pouzivatelskym menom a
heslom do portalu
byod.edunet.sk

zakliknutim vyberie zariadenie
v stave Lost (Stratené), ktoré
chce reaktivovat a potom
klikne na tlacidlo Reinstate. Na
tomto zariadeni sa potom
pouzivatel pripoji do WiFi SSID
EDU_CERT a dokonci
Standardny proces instalacie
certifikatu.

pristupovy certifikat
umoznujuci pristup do siete
EDUNET_SK cez WIFI
pripojenie so SSID EDU_CERT.

Tabulka €. 25 Scendre — Nova registracia cez BIOD portal-Stratené
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e Oznacenie pouzivatelovho BYOD zariadenia ako odcudzeného a znovu registracia
tohto zariadenia pomocou BYOD portalu

Scenare
Typ Vychodzi stav Popis Vysledny stav
Po zadani platnych
prihlasovacich udajov sa
pouzivatelovi zobrazi stranka s
bezpecnostnym upozornenim
. . . a po jej potvrdeni tlacidlom Zariadenie sa na portali
PouZivatel sa na inom . .
zariadeni alebo pogitati A§ce[.:)t s.a zobr.aZ| stranlf.a pre byod.edunet.s&zobr?u{]e v
o . } pripojenie do siete s tlacidlom zozname pouzivatelovych
pripoji do niektorej SSID a ) , . )
pozitivny orihlsi sa s svojim (Efmtmfje‘_ Nasledlne sa zarladem’v sta\{e Sto!en
pougivatelskym menom a pouzivatelovi zobrazi zoznam | (Odcudzené). Zariadeniu bol
. jeho BYOD zariadeni, kde automaticky odnaty certifikat
heslom do portdlu ax ) . U
byod.edunet.sk moz? podla MAC a]dresy aIe’bo a nle.J.e mozné pripojenie do
nazvu zakliknutim vybrat WiFi so SSID EDU_CERT.
zariadenie. Vybrané zariadenie
potom oznaci ako odcudzené
kliknutim na tlacidlo Stolen
(Odcudzené).
Po zadani platnych
prihlasovacich udajov sa
pouzivatelovi zobrazi stranka s
bezpecnostnym upozornenim
a po jej potvrdeni tlac¢idlom
Accept sa zobrazi stranka pre Zariadenie sa na portali
PouZivatel sa nainom pripojenie do siete s tlac¢idlom byod.edunet.sk zobrazuje v
zariadeni alebo pocitaci Continue. Ndsledne sa zozname zaregistrovanych
pripoji do niektorej SSID a pouzivatelovi zobrazi zoznam pouzivatelovych zariadeni.
pozitivny prihlasi sa so svojim jeho BYOD zariadeni, kde Na zariadeni je nainstalovany
pouzivatelskym menom a | zakliknutim vyberie zariadenie pristupovy certifikat
heslom do portalu v stave Stolen (Odcudzené), umoznujuci pristup do siete
byod.edunet.sk ktoré chce reaktivovat a EDUNET_SK cez WIFI
potom klikne na tlacidlo pripojenie so SSID EDU_CERT.
Reinstate. Na tomto zariadeni
sa potom pouZzivatel pripoji do
WiFi SSID EDU_CERT a dokonci
Standardny proces instaldacie
certifikatu.

Tabulka €. 26 Scenare — Nova registracia cez BYOD portal-Odcudzené
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6.3 Pripojenie zariadenia do LAN DMZ
Obrazok €. 18 zobrazuje proces pripojenia zariadenia do LAN siete 3 uréenej pre pripojenie
serverov alebo zdielanych zariadeni.

DMZ - zariadenie s pevnou IP adresou
]
=
o
-
£
é Do &kolskej DMZ sa Lokalny firewall:
§ o—> pripoji zariadenie > Je IP adresa zo Skolského ©
e s pevnou IP adresou DMZ subnetu?
o Mie
=
k-
& ’
hﬁ Ano

Y

2
= Firewall:
w Prevadzka podla pravidiel
5
s}

Obrazok ¢. 18: Diagram — Prihlasenie do DMZ

Tabulka €. 25 zobrazuje popis jednotlivych scendrov v pripade spristupnenia siete
EDUNET_SK s prislusnym profilom pre Skolské zariadenie na zaklade pevne priradenej IP
adresy

Scendre

Typ Vychodzi stav Popis Vysledny stav

Zariadenie ma pridelenu
platnd IP adresu v ramci
IP subnetu pre pevné IP

Zariadenie ma pristup do
siete EDUNET_SK's
pridelenymi oprdvneniami.

Zariadenie s pridelenou
pevnou IP pripojené do

iti ey , islusnu lokalitu a j . L ,
pozitivny LAN na infrastruktdru pr: F:)r_lé—nUészz I_OAISI Isil(;taej\(/a Zariadenie nie je viazané
EDUNET_SK Prip J Y . na konkrétneho
infrastrukture ousivatela v IAM
EDUNET_SK P :
Zariadenie ma pridelenu
. . . IP adresu mimo rozsahu
Zariadenie s pridelenou .
evnou IP pripojené do pre pevne IP pre Zariadenie nema pristu
negativny P pripo) prislusnu lokalitu a je P P

LAN na infrastrukturu
EDUNET_SK

pripojené do LAN siete v do siete EDUNET_SK.

infrastrukture
EDUNET_SK

Tabulka €. 27 Scendre — Spristupnenie siete — pevna IP adresa
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6.4 Sprava IAM konta

Pouzivatelské pristupové Udaje pristupu do siete EDUNET_SK su uloZené v systéme IAM
spravovanom MSVVaS SR. Tabulka €. 26 zobrazuje popis jednotlivych scenarov pri sprave

IAM konta.

Scenare

Vychodzi stav

Popis

Vysledny stav

Poziadavka na
zablokovanie IAM uctu

Pouzivatel pozaduje
zablokovat IAM konto

Poziadavka zaslana na
Centrum podpory
prevadzky MSVVaS SR

Poziadavka na
odblokovanie IAM Uctu

Pouzivatel pozaduje
odblokovat IAM konto

PoZiadavka zasland na
Centrum podpory
prevadzky MSVVaS SR

Poziadavka na zmenu
hesla

PouZivatel poZaduje
zmenit heslo na 1AM
konte

PozZiadavka zaslana na
Centrum podpory
prevadzky MSVVa$S SR

Poziadavka na pridanie
pouzivatela s IAM
kontom.

Zastupca Skoly poZaduje
pridanie nového
pouzivatela s IAM kontom

PoZiadavka zaslana na
Centrum podpory
prevadzky MSVVaS SR

PoZiadavka na
vymazanie 1AM konta

Zastupca skoly pozaduje
vymazanie 1AM konta

PoZiadavka zasland na
Centrum podpory
prevadzky MSVVaS SR

Poziadavka na zmenu
udajov v IAM konte

Pouzivatel pozaduje
zmenu Udajov IAM konta

PoZiadavka zasland na
Centrum podpory
prevadzky MSVVaS SR

Tabul'ka €. 28 Scendre — Sprava IAM konta
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7 IP plan pre rieSenie EDUNET_SK
Tato kapitola obsahuje popis IP planu pre projekt EDUNET_SK.

IP pldan je rozdeleny na typy: LAN a WiFi SSID, WAN infrastruktirne, manaiment
infradtruktirne, MSVVa$ SR, Centrala EDUNET_SK a rozsahy pre rezervu daldieho pouZitia.
Navrh rozsahov pouziva iba privatne IPv4 rozsahy podla RFC1918 a RFC 6598.

e 10.0.0.0-10.255.255.255 (10/8 prefix)

e 172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
e 192.168.0.0 - 192.168.255.255 (192.168/16 prefix)
e 100.64.0.0 - 100.127.255.255 (100.64/10 prefix)

Rozdelenie a vyhradenie jednotlivych typov je nasledovné:

Skolské LAN a WiFi SSID 10.0.0.0/8
WAN mfra'struliturna’a Manazment 172.16.0.0/12
infrastrukturna

192.168.0.0/16
100.64.0.0/10
nutné definovat
vopred
Tabulka €. 29 Rozdelenie IP rozsahov podla typov

Centrdla EDUNET_SK

MSVVaS SR a iné zdroje obsahu

Privatne IPv4 rozsahy MSVVaS SR pripadne daldie, ktoré navzajom koliduju
s navrhovanym, je treba dopredu definovat a navrhnit rezervaciu a zmeny IP planu pred
rolloutom Skolskych zariadeni. Pripadné zmeny pocas trvania projektu nebude moiné
realizovat.

7.1 IP plan skolskych zariadeni pre LAN a WiFi

IP plan zohladniuje hlavne oddelenie jednotlivych LAN 1-5 a WiFi SSID, aby bolo mozné na
CPE alebo Firewall zariadeni skolskej lokality, ale aj v centradle EDUNET_SK ich jednoznaéné
rozliSenie a urcenie pre uplatnenie sietovych politik. LAN rozsahy je potrebné dalej rozdelit
podla typu Ucelu pouzivania.
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Rozdelenie LAN a WiFi rozsahov je nasledovné:

Urcéenie VLAN a TYP

VLAN 10 - ugitel [LAN1]
VLAN 11 - ucitel [WiFi]
VLAN 20 - ziak [LAN2]
VLAN 21 - Ziak [WiFi]
[LAN] DMZ VLAN 30 - DMZ [LAN3]
VLAN 40 - SPEC [LAN4]
VLAN 41 - SPEC [WiFi]
VLAN 50 - Host [LAN5]
VLAN 51 - Host [WiFi]
[LAN] BYOD VLAN 61 — BYOD [WiFi]

[LAN] ugitel

[LAN] Ziak

[LAN] SPEC

[LAN] HOST

Tabulka €. 30 Rozdelenie VLAN rozsahov podla typov ucelu pouzivania

0

IPplan.xlsx

Tabulka €. 31 Rozdelenie IP rozsahov podla typov ucelu pouZivania
(tabulka v prilozenom dokumente)

Velkosti poolov adries pre jednotlivé LAN siete sa prideluju na zaklade nasledovného kltca
podla typu pripojenia danej Skoly:

LAN siet TypA | TypB [TypC | TypD |TypE |[TypF | Typ X
LAN ucitel /24 /24 /24 /25 /25 /25 /24
WiFi ucitel /24 /24 /24 /25 /25 /24
LAN Ziak /24 /24 /24 /25 /25 /24
WiFi Ziak /23 /23 /23 /24 /25 /23
DMZ /26 /26 /26 /26 /26 /26
LAN SPEC /24 /24 /24 /25 /25 /24
WiFi SPEC /24 /24 /24 /25 /25 /24
LAN host (LAN5) /23 /23 /23 /24 /25 /23
WiFi host /23 /23 /23 /24 /25 /23

Tabul’ka €. 32 Velkosti adresnych rozsahov pre skoly
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Adresné pooly pouZité pre jednotlivé LAN siete sa nasledne prideluju z danych supernetov:

LAN siet Spernet 1 Supernet 2 Supernet 3
LAN ucitel 10.32.0.0/13 10.40.0.0/13 10.48.0.0/13
WiFi ucitel 10.128.0.0/14 10.132.0.0/14 10.136.0.0/14
LAN Ziak 10.140.0.0/14 10.144.0.0/14 10.148.0.0/14
WiFi Ziak 10.104.0.0/13 10.112.0.0/13 10.120.0.0/13
DMZ 10.176.0.0/14

LAN SPEC 10.164.0.0/14 10.168.0.0/14 10.172.0.0/14
WiFi SPEC 10.152.0.0/14 10.156.0.0/14 10.160.0.0/14
LAN host (LAN5) 10.56.0.0/13 10.64.0.0/13 10.72.0.0/13
WiFi HOST 10.80.0.0/13 10.88.0.0/13 10.96.0.0/13

Tabulka €. 33 Supernety pre Skoly
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8 Sluzby centralneho nahlasovania a spravy servisnych pripadov
Service Desku

8.1 Nahlasovanie Incidentov a poziadaviek
Pre nahlasenie poziadavky je mozné vyuZit tieto komunikacné kanaly (prevadzka 24/7/365):
o Telefén — bezplatné telefénne Cislo 0800 60 60 60

e E-mail edunet@swan.sk
e EDUNET Portdl infoportal.edunet.sk

8.1.1 Telefonické nahlasenie Incidentov a poziadaviek
e Kontaktné Cislo 0800 60 60 60
e Poskytnutie operdatorovi identifikacné uUdaje (EDUID, nazov skoly, adresa Skoly
alebo oznacenie sluzby).
e Prerychle a efektivne rieSenie oznamovatel poskytne presny popis pozZiadavky.
e QOperator vytvori v zdkaznickom systéme poziadavku s identifikacnym cislom, v
ktorej bude prebiehat dalsie rieSenie.

8.1.2 E-mailové nahlasenie Incidentov a poZiadaviek
e Poziadavku a Incident je mozné odoslat na e-mailovi adresu edunet@swan.sk.

e V mailovej sprave je potrebné identifikovat konkrétnu Skolu (EDUID, nazov $koly,
adresa skoly) a zaroven uviest identifikacné Udaje k sluZzbe s presnym popisom
poziadavky alebo incidentu.

e Zaslanie potvrdenia o vytvoreni oficidlnej poziadavky v Service Desku
s pridelenym identifikaCnym ¢islom.

e Pri spatnej komunikacii nie je mozné menit predmet spravy. E-mail sa
automaticky priradi k uz vytvorenej poziadavke.

8.1.3 Nahlasenie poziadavky cez zdkaznicky portal
e Po vytvoreni pristupu do EDUNET Portalu infoportal.edunet.sk je mozné vytvarat
poziadavky a nahlasovat incidenty priamo pod dotknutou sluzbou.
e Operator dopisuje potrebné informacie do vytvorenej poziadavky.
e Pri doplneni informacii od operdtora bude zaslanad notifikdcia na e-mailovu
adresu
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8.1.4 Sledovanie stavu servisnych pripadov
EDUNET Portal infoportal.edunet.sk je sluzi taktiez na :

e sledovanie stavu rieSenia aktualnych servisnych pripadov
e sledovanie histdrie uzavretych servisnych pripadov za uc¢elom kontroly a analyzy
poskytovanych sluzieb

8.2 Riadenie Incidentov

Incidentom sa rozumie kazdé neplanované prerusenie sluzby alebo zniZenie kvality sluzby.
Eventom (udalostou) rozumieme informdciu, upozornenie alebo vystrahu o zmene
prichddzajucej od sluzby, konfiguracnej polozky alebo monitorovacieho nastroja. Eventy
tvoria subor informdcii, ktoré umoznuju predchadzanie alebo véasnu identifikaciu Incidentu.

8.2.1 Pracas Eventami a Incidentami
Eventy (udalosti v systéme) sa zbieraju do monitorovacich a dohfadovacich aplikacii, kde su
nastavené pravidld na vyhodnocovanie jednotlivych Eventov alebo suborov Eventov tak, aby
notifikacie zasielané na dohladové pracoviska umoznili v€asnu reakciu na predidenie alebo
odstranenie Incidentu.
Kazdy Incident, ktory sa vyskytne na sluzbe, zariadeni alebo technolégii v sieti
Prevadzkovatela musi byt zaznamenany v ticketovom systéme Service Desk ako tzv. tiket so
spravnymi udajmi a informaciami:

a. priradeny na riadenie konkrétnemu ¢loveku alebo oddeleniu
priradeny do spravnej kategérie typu Incidentu
stanovena priorita — Prioritu stanovuje poskytovatel na zaklade zavaznosti incidentu

zaznamenané preverenie so zakaznikom

® oo o

po kontrole a odsuhlaseni zakaznikom bude tiket uzatvoreny s vysvetlenim rieSenia
incidentu
f. kaZzdy zaznam vratane zacatia a ukonéenia Incidentu ma v systéme ¢asovu znacku

8.2.2 Stav Incidentu

Stav Incidentu vyjadruje, v ktorej casti cyklu rieSenia sa Incident prave nachadza.
Jednotlivé stavy na seba nadvazuju a jednoznacne identifikuju, ¢i a ¢o sa s Incidentom dialo
alebo ma diat.

Jednotlivé zmenové stavy ur€uju stav, vakom sa prdve proces rieSenia Incidentu
nachadza. Zmenu stavu Incidentu vykonava pracovnik oddelenia telefonického centra na
zaklade vykonanych ukonov pri rieSeni Incidentu.

Stavy incidentu

e Novy — novozaloZeny incident

e Vspracovani - Incident v rieSeni. Prebieha identifikacia problému a riesi sa
odstranenie incidentu

e VyrieSeny - Technicky vyrieSeny incident

e Zatvoreny - VyrieSenie incidentu potvrdené zastupcom skoly
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8.2.3 Identifikacia Incidentu

Incident je porucha, chyba alebo nefunkénost sluzby, hardvér alebo softvér, alebo také
znizenie kvality parametrov sluzby, Ze znemoinuje dalSie plnohodnotné pouzitie
zakaznikom.

Incidenty su identifikované bud pomocou spravy z monitorovacich systémov, alebo
poziadavkou od zakaznika a to bud mailom, telefonicky alebo cez EDUNET Portal.

8.2.4 Automatické systémy

Monitorovacie systémy sleduji dostupnost sluzby alebo koncovych zariadeni na
sluzbe, alebo parametre sluzby a po uréenom znizeni parametrov sluzby, alebo nemoznosti
komunikovat s koncovym zariadenim, vyhodnotia situdciu ako Incident a o tomto zasielaju
informaciu na oddelenie Service Desk. Na zdklade komunikacie so zakaznikom Service Desk
vyhodnoti situaciu a zaloZi servisny pripad na rieSenie Incidentu.

Automatické systémy primarne zbieraju Eventy alogy zjednotlivych zariadeni
a technolégii, ktoré vyhodnocuju podla dostupnosti a pozadovanych kvalitativnych
parametrov sluzZieb.

8.2.5 Manudlne nahlasenie incidentu

Incident mo6Ze nahlasit na Service Desk oddelenie aj povereny zamestnanec skoly
respektive Prevadzkovatela pri zisteni problému so sluzbou. V tomto pripade Service Desk
oddelenie overuje s nahlasovatelom parametre nahldasenej nefunkénej sluzby a zaklad3
Incident.

8.3 Zaznamendvanie Incidentov

Incidenty sa zaznamenavaju v Service Desk. Tu sU zaznamenané aj zmenové poziadavky,
ako aj poziadavky na informaciu o sluzbach.

Incidenty mozu vznikat v systéme troma sp6sobmi:

e zadané technikom L1 na zdklade volania zakaznika

e zadané systémom Prevadzkovatela
e automaticky — zaslanim emailu
e zadkaznikom cez EDUNET Portal

8.4 Informovanie zakaznika

Povereny zastupca Skoly, respektive nahlasovatel incidentu bude notifikovany emailom
v pripadoch :

e registracia servisného pripadu,

e pridelenie riesitelskému timu,

e rieSenie servisného pripadu/zmena stavu servisného pripadu,

e vyrieSenie servisného pripadu,

e akceptdcia zo strany ohlasujuceho a uzatvorenie nahldaseného servisného pripadu.

(Zastupca skoly je informovany o vyrieSeni incidentu aj telefonicky)
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9 Informacny systém EDUNET Portal

Informacny systém / Komunikacné prostredie bude sluZit pre poverené osoby
Objednavatela a jednotlivych $kél na pristup k aktudlnym aj archivnym uUdajom o projekte.
Sucastou Informacného systému su:
1. Service Desk pristup pre poverené osoby Objednavatela a jednotlivych 3kél,
komunikaéné prostredie pre zasielanie poziadaviek Poskytovatelovi
2. Informacny systém pre poverené osoby objednavatela s informaciami
o priebehu projektu

9.1 Service Desk
Poverena osoba skoly vie vykondvat nasledujuce Gkony:
e Zadanie incidentu / zmenovej poZiadavky
e Sledovanie stavu vybavenia incidentu / zmenovej poZiadavky
e Komentovanie incidentu / zmenovej poZiadavky
e Informacia o ukonceni rieSenia incidentu / zmenovej poZiadavky

EDUNET -portal

Obrazok €. 19 Zadanie poziadavky

Obrazok €. 20 Zoznam poZiadaviek skoly
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EDUNET -portal

Obrazok ¢. 21 Detail pozZiadavky / incidentu

Poverené osoby Objednavatela vedia vykondvat nasledujlce ukony:
e Zadanie incidentu / zmenovej poZiadavky
e Sledovanie stavu vybavenia incidentu / zmenovej poZiadavky
e Komentovanie incidentu / zmenovej poZiadavky
e Informacia o ukonceni rieSenia incidentu / zmenovej poZiadavky
e Sledovanie/filtrovanie/exportovanie vietkych incidentov/zmenovych poZiadaviek
jednotlivych skol

EDUNET -portal

i e firm pa ety 1 Top podmsrviy & - Ferm ey [T ]

Obrazok €. 22 Sumarne sledovanie stavu poZiadaviek / incidentov vsetkych $kol

9.2 Informacny systém /Komunikacné prostredie — EDUNET Portal
Poverené osoby Objednavatela vedia vykondavat nasledujice tkony :
e sledovanie plnenia ¢asového harmonogramu projektu
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e sledovanie zapajania lokalit/ $kol do siete EDUNET_ SK (moZnost filtrovania
a prezerania zoznamu zapojenych $kél, pldnovanych na zapojenie s terminom
zapojenia),

e sledovanie historickych udajov o jednotlivych lokalitach (od zapojenia do siete
EDUNET, cez vSetky vykonané zmeny a Ziadosti o zvySenie rychlosti, o prekladku, o
dodatocné IKT zariadenia, o sluzby administratorov (IT, WiFi, LAN a server), aZ po
pripadné zrusenie Skoly, resp. odpojenie zo siete EDUNET_SK,

e kontrolu Udajov pre Ucely verifikdcie opravnenosti faktur (filtrovanie zoznamov
Skél podla typu pripojenia a pravidelného mesacného poplatku, s moznostou
filtrovania zvoleného ¢asového obdobia),

e vytvdranie exportov Statistickych udajov podla zvolenych kritérii, Statistiky a
filtrované udaje bude mozné vyexportovat do suboru excel,

e archivne uUloZisko vsetkych vystavenych a uhradenych/neuhradenych faktur

e archivne uloZisko elektronickych verzii preberacich protokolov,

e archivaciu udajov o lokalitdch EDUNET_SK, zodpovedny pracovnik Objedndvatela
bude mat moZnost Udaje len prezerat, filtrovat a exportovat.

EDUNET -portal T -
.|

(] Tirvame Eoitdwe {prac.
1yp o (] mloniend dhs dprar, vni Py hssh

Iniclaliradnd fdza 51 ender
Findry popis rielsnia M Fmdiiva

Distardvanie radadeni, peiprova (harmonagram

Rerervacia adrojov [viastni prac, dodavatela ...) 0

Realizacia prvej |preych) fedl M ¥

Rollout - faza 1 z Fazal
Roflour - fara 2 7 Fazal
Rollout - fara 3 £ Fdzal
Rollout - Bira 4 | Fagad
Redloul - Thga 5 F Fazad

Ukonfovanle projektu 53 Fdzah
51 P

Obrazok ¢. 23 Projektovy harmonogram

Sledovanie  zapajania  lokalit do siete EDUNET_SK  (mozZnost filtrovania
a prezerania zoznamu zapojenych $kol, planovanych na zapojenie s terminom
zapojenia)
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EDUNET-portal
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Obrazok €. 24 Stav pripajania lokalit/ $kél do siete EDUNET_ SK

|[EDUNET -portal
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EDUNET-portal

Hidladas lhak iafyaiki 50 900 01 Savies |LMS}

Obrazok €. 25 Historické udaje o sluzbach a poZiadavkach jednotlivej Skoly

EDUNET-portal

Mhamars propas sy

P Dt dheibiAnt
Dhiedas L 1 B I Mbis Bty 3 Al D [ s 3 ez e .
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Obrazok €. 26 Zoznam $kol podla typu pripojenia, poctu zapojenych skol
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EDUNET -portal
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Obrazok ¢. 27 Zoznam vsetkych objednavok
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Obrazok ¢. 28 Zoznam vsetkych faktur

EDUNET -portal

Obrazok €. 29 Zoznam vsetkych preberacich protokolov
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EDUNET-portal
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Obrazok €. 30 Zoznam vsetkych $kél zapojenych do projektu

EDUNET -portal
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Obrazok €. 31 Zoznam vsetkych kontaktov na Skole
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10 Harmonogram projektu EDUNET_SK

Harmonogram projektu Edunet, sa operativne prezentuje na pravidelnych stretnutiach
projektového manazmentu.
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