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Upozornenie k povahe dokumentu

Tento dokument je analytickym a odbornym materidlom vypracovanym pre Ministerstvo Skolstva,
vyskumu, vyvoja a mladeze Slovenskej republiky. Dokument nepredstavuje oficidlne stanovisko, politiku
ani zavazny materidl ministerstva a nie je publikovany ako oficidlny dokument rezortu. Ide o
vedomostnl bazu a analyticky podklad, ktorého cielom je systematicky mapovat a pomenuvat
potencialne rizika v digitdlnom prostredi na zaklade dostupnych odbornych zdrojov, medzinarodnych
ramcov a analytickych pristupov.

Za obsah dokumentu, jeho formulacie, interpretacie a zverejnenie prebera vecnd zodpovednost autor
dokumentu, ¢o je deklarované uvedenim autora na titulnej strane.

Uvedené rizikd su opisované v analytickom kontexte a nepredstavuju tvrdenie o ich ploSnom vyskyte
ani hodnotenie konkrétnych subjektov, skupin alebo jednotlivcov. Ich vyskyt a intenzita zavisia od
konkrétnych podmienok, sposobu pouZivania technoldgii, veku pouZivatelov a prijatych ochrannych
opatreni. Zverejiiovanie analytickych a odbornych materidlov vypracovanych pre ministerstva je
beZnou praxou verejnej spravy a slUZi na podporu informovaného rozhodovania, odbornej diskusie a
tvorby verejnych politik.
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1 Uvodné informacie

V tejto kapitole su uvedené Gvodné informdcie suvisiace s tvorbou a vyuzitim Katalégu rizik pre deti,
Ziakov, Studentov, ich zastupcov, pedagogickych a odbornych zamestnancov v kybernetickom priestore.

1.1 Zhrnutie

1.1.1 Uloha Akéného planu

Jednou z dloh Akéného planu pre Program informatizacie $kolstva do roku 20301 je:

JVytvorit kataldg rizik pre deti, zZiakov, Studentov (v zavislosti od veku), ich zastupcov,
pedagogickych a odbornych zamestnancov v kybernetickom priestore a jeho pravidelna
aktualizacia na zaklade flexibilného a aktivneho mechanizmu zberu novych informacii a spatnej
vazby. Sucastou Kataldgu rizik je aj BIA a ndvrh moznych opatreni na ich mitigaciu.”

Katalég bude obsahovat prehlad hrozieb, zranitelnosti, moznych nasledkov a postdenie miery rizika;
ako aj navrh mozinych opatreni pre znizenie miery rizik. Bude v podrobnej textovej a zhutnenej
tabulkovej forme.

1.1.2 Zmysel vytvorenia Katalégu rizik

Digitalne technoldgie a kyberneticky priestor okrem nespornych pozitiv priniesli aj vela novych
hrozieb a rizik. Ako priklad mézeme uviest:

- nové zavislosti (na mobiloch, socidlnych sietach, hrach, pornograficky obsah na internete,
a pod.)

- kybersikana a kyberstalking

- sexting a grooming

- Sirenie toxickych vyziev na socialnych sietach (napr. na lizanie WC, prehltnutie tuzkovych
batérii, konzumacia liekov)

- Sirenie dezinformacii, nendvistného obsahu

- nové formy okradania (napr. cez phising a pharming)

- nové formy vydierania (napr. ransomvér)

- podvadzanie pri vypracovani domacich uloh a prac vyuZitim Al

- znizenie schopnosti fyzického socialneho kontaktu u mladych

- nedostatok pohybu a spanku

- obmedzenie kognitivnych schopnosti

Nové hrozby v kybernetickom priestore maju mnozstvo negativnych zdravotnych, psychosocialnych a aj
ekonomickych dopadov vo vsetkych vyspelych krajindch najma pre mladez, ale aj ich rodic¢ov
a pedagdgov. Preto sa vSade vo svete pristupuje k systémovym opatreniam na urovni legislativy (nové
trestné ¢iny, obmedzenia pristupu k socidlnym sietam), metodickych usmerneni (napr. obmedzenia
mobilov v Skole), programov a projektov bezpecnosti mladeze.

Informacie o hrozbach pre mladez su uvedené v mnoistve informacnych zdrojov a prinasaju vela
podnetnych myslienok. Chyba vsak systematicky prehlad vsetkych relevantnych hrozieb a suvisiacich
zranitelnosti a odhad ich moznych negativnych dopadov. Tuto medzeru ma za ciel zaplnit Kataldg rizik

1 https://www.minedu.sk/program-informatizacie-skolstva-do-roku-2030/
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pre deti / Ziakov / Studentov, ich rodicov, pedagogickych a odbornych zamestnancov v kybernetickom
priestore.

Katalég rizik bude jednym z klicovych podkladov pre dalSie systémové rieSenie problematiky
bezpecénosti mladdeze v kybernetickom priestore na Urovni Statu, rezortu, skol; detto aj pre ich rodicov
a pedagdgov v jeho zjednodusenej verzii.

Tento dokument je aj referenénym podkladom pre tvorbu Specializovanych verzii Kataldgu rizik
a dalSich suvisiacich dokumentov.

1.1.3 Hlavné oblasti rizik pre mladez v kybernetickom priestore

V tejto podkapitole je uvedeny prehlad najvyznamnejsich rizik pre mladez v suvislosti s kybernetickym
priestorom. Bude predmetom SirSej spolocenskej diskusie a nasledne revizie.

1. Casovo nadmerné vyuzivanie digitalnych technolégii
a. Nezdravy Zivotny styl
b. Ohrozenie fyzického zdravia
c. Vznik nelatkovych zavislosti u ¢asti mladeze nadmernym vyuzivanim digitdlnych
technoldgii.

2. Nevhodné resp. Skodlivé pouZivanie digitalnych technolégii mladezou a z toho vyplyvajlce
negativne dopady (napr. sledovanie mobilov pocas vyucovania, sledovanie krdtkych Tik Tok
videi ¢i negativne pésobiacich influencerov, flameware na socidlnych sietach), najma:

a. Negativne vplyvy mobilnych technoldgii (mobil, inteligentné hodinky).

b. Negativne vplyvy socidlnych sieti na dusevné zdravie mladeze.

c. Toxicky obsah v kybernetickom priestore dostupny mladezi.

d. Negativne vplyvy digitalnych technolégii (najma pornografie) na vyvoj sexuality
mladeze 2.

3. Rizikové vyuZivanie digitalnych technoldgii mladeZou a z toho vyplyvajice negativne dopady
(napr. minimdlne zabezpecenie pocitaca / mobilu, nevhodné hesld, navstevy rizikovych
webovych strdnok, zdielanie citlivého obsahu, Ziadne zdlohovanie)

a. Kybernetické utoky (najnovsie aj s vyuzitim Al).

b. Malvér napadajuci digitalne zariadenia.

c. Strata digitalneho obsahu (napr. ¢o ma dieta na mobile — kontakty, vided, fotografie,
texty)

4. Pachanie trestnej ¢innosti v kybernetickom priestore (obet / pachatel), najma
a. Kybersikana
b. PoruSovanie ochrany osobnych udajov
c. Porusovanie autorskych prav
d. Detska pornografia

5. Negativne vplyvy Al, najma
a. Nahrdadzanie vlastnej tvorivej prace Ziaka v Skole nevhodnym vyuZitim Al.
b. Zavislost na Al aplikaciach.

2 https://www.frontiersin.org/journals/human-neuroscience/articles/10.3389/fnhum.2025.1477914/full
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c. Narast psychickych tazkosti — porovnavanie sa s ,dokonalymi“ Al-generovanymi
avatarmi alebo obsahom moze prispiet k nizkemu sebavedomiu, frustracii a
uzkostiam.

d. Znizenie hodnoty ludskej tvorby — vnimanie, Ze , Al to spravi lepsie alebo rychlejSie”,

moze viest k znevazovaniu vlastnej prace a znizovaniu motivacie.

Al v skodlivych aplikaciach a aktivitach (hacking, socidlne inZinierstvo).

Obmedzenie rozvoja mentalnych schopnosti a zruénosti dietata.

Obmedzenia pracovnych prileZitosti v mnohych profesiach.

Stale vyssia miera zdvislosti na digitdlnych technoldgiach.

Zneistenie v oblasti pravdy a reality — rastuci vyskyt deepfake videi, textov a obrazkov

generovanych Al mbze spdsobit zmatok v rozliSovani medzi skuto¢nostou a

manipulaciou.

S@ ™0

1.1.4 Zavislosti medzi vybranymi rizikami

Medzi jednotlivymi rizikami su zavislosti. Grafické znazornenie:

Vznik nelatkovych
zavislosti

Malvér

Negativny vplyv
socialnych sieti

Nevhodné
vyuzivanie DT

=,

Kybersikana

Strata digitalneho
obsahu

Negativne vplyvy Al

Nadmerné
pouzivanie DT

Hackerské utoky

Nie bezpeéné
pouzivanie DT

Toxicky obsah v KP

Digitalna pornografia
pdsobiaca na deti

Podrobnejsie informacie sui uvedené v kap. 4.6.2

10



Priklady kvantifikacie najéastejsich rizik podla prieskumov a vyskumnych sprav 3

- Dospievajuci so svojimi smartfonmi v ruke stravia v priemere viac nez Styri hodiny denne. Na
smartfén pozru v priemere 78 krat denne. Najviac ich zaujima Instagram, YouTube, TikTok a hry
4

- Z patnastroénych mé 25 percent nadvahu a obezitu °. Medzi jedendstroénymi chlapcami ma aZ
40 percent nadvahu a obezitu. Az 80 percent tychto deti si obezitu prenasa do dospelosti. S
obezitou je spojenych 236 ochoreni.

- VSR je cca. 360.000 diabetikov (2024). Prediabetes ma 140.000 ludi. Naklady na ich zdravotnu
starostlivost st roéne vy3e 800 mil. € ®V slovenskej detskej populécii ro¢ne pribuda 120 — 130
novych pacientov ’

- Podla najnovsieho prieskumu na jednoznaénu gulatost Zeme veri menej ako polovica (49,4 %)
respondentov vo veku 18-29 rokov.

- Podla prieskumov sa s kybersikanou na Slovensku stretlo az 60 % stredoskolakov. °

- Podla prieskumov ma skusenosti s prijimanim intimnych fotografii, videi alebo sprav so
sexudlnym obsahom 33 % deti a dospievajucich vo veku od 11 do 17 rokov. *°

1.1.5 Ako ¢itat tento dokument

Tento dokument ako vedomostna baza je rozsiahly (viac nez 250 stran) a zachytava mnozstvo tém.
Kazdad zcielovych skupin ma svoje Specifické témy anie je nutné, aby Ccitala cely dokument.
Odporucania pre vybrané skupiny:

Rodi¢

Ak ma zaujem, pozrie si hrozby a analyzu rizik pre domace IKT prostredie. Podla situacie dietata si pozrie
Specifické hrozby v kap. 4.5, napr.

- Ak madcéru, ktord travi vela ¢asu na socialnych sietach, pozrie si hrozby Specifické pre dievcata,
hrozby pre zdravie, vekovo $pecifické hrozby a hrozby pre virtudlne prostredia.

- Ak ma syna, ktory Zije len pocitacovymi hrami a malo sa hybe, pozrie so hrozby Specifické pre
chlapcov, hrozby pre zdravie a hrozby pre virtualne prostredia.

- Ak ma diefa, ktoré prislo do styku s Al na $skole aj mimo nej a je z toho nadsené, pozrie si hrozby
sUvisiace s Al.

- Ak ma pocit, ze dieta ma nejaké problémy v stvislosti s digitdlnymi technoldgiami (mozno
kybersikana alebo digitalne vylucenie), pozrie si hrozby pre reputdciu a osobnu integritu.,
Standardné hrozby pre mladez.

-V zavere si pozrie mozZné opatrenia z pohladu rodica.

3 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/8/vyskumna sprava 2023-1.pdf
https://www.ivo.sk/buxus/docs//Digitalna_gramotnost/Kybersikana na strednych skolach.pdf

4 https://www.startitup.sk/alarmujuce-cisla-prieskum-odhalil-kolko-hodin-travia-mladi-ludia-na-telefone-denne-
vysledky-zarazaju/

5 https://vedanadosah.cvtisr.sk/zdravie/medicina/obezita-na-slovensku-raketovo-stupa-deti-poznaci-na-cely-
zivot-ako-ovladnut-svoje-telo/

6 https://zdravotnickydennik.sk/2024/11/pocet-diabetikov-na-slovensku-stale-rastie-zdravotne-naklady-na-
pacientov-presahuju-800-milionov-eur-rocne/

7 https://www.unilabs.sk/clanky-invitro/diabetes-mellitus-v-detstve-v-mladosti-aktualna-situacia-na-slovensku
8 https://agenturascio.sk/press-releases/34-obcanov-slovenska-ma-pochybnost-ze-zem-je-plocha/

% https://www.ivo.sk/8978/sk/aktuality/kybersikana-na-strednych-skolach-a-iniciativa-slovak-telekom-

absolventi-sikany
10 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/8/vyskumna sprava 2023-1.pdf
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https://zdravotnickydennik.sk/2024/11/pocet-diabetikov-na-slovensku-stale-rastie-zdravotne-naklady-na-pacientov-presahuju-800-milionov-eur-rocne/
https://zdravotnickydennik.sk/2024/11/pocet-diabetikov-na-slovensku-stale-rastie-zdravotne-naklady-na-pacientov-presahuju-800-milionov-eur-rocne/
https://www.unilabs.sk/clanky-invitro/diabetes-mellitus-v-detstve-v-mladosti-aktualna-situacia-na-slovensku
https://www.ivo.sk/8978/sk/aktuality/kybersikana-na-strednych-skolach-a-iniciativa-slovak-telekom-absolventi-sikany
https://www.ivo.sk/8978/sk/aktuality/kybersikana-na-strednych-skolach-a-iniciativa-slovak-telekom-absolventi-sikany
https://detstvobeznasilia.gov.sk/web_data/content/upload/subsubsub/8/vyskumna_sprava_2023-1.pdf

Ucitel

Ak ma zaujem, pozrie si hrozby pre Skolské IKT prostredie. Podla situdcie vo vychovno-vzdeldvacom
procese si pozrie Specifické hrozby v kap. 4.5, napr.

Ak sa zacina zavadzat Al do vyucovania a Ziaci Al vyuzivaju pri domacich Ulohach, pozrie si
hrozby suvisiace s Al.

Ak sa IKT zacina vyraznejSie presadzovat v jeho predmete, pozrie si hrozby pre vzdelavaci
proces.

Ak sa zaujima o nové technoldgie, pozrie si nové oblasti hrozieb.

Ak ma pocit, ze digitalne technoldgie zacali negativne ovplyvriovat jeho Ziakov, pozrie si hrozby
Specifické pre dievéatd aj chlapcov, pre reputaciu a osobnu integritu.

Ak ma Ziakov zo socidlne znevyhodneného prostredia, pozrie si hrozby suvisiace s digitalnym
vylucenim.

V zavere si pozrie mozné opatrenia z pohladu skoly.

Osoba zodpovedna za kybernetickd bezpeénost / IKT $pecialista skoly

Ak to potrebuje pre plnenie svojich povinnosti, pozrie si v prilohe legislativny ramec
kybernetickej a informacnej bezpecnosti a z neho vyplyvajlce povinnosti pre skolu.

Ak to potrebuje pre plnenie svojich povinnosti, pozrie si analyzu rizik pre Skolské IKT prostredie.
Ak potrebuje posudit mozné negativne dopady kybernetickych bezpecnostnych incidentov,
pozrie si analyzu dopadov (BIA) pre Skolské prostredie.

Podla potreby si pozrie nové oblasti hrozieb a zranitelhosti.

Vedenie Skoly

Pozrie si v prilohe legislativny ramec kybernetickej a informacnej bezpecnosti a z neho
vyplyvajlce povinnosti pre skolu.

Ak to potrebuje pre plnenie svojich povinnosti, pozrie si analyzu rizik pre Skolské IKT prostredie.
Ak sa zacina zavadzat Al do vyucovania a Ziaci Al vyuZivaju pri domacich Ulohach, pozrie si
hrozby suvisiace s Al.

Ak ma Ziakov zo socidlne znevyhodneného prostredia, pozrie si hrozby suvisiace s digitdlnym
vylicenim.

V zavere si pozrie mozné opatrenia z pohladu skoly.

Neziskové organizacie

Pozru si hrozby relevantné pre oblasti ich posobenia a suvisiace moZzné opatrenia.

Odborni zamestnanci ministerstva

Pozru si relevantné kapitoly potrebné pre oblast ich pésobnosti (legislativa, hrozby, opatrenia).
Cerpaju z dokumentu pre vlastné odborné a strategické materialy.
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1.2 MoZna spolupraca a podpora

.....

v oblasti kybernetickej bezpecénosti, prace s mladezou ci rieSenia dusevného zdravia a nelatkovych

zavislosti.

Spolupraca je moZzna na viacerych Urovniach:

- Pripomienkovanie jednotlivych verzii Kataldgu.

- Namety, podnety a zlepSenia.

- Samostatné vstupy do Katalégu.

- Konzultacie Specifickych rizik (napr. nelatkové zavislosti, trestné Ciny, psychosocialne dopady).

1.3 Vyuzitie Katalogu rizik

Kataldg rizik bude mozné vyuZit viacerymi spésobmi:

- Pre ziakov a ich rodic¢ov bude spracovana zjednodusena forma Kataldgu, ktora im bude verejne
pristupnd a posluzi ako primdrny zdroj informacii o tejto problematike.

- Pre pedagdgov bude urcend verzia s podrobnejSimi informaciami o moznych opatreniach na
zniZenie rizik v Skolskom prostredi a reakciu na konkrétne udalosti.

- Pre odbornu verejnost bude podkladom pre navrhy a realizaciu konkrétnych opatreni na

zmiernenie rizik.

1.4 Zoznam skratiek a vysvetlenie pojmov

Nakolko v dokumente su ¢asto pouZivané skratky a pojmy aj mimo kybernetickej bezpecnosti, v Uvode

uvadzame ich prehlad.

Skratka PIné znenie

HW Hardvér, technické vybavenie pocitaca

IS Informacny systém

ITVS Informacné technoldgie verejnej spravy

KB Kybernetickd bezpecnost

KP Kyberneticky priestor

MIRRI Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej
republiky

MS SR Ministerstvo spravodlivosti Slovenskej republiky

MSVVaM Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky

MV SR Ministerstvo vnutra Slovenskej republiky

NBU Narodny bezpecnostny urad

Sw Softvér, programové vybavenie pocitaca

Zakon o KB, ZoKB, ZKB

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zadkonov

Dieta Podla § 127 Trestného zdkona dietatom sa rozumie osoba mladsia ako
osemnast rokov
Mladistvy Podla § 94 Trestného zakona osoba, ktord v ¢ase spachania trestného cinu

dovfrSila Strndsty rok a neprekrocila osemnasty rok svojho veku, sa
povaZuje za mladistvu.
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Osoba blizka veku Podla § 127 Trestného zdkona osobou blizkou veku mladistvych sa

mladistvych rozumie osoba, ktora dovrsila osemnasty rok svojho veku a neprekrocila
dvadsatjeden rokov svojho veku.
Mladeznik, mladez Podla zdkona ¢. 282/2008 o podpore prace s mladeZzou v zneni neskorsich

predpisov, §2, pism. a)
mladeznik je osoba, ktora dovrsila vek najviac 30 rokov,
mladez je skupina najmenej troch mladeznikov

Digitdlny wellbeing Digitalny wellbeing vo vzdeldvani sa chdpe ako pocit fyzickej, kognitivnej,
socidlnej a emocionalnej spokojnosti, ktory umoznuje vietkym
jednotlivcom pozitivne sa zapdjat do vSetkych digitalnych vzdelavacich
prostredi, a to aj prostrednictvom nastrojov a metdd digitalneho
vzdeldvania a odbornej pripravy (The council of the European

Union, 2022).

Deep fake Tento pojem vznikol kombinaciou slov ,deep learning” (hibkové uéenie) a
,fake” (falosny)’; oznacuje techniku vytvarania zmanipulovanych, velmi
realistickych multimedialnych obsahov (najma videi a zvukov) pomocou
umelej inteligencie.

Mobil Mobilny telefén. Su aj iné mobilné zariadenia, ako su napr. inteligentné
hodinky s Ciastkovou funkcionalitou mobilného telefénu alebo
inteligentné okuliare s podporou rozsirenej reality.

1.5 Definicia zakladnych pojmov v oblasti kybernetickej bezpecnosti
Podla zdkona o kybernetickej bezpeénosti 1!
Na ucely tohto zdkona sa rozumie

b) informacnym systémom funkcny celok, ktory zabezpecuje ziskavanie, zhromazd'ovanie, automatické
spracuvanie, udrziavanie, spristupriovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a
ochranu Udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkov,

c) kybernetickym priestorom globdlny dynamicky otvoreny systém sieti a informacnych systémov,
ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity v tomto systéme
a vztahy a interakcie medzi nimi,

d) kontinuitou strategicka a takticka schopnost organizacie planovat a reagovat na udalosti a incidenty
s ciefom pokracovat vo vykone ¢innosti na prijatelnej, vopred stanovenej Grovni,

e) ddvernostou zaruka, Ze Udaj alebo informdcia nie je prezradena neopravnenym subjektom alebo
procesom,

f) dostupnostou zaruka, Ze Udaj alebo poskytovana sluzba su pre pouZivatela, informacny systém, siet
alebo zariadenie pristupné vo chvili, ked su potrebné a pozadované,

g) integritou zaruka, ze bezchybnost, Uplnost alebo spravnost Gdaja neboli narusené,

h) kybernetickou bezpeénostou stav, v ktorom su siete a informacné systémy schopné odolavat na
uréitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo

1 hitps://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/#paragraf-3
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dévernost uchovavanych, prenasanych alebo spracivanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacénych systémoy,

i) rizikom potencidl straty alebo narusenia v désledku kybernetického bezpecnostného incidentu
vyjadreny ako kombindcia rozsahu takejto straty alebo naruSenia a pravdepodobnosti vyskytu
kybernetického bezpecnostného incidentu,

j) kybernetickou hrozbou kyberneticka hrozba podla ¢l. 2 bodu 8 nariadenia Eurépskeho parlamentu a
Rady (EU) 2019/881 zo 17. aprila 2019 o agenture ENISA (Agentura Eurépskej Unie pre kybernetickd
bezpecnost) a o certifikacii kybernetickej bezpeénosti informaénych a komunikaénych technoldgii a o
zru$eni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpe¢nosti) (dalej len ,nariadenie (EU)
2019/881"),

m) kybernetickym bezpecnostnym incidentom udalost ohrozujlica dostupnost, pravost, integritu
alebo dévernost uchovavanych, prenasanych alebo spractivanych Gdajov alebo sluzieb poskytovanych
alebo pristupnych prostrednictvom sieti a informacnych systémoy,

g) zranitelnostou akykolvek neZiaduci stav alebo chyba technického prostriedku alebo programového
prostriedku, alebo nedostatok procesu vratane nespravnej bezpecnostnej konfiguracie, ktora moze byt
zneuzitd kybernetickou hrozbou,

Podla zakona o informaénych technolégiach vo verejnej sprave (95/2019 Z. z)
Na ucely tohto zakona sa dalej rozumie
u) aktivom

- programové vybavenie,

- technické zariadenie,

- poskytovana sluzba,

- kvalifikovana osoba,

- dobré meno organu riadenia a

- informdcia,

- dokumentacia,

- zmluva

- aina skutocnost, ktort povazuje organ riadenia za citlivd.

Slovnik pojmov kybernetickej a informaénej bezpeénosti — metodicky material MIRRI 2

Hrozba

[threat] je objektivne existujuca potencidlna moznost priamo alebo nepriamo narusit systém,
informacie, ktoré sa v nom spracovavaju alebo iné aktiva organizacie.

Riziko
[risk] je velicina zavisiaca od zavaznosti (mozného dopadu) hrozby a pravdepodobnosti, Ze sa hrozba
naplni.

Zranitelnost

12 https://kyberportal.slovensko.sk/documents/84/1-Uvod-do-KIB _slovnik.pdf
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[vulnerability] vlastnost, spdsob pouzitia alebo okolnost umoziiujice naplnenie nejakej Specifickej
hrozby. Napr. pripojenie nechraneného pocitaca k Internetu umoznuje hackersky utok, neaktualna
databaza virusov je zranitelnostou umoznujicou napadnutie pocitaca zlomyselnym softvérom.

1.6 Vecny ramec zakladnych pojmov v oblasti bezpecnosti

Aktivum

Nad ramec definicie uvedenej v kap. 1.1 tohto dokumentu pod aktivom chdpeme vsetko, ¢oho
narusenim, poskodenim, zni¢enim utrpi osoba alebo spolo¢nost skodu alebo ujmu.

Aktivom je okrem IKT (HW, SW, udaje) napr. zdravie dietata, jeho rodina, socidlne vztahy, zamestnanie,
obydlie, auto, financné prijmy; ale aj Cisty register trestov, dobré postavenie v zamestnani, vnutorny
pocit spokojnosti, dusevnd pohoda.

Hrozba

Pod pojmom hrozba chapeme potencidlnu udalost, jav, aktivitu, ¢innost - ktord méze narusit aktivum
a sposobit skodu alebo ujmu.

Prikladom hrozby je uder blesku, poZiar, zdplava, ukradnutie pocitaca, hackersky utok, technicka
porucha zariadenia, chyba pouZivatela pri prdci s IKT, strata USB, zneuZitie dietata, financny podvod,
Sikana, vydieranie, hruby ndtlak, dostat infarkt a pod.

Dopad hrozby

Pod pojmom dopad hrozby chapeme velkost Skody alebo ujmy, ktord moze realizovand hrozba
sposobit.

Priklad dopadu pozZiaru je vyhoreny pocitac, alebo byt alebo aj cely blok, dopadom finanéného podvodu
su stratené financie pri zneuZiti platobnej karty alebo pri velkej podvodnej investicii do kryptomien, pri
Uraze doba praceneschopnosti, pri zasahu pocitaca malvérom velkost stratenych Gidajov a suvisiaci ¢as
ich obnovy. Je zrejmé Ze miera dopadu mdze byt rézna. Iné je stratit 300 € pri podvodnom nakupe a iné
30.000 € pri podvode s investiciou do kryptomeny.

Zranitelnost

Pod pojmom zranitelnost chapeme vlastnost aktiva alebo stav jeho okolia, ktory zvySuje mozZnost
realizacie hrozby alebo rozsah moznej skody.

Prikladom zranitelnosti je dom v zdplavovej oblasti, neuzamknuty byt, viditelne poloZeny notebook na
sedadle zaparkovaného auta, neaktualizovany softvér, USB ponechané na pracovnom stole, zdlohy
udajov na tom istom mieste ako samotné udaje, jednoduché heslo, ponechanie liekov alebo chemikdlii
na mieste dostupnom dietatu, horlaviny uskladnené v byte, slabd znalost rizik kybernetického priestoru.

Poznémka: Castd otdzka je - aky je rozdiel medzi hrozbou a zranitelnostou? Realizdcia zranitelnosti
nespdsobuje Skodu, na rozdiel od realizdcie hrozby.

Riziko

Pod pojmom riziko chapeme v zmysle definicie uvedenej v kap. 1.1 mieru, ktora nam hovori nakolko
mame brat hrozbu vazne. Zavisi od miery dopadov hrozby a od pravdepodobnosti realizacie hrozby.
Riziko je vyssie, ak je moZna Skoda vadsia, alebo sa zvysuje pravdepodobnost realizicie hrozby.
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Napr. riziko zrdzky so zverou sa zvysuje podvecer — vyssia pravdepodobnost prebiehania zveri cez cestu.
Riziko je vyssie, ak nie som v aute sam, ale su tam aj deti — moZnd ujma v désledku zraneni je vyssia.

Priklady podceriovania rizika: plnenie hlupych vyziev Tik-toku, prebehovanie cez cestu na Cervend,
,super vynosné” investicie do kryptomien, obiehanie v neprehladnej zdkrute, zasielanie sexudlne
citlivéeho obsahu inym osobdm, provokdcia do bitky, ignorovanie potreby anti-malware softvéru, skok
hlavickou do nezndmej vody, odmietanie poistenia pri ceste do zahranicia (ved'zatial' sa mi nic¢ nestalo).

1.7 Strucny Uvod do manazmentu bezpecnosti

V tejto kapitole je uvedeny strucny Uvod do problematiky manazmentu bezpecnosti.
Moziny zjednoduseny pristup k rieSeniu problémov, vratane problémov s bezpeénostou:
(vhodny pristup pre rodic¢ov v domdcom prostredi)

Je problém?

V ¢om je problém?

Aky velky je problém?

Co s tym vieme spravit?

RieSme ho v rdmci svojich moZnosti!
Vyhodnotme Uspesnost riesenia!

ok wnN e

Pristup k systémovému rieSeniu bezpecnosti

Systémové rieSenie bezpecnosti v fubovolnej oblasti je realizované na rovnakych principoch
a zakladnych postupoch:

1. Analytickd faza
Identifikacia aktiv, ktoré su predmetom ochrany.

Identifikacia vlastnikov aktiv, ktori zodpovedaju za ich ochranu.
Identifikacia moZnych hrozieb pre tieto aktiva.
Identifikacia zranitelnosti, ktoré mézu zvysovat pravdepodobnost realizacie hrozby,
alebo moznu Skodu.
e. ldentifikacia a posudenie miery moznych dopadov, nasledkov resp. skéd, ktoré méze
realizovana hrozba spdsobit.
Identifikacia a posudenie doteraz realizovanych bezpecnostnych opatreni.
Identifikdcia moznych scenarov rizik resp. realizacie hrozieb.
Posudenie pravdepodobnosti resp. moznosti realizacie hrozby.

i. Urcenie miery rizika pre jednotlivé scenare.

j.  Vytvorenie Katalogu rizik.
2. Realizatnd faza

a. Rozhodnutie o sp6sobe riadenia a oSetrenia rizik na Urovni zodpovednych os6b

a organizaénych Struktar.

b. Navrh moZnych vhodnych opatreni na znizenie miery rizika.
Posudenie primeranosti navrhovanych opatreni (s ohladom na néaklady a mieru
rizika).
Implementadcia schvalenych opatreni na zniZzenie miery rizika.
Posudenie miery rizika po implementacii bezpecnostnych opatreni.

o 0 oo

>0 o
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f.

Planovanie kontinuity ¢innosti v pripade Uspesnej realizacie hrozby.

3. Kontrolna faza

a.
b.

Testovanie dosiahnutej Urovne bezpecnosti.
Pravidelna kontrola a aktualizacia vystupov horeuvedenych aktivit.

1.8 Novinky v dokumente

V dokumente sa oproti verzii 4b udiali nasledujice zmeny:

1. V Zhrnuti pribudol struény navod, ako ¢itat tento dokument réznymi dotknutymi skupinami.
2. V specifickych oblastiach hrozieb pribudli podkapitoly:

a.

®m 0 oo T

Specifické hrozby pre dievéata
Specifické hrozby pre chlapcov
Hrozby pre zdkladné prdva a slobody
Hrozby pre queer mladez
Hrozby suvisiace s digitdlnou stopu a suvisiacimi osobnymi udajmi
Hrozby pre zdkladné prdva a slobody
V oblasti hrozieb pre virtualne prostredia pribudli ¢asti venované online gamblingu
a virtuadlnym fitness centram.
V oblasti hrozieb v Specifickych Zivotnych situaciach pribudli hrozby savisiace s
i. rieSenim zdravotného problému
ii. smrtou rodicov
iii. problémamiv partnerskych vztahoch

3. V prilohe pribudla kapitola venovana povinnostiam $kol na zaklade legislativy KB a IT VS.

2 Katalog rizik — vnutorné clenenie a pristup

V tejto kapitole su uvedené podklady k navrhu Struktuiry Kataldgu rizik.

2.1 Struktura Kataldgu

Kataldg bude mat viacero relativne samostatnych ¢asti, uvddzame ich navrhovanu strukturu pre
tabulkovu Cast v samostatnom subore (Excel) :

1. Aktiva (tabulka)
1.1. 1D aktiva
1.2. Oblast aktiv
1.3. Nazov aktiva
1.4. Opis aktiva

2. Hrozby a rizika (tabulka)
2.1. ID hrozby
2.2. Oblast hrozieb
2.3. Podoblast hrozieb (volitelné)
2.4. Nazov hrozby
2.5. Opis hrozby
2.6. Typické scenare realizacie rizika
2.7. Mozné dopady hrozby
2.8. Pravdepodobnost naplnenia scenara rizika
2.9. Zranitelnosti
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2.10. Miera rizika
2.11. Zdroje informacii o hrozbe (volitelné)
2.12. Doplnkové informacie (volitelné)

3. Dopady (tabulka)
3.1. ID dopadu
3.2. Oblast dopadu
3.3. Nazov dopadu
3.4. Opis dopadu
3.5. Klasifikacia miery dopadu
3.6. Zdroje informacii o dopade (volitelné)
3.7. Doplnkové informacie (volitelné)

4. Zranitelnosti (tabulka)
4.1. ID zranitelnosti
4.2. Oblast zranitelnosti
4.3. Nazov zranitelhosti
4.4. Opis zranitelnosti
4.5. Scenare zneuZitia zranitelnosti (volitelné)
4.6. Zdroje informdcii o zranitelnosti (volitelné)
4.7. Doplnkové informacie (volitelné)

5. MozZné opatrenia (text)
5.1. ID opatrenia
5.2. Oblast opatreni
5.3. Nazov opatrenia
5.4. Opis opatrenia
5.5. Zdroje informacii o opatreni (volitelné)
5.6. Doplnkové informacie (volitelné)

2.2 Clenenie oblasti hrozieb a zranitelnost

V tejto kapitole je uvedeny navrh ¢lenenia hrozieb a zranitelnosti tykajlcich sa mladeze a jej aktivit
suvisiacich s kybernetickym priestorom a vplyvom kybernetického priestoru na riu.

1. Standardné hrozby pre IKT (v zmysle metodiky NBU a MIRRI)
1.1. Domadce prostredie
1.2. Skolské prostredie
1.3. Mobilné prostredie (najma mobily a inteligentné hodinky mimo domova)

2. Hrozby stvisiace s pachanim trestnej ¢innosti (TC)
2.1. Specifické pre kyberneticky priestor (obet)
2.2. $pecifické pre kyberneticky priestor (pachatel)
2.3. s vyuzitim kybernetického priestoru (obet)
2.4. s vyuzitim kybernetického priestoru (pachatel)

3. Psychosocidlne hrozby, najma:
3.1. Nadmerné pouzivanie digitalnych technolégii — dieta, rodicia, socialne okolie

3.1.1.Mobil
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3.1.2.Socidlne siete
3.1.3.Pocitacové hry
3.1.4. Konzumacia internetového obsahu
3.1.5.Al
3.1.6.Iné
3.2. Neldtkové zavislosti u Casti deti rodicov
3.2.1. Mobil
3.2.2. Socialne siete
3.2.3. Pocitacové hry
3.2.4. Virtualny gambling (online kasina)
3.2.5.Digitalna erotika a pornografia
3.2.6. Iné (napr. nakupovanie na internete, digitdlne média)
3.3. Nevhodné pouzivanie digitdlnych technoldgii
3.3.1.Socidlne siete
3.3.2.Pocitacové hry
3.3.3. Konzumadcia internetového obsahu, najma
3.3.3.1. Pornografia
3.3.3.2. Nasilie
3.3.3.3. Podnecovanie k nenavisti
3.3.3.4. Podnecovanie k diskrimindcii
3.4. Narusenie socialnych vazieb
3.4.1.V rodine
3.4.2.V Skolskom prostredi
3.4.3.Priatelia a znami
3.5. Nezdravy socidlny rozvoj
3.5.1. Radikalizacia
3.5.2. Jednostranné nazory
3.5.3. ZniZené kognitivne schopnosti
3.5.4. Poskodena emocna inteligencia
3.6. Negativne emdcie
3.6.1.Frustracia
3.6.2.Stres
3.6.3.Depresia
3.6.4.Pocity menejcennosti
3.7. Diskriminacia
3.8. Utoky voc¢i osobe v KP
3.8.1.0hovaranie
3.8.2.Podnecovanie k nenavisti k osobe
3.8.3.Vyhrazanie
3.8.4.Kybersikana

Digitalne vylicenie, najma:

4.1. Osoby zo socialne znevyhodneného prostredia
4.2. Zdravotne znevyhodnené osoby

4.3. Osoby s nizSou mierou psychosocialnej odolnosti

Stratené prileZitosti (v dosledku spotreby c¢asu na aktivity v KB), najma:
5.1. Rozvoj pracovnych schopnosti

20



6.

5.2. Sport

5.3. Kultura

5.4. Rozvoj socialnych vztahov priameho kontaktu v rodine, s rovesnikmi, v skole
5.5. Zabava vo fyzickom svete (s priate/mi, zndmymi)

5.6. Budovanie partnerskych vztahov

Zdravotné hrozby a suvisiace dopady, najma:
6.1. Nezdravy Zivotny Styl
6.1.1.Narusenie spanku
6.1.1.1. Nedostatok spanku
6.1.1.2. Nekvalita spanku
6.1.2.Chybajuce pohybové aktivity
6.1.3.Nadmerné / nevhodné sedenie
6.1.3.1. Nevhodna stolicka
6.1.3.2. Dlhé nepreruSované sedenie bez dalSieho pohybu
6.1.4.Zataz oci
6.1.4.1. Dlhodobé sledovanie mobilu, tabletu, monitora
6.1.4.2. Malé pismo v mobile

6.1.4.3. Nevhodna vzdialenost od zobrazovacieho zariadenia"
6.1.4.4. Nespravne nastavenie zobrazenia

6.1.4.5. Zastarala zobrazovacia jednotka

6.1.4.6. Modré svetlo v noci

6.1.5.Problémy s chrbticou

6.1.6.Problémy so zapastiami

6.1.7.Sluch

6.1.7.1. Nespravna vzdialenost od zdroja a vysoka hlasitost pocivania hudby

6.1.8.Nezdravé stravovanie pocas pobytu v KB

6.1.9.Dlhodoby vplyv negativnych emdcii

6.1.10. Narusenie prirodzeného dopaminového cyklu

6.1.11. Neurologické zmeny mozgu

6.1.12. Dlhodoby stres
6.2. Zranenia

6.2.1.Pri prechode cez cestu, Zelezni¢nu trat so slichadlami, mobilom
6.3. Mozné epigenetické vplyvy na dieta od zavislych rodicov.

Ekonomické hrozby pre Ziaka a rodinu, najma:
7.1. Nadmerné naklady na digitalne technoldgie
7.2. Hrozby pre finanéné aktiva rodiny / Ziaka
7.3. Docasné alebo celoZivotné znizenie prijmov

Hrozby pre stat ako celok, najma:

8.1. ZniZenie Urovne pracovnych schopnosti mladej populdcie vstupujicej na trh prace
8.2. Znizenie konkurencieschopnosti SR

8.3. Predcéasné umrtie / Invalidita dietata

8.4. Naklady na liecenie (zavislosti) dietata

8.5. Nepriazniva demograficka situdcia
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2.3 Clenenie podla pecifickych skupin

Clenenie sluzi pre identifikaciu hrozieb $pecifickych pre jednotlivé kategdrie mlddeze zohladriujuce
osobitné zranitelnosti a znevyhodnenia.

1. Vekovo Specifické
1.1. Pred pocatim
1.2. Prenatalne obdobie (plod)
1.3. Novorodenec (0 — 28 dni)
1.4. Dieta (pravne)
1.4.1.Dojca (29 dni — 1 rok)
1.4.2.Batola (od 1 roka do 3 rokov)
1.4.3.Predskolsky vek (3 - 6 rokov)
1.4.4.Mladsi skolsky vek (6 — 12 rokov)
1.4.5.Starsi Skolsky vek (12 — 15 rokov), zaciatok puberty
1.5. Adolescent (15— 18 rokov, trestna zodpovednost)
1.6. Osoba blizka veku mladistvych (18-21, pravny pojem)
1.7. Mladsia dospelost (21 —30) - obdobie mladého muza a zeny;

Pre Uplnost uvadzame pokracovanie ¢lenenia:

1.8. Strednd dospelost (30 — 45) - obdobie zrelého muZa a zrelej Zeny
1.9. Starsia dospelost (45 — 60) - stredny vek; prechodny vek

1.10. Rannd staroba (60 — 75)
1.11. Pokrocild staroba (75 — 90)
1.12. Krajnad staroba (90+)

Toto ¢&lenenie?? je zohladnené v kap. 4.5.11 — Vekovo $pecifické hrozby.

2. Socidlne
2.1. Ziak zo socidlne znevyhodneného prostredia (NIVAM **), rodina

2.1.1.ktorej sa poskytuje pomoc v hmotnej nidzi a prijem rodiny je najviac vo vyske
Zivotného minima,

2.1.2.v ktorej aspon jeden z rodi¢ov alebo osoba, ktorej je dieta zverené do osobnej
starostlivosti patri do skupiny znevyhodnenych uchadzacov o zamestnanie,

2.1.3.v ktorej najvyssie ukoncené vzdelanie rodicov je zakladné, alebo asponi jeden z rodicov
nema ukoncené zakladné vzdelanie,

2.1.4.ktora ma neStandardné bytové a hygienické podmienky (napr. Ziak nema vyhradené
miesto na ucenie, nema vlastnu postel, nie je zavedena elektricka pripojka a pod.)

3. Digitalne vylticenie
3.1. Chybajuci alebo obmedzeny pristup k digitalnym technolégiam veduci k moznému
¢iastocnému alebo plnému vyluéeniu v ramci redlnych aj virtualnych komunit:

13 https://zona.fmed.uniba.sk/fileadmin/If/sucasti/Teoreticke ustavy/Ustav_patologickej anatomie/VLGM-
LS2024/Uvod deti_a_gravidita.pdf

1 https://www.statpedu.sk/sk/svp/statny-vzdelavaci-program/vychova-vzdelavanie-ziakov-so-svvp/ziak-so-
sociane-znevyhodneneho-prostredia/
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3.1.1.k mobilu
3.1.2.k pocitacu
3.1.3.k hernej konzole
3.1.4.k tlaciarni
3.1.5.k 3D tlaciarni
3.1.6.k virtualnej realite (v blizkej buducnosti)
3.1.7.k populdarnym aplikaciam
3.1.8.nainternet
3.1.9.na socidlne siete
3.1.10. moznost internetovych platieb
3.2. Chybajuce znalosti a zru¢nosti

3.2.1.vSeobecné pouzitie

3.2.1.1. pocitaca

3.2.1.2. mobilu
3.2.2.poutzitie kancelarskych aplikdcii
3.2.3.poutitie Specializovanych aplikacii
3.2.4.vyuzivanie sluZieb na internete
3.2.5.vyhladdvanie
3.2.6.Vyuzivanie socialnych sieti
3.2.7.Vyuzivanie Al

2.4 Clenenie vplyvov / dopadov

V kapitole je uvedeny prehlad moznych negativnych vplyvov, ktoré mézu byt spdsobené digitalnymi
technolégiami, alebo ku ktorym digitalne technoldgie prispievaju.

1. Zdravotné
1.1. Nezdravy Zivotny styl
1.1.1.Nedostatocné pohybové aktivity
1.1.1.1. Nadvaha
1.1.1.2. Obezita
1.1.1.3. Zvysenie rizika naslednych civilizacnych choréb
1.1.2.Znizené pohybové schopnosti
1.1.3.Nadmerné / nevhodné sedenie
1.1.4.Nadmernd zataz odi
1.1.5.Problémy s chrbticou
1.1.6.Problémy so zapastiami
1.1.7.Motorika
1.1.7.1. ZniZenie Urovne jemnej motoriky v désledku obmedzenia ru¢ného pisania
1.1.7.2. Jednostranny rozvoj motoriky palca
1.1.8.Dopady nadmerného pocuvania hudby na sluch
1.1.9.Nezdravé stravovanie a pitny rezim pocas dlhodobého pobytu v KB
1.1.10. Dlhodoby vplyv negativnych emécii na dusevné zdravie
1.1.11. Narusenie prirodzeného dopaminového cyklu
1.1.12. Narusenie spanku
1.1.13. Neurologické zmeny v mozgu
1.2. Civilizacné choroby
1.3. Dusevné poruchy
1.4. Naru$ena plodnost
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1.5. Non well-being (vnutorna nepohoda)
1.6. Ndarast rozsahu cCiastkovej invalidity

Psychosocialne

2.1. Digitalne a nasledne socialnej vylucenie
2.1.1.Kvéli chybajucim technoldgiam (mobil, PC, Internet)
2.1.2.Kvéli chybajucim zruénostiam
2.1.3.Z virtualnych komunit

2.2. Komunikacia
2.2.1.Fyzicka izolovanost veduca k nizsej miere fyzickej komunikacie
2.2.2.ZniZovanie schopnosti kvalitnej fyzickej komunikacie
2.2.3.Komunikacia v ,,bublindch” — virtudlnych komunitach
2.2.4.Ndrast poctu virtudlnych ,priatelov” na Ukor zniZzovania poctu redlnych
2.2.5.Vytvaranie nezdravych vztahov s umelou inteligenciou (chatboty, virtudlne bytosti)

2.2.5.1. Emociondlna zavislost od chatbotu

2.2.6.Problémy v komunikacii s budtcim partnerom / partnerkou

2.3. Mentalne schopnosti
2.3.1.Znizovanie schopnosti a moznosti odlisit pravdu od fikcie
2.3.2.ZniZovanie schopnosti dlhodobo si udrzat pozornost (napr. pri uéeni)

Ekonomické
3.1. Na osobu
3.1.1.NizSia uroven pripravenosti na za¢lenenie sa do pracovného procesu
3.1.2.Pokles zaujmu o kariérny rast
3.1.3.Preferencia virtudlnych aktivit na ukor ekonomickych
3.1.4.Preferencie pre byvanie u rodi¢ov s plnou starostlivostou a nedostato¢nym zaujmom
o ekonomickl samostatnost
3.2. Nastat
3.2.1.ZniZovanie konkurencieschopnosti Statu
3.2.2.ZniZenie rastu DPH
3.2.3.Zvysené zatazenie vyplacania socialnych davok

Spoloc¢enské
4.1. Demografické, prispievaju k negativnym dopadom v nasledujucich oblastiach:
4.1.1.Vysokému percentu mladych Zijucich v spoloénej domacnosti s rodiémi (58 % °)
4.1.2.Vysokej rozvodovosti
4.1.3.ZniZovaniu Urovne fertility
4.1.4.Ndérastu rozsahu bezdetnosti
4.1.5.Preferencii $tudia v zahranici bez ndvratu po skole
4.1.6.Preferencii migracie u mladej generacie
4.2. Socialna kohézia, prispevok ku:
4.2.1.Vyznamnému naruseniu socialnej kohézie
4.2.2.Narastu polarizacie a antagonizmov v spolo¢nosti
4.2.3.Rastlcej ndzorovej polarizacii v oblasti délezitych spolo¢enskych tém

15 https://ec.europa.eu/eurostat/databrowser/view/ILC LVPS09/default/table?lang=en

https://www.imeteo.sk/spravy/blackout-v-spanielsku-najvaznejsia-nehoda-za-20-rokov-v-europe-kolaps-si-

vyziadal-az-5-obeti-2

https://www.energie-portal.sk/dokument/vypadok-prudu-blackout-spanielsko-111585.aspx
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4.2.4.Rastlcej miery agresie voci nazorovym oponentom
4.2.5.Narusaniu medzigeneracnej solidarity
4.3. Obranyschopnost, prispevok ku:
4.3.1.Znizeniu Urovne fyzickych schopnosti u mladych s dopadom na obranu krajiny v pripade
vojnového konfliktu
4.3.2.Neochote branit krajinu v pripade vojnového konfliktu (len 27 % by bolo ochotnych
branit svoju krajinu 16).
4.4. Odolnost spolo¢nosti
4.4.1.Rastlca zavislost spolo¢nosti a osobitne mladej generacie na digitalnych technoldgiach
tak, Ze bez nich nie je schopna vykonavat stale vacsi rozsah beznych ¢innosti.
4.4.2.Rastlca zavislost spolo¢nosti na digitalnej infrastruktdre tak, Ze pri jej naruseni
dochadza k vyznamnému naruseniu fungovania spolo¢nosti (vid pripad Spanielska
a jeho vypadku energie — blackoutu ). Priklad: vypadne platobny systém, ob&ania
nemaju pri sebe hotovost a nevedia realizovat platbu.
4.4.3.Rastuci dopad zavaznych kybernetickych bezpeénostnych incidentov na spoloénost,
vratane mladej generacie.

2.5 Vyber pristupu k analyze rizik

V zmysle metodiky NIST / NBU*® st odportc¢ané 3 mozné pristupy k analyze rizik:

1. Pristup orientovany na hrozby (z angl. Threat oriented)
a. ldentifikuje zdroje hrozieb a udalosti
b. UmoZnuje rozvinit scenare a modely hrozieb
c. ldentifikuje zranitelnosti v kontexte hrozieb

2. Pristup orientovany na aktiva a dopady (z angl. Asset-Impact oriented)
a. ldentifikuje aktiva kritické pre ¢innosti (z angl. business critical / mission critical) —
b. Umoznuje analyzu d6sledkov hrozieb a udalosti
c. ldentifikuje zranitelnosti voci udalostiam ohrozenia kritickych aktiv so zadvaznym
nepriaznivy vplyvom

3. Pristup orientovany na zranitelnosti (z angl. Vulnerability-oriented)
a. ldentifikuje predispozi¢né podmienky
b. Identifikujte zneuzitelné zranitelnosti
c. ldentifikujte hrozby v kontexte znamych/identifikovanych zranitelnosti

16 https://www.startitup.sk/vacsina-slovakov-by-nebola-ochotna-bojovat-za-svoju-krajinu-prieskum/
17 https://www.energie-portal.sk/Dokument/blackout-vypadok-prudu-spanielsko-priciny-dovody-111607.aspx
18 hitps://www.nbu.gov.sk/data/att/409.pdf
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Rozdiely v postupnosti procesu analyzy rizika v ramci tychto pristupov je moZné zobrazit' graficky:

Pristup orientovany na hrozby (Threat-oriented)

Zdraj hrozby Dopad

Pristup orientavany na aktiva a dopady (Asset-Impact oriented)

anaq, ktory Zdroj hrozby,
. moie .
Kritické aktivum kompromitovat I:turif H'Bdl_l!
aktivum k udalosti

Pristup orientovany na zranitelnosti (Vulnerability-orientad)

Pre ucel ndsho dokumentu sme si zvolili nasledovné pristupy:

- Pre hodnotenie rizik v Skolskom, domdcom a externom IKT prostredi sme zvolili pristup
orientovany na hrozby. Zoznam moinych hrozieb je uvedeny v metodike NBU a MIRRI.

- Pre hodnotenie rizik mimo IKT sme zvolili pristup orientovany na aktiva a dopady. Je to preto,
lebo interakcia mladeze s kybernetickym priestorom ma vyznamné dopady aj na jej zdravie,
ktoré je kritické aktivum dietata.

o Pretov kap. 3 st detailne analyzované aktiva, relevantné pre posudenie rizik pre dieta
v interakcii s kybernetickym priestorom.

Viaceré medzinarodné institlcie vypracovali klasifikacné schémy pre rizikd mladeze v digitalnom resp.
online prostredi (mimo klasickych IKT hrozieb). V zmysle nasej terminolégie je nimi chapané digitalne
alebo online prostredie ¢astou kybernetického priestoru.

Klasifikacie vychadzaju z pristupov orientovanych na hrozby, vid priloha 7.2.

V nasledujucich verzidach dokumentu bude realizované premapovanie medzi klasifikacnymi schémami
zaloZzenymi na zdrojoch hrozieb a klasifikaénymi schémami zaloZzenymi na aktivach (vid kap. 3).

2.6 Spbsob urcenia miery rizika
Ako bolo uvedené v kap. 1.6 - v definicii zakladnych pojmov:

,rizikom sa rozumie potencidl straty alebo narusenia v dosledku kybernetického bezpecnostného
incidentu vyjadreny ako kombindcia rozsahu takejto straty alebo narusenia a pravdepodobnosti
vyskytu kybernetického bezpecnostného incidentu”.

Aby sme tento potencidl resp. mieru rizika posudili, potrebujeme:

- ohodnotit mieru moznej straty / narusenia / dopadu / nasledku pre aktiva v désledku
bezpecnostného incidentu resp. realizacie hrozby,
- ohodnotit pravdepodobnosti vyskytu bezpeénostného incidentu resp. realizacie hrozby.

Ohodnotenie je mozné:

- Kvantitativne: napr. strata 12.000 €, pravdepodobnost incidentu 30 % v priebehu roka.
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- Kvalitativne: pomocou definovanej $kaly (pristup podla metodiky MIRRI a NBU).

Hodnotenie v kvalitativnej $kale rozSirené o aktiva dietata

Hodnotiaca $kdla v zmysle metodiky MIRRI a NBU je rozsirend nielen pre IKT aktiva, ale aj ostatné
aktiva dietata.

Ohodnotenie dopadov / nasledkov

Klasifikdcia ndsledkov vyjadrend stupriom v zmysle metodiky NBU / MIRRI, rozsirend pre ucely
dokumentu (aktiva dietata a rodiny)

K — katastroficky

Z — zavainy

S — stredny

M — maly

ZN - zanedbatelny

K:

katastroficky — zdsadné ohrozenie vykonu a funkénosti primarnych procesov, kltic¢ovych aktiv; v
extrémnom pripade ohrozenie bezpecnosti az existencie kritickych aktiv vo velkom rozsahu, resp. celej
organizacie;

vyznamné docdasné alebo trvalé poskodenie zdravia dietata alebo jeho psychosocidlnej pohody,
zdsadné ohrozenie vykonu a funkénosti primarnych procesov vychovy a rozvoja dietata, finanéné skody
ohrozujuce existenciu rodiny.

Z:

zavaziny — prerusenie vykonu urcitej konkrétnej sluzby alebo sposobenie preukazatelného narusenia
bezpecnosti, vydavky na rieSenie bezpecnostného incidentu, zvysené naroky na pouzitie mimoriadnych
personalnych a finan¢nych zdrojov na odstranenie dosledkov, resp. prerusenie stredne vyznamnych
¢innosti;

docdasné poskodenie zdravia dietata alebo jeho psychosocialnej pohody, ohrozenie vykonu a funkénosti
niektorych procesov vychovy a rozvoja dietata, financné skody vazne narusajlce rozpocet rodiny.

S:

stredny — nasledok neakceptovatelného charakteru, ktory nie je zvladnutelny v rdmci plnenia beznych
pracovnych povinnosti a generuje personalne a finanéné naroky (napr. zapojenie externych
Specialistov a zdroje nad rdmec bezného rozpoctu);

mozné ohrozenie zdravia dietata alebo jeho psychosocialnej pohody, mozné narusenie vykonu a
funkénosti niektorych procesov vychovy a rozvoja dietata, finanéné skody narusajice rozpocet rodiny.

M:

maly — nasledok neakceptovatelného charakteru, ktory vsak méze byt zvladnuty v rdmci plnenia
beZnych pracovnych povinnosti s minimalnymi persondlnymi a finanénymi narokmi;
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mozné naruSenie psychosocialnej pohody dietata, mozné malé narusenie vykonu a funkénosti
niektorych procesov vychovy a rozvoja dietata, finanéné skody nenarusajlce rozpocet rodiny.

Zn:
zanedbatelny - nasledok akceptovatelného charakteru, ktory méze byt zvladnuty v rdmci plnenia
beZnych pracovnych povinnosti bez potreby dodato¢nych zdrojov na odstranenie dosledkov;

mozné mierne kratkodobé narusenie psychosocidlnej pohody dietata, minimalne narusenie vykonu a
funk¢énosti niektorych procesov vychovy a rozvoja dietata, zanedbatelné finanéné skody nenarusajuce
rozpocet rodiny.

Ohodnotenie pravdepodobnosti / oéakdvania / moZnosti realizacie hrozby
Klasifikdcia pravdepodobnosti je vyjadrend stupfiom ohodnotenia v zmysle metodiky NBU /
MIRRI rozsirend pre ucely dokumentu.

VV: vel'mi vysoka - je takmer isté, ze v stanovenom case nastane naplnenie scenara rizika, pretoze
existuju suvisiace zneuzitelné zranitelnosti a nie su zavedené Ziadne bezpecnostné opatrenia na
ochranu;

prevalencia negativneho javu v detskej populacii je viac ako 15 %.

V: Vysoka - je pravdepodobné, Ze v stanovenom ¢ase nastane naplnenie scenara rizika, pretoze
existuju suvisiace zneuzitelné zranitelnosti a zavedené bezpecnostné opatrenia su neefektivne alebo
zastarané;

prevalencia negativneho javu v detskej populdcii je viac ako 5 %.

S: strednad - je potencidlne mozné, Ze v stanovenom Case nastane naplnenie scenara rizika, pretoze
existuju zneuZitelné zranitelnosti a zavedené bezpecnostné opatrenia by mohli byt vylepsené;

prevalencia negativneho javu v detskej populdcii je viac ako 1 %.

N: nizka - je nepravdepodobné, Ze v stanovenom ¢ase nastane naplnenie scenara rizika, pretoze
suvisiace zranitelnosti boli pokryté vhodnymi bezpeénostnymi opatreniami;

prevalencia negativneho javu v detskej populdcii je menej ako 1 %.

VN: velmi nizka - je vysoko nepravdepodobné, Ze by v stanovenom ¢ase malo nastat naplnenie
scendra rizika, pretoZe suvisiace zranitelnosti boli pokryté efektivnymi bezpecnostnymi opatreniami;

prevalencia negativneho javu v detskej populdcii je menej ako 0,1 %.
Klasifikacia zavaznosti rizika

Klasifikdcia zavazZnosti rizik vyjadrend stupriom v zmysle metodiky MIRRI, rozsirend pre ucely
dokumentu.

VV — Velmi vysoké

V — Vysoké

S —Stredné

28



N — Nizke
VN — Velmi nizke / zanedbatelné

VV = velmi vysoké:

riziko bezprostredne a zdvaine ohrozuje primarne aktiva, bezpecnost organizacie, resp. kritického
procesu, alebo systému (typicky prekrocenie stanoveného limitu tolerancie rizika, katastrofalna
financna strata alebo skoda na majetku, nasledky na zdravie a Zivot, na Zivotné prostredie, atd’.);

riziko nie je akceptovatelné, bezprostredne a zdvazne ohrozuje primarne aktiva dietata a IKT aktiva IS
v ktorom pracuje, jeho bezpelnost, ako aj procesy jeho zdravého rozvoja (typicky vyznamné
prekrocenie stanoveného limitu tolerancie rizika, katastrofalna finan¢na strata alebo skoda na majetku
rodiny, zdvazné nasledky na pre zdravie a Zivot, atd'.)

V = vysoké:

riziko bezprostredne a zavazne ohrozuje primarne aktiva, bezpecnost organizacie, resp. kritického
procesu, alebo systému (typicky prekrocenie stanoveného limitu tolerancie rizika, katastrofalna
financ¢na strata alebo skoda na majetku, nasledky na zdravie a Zivot, na Zivotné prostredie, atd’.);

riziko nie je akceptovatelné, zadvazne ohrozuje primarne aktiva dietata a IKT aktiva IS v ktorom pracuje,
jeho bezpeénost, ako aj procesy jeho zdravého rozvoja. (typicky prekrocenie stanoveného limitu
tolerancie rizika, vysoka finan¢na strata alebo skoda na majetku rodiny, nasledky na pre zdravie a Zivot,
atd’)

S — stredné:
riziko potencialne ohrozuje primarne aktiva, bezpecnost organizacie resp. kritického procesu, alebo
systému;

riziko nie je akceptovatelné, potencidlne ohrozuje primarne aktiva dietata a IKT aktiva IS v ktorom
pracuje, jeho bezpecnost, ako aj procesy jeho zdravého rozvoja.

N — nizke:
riziko neohrozuje primarne aktiva, ohrozuje vykon niektorych podpornych procesov, kritické procesy,
alebo systémy vsak nie su rizikom ohrozené;

riziko neohrozuje primarne aktiva dietata a IKT aktiva IS v ktorom pracuje, ohrozuje vykon niektorych
podpornych procesov zdravého fungovania a rozvoja dietata v digitalnom prostredi.

VN - velmi nizke:

riziko neohrozuje primarne aktiva, vykon procesov a prevadzka systémov nie su rizikom ohrozené.

— riziko je akceptovatelné, nie su vyZadované ziadne dalSie bezpecnostné opatrenia, riziko neohrozuje
aktiva dietata a IKT aktiva IS v ktorom pracuije.

Uréenie vysledného rizika (podla novej metodiky NBU z 1.9.2025) *°

19 https://kyberportal.slovensko.sk/documents/155/Metodika AR pre ISVS.pdf
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Vysledné riziko sa urcuje ako kombinacia pravdepodobnosti naplnenia scendra rizika a zavaznosti
,najhorsieho” nasledku. Pri uréovani vysledného rizika sa vychadza z nasledujicej tabulky:

Matica urcenia urovne vysledného rizika kvalitativnou metddou:

Pravdepodobn Nasledok

ost Zanedbatelny Maly Stredny

Velmi vysoka Stredné Stredné Vysoké

Vysokd Nizke Stredné Vysoke Vysoke

Stredna Nizke Stredné Stredné Vysoke Vysoke
Nizka Velmi nizke Mizke Stredné Stredneé Stredne
Velmi nizka Velmi nizke Velmi nizke Mizke Nizke Stredne

3 Aktiva

Aktivom pre Ucely tohto dokumentu chdapeme to, ¢o je pre nas (dieta, rodi¢, pedagdg, skola, stat)
délezité a ¢oho narudenim utrpime $kodu alebo ujmu®. Pravna definicia pre IKT je uvedend v kap. 1.1.

Vymedzenie aktiv je doleZité pre Specifikdciu hrozieb a zranitelnosti. Hrozba a zranitelnost sa tyka
konkrétneho aktiva (napr. financie na Gc¢te, mobil, osobn4 integrita dietata, jeho zdravie).

Clenenie aktv, ktoré s brané do Gvahy pri tvorbe Katalégu rizik pre mlade? v kybernetickom priestore
je navrhované nasledujuco:

3.1 Aktiva priamo suvisiace s IKT

V tejto kapitole je uvedeny prehlad aktiv pre jednotlivé IKT prostredia, aj aktiva mimo IKT (napr. aktiva
dietata ako fyzickej osoby, finan¢né aktiva).

Nakolko v textovej forme je velky zoznam aktiv pomerne neprehladny, je k dispozicii aj tabulkova
verzia prehladu.

20 hitps://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2020/179/#prilohy Priloha &.1
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3.1.1 Aktiva suvisiace v IKT v domacnosti

Su to aktiva, ktoré sa tykaju IKT beznej domacnosti, kde predpokladame existenciu domaceho PC
pripojeného na Internet. V komunitach so socidlne znevyhodnenym prostredim to nemusi platit.

1. Cinnosti a agendy podporované doméacim IKT (primarne aktivum v zmysle metodiky MIRRI)

1.1. Dieta / Ziak / Student
1.1.1.DiStanc¢na vyucba (typicky pocas COVIDu, individudlny studijny plan)
1.1.2.Priprava do skoly, sSkolské ulohy
1.1.3.VSeobecné vzdelavanie / praca s informaénymi zdrojmi
1.1.4.Komunikacia so Skolou (typicky cez EduPage a maily)
1.1.5.Realizacia platobnych operacii (ak ma kompetenciu)
1.1.6.Virtualne socidlne aktivity
1.1.6.1. SMS komunikacia
1.1.6.2. Chatovanie
1.1.6.2.1. Video komunikacia
1.1.6.2.2. Hlasova komunikacia
1.1.6.3. Mailova komunikacia
1.1.6.4. Socialne siete (nad ramec chatovania)

1.1.6.4.1. Influencer

1.1.6.4.2. Lajkovanie (klik na ,,paci sa mi“) a diskusie

1.1.6.4.3. Sirenie obsahu

1.1.6.4.4. Pasivny pouZivatel (prezeranie obsahu)
1.1.7.Volnocasové digitalne aktivity

1.1.7.1.1. IKT krazky

1.1.7.1.2. Tvorba vlastného digitalneho obsahu

1.1.7.1.3. Vyvoj vlastného SW

1.1.7.1.4. Pocitacové hry

1.2. Rodic¢ia
1.2.1.Aktivity suvisiace so starostlivostou o dieta
1.2.2.Praca s informaénymi zdrojmi pri podpore dietata
1.2.3.Komunikacia so skolou (typicky EduPage)
1.2.4.Realizacia platobnych operacii v prospech dietata / rodiny
1.2.5.Socidlne aktivity (ktoré dieta vnima a inspiruje sa nimi)
1.2.5.1. SMS komunikacia
1.2.5.2. Chatovanie

1.2.5.3. Mailova komunikacia
1.2.5.4. Video komunikacia
1.2.5.5. Socialne siete

1.2.6.Dalsie digitalne aktivity
1.2.6.1. Tvorba vlastného digitalneho obsahu
1.2.6.2. Vyvoj vlastného SW
1.2.6.3. Pocitacové hry
1.3. Vlastné pracovné aktivity

2. Priestory
2.1. Objekt (obydlie dietata, pri striedavej starostlivosti aj dve)
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2.2. Miestnosti umiestnenia informacnych aktiv (router, stolné PC, tlaciareni)
2.3. Pracovisko

2.3.1.5tol

2.3.2.Stolicka

2.3.3.Vonkajsie osvetlenie

2.3.4.Vnutorné osvetlenie
2.4. Vhodné prostredie

2.4.1.Vhodna teplota

2.4.2.Vhodna vlhkost

2.4.3.Minimalna prasnost

Sietova infrastruktura

3.1. Kabeldz (optika, metalicka po obydlie)

3.2. Interna kabelaz

3.3. Switch

3.4. Router
3.4.1.CPE ktoré dodava ISP

3.5. Radiovy priestor (RF) a priestor pre iné typy bezdrotovych pripojeni (IR)

3.6. Samostatné zariadenia technolégie IEEE 802.11
3.6.1.Access point, ktory nie je sucastou WiFi routera.
3.6.2.WiFi Repeater
3.6.3.WiFi Mash systémy

3.7. Technolégie IEEE 802.15.1 (Bluetooth)

Hardvér, najma
4.1. Pocitac
4.1.1.Klavesnica
4.1.2.Monitor
4.1.3.Mys
4.1.4.Prepojovacie kable
4.2. Dal3ie periférne zariadenia
4.2.1.Tlaciaren
4.2.2.Multifunkéné zariadenie
4.2.3.Reproduktory
4.2.4.Sldchadla a mikrofén
4.2.4.1. Bezdrotové
4.2.5.Kamera
4.2.6.Iné (napr. 3D tlaciaren)
4.3. Mobilné zariadenia
4.3.1.Notebook
4.3.2.Tablet
4.3.3.Smartfén
4.3.4.Inteligentné hodinky
4.4. Specializovany HW (napojeny na Internet)
4.4.1.Smart TV
4.4.2.Digitalne radia
4.4.3.Inteligentné hracky
4.4.4.Domace spotrebice
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4.4.5.Prvky inteligentnej domacnosti
4.4.6.Bezpecnostné komponenty domacnosti
4.4.7.Telemedicinske zariadenia
4.5. v. Datové uloziska
4.5.1.Externy disk
4.5.2.USB
4.5.3.Pamatové karty
4.5.4.Cloudové uloZisko

5. Softvér, najma
5.1. Vlastnictvo
5.1.1.SW dodavany s pocitacom
5.1.2.Zakupené licencie
5.1.3. Open licencie
5.1.4.Iné (napr. Freeware, Addware, Demo)
5.2. InStalovany SW
5.2.1.0S (MacOS, Windows, Linux, Android)
5.2.2.Systémovy SW
5.2.3.Internetovy prehliadac (najcastejsie Google Chrome)
5.2.4.Kancelarsky SW (najma MS Office)
5.2.5.Al aplikacie (napr. ChatGPT)
5.2.6.Aplikacny SW (napr. pre pracu s grafikou)
5.2.7.Bankové a platobné aplikdcie
5.2.8.Komunikaény SW, najma
5.2.8.1. MS Teams
5.2.8.2. WhatsApp
5.2.8.3. Telegram
5.2.8.4. Messenger
5.2.8.5. Discord
5.2.8.6. Iné
5.2.9.Bezpecnostny SW
5.2.9.1. Antimalware
5.2.9.2. Personalny FW
5.2.9.3. laM SW
5.2.9.4. Rodicovsky zamok
5.2.9.5. Iné
5.2.10. Socidlne siete, najma %
5.2.10.1. Facebook
5.2.10.2. Instagram
5.2.10.3. YouTube
5.2.10.4. TikTok
5.2.10.5. Iné (X, Snapchat, Pinterest, Reddit)
5.2.11. Poéitacové hry (klasifikdcia %)
5.2.11.1. Detské pocitacové hry (predskolsky vek)
5.2.11.2. Didakticky orientované pocitacové hry

2! https://amidigital.sk/prieskum-index/
22 hitps://tvv-journal.upol.cz/pdfs/tvv/2016/01/36.pdf
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5.2.11.3.  Arkady (,ploSinovky“)

5.2.11.4. Dobrodruzné hry (adventury)

5.2.11.5. Simulatory

5.2.11.6. Preteky

5.2.11.7. Sportové hry

5.2.11.8. Pocitacova verzia klasickych doskovych hier

5.2.11.9. Pocitacova verzia kartovych hier

5.2.11.10. Prilezitostné (casual) hry

5.2.11.11. Hry na postreh

5.2.11.12. Akéné hry

5.2.11.13. Tajna (stealth) akcia

5.2.11.14. Prezity (survival) horor

5.2.11.15. RPG (skratka z Role-Playing Game)

5.2.11.16. On-line RPG — MMORPG (skratka z Massive Multiplayer On-line RPG*

5.2.11.17. Strategické hry

5.2.11.18. Strategické vojnové hry

5.2.11.19. On-line hry

5.2.11.20. Multizanrové hry

5.2.11.21. Vizualne novely
5.2.12. Vyukovy a vzdeldvaci SW

5.2.12.1. Pre podporu jednotlivych predmetov

5.2.12.2. Prierezovy (viac predmetov)

5.2.12.3. Pre rozvoj konkrétnych schopnosti a zru¢nosti
5.2.13. Prostredia pre tvorbu digitalneho obsahu, najma

5.2.13.1. Tvorba WWW stranok

5.2.13.2. Tvorba videi

5.2.13.3. Tvorba podcastov

5.2.13.4. Uprava fotografii

5.2.13.5. Herné prostredia (napr. Minecraft, Roblox)
5.2.14. Prostredia pre vyvoj a programovanie (IDE), napr.

5.2.14.1. PreJavu (Intelli) IDEA, Eclipse, NetBeans)

5.2.14.2. Pre Python (PyCharm, VS Code, Jupyter Notebook)

5.2.14.3. Pre C/C++: (Visual Studio, CLion, Eclipse)

5.2.14.4. Pre JavaScript: (VS Code, WebStorm, Sublime Text)

5.2.14.5. Pre C#: (Visual Studio, VS Code)

6. Udaje, najmi
6.1. Systémové udaje
6.1.1.BIOS
6.1.2.Rozsirujuce karty
6.1.2.1. Napr. ovladace pre graficku kartu
6.1.3.Pre OS
6.2. Udaje pre aplikacie
6.2.1.Systémové nastavenia (napr. Windows Registry)
6.2.2.1aM nastavenia
6.2.3.Vlastné adresare
6.2.4.Konfiguracné subory
6.2.4.1. Lokdlne
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6.2.4.2. Na cloude
6.2.5.Cookies
6.3. Vlastné subory vytvorené v aplikaciach (napr. samostatné prace, prezentacie)
6.3.1.Na lokalnom disku
6.3.2.Na serveri / cloude
6.4. Klasifikované udaje, najma
6.4.1.Vlastné osobné udaje
6.4.1.1. Osobitna kategdria osobnych Udajov
6.4.2.0sobné udaje inych oséb
6.4.3.Predmet bankového tajomstva (napr. vypisy z uctov)
6.4.4.Predmet telekomunikacného tajomstva (napr. prehlad hovorov)
6.4.5.Iné klasifikované udaje (praca rodic¢ov)
6.5. Stiahnuté subory, najma
6.5.1.S vysporiadanymi autorskymi pravami
6.5.1.1. Obrazky
6.5.1.2.  Vided
6.5.1.3. Texty
6.5.1.4. Iné
6.5.2.Bez vysporiadanych autorskych prav
6.5.2.1. Obrazky
6.5.2.2.  Vided
6.5.2.3. Texty
6.5.2.4. Iné
6.5.3.S obsahom porusujicim legislativu
6.5.3.1. Detskd pornografia

6.5.3.2. Propagacia fasizmu
6.5.3.3. Obsah podnecujuci k nenavisti
6.5.3.4. Iné
6.6. Udaje suvisiace s komunikaciou, najma
6.6.1.Maily

6.6.1.1. Prilohy mailov
6.6.2.SMS spravy
6.6.3.Chaty
6.6.4.Nahraté hovory
6.6.5.Nahraté videhovory
6.6.6.Streamovanda komunikacia

Suvisiace aktiva

7. Dostupna infrastruktura, najma
7.1. Elektricka energia
7.2. Dostupny mobilny signal
7.3. Metalické pripojenie
7.4. Optické pripojenie

8. Zmluvy s dodavatel'mi, najma

8.1. Dodavatelia infrastruktury
8.2. Dodavatelia HW a SW (ak je zaruka)
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9. Technicka podpora
9.1. K HW produktom
9.2. KSW produktom

10. Znalosti a schopnosti
10.1. Rodicia
10.1.1. Vseobecné IKT znalosti
10.1.2. Znalosti v oblasti rizik digitdlneho priestoru
10.1.3. Schopnosti implementovat bezpe¢nostné opatrenia
10.2. Deti
10.2.1. VSeobecné IKT znalosti
10.2.2. Primerané znalosti v oblasti rizik digitadlneho priestoru
10.2.3. Schopnosti dodrziavat bezpetnostné opatrenia

3.1.2 Aktiva mobilného IKT

Su to aktiva, ktoré Ziak so sebou prenasa (prenosné ako je tablet a notebook) alebo ich ma stale pri
sebe (mobil) alebo na sebe (wearables — napr. inteligentné hodinky).

Tieto aktiva su pouZivané aj v domacnosti a Skole, ale naviac aj mimo tychto prostredi. Ich Specifikom
je, ze sa mOzu pripajat k externym sietam.

1. Cinnosti a agendy podporované mobilnym IKT
1.1. Telefonicka hlasova komunikacia (telefonické hovory)
1.2. Telefonicka video komunikacia (video hovory)
1.3. SMS komunikacia
1.4. Distan¢na vyucba (typicky pocas COVIDu, individualny Studijny plan)
1.5. Ciasto&nd priprava do $koly
1.6. Vseobecné vzdelavanie / praca s informacnymi zdrojmi
1.7. Komunikacia so Skolou (typicky cez EduPage, uzavreté skupiny ako je Facebook, maily)
1.8. Realizacia platobnych operacii (ak ma kompetenciu)
1.9. Socialne aktivity
1.9.1.Chatovanie
1.9.2.Mailova komunikacia
1.9.3.Socialne siete
1.10. Volnocasové digitalne aktivity (napr. pocitacové hry)

2. Mobil

2.1. Mobilné pripojenie
2.1.1.Rychlost pripojenia
2.1.2.Limity prenosu dat
2.1.3.Rooming v zahranici
2.1.4.Nespotrebované prenosy dat (resp. limity)

2.2. Hardvér
2.2.1.Mobilné zariadenia
2.2.2.Nabijacka

2.3. Softvér, najma
2.3.1.0S
2.3.2.Systémovy SW
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2.3.3.Internetovy prehliadac (najcastejSie Google Chrome)
2.3.4.Komunikacny SW
2.3.4.1. WhatsApp
2.3.4.2. Telegram
2.3.4.3. MS Teams
2.3.4.4. Discord
2.3.45. Chat féra on-line hier a inych aplikacii, ktoré nie su primarne uréené na
komunikaciu
2.3.5.Socidlne siete
2.3.5.1. Facebook
2.3.5.2. Instagram
2.3.5.3. YouTube
2.3.5.4. TikTok
2.3.5.5. Iné
2.3.6.Aplika¢ny SW
2.3.7.Bankové a platobné aplikacie
2.3.8.Bezpecnostny SW
2.3.9.Pocitacové hry
2.3.10. Iné
2.4. Udaje, najma
2.4.1.Kontakty
2.4.2.0sobné udaje (napr. fotografie a vided)
2.4.2.1. vlastné
2.4.2.2. rodinnych prislusnikov a znamych
2.4.2.3. inych os6b
2.4.3.0bsah SMS sprav
2.4.4.Informdcie o hovoroch
2.4.5.Poziadavky na vyhladdavanie
2.4.6.Cookies
2.4.7 .Stiahnuté subory z webovych sidiel
2.4.8.Vysledky vlastnej prace

3. Inteligentné hodinky
3.1. 0S
3.2. Softvér
3.2.1.SW pre platby
3.2.2.Komunikacény
3.2.3.Zdravotny monitoring
3.2.4.Iné

4. Telemedicinske zariadenia
4.1. Hardvér
4.1.1.Pristroje pre zdravotny monitoring
4.1.2.Pristroje pre korekcie fyziologickych parametrov
4.2. Softvér
4.2.1.Monitoring
4.2.2.Vyhodnocovanie tUdajov
4.2.3.Komunikacia s okolim
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3.13

IKT aktiva Skoly

Su to aktiva, ktoré sa tykaju informacnych a komunikaénych systémov skoly. Toto prostredie sa moze
vyrazne lisit pre niektoré skoly. V ramci digitalizacie skolstva prebieha zjednocovanie $kolskych
prostredi, najma z hladiska vybavenia a pripojenia na internet. 24

1. Cinnosti a agendy podporované IKT (primérne aktivum v zmysle MIRRI), najma

1.1.

1.2

1.3.

1.4.

1.5.

Ziak / Student
1.1.1.Vyucba na hodinach

1.1.1.1. IKT predmetov

1.1.1.2.  Dalsich predmetov s podporou IKT
1.1.2.Distanc¢na vyucba (typicky pocas COVIDu, individudlny studijny plan)
1.1.3.Praca na samostatnych aktivitach, projektoch mimo vyucovania
1.1.4.Elektronickd komunikacia s ucitelmi
Rodicia
1.2.1.Elektronickd komunikacia s ucitelmi
Ucitelia
1.3.1.Vyucba na hodinach

1.3.1.1. IKT predmetov

1.3.1.2. Dalich predmetov s podporou IKT
1.3.2.Priprava na vyucbu
1.3.3.Komunikacia

1.3.3.1. so ziakmi (typicky EduPage)

1.3.3.2. s rodi¢mi (typicky EduPage)

1.3.3.3. s kolegami

1.3.3.4. s vedenim skoly

1.3.3.5. s prislusnymi autoritami mimo Skoly
1.3.4.Skolské agendy
1.3.5.Administrativne agendy
1.3.6.Podpora pre Ziakov pri praci na samostatnych aktivitach, projektoch mimo vyucovania
Vedenie skoly
1.4.1.Skolské agendy
1.4.2.Administrativne agendy relevantné pre chod Skoly
1.4.3.Komunikacia

1.4.3.1. so Ziakmi (typicky EduPage)

1.4.3.2. s rodi¢mi (typicky EduPage)

1.4.3.3. s ucitelmi (typicky EduPage)

1.4.3.4. s nadriadenymi orgdnmi
Nepedagogicki zamestnanci
1.5.1. Vyhodnocovanie dochadzky (z dochadzkového systému)
1.5.2.Sprava stravnych listkov a objednavania obedov
1.5.3.Administrativne agendy

2. Priestory

2.1

Objekt Skoly

23 https://www.minedu.sk/digitalne-vybavenie-pre-kazdu-skolu/

24 https://nivam.sk/zacala-sa-najvacsia-digitalizacia-skol-v-historii-slovenska/
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2.2. Miestnosti umiestnenia informacnych aktiv
2.2.1.Serverovia
2.2.2.Pocitacové ucebne
2.2.3.Miestnosti pre ulitefov a vedenie
2.2.4.Spolo¢né administrativne priestory
2.3. Vybavenie IKT pracovisk
2.3.1.5tol
2.3.2.5tolicka
2.3.3.Vonkajsie osvetlenie
2.3.4.Vnutorné osvetlenie
2.3.5.Vhodné prostredie
2.3.5.1. Vhodna teplota,
2.3.5.2. Vhodna vlhkost,
2.3.5.3. Minimalna prasnost

Infrastruktura a zariadenia
3.1. Externa
3.1.1.Privod elektrickej energie
3.1.2.Kabelaz (optika, metalicka po Skolu)
3.2. Interna
3.2.1.Interné elektrické rozvody
3.2.2.Internd Strukturovana kabeldz
3.3. Sietova
3.3.1.Switche
3.3.2.Routery
3.3.3.Bezpecnostny sietovy HW (niekde)
3.3.3.1. Firewall
3.3.3.2. IDS / IPS
3.3.3.3. SIEM
3.3.4.Radiovy priestor (RF) a priestor pre iné typy bezdrétovych pripojeni (IR)
3.3.5.Samostatné zariadenia technolégie IEEE 802.11
3.3.5.1. Access point, ktory nie je sucastou WiFi routera.
3.3.5.2. WiFi Repeater
3.3.5.3. WiFi Mash systémy
3.3.6.Technolégie IEEE 802.15.1

Hardvér, najma
4.1.1.Servery (niektoré skoly)
4.1.1.1. Racky
4.1.1.2. Diskové polia

4.1.1.3. UPS
4.1.2.Stolné pocitace (v uéebniach, kabinetoch, zborovni)
4.1.2.1. Klavesnica
4.1.2.2. Monitor
4.123. Mys

4.1.2.4. Prepojovacie kable
4.1.3.Notebooky ucitelov a vedenia
4.1.4.Tablety
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4.1.5.Dal3ie periférne zariadenia
4.1.5.1. Tlaciarne
4.1.5.2. Multifunkéné zariadenia
4.1.5.3. Reproduktory
4.1.5.4. Slichadld a mikrofén
4.1.5.5. Kamery

4.1.5.6. Iné
4.1.6.Specializovany HW (napojeny na Internet — niektoré $koly)
4.1.6.1. Inteligentné interaktivne tabule
4.1.6.2. Zobrazovacie reklamné tabule
4.1.6.3. Zariadenia dochadzkového a pristupového systému,

4.1.6.4. Zariadenia stravovacieho systému

4.1.6.5. Systémy inteligentnej budovy - vykurovanie, klimatizacie, vzduchotechnika.
4.1.7.Datové uloziska

4.1.7.1. Externy disk

4.1.7.2. usB

4.1.7.3. Pamatové karty

4.1.7.4. Sietové Ulozisko NAS

4.1.7.5. Cloudové ulozisko

5. Softvér, najma
5.1. Vlastnictvo
5.1.1.SW dodavany s pocitatmi
5.1.2.Zakdpené licencie alebo distribuované autoritami
5.1.3.0pen licencie
5.1.4.Iné
5.2. Instalovany
5.2.1.0S (typicky MS Windows)
5.2.2.Systémovy SW
5.2.2.1. SW pre riadenie siete a prostredia
5.2.2.1.1.1. DHCP
5.2.2.1.1.2.DNS
5.2.2.1.1.3. Active Directory,
5.2.2.2. programy mail servera (MTA,LDA,MDA,IMAP,POP3),
5.2.2.3. WEB server
5.2.3.SW pre chod skoly
5.2.3.1. Podpora vzdelavacieho procesu (napr. EduPage, ASC agenda)
5.2.3.2. Personalistika a mzdy
5.2.3.3. Sprdva majetku
5.2.3.4. Dochadzkovy systém
5.2.3.5. Iné
5.2.4.SW pre podporu vyucby
5.2.4.1. Aplikacny SW
5.2.4.2. Specializované aplikécie
5.2.5.Internetovy prehliadac (najcastejsie Google Chrome)
5.2.6.Kancelarsky SW (najma MS Office)
5.2.7.Al aplikacie (napr. ChatGPT)
5.2.8.Bankové a platobné aplikacie
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5.2.9.Komunikacny SW
5.2.9.1. MS Teams
5.2.9.2. Emailovy klient
5.2.9.3. Iné
5.2.10. Bezpecnostny SW
5.2.10.1. Antimalware
5.2.10.2. Persondlny FW
5.2.10.3. laM SW
5.2.10.4. Rodicovsky zamok
5.2.10.5. Iné
5.2.11. Socidlne siete (na niektorych Skolach)
5.2.11.1. Facebook
5.2.11.2. Instagram
5.2.11.3. YouTube
5.2.11.4. TikTok
5.2.11.5. Iné
5.2.12. Potitatové hry (didaktické na Z5)
5.2.13. Vyukovy a vzdeldvaci SW
5.2.13.1. Pre podporu jednotlivych predmetov
5.2.13.2. Prierezovy (viac predmetov)
5.2.13.3. Pre rozvoj konkrétnych schopnosti a zru¢nosti
5.2.14. Prostredia pre tvorbu digitalneho obsahu (pre vyucbu)
5.2.14.1. Tvorba www stranok
5.2.14.2. Tvorba videi
5.2.14.3. Tvorba podcastov
5.2.14.4. Uprava fotografii
5.2.14.5. Herné prostredia (napr. pre zaujmové krizky na skole)
5.2.15. Prostredia pre vyvoj a programovanie (pre $pecializovanu vyucbu)
5.2.15.1. Prelavu
5.2.15.2. Pre Python
5.2.15.3. Pre C/C++
5.2.15.4. PreCH
5.2.15.5. PreJavaScript
5.2.15.6. Pre PHP
5.3. On-line verzie aplikacii spustané z prehliadaca

6. Udaje, najmi
6.1.1.Systémové udaje
6.1.1.1. Data pre BIOS
6.1.1.2. Data RozSirujuce karty
6.1.1.3. Data pre OS
6.2. Udaje potrebné pre aplikcie
6.2.1.Systémové nastavenia
6.2.2.1aM nastavenia  a Udaje
6.2.3.Vlastné adresare
6.2.4.Konfiguracné subory
6.2.4.1. Lokdlne
6.2.4.2. Na serveri / cloude
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6.2.5.Cookies
6.3. Subory vytvarané pouzivatelmi
6.3.1.Ziakmi v ramci vyucby
6.3.1.1. Na lokalnom disku
6.3.1.2. Na serveri / cloude
6.3.2.Ucitelmi
6.3.2.1. V ramci vyucby a jej pripravy
6.3.2.2. Mimo vyucby
6.3.2.2.1. Napr. v administrative
6.3.3.Vedenim Skoly
6.4. Klasifikované udaje, najma
6.4.1.0sobné udaje
6.4.1.1. Osobné udaje zZiakov a byvalych Ziakov
6.4.1.1.1. Osobitna kategdria osobnych udajov
6.4.1.2. Osobné udaje rodicov
6.4.1.3. Osobné udaje ucitelov a ostatnych zamestnancov
6.4.1.3.1. Osobitna kategdria osobnych udajov
6.4.1.4. Osobné udaje inych osbb (napr. pri prijimacich konaniach)
6.4.2.Predmet bankového tajomstva (napr. vypisy z uctov sSkoly)
6.4.3.Predmet telekomunikaéného tajomstva (napr. prehlad hovorov)
6.4.4.Iné klasifikované tGdaje
6.5. Stiahnuté subory (Ziakmi alebo ucitelmi)
6.5.1.S vysporiadanymi autorskymi pravami
6.5.1.1. Obrazky
6.5.1.2.  Vided
6.5.1.3.  Texty
6.5.1.4. Iné
6.5.2.S nevysporiadanymi autorskymi pravami
6.5.2.1. Obrazky
6.5.2.2.  Videad
6.5.2.3.  Texty
6.5.2.4. Iné
6.5.3.S obsahom porusujucim legislativu, napr. (ako zlomyselnost Ziakov, alebo Skola ma
napadnuty zombie pocitac)
6.5.3.1. detska pornografia
6.5.3.2. propagdcia fasizmu
6.5.3.3. obsah podnecujuci k nenavisti
6.5.3.4. iné
6.5.4. Udaje suvisiace s komunikéciou
6.5.4.1. Maily
6.5.4.1.1. Prilohy mailov
6.5.4.2. SMS spravy vedenia a ucitelov
6.5.4.3. SMS spravy Ziakov
6.5.4.4. Chaty (Ziaci, ucitelia)
6.5.4.5. Nahraté hovory
6.5.4.6. Nahraté videhovory
6.5.4.7. Streamované videa
6.5.4.8. Video nahravky na hodinach
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7. Dodavatelia, najma
7.1. Elektricka energia
7.2. Operatori pre internetové pripojenie
7.3. Dodavatelia HW a SW
7.4. Technickd podpora pre HW a SW

8. Financné aktiva, napr.
8.1. Na bankovych uctoch skoly, dostupné cez Internet
8.2. Platobné karty vedenia
8.3. Financie na prevadzku IKT

9. Zamestnanci
9.1. Kvalifikovani ucitelia IKT predmetov
9.2. Nekvalifikovani ucitelia IKT predmetov
9.3. Ucitelia aktivne vyuZzivajuci IKT vo vyucbe
9.4. Nepedagogicki zamestnanci aktivne vyuzivajuci IKT
9.5. Nepedagogicki zamestnanci aktivne vyuzivajuci IKT
9.6. Vedenie skoly podporujuce digitadlne technolégie
10. Znalosti a schopnosti
10.1. Ucitelia
10.1.1. VSeobecné IKT znalosti a schopnosti
10.1.2. Znalosti a schopnosti didakticky vhodného vyuZivania IKT vo svojom predmete
10.1.3. Znalosti v oblasti rizik digitdlneho priestoru
10.1.4. Schopnosti implementovat IKT bezpeénostné opatrenia
10.1.5. Schopnost zabezpedit riadny chod vyucovacej hodiny bez naruseni
10.1.6. Schopnost pozitivne vplyvat na Ziakov, motivovat ich k ziskaniu vedomosti a zru¢nosti
10.2. Nepedagogicki zamestnanci
10.2.1. VSeobecné IKT znalosti a schopnosti
10.2.2. Znalosti a schopnosti vyuZivat vecne prislusné aplikacie
10.2.3. Znalosti v oblasti rizik digitdlneho priestoru
10.2.4. Schopnosti dodrZiavat bezpecnostné opatrenia
10.3. Ziaci
10.3.1. VSeobecné IKT znalosti a schopnosti
10.3.1.1.  Ziskané na zS
10.3.1.2. Ziskané v skole
10.3.1.3. Ziskané mimo skoly
10.3.2. Specializované IKT znalosti a zruénosti
10.3.2.1. Podla zamerania IKT predmetov
10.4. Rodicia
10.4.1. VSeobecné IKT znalosti a schopnostil
10.4.2. IKT znalosti v rozsahu predmetu vyucovania
10.4.3. Podpora svojho dietata v ramci vyucby IKT
10.4.4. Dobra spolupraca s vyucujucimi a vedenim Skoly
10.4.5. Podpora skoly pre IKT technolégie
10.4.6. Schopnost respektovat autoritu ucitela
11. Dobré meno / reputacia
11.1. Reputdacia skoly ako celku
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11.2. Reputdcia vedenia

11.3. Reputacia jednotlivych ucitelov
11.4. Reputdcia Ziakov
11.5. PR $koly

3.2 Aktiva dietata ako fyzickej osoby

(vo vztahu k hrozbam kybernetického priestoru)

Tieto aktiva mozu byt ohrozené aktivitami dietata v kybernetickom priestore (napr. dlhodobé sedenie
za pocitacom a suvisiacim nedostatkom pohybu) a aktivitami, na ktoré vplyva kyberneticky priestor
(napr. zjest ¢o najviac Panadolu ako vyzva v TikToku, iniciacia fyzickej Sikany)

Sikmym pismom st uvedené priklady hrozieb k aktivam.

1. Fyzické zdravie (ohrozené pri interakcii IKT)
a. Predispozicie (v ¢ase vstupu do sveta digitdlnych technoldgii)
i. Genotyp %
ii. Epigenetické faktory?®
iii. Fenotyp %’
b. Zmysly
i. Zrak
1. Napr. o¢i namadhané pri vyuZivani obrazovky.
ii. Sluch (
1. Napr. nadmerné pocuvanie hudby nahlas.
c. Organové sustavy
i. Opornd sustava
1. Krk
a. Napr. pri fixdcii pohladu na monitor v nevhodnej vyske.
2. Chrbtica
a. Napr. zataZ a poskodenie pri dlhodobom, nevhodnom sedeni.
ii. Pohybova sustava
1. Zapastia
a. Syndrom karpdlneho tunela, poskodenie pri dlhodobej prdci
s mysou alebo klavesnicou.
2. Svalstvo
a. Stuhnutie a skrdtenie pri dlhodobom sedeni za pocitacom,
mobilom bez pohybovej kompenzdcie.
b. Nedostatocny rozvoj svalstva bez adekvdtneho pohybu.
iii. Traviaca sustava
1. Narusenie travenia pri dlhodobom sedeni bez pohybu.
2. Nevhodnd sprievodnd strava pri aktivitdch v digitdlnom priestore.
3. Vplyv stresu z digitdIneho priestoru na traviacu sustavu.
iv. VyluCovacia sustava
1. Narusenia pri dlhodobom sedeni bez pohybu.
v. RozmnoZovacia sustava

25 https://casopisvnitrnilekarstvi.cz/pdfs/vnl/2007/06/08.pdf
https://www.zriedkavechoroby.sk/zakladny-prehlad/co-su-zriedkave-choroby/

26 https://www.thelancet.com/journals/lancet/article/P11S0140-6736(08)61887-5/fulltext

27 https://www.genome.gov/genetics-glossary/Phenotype
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1. Narusend nezdravym Zivotnym Stylom, obezitou.
vi. Endokrinnd sustava
1. Narusend nezdravym Zivotnym Stylom.
d. Primerand hmotnost
i. NarusSend nedostatkom pohybu, nadvdha a obezita.
e. Fyzickd kondicia (narusena nedostatkom pohybu)
i. Obratnost
ii. Rychlost
iii. Vytrvalost
f. Stravovaci reZzim
i. Napr. jedenie pocas hrania hier, nepravidelnd strava.
g. Pitny reZim
i. Zanedbanie alebo prehdrianie pitného rezimu.
ii. Pitie energetickych ndpojov pri hrani
h. Spankovy reZim
i. Nedostatok spanku.
ii. Nekvalitny spdnok.

2. Dusevny stav a mentalne schopnosti ohrozené pri interakcii IKT

a. Dusevnd pohoda
i. Napr. narusand negativnymi statusmi na socidlnych sietach
ii. NarusSand nedostatkom spdnku

b. Schopnost sustredenia
i. Napr. narusand pritomnostou mobilu pri Ziakovi na hodine
ii. NarusSand nedostatkom spdnku

c. Odolnost voci zataZi a stresu
i. Hovorisa o,Generation Anxiety - Uzkostnd generdcia ".?

d. Intelektudlne schopnosti

i. Napr. narusané dlhodobou pasivnou konzumdciou krdtkych videi na Tik-Toku

e. Emociondlna inteligencia

i. Nedostatocne rozvijand v désledku obmedzenia fyzickych kontaktov.

f. Komunikacné schopnosti
i.  Narusané nedostatkom interakcii v redlnom svete

ii. Narusané zjednodusenou komunikdciou v digitdlnom prostredi

g. Vedomosti

i. Povrchnost vo vedomostiach pri zahlteni prazdnym informacnym obsahom.
ii. Nedostatok ¢asu na ziskanie hibSich vedomosti v désledku nadmerného casu

s digitalnymi technolégiami bez intelektudlneho prinosu.
h. IKT zru€nosti

i. Napr. prdca so subormi, programovanie, vyhladdvanie, prdca s kanceldrskymi

aplikdciami je obmedzend na ukor socidlnych sieti
i. Manualne zru€nosti
i. Narusané nedostatkom primeranych aktivit v redlnom svete
j. Iné

28 https://www.martinus.sk/3131275-uzkostna-generacia/kniha https://www.bacp.co.uk/bacp-

journals/therapy-today/2024/articles-july-august/the-big-issue/
https://www.apa.org/topics/stress/generation-z-millennials-young-adults-worries
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3. Socidlne aktiva
a. Dobré meno
b. Reputicia
¢. Formadlne postavenie v realnych aj virtualnych kolektivoch
d. Neformdlne postavenie

4. Casovy fond

Lider resp. Alfa / Sigma alebo Beta / Looser (L), ciel Sikany
V Skole

Vo fyzickych kolektivoch

Vo virtualnych komunitach

Z ktorého si méZu nadmerne Cerpat aktivity s digitdIinymi technoldgiami

a. Spanok

Najcastejsie zniZzovany casovy rozsah
b. Starostlivost o telo

Stravovanie
Napr. narusané sledovanim mobilu pocas jedenia, nevhodnd strava

1. Ranajky
2. Desiata
3. Obed
4. Olovrant
5. Vecera
ii. Pitny rezim
Nedostatok tekutin

Nadmerny prijem tekutin
Sladené ndpoje
Osobna hygiena
Pohybové aktivity
1. Turistika
2. Sport
3. Fyzickd praca

Cas dopravy do 3koly a spat

Pobyt v Skole

Domaca priprava na hodiny

Samostatné domdce aktivity (napr. projekty, odborné prace)
Odborna prax

d. Volnocasové aktivity

i.
ii.
iii.
iv.

Kultdra (kino, divadlo, koncerty)
Fyzicky kontakt a aktivity s rovesnikmi
Zaujmové krazky
Digitalne aktivity

1. Samostatné

2. Vkolektive

3.3 Aktiva rodicov vo vztahu k dietatu a kybernetickému priestoru

1. IKT schopnosti a znalosti rodi¢ov
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a. IKT zruénosti (napr. praca so sibormi, programovanie, vyhladavanie, praca
s kanceldrskymi aplikaciami, socialne siete)
b. Vedomosti, povedomie o rizikdch v KP
2. Cas venovany dietatu (vo vztahu IKT a KB)
i. Na Skolské zdlezitosti,
ii. Na jeho celkovy rozvoj, vratane
1. Na rozvoj IKT schopnosti dietata
2. Na oboznamenie dietata s rizikami v KP
3. Na monitoring aktivit dietata v KP (najma v mladSom veku)
3. Psychosociadlne danosti a schopnosti
a. Doslednost
i. Prirozhodnuti o akceptacii odporucaného veku dietata pre aktivity v KP
(napr. kedy dostane mobil, ticet na socialnej sieti)
ii. Pri nastaveni a dodrZiavani ¢asovych limitov pouzivania IKT (v stlade
s odporucaniami odbornikov)
iii. Pri pripadnych zakazoch niektorych aktivit
b. Empatia
i. Schopnost rozpoznat problémy dietata (napr. kybersSikanu)
c. Osobny priklad
i. Vspravnom spdsobe a miere vyuZivania IKT
ii. V postoji k rizikdm celkovo a osobitne v KB

3.4 Financ¢né aktiva

Rodina

1. Na bankovych Uctoch, dostupné cez Internet

i. Ziak

ii. Rodicia

iii. Sdrodenci
V aplikdaciach s platbami (ako kredity)
Platobné karty s kreditom
Kredity v hrach a aplikaciach.
Financie na prevadzku IKT (internetu, mobilov, datovych prenosov s limitmi)
Prijmy rodiny
Celkové disponibilné financné aktiva rodiny

NoukswnN

Skolstvo (ZS, SS)
(vo vztahu k kybernetickym hrozbam, ktoré suvisia so vzdelavacim procesom)

Celkové naklady na IKT skoly
Celkové naklady na IKT vsetkych skol
Celkové naklady na chod skoly (v zmysle normativu)
Celkové naklady na chod vsetkych skol
Rozpoétova kapitola rezortu 2 (5.359 mil. €)
a. Narodny program vychovy, vzdeldvania a mladeze (3850 mil. €)

vk wnN e

2 https://www.minedu.sk/data/att/706/32294.edelad.pdf
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b.

Dotdcia na preneseny vykon pdsobnosti Statnej spravy na obce - regionalne sSkolstvo
(2.240 mil. €)

3.5 Aktiva populacie mladeze ako celku

(vo vztahu k hrozbam suvisiacim s kybernetickym priestorom a jeho digitalnym obsahom)

1. Populacné rocniky deti

a.

R

Uroveri zdravotného stavu daného populaéného roénika (cca. 45 - 50.000 0sdb)
i. Fyzicky
ii. DuSevny

Vedomostna uroven daného populacného roc¢nika (napr. podla PISA testov)

Socidlne schopnosti a zruénosti vo fyzickom svete

Socialne schopnosti a zru¢nosti v KP

Zaujem o samovzdelavanie (kurzy, krazky)

Zaujem o VS $tadium

Ochota ostat na Slovensku po ukondeni studia

2. Aktiva po prechode do dospelosti podmienené detstvom (pracujuci vstupujuci na pracovny

trh)

s oD o0 oo

Uroven zdravotného stavu

Vedomostna Uroven

Pracovné schopnosti, navyky a zru€nosti (ocakavané praxou)
Sociadlne schopnosti a zru¢nosti vo fyzickom svete

Socialne schopnosti a zru¢nosti v KP

Ochota ostat pracovat na Slovensku

3.6 Aktiva statu ako celku

(v priamom alebo nepriamom vztahu k hrozbam suvisiacim s mladeZou a kybernetickym priestorom,
interakciami v nom a jeho digitalnym obsahom)

NoukswhR

Pocet pracujucich vstupujucich na pracovny trh v SR

Uroven kvalifikdcie pracovnej sily vstupujicej na pracovny trh
Portfdlio pracovne;j sily vstupujicej na pracovny trh
Konkurencieschopnost statu ako celku

Sociélna sudrznost spolo¢nosti / spolo¢né hodnoty spoloénosti
Uroveri pripravenosti na obranu $tatu a vola branit $tat
Demografia

a.
b.
C.

Preferencie pre zaloZenie rodiny / preferencie mat deti
Schopnost pocatia a donosenia plodu
Pocet deti na Zenu v plodnom veku

4 Hrozby a zranitelnosti, dopady a rizika

4.1 Domace IKT prostredie

Vyber hrozieb a zranitelnosti je z Katalégov hrozieb NBU a MIRRI. Specifikacia aktiv domdceho IKT
prostredia je uvedena v kap. 3.1. ID je podla Katalégu hrozieb MIRRI.
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4.1.1 Hrozby

Kéd Nazov hrozby Priklady sposobu realizacie a primarny dopad
hrozby

H1 Fyzické hrozby

1.1 Poziar Poziar v dome, bloku alebo byte - po skrate
elektrospotrebica, zdsahu blesku, pri opravach objektu,
chybnej manipulacii s horlavinami, Umyselnom zalozeni
- vedie k posSkodeniu priestoru a IKT

1.2 Prach, kordzia, mrazy Prasné okolie, nadmerna vlihkost v domacnosti,
priestoroch IKT, vypadok kdrenia v zime - moze viest
k poskodeniu hardvéru a pamatovych médii.

1.3 Velka nehoda v okoli Velka nehoda v okoli ako je poZziar vedlajsej budovy,
(nedostupnost objektu, chemické znecistenie okolia, vybuch v blizkosti, zavazna
poskodenie dopravna nehoda, leteckd nehoda — méze viest

k do¢asnej nedostupnosti obydlia a poskodeniu IKT
aktiv.

1.4 Voda Prienik vody do obydlia - zaplavou, vytopenim,
vodoinstala¢nou havériou — moze viest k nedostupnosti
obydlia, jeho poskodenia ako aj jeho vnutorného
vybavenia vratane IKT.

1.5 Vybuch Vybuch v objekte v dosledku vybuchu plynu alebo -
moze to viest k nedostupnosti obydlia, jeho poskodeniu
vratane IKT.

1.6 Znedistenie, Skodlivé Znedistenie IKT (napr. olejom, sadzami, chemikaliami,

Ziarenie farbou) v blizkosti IKT vedie k ich poskodeniu alebo
vypadku

1.7 Znicenie zariadenia, Znicenie zariadeni alebo médii napr. nesprdvnym
alebo médii zaobchadzanim, padom (pri prenose, upratovani,

hrani sa) ¢i technickou chybou.

H2 Hospodarske a ekonomické hrozby

2.1 Chybajuce zdroje Chybajuce zdroje na opravu alebo obnovu IKT alebo
v domdcom rozpocte prevadzku (napr. antimalware SW na dalsi rok) — méze

znamenat obmedzenie vyuZivania IKT alebo jeho cCasti,
alebo zvysenie miery rizika.

2.2 Nevyhodnd zmluva s Vyhradnost dodavatela (tzv. vendor-lock), vyssie ceny
dodavatelom ako su beZzné, vysoké sankcie v pripade odstupenia.

Dodavatel je najCastejSie pre internetové pripojenie,
mobilny operator, pre priebezne aktualizovany SW
(napr. Office 365).

H3 Informacné operacie

3.1 Sirenie propagandy Umyselné $irenie propagandy za G¢elom ovplyviiovania
svojho virtualneho okolia — mailom, v elektronickych
médiach a socidlnych sietach z domaceho prostredia. Ak
je to dieta, rodicia o tejto aktivite nemusia vediet.

3.2 Viytvorenie dezinforméacii | Umyselné vytvorenie a dalsie $irenie Géelovych

dezinformacii za icelom ovplyvriovania mienky svojho
virtualneho okolia mailom, v elektronickych médiach
a socialnych sietach z domaceho prostredia. Ak je to
dieta, rodicia o tejto aktivite nemusia vediet.
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33 Zdielanie dezinformdcii Zdielanie ucelovych dezinformdcii za ucelom
ovplyviiovania mienky svojho virtualneho okolia
mailom, v elektronickych médiach a socialnych sietach
z domaceho prostredia. Ak je to dieta, rodi¢ia o tejto
aktivite nemusia vediet.

H4 Kompromitacia funkcii alebo sluzieb

4.1 Chyba pri pouzivani Nechcend modifikacia udajov v cudzich suboroch ¢i
databazach (napr. dieta rodi¢om), zmazanie
systémovych stborov, zmazanie pracovnych suborov
potrebnych pre chod softvéru.

4.2 Chyby prenosu (vratane Nespravna konfiguracia sietového zariadenia (napr. pri

nespravneho smerovania | amatérskych pokusoch o konfiguraciu).
sprav)

4.3 FalSovanie prav alebo Neopravnené pozmenovanie identit a pristupovych
povoleni prav do systémov u inych ¢lenov rodiny.

4.4 Odmietnutie konania Odmietnutie vykonania napr. pri Ziadosti o plnenie

servisnej podpory.

4.5 Odmietnutie sluzby Narusenie za ucelom znefunkcnenia sluzby - typicky
DoS, DDoS utok na infrastrukturu poskytovatela
pripojenia, alebo aj priamo na domace IKT. Mé6Ze sa
jednat aj o napadnutie malvérom.

4.6 ZhorsSovanie stavu Starnutie archivovanych dokumentov na médiach

pamatovych médii (zvycajne USB) zni¢enie médii napr. pri poziari,
vytopeni a pod.

4.7 ZneuZitie prav alebo Neoprdvnené ziskanie identit a pristupovych prav do
povoleni systémov a ich zneuZitie na konanie v mene iného

pouzivatela z rodiny (napr. za Ucelom platby).

H5 Ludské konanie

5.1 Popretie Stav, ked' aplikacia alebo systém neprijme informaciu o
zaznamenavani aktivity pouzivatela, o umoznuje
zlomyselnd manipuldciu alebo sfalSovanie identifikacie
aktivit. Hrozba Utoku na platnost a integritu akcii v
aplikacii. Manipulacia alebo sfalSovanie identifikacie
nepovolenych aktivit. V domacnosti to moze byt oblast
stahovania detskej pornografie.

5.2 Detekcia polohy Zistenie Udajov o geografickej polohe ¢lena rodiny.

5.3 Infiltracia webovej Poskodenie, alebo neopravnena zmena obsahu, typicky

komunikacie webovej stranky (rodinnej alebo cudzej), alebo
aplikécie, ktoré méze zmenit informacny obsah, alebo
aj vizudlny vzhlad webovej stranky, alebo aplikacie (tzv.
defacement). Hrozba prieniku do domaceho systému
prostrednictvom webovych aplikacii.

5.4 Kradez digitalnej KradezZ identity a jej zneuZitie na podvodné konanie
identity alebo alebo neopravneny pristup (dietata, rodica, identity
prihlasovacich Gdajov | redica dietatom).

5.5 Kradez médii alebo Kradez dokumentov, PC so sibormi, paméatovych médii
dokumentov pri vykradnuti obydlia.

5.6 Kradez zariadenia Kradez pocitaca, notebooku, mobilu, paméatového

zariadenia pri vykradnuti obydlia, auta alebo lUpezi.
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5.7 Manipulacia s Amatérska manipuldcia s hardvérom, pridanie
hardvérom nekompatibilnej ¢asti zariadenia, ktoré vedie k
nefunkcnosti, odobratie komponentov, potrebnych pre
spravne fungovanie systému, odstranenie
komponentov zariadenia, pripojenie zariadeni (napr.
USB diskov) pre Start OS alebo ziskanie dat, pouZitie
USB kltcov z nezndmych zdrojov.
5.8 Manipuldcia so Amatérska manipulacia so softvérom, neschvalené
softvérom aktualizacie, zmeny konfigurdcie, odmazanie
systémovych suborov atd.
5.9 Neoprdvnené Neopravneny alebo neautorizovany pristup do systému
pouZivanie zariadeni alebo k zariadeniu, zniZzovanie zabezpeclenia zariadeni
a sluzieb (napr. k pocitacu rodicov, ked' nie s doma).
5.10 Neopravnené Neoprdvnené poskytnutie, spristupnenie alebo
spracuvanie osobnych zverejnenie osobnych Udajov o inych osobach.
udajov

5.11 Neoprdvneny vstup do | Neoprévneny fyzicky vstup do priestorov, napr.

priestorov kamarati dietata na domace pracovisko rodicov.

5.12 Nespravne pouZivanie Porusenie politik alebo navodov na bezpecné

zariadeni pouzivanie zariadenia (nechce sa citat navod
k pouZitiu).
5.13 Nezakonné spracovanie | Neopravnena manipuldcia s informdciami (napr. na
Udajov zdielanom pocitaci s pracovnymi udajmi rodicov).
5.14 Odosielanie alebo Infiltracia Skodlivym kédom, PC sa stane zombie PC, cez
distriblcia malvéru ktoré sa dalej rozosiela malvér, alebo malvér sa zasiela
dalej mailami a interakciami v socialnych sietach.

5.15 Odpocuvanie Sledovanie cudzej obrazovky, odfotenie cudzej
obrazovky (napr. kamarati na PC rodicov).

5.16 Podvodné kopirovanie Neopravnend manipuldcia so softvérom veduca

softvéru k nepovolenému/neschvalenému kopirovaniu
a pripadne aj dalSiemu Sireniu (napr. dieta samostatne
inStalujuce SW bez licencie)

5.17 Poskodenie reputacie Poskodenie reputacie inej osoby Umyselnym konanim
cez IKT (klebety, ohovéranie, dezinformacie,
dehonestacia, poskodzovanie dobrého mena atd’)
najma vyuZitim socialnych sieti, chatu, mailu, SMS

5.18 Poskodenie udajov Zmena, alebo znicenie Udajov, zmena hodnot v subore,
nahradenie originalnych hodno6t falSovanymi, zmeny
udajov bez vedomia autora, manipulacia alebo zmena s
informaciou, ktora znamena narusenie jej integrity
(napr. dieta na rodi¢ovskom PC).

5.19 Poskodenie zariadeni Umyselné poskodenie zariadeni, alebo médii, narusenie

alebo médii integrity zariadenia alebo média (napr. zlomyselni
kamarati).

5.20 Pouzivanie falosného Pouzitie nelegalneho, falosného alebo nelicencovaného

alebo skopirovaného softvéru dietatom alebo jeho rodi¢om.
softvéru
5.21 PouZivanie sietovych Napr. ak sa da dieta na hackersku drahu. Skenovanie

zariadeni

sietfovych adries a portov, zbieranie konfiguraénych dat,
analyza zdrojového kédu za Ucelom lokalizovat slabé
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neopravnenym miesta, testovanie databaz na reakciu na poskodzujuce
sposobom dotazy, atd.

5.22 Pristup neopravneného | ZneuZitie pristupovych prav alebo Uspesny externy hack

pouzivatela k sieti do siete.

5.23 Socidlne inZinierstvo Dieta ako obet - ovplyviiovanie (phishing, socidlne
inZinierstvo, podplacanie, a pod.), natlak (vyhrazné
emaily, psychologické obtaZovanie) atd.

5.24 Teroristicky utok, Umyselna manipulcia alebo podkodenie fyzickych

sabotaz objektov, zariadeni a/alebo procesov alebo obmedzenie
funkcii z dovodu sabotaze za uc¢elom spOsobenia skody
- napr. Utok vedeny voci rodi¢om s dolezitym
postavenim.

5.25 Utok man-in-the- Typ hrozby pocas ktorej utoénik prenikne do

middle komunikacie medzi dietatom a dalsimi uc¢astnikmi a bez
ich vedomia za¢ne komunikaciu neopravnene
modifikovat.

5.26 Vstup udajov z Pri samostatnej préci dietata.

neddveryhodnych
zdrojov

5.27 Vzdialené $pehovanie Hackerské $pehovanie sietovej prevadzky domacej
siete, ziskavanie dat posielanych cez radiofrekvencné
siete, maskovanie identity, sledovanie softvérovym
keyloggerom, infekcia Skodlivym kéddom, inStalacia
nastroja na vzdialenu spravu, atd’. — napr. kvoli dolezZitej
praci rodicov.

5.28 Zachytenie Ziarenia Sledovanie GPS signalu zariadenia, vzdialenda detekcia

zariadenia elektromagnetického vyZarovania zariadenia, vratane
analyzy datovej prevadzky atd. — pri Specidlnych
utokoch voci citlivej praci rodicov.

5.29 Zber recyklovanych Odovzdanie médii s osobnymi Udajmi na skartaciu,

alebo vyradenych recyklaciu.
médii

5.30 Zverejnovanie Neopravnené zverejnenie informdacii osobam, ktoré k

informacii nim nemaju mat pristup — napr. o rodicoch a ich préci,
o0 sebe sexualnemu predatorovi.
H8 Organizacné hrozby
8.1 Chybné planovanie a Zanedbanie bezpecénostnych poziadaviek pri planovani,
nedostatky v adaptécii nakupe a implementacii HW a SW v domacnosti (napr.
opomenie sa anti-malware SW).

8.2 Nedostatok personalu Nedostatok personalnych kapacit rodi¢ov na vytvorenie
bezpecného IKT prostredia pre dieta.

8.3 Nedostatok zdrojov Nedostatok financnych zdrojov pre bezpecné IKT
prostredie dietata.

8.4 Porusenie internych PoruSenie domacich pravidiel veduce k bezpeénostnej

domadcich pravidiel udalosti alebo zvyseniu rizika.

8.5 Porusenie zakonov Porusenie zdkona pri ¢innosti v KP vyustujice do

alebo nariadeni

trestno-pravnej, spravno-pravnej alebo inej pravnej
konzekvencie
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8.6 Zlyhanie Prerusenie outsourcovanych sluZieb, napr. dodavky
poskytovatelov sluzieb | elektrickej energie, telekomunikacnych sluZieb,

narusajuce pracu s IKT.

H9 Poruchy infrastruktiry

9.1 Elektromagnetické Poskodenie udajov (typicky na nosi¢och)

Jiarenie elektromagnetickym Ziarenim alebo magnetom,

9.2 Elektromagnetické Poskodenie udajov (typicky na nosi¢och) alebo HW
impulzy elektromagnetickymi impulzmi, resp. kolisanim

napdjania v domdce;j sieti

9.3 Porucha chladiaceho Porucha ventilacie PC, ktord moze spdsobit jeho
alebo ventilaéného vypadok.
systému

9.4 Porucha napdjacieho Narusenie alebo poSkodenie energetickej infrastruktury
systému v rdmci domacnosti.

9.5 Porucha Zlyhanie telekomunikaénych komponentov, prerusenie
telekomunikaé¢ného kabelaze, slaby telekomunikacny signdl, nedostatocny
zariadenia alebo sluzby | signal Wi-Fi, atd.

9.6 Porucha Poskodenie telekomunikacného spojenia, znicenie
telekomunikaénej siete | kabelaze, vypadok komponentov optického spojenia,

nedostupné WiFi pripojenie, atd.

9.7 Strata napajania Obmedzena alebo zastavena doddvka energie.

9.8 Tepelné Ziarenie Poskodenie Udajov (typicky na nosic¢och) tepelnym
Ziarenim, infracervenym Ziarenim, neprimeranou
teplotou v miestnosti.

H10 Prirodné hrozby

10.1 Klimaticky jav Poskodenie (typicky nosicov Udajov, alebo IKT zariadeni)
alebo obmedzenie funkcii z dévodu klimatického javu —
vichrica, ktora narusila domacnost, zaplava, lesny poziar
v okoli.

10.2 Meteorologicky jav Poskodenie (typicky nosiov udajov, alebo IKT zariadeni)
mrazom, vysokou teplotou, vetrom, vlhkostou, bleskom
(napr. vdomacnosti pocas dovolenky).

10.3 Pandémia/epidemicky Rozsiahla epidémia, nemoc, ktora sa rozsiruje na
jav geograficky rozsiahlom tzemi, ktord ma dopad aj na IKT

prevadzku.

10.4 Poskodenie zvieratom Poskodenie (typicky nosicov udajov, alebo IKT zariadeni)
zvieratami — domdce (pes, macka) alebo divymi (mys,
potkan, hmyz).

10.5 Povoden Poskodenie (typicky nosi¢ov Udajov, alebo IKT zariadeni)
povodnou, ktora zasiahla obydlie

10.6 Seizmicky jav Poskodenie (typicky priestorov, nosicov udajov, alebo IT
zariadeni) zemetrasenim, alebo inymi seizmickymi
udalostami.

H.12 Sukromie

12.6 Neznalost obsahu Neznalost obsahu je hrozba, ktora indikuje, ze

pouzivatel (dieta) si neuvedomuje obsah informacie
spracovanej v systéme a nasledne napr. zverejiuje
nadbytocné informacie, ktoré umoznia potencialnemu
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uto¢nikovi zistit napr. identitu pouzivatela. Alebo
pouzivatel poskytuje informacie, ktoré mézu nasledne
spOsobit nespravne rozhodnutia alebo akcie (napr.
nechcené prezradenie informacii).

12.7 Neopravnené Neopravnené spristupnenie osobnych Udajov v rozpore
spristupnenie bezpecnostnymi opatreniami prijatymi na zaklade
klasifikacie informacii, osobam, ktoré k nim nemaju mat
pristup. (Neopravnené precitanie, kopirovanie,
fotografovanie, pouzite odpocuvacich zariadeni na
stretnutiach, atd’)
H13 Technické poruchy
13.1 Porucha softvéru Chyby pocas aktualizacie, konfiguracie alebo udrzby,
infekcia Skodlivym kédom, vymena komponentov,
neobnovenie licencie na softvér pouzivany na pristup k
Udajom, atd.
13.2 Porucha zariadenia Nahle a neplanované zlyhanie alebo porucha IKT
alebo systému zariadenia, alebo akéhokolvek HW komponentu.
13.3 Strata napdjania alebo | Strata zdroja napajania alebo kolisanie vykonu
kolisanie vykonu napajania zariadeni.
13.4 Zahltenie PIna ulozna jednotka, pretazenie systému, reakcia na
informa&ného systému prehriatie spomalenim procesora, nedostatok
operacnej pamate, slaby procesor, slaba graficka karta.
13.5 ZniZenie Urovne Chyba udrzby informacného systému, alebo IT zariadeni
udrzby, chyba udriby (amatérske zasahy).
informaéného systému
H15 Verejny poriadok
15.1 Destabilizacia Destabilizacia a narusenie chodu organov verejnej moci
napr. v désledku masivneho hackerského utoku (zombie
pocitatom v Gtoku moze byt aj domaci pocitad).
15.2 Poskodenie zdravia Poskodenie zdravia vyznamnej ¢asti obyvatelov v
obyvatelstva dosledku vplyvu a dlhodobého p6sobenia digitalnych
technoldgii (zavislosti, civilizacné choroby)
15.3 Verejné nepokoje Verejné nepokoje a protesty, veduce k naruseniu

verejného poriadku na uzemi okresu, kraja, Statu
v d6sledku posobenia KP na ¢lenov rodiny — hoaxy,
Sirenie poplasnej sprdvy, panika, podnecovanie

k nendvisti a pod.

NajcastejSie hrozby v domacom IKT prostredi

Cislovanie neodraza poradie miery suvisiaceho rizika, slGZi na referenéné tcely.

Nouhkwnpe

Porusovanie autorskych prav (SW, digitalny obsah)
Vstup udajov z nedoveryhodnych zdrojov

Strata Udajov (bez existencie adekvatnej zalohy)
Napadnutie pocita¢a malvérom
Strata USB so subormi

Porucha zariadenia alebo systému
Posobenie dezinformacii
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8. Chyby pri pouzivani aplikacii
9. Poskodenie reputacie inej osoby Umyselnym konanim v KP
10. Dieta ako obet socialneho inZinierstva s naslednymi dopadmi (napr. sexting)

4.1.2 Zranitelnosti

V Kataldégu zranitelnosti s ohladom na domace IKT prostredie vychadzame z Kataldgu MIRRI v ¢leneni
oblasti, ale ID je vlastné. Uvadzame generické, naj¢astejsie zranitelnosti. V rdmci komunit a rodiny
mézu byt aj dalsie zranitelnosti.

Oblast ID Zranitelnost

1. Hardvér | 1.1 Amatérske zasahy do HW (deti, rodicia)

1.2 Nedostato¢na udrzba HW v domacich podmienkach.

1.3 Prach v okoli (narusa cinnost ventilatora).

1.4 Nevhodné podmienky umiestenia (napr. moznost zakopnutia
o kable).

1.5 | Napatova nestabilita.

1.6 Pamatové média nie su uloZzené vo vhodnom priestore.

2. Softvér | 2.1 SW stiahnuty a inStalovany z neautorizovanych zdrojov.

2.2 Nejasné plnenie licenénych podmienok pouzivaného SW.

2.3 Neaktualizovany SW.

2.4 SW aktualizovany z neautorizovanych zdrojov.

2.5 Ukoncena technicka podpora pre danu verziu SW.

2.6 Zranitelnosti identifikované v SW.

2.7 Nevhodné pristupové hesla.

2.8 Nespravna konfiguracia SW (napr. moznost vzdialeného pristupu)

2.9 Nevhodné riadenie pristupovych prav k SW (napr. moznost dietata
dostat sa k siborom rodicov).

2.10 | Komplikované uzivatelské rozhranie.

2.11 | SW v anglictine pouzivany dietatom so slabou znalostou EN.

2.12 | Chybajuce vekovo pristupné navody k pouzivaniu SW

3. Siet 3.1 Nechrdnené verejné sietové pripojenie

3.2 Slabé heslo na internu wifi siet

3.3 Nepostacujluce zabezpecenie internej siete

3.4 Spristupnenie siete inym osobam (napr. znamym na navsteve).

3.5 Prevadzka zastaralych komponentov siete (router, AP, Bluetooth),
ktoré obsahuju prelomené ochranné prvky

4. Pouzivatelia | 4.1 Nezaskoleni pouzivatelia (deti, rodicia)

4.2 Nespravne postupy pri praci s HW a SW

4.3 Podceriovanie KB

5. Lokalita 5.1 Nedostatocna fyzicka ochrana obydlia

5.2 | Zaplavova oblast

5.3 Horlaviny v obydli

8. Org. 6.1 Nebola vykonana vysoko-Urovnova analyza rizik (na urovni, ktoru
prostredie zvladne aj rodi¢)

6.2 Chyba plan kontinuity ¢innosti (ak pride pouzivatel o Udaje).

6.3 Chybaju postupy manazmentu kybernetickych bezpecnostnych
incidentov (na urovni, ktoru zvladnu aj rodicia).
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6.4

Chybaju interné postupy pre pracu s IKT (na urovni, ktorej
vypracovanie zvladnu aj rodicia.

NajcastejSie zranitelnosti v domacom IKT prostredi

Cislovanie neodraza poradie miery vplyvu zranitelhosti, slGZi na referenéné ucely.

WoeONOUL A WNR

Nevhodné pristupové hesla.

Neaktualizovany SW (napr. OS).

SW stiahnuty a inStalovany z neautorizovanych zdrojov.
Nespravna konfiguracia SW (napr. moznost vzdialeného pristupu)
Nezaskoleni pouzivatelia (deti, rodicia)

Nespravne postupy pri praci s HW a SW.

Podceriovanie KB.
Chyba plan kontinuity ¢innosti (ak pride dieta alebo rodic o udaje).

Chybaju postupy manazmentu kybernetickych bezpeénostnych incidentov (na Urovni, ktoru
zvladnu aj rodicia).

10. Chybaju interné postupy pre pracu s IKT (na Urovni, ktorej vypracovanie zvladnu aj rodicia).

4.1.3 Moziné dopady / nasledky

Oblast ID Nasledky
1. Priestory / Primarne nasledky pre priestory
objekt 1.1 Strata objektu / obydlia vratane vnatorného vybavenia a IKT aktiv

(napr. po silnom potziari, vybuchu)

1.2 Poskodenie objektu vratane vnutorného vybavenia a IKT aktiv
(napr. po mensom poziari alebo vybuchu).

1.3 Poskodenie objektu, ale nie IKT aktiv (napr. po vytopeni)
Sekunddrne nasledky suvisiace s priestormi
Dlhodoba nedostupnost objektu (napr. po naruseni jeho statiky).

1.4 Docasna nedostupnost objektu v dosledku jeho obnovy.

1.5 Docasna nepristupnost objektu (objekt uzavrety policiou)

2. Hardvér Primdrne nasledky pre HW

2.1 Poskodenie HW (napr. pri spadnuti na zem, pri sérii vypadkov
pradu).

2.2 Docasna strata HW (napr. ukradnuty notebook, ktory sa najde,
docasné zabavenie policiou).

2.3 Trvald strata HW (napr. ukradnuty notebook ¢i mobil, ktory sa
nenajde, HW po poziari alebo zasahu blesku, vytopeni).

2.4 Docasna nepristupnost HW (napr. notebook zabudnuty v praci)

2.5 Docasna nedostupnost HW (napr. policia v rdmci Setrenia ho
zhabala).

2.6 Docasna vypadok prevadzkyschopnosti HW (vypadlo napajanie).
Sekunddrne nasledky suvisiace s HW

2.7 Docasna nedostupnost HW kvéli obnove (napr. je v oprave alebo
¢akd na opravu).

2.8 | Cas spotrebovany na obnovu HW ¢&asti IKT.

2.9 Finan¢né naklady na opravu HW.
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2.10

Finan¢né naklady na kipu nového HW (ak je poskodeny HW
nepouzitelny alebo je ukradnuty a nie je poisteny).

3. Softvér Primdrne nasledky pre SW
3.1 Nedostupnost pouzitia SW (kvoli narusenej dostupnosti alebo
funkcionalite HW).
3.2 Narusenie funkcionality OS.
33 Nedostupnost SW kvoli nefunkénosti OS.
3.4 | Strata nainstalovaného SW (napr. omylom vymazanie suborov,
alebo vysledok ¢innosti malvéru)
35 Nefunkcénost SW po jeho naruseni (napr. pri amatérskom vymazani
niektorych jeho systémovych suborov alebo zasahu do nich)
3.6 Nespravna ¢innost SW po jeho naruseni (napr. malvérom, bugom).
3.7 Poskodenie SW (suborov).
3.8 Strata licencie pre porusenie podmienok.
Sekunddrne ndsledky suvisiace so SW
3.9 Docasna nedostupnost SW kvéli obnove (napr. celé PC je v oprave
alebo ¢aka na opravu, reinstalaciu).
3.10 | Cas spotrebovany na obnovu SW &asti IKT.
3.11 | Finan¢né naklady na obnovu SW (napr. ak to robi servis).
PoruSovanie autorského prava po ukonceni licen¢nej zmluvy.
3.12
4. Udaje 4.1 Trvald strata udajov (od poslednej zalohy, alebo aj vSetkych — ak
nie je zdloha).
4.2 Cas potrebny na obnovu tdajov mimo zaloh alebo op&tovné
vykonanie stratenej prace.
4.3 Poskodenie udajov, narusenie ich integrity
4.4 Docasna nedostupnost Gdajov.
4.5 Udaje st aktudlne nepouzitelné kvoli nefunkénému HW / SW.
4.6 Dopady vyplyvajuce z narusenia dovernosti Udajov (najma
osobitnej kategdrie).
5. Sluzby 5.1 Obmedzenie komunikacie so Skolou zo strany rodicov.
domaceho | 5.2 NemozZnost realizovat internetové platobné operiacie.
IKT 5.3 Obmedzenie ziskavanie informacii o diani.
5.4 Obmedzenie virtudlnych socidlnych aktivit.
5.5 Obmedzenie virtudlnych volnocasovych aktivit.
6. Skolské | 6.1 Nesplnenie terminovanej ulohy (napr. seminarnej prace).
aktivity 6.2 Meskanie v preberanom ucive (ak je zavislé na IKT alebo Ziak ma
individualny plan).
6.3 Nedostupnost informacnych zdrojov pre samostatnu pracu.
6.4 Nemoznost realizovat vzdialeny pristup v distan¢nom vzdeldvani.
6.5 Nemoznost komunikovat sSkolské zalezitosti s inymi Ziakmi.
6.6 Strata motivacie k Skolskym aktivitam, rezigndcia
7. 7.1 Dlhodoba frustracia sposobena vplyvom socialnych sieti.
Psychosocial | 7.2 Naruseny psychosocialny vyvoj.
ne dopady |73 Negativne vplyvy nadmerného vyuzivania digitalnych technoldgii.
7.4 Negativne vplyvy nelatkovych zavislosti.
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7.5 Iné, vid kap. 2.4
8. Financné | 8.1 Naklady na novy mobilny telefén.
dopady 8.2 Naklady na herny HW a SW.

8.3 Naklady na nové zariadenie (pokazeny / malo vykonny) na Urovni
oCakdvanej komunitou (napr. novy iPhone).

8.4 Naklady na predmety do hier.

8.5 Naklady na stavkovanie / gambling.

8.6 Strata financii v dosledku podvodu / fraudu.

8.7 Naklady na prekrocené datové limity (napr. pri stahovani videi
v zahranici)

8.8 Iné naklady

NajcastejsSie dopady v domacom IKT prostredi

Cislovanie neodraza poradie miery dopadu, slGZi na referen¢né Géely.

10. Nedostatok spanku.

4.1.4 Analyza rizik

©END VAW

Naklady na novy mobil.

Naklady na herny HW a SW:

Cas potrebny na obnovu Gdajov mimo zéloh alebo opatovnu pripravu stratenej prace.
Nedostupnost IKT prostredia kvoli jeho naruseniu.

Dlhodoba frustracia sp6sobena vplyvom socialnych sieti.

Naruseny psychosocialny vyvoj.

Negativne vplyvy nelatkovych zavislosti.

Nedostatok pohybu.

Nespravne drZanie tela, narusenie spravneho vyvoja chrbtice.

Miera rizika v nasledujtcej tabulke je posudena pre typickii domacnost bez primeranych
bezpecnostnych opatreni. Vhodnymi opatreniami dochadza k zniZeniu miery rizika.

Kod Nazov hrozby Nasledok | Pravde- | Riziko
hrozby podobn.

H1 Fyzické hrozby

1.1 Poziar K N S

1.2 Prach, kordzia, mrazy M VN VN

1.3 Velka nehoda v okoli Z VN N
(nedostupnost objektu,
poskodenie

1.4 Voda VN N

1.5 Vybuch VN N

1.6 Znedistenie, Skodlivé S VN N
Ziarenie

1.7 Znicenie zariadenia, S N S
alebo médii

H2 Hospodarske a ekonomické hrozby

2.1 Chybajuce zdroje Z N S
v domacom rozpocte
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2.2 Nevyhodnd zmluva s S VN N
dodavatelom
H3 Informacné operacie
3.1 Sirenie propagandy Z VN N
3.2 Vytvorenie dezinformacii | Z VN N
33 Zdielanie dezinformdcii Z N S
H4 Kompromitacia funkcii alebo sluzieb
4.1 Chyba pri pouzivani S S S
4.2 Chyby prenosu (vratane S VN N
nespravneho smerovania
sprav)
4.3 FalSovanie prav alebo S VN N
povoleni
4.4 Odmietnutie konania N N
4.5 Odmietnutie sluzby M N N
4.6 ZhorsSovanie stavu S N S
pamatovych médii
4.7 Zneutitie prav alebo Z N S
povoleni
H5 Ludské konanie
5.1 Popretie M N VN
5.2 Detekcia polohy M N VN
5.3 Infiltracia webovej S VN N
komunikacie
5.4 Kradez digitalnej K S \"
identity alebo
prihlasovacich udajov
5.5 Kradez médii (najma S VN N
USB) alebo
dokumentov
5.6 Kradez zariadenia K S Vv
(najma mobilu)
5.7 Manipulacia s S N S
hardvérom
5.8 Manipulacia so S N S
softvérom
5.9 Neopravnené M N N
pouzivanie zariadeni
5.10 Neopravnené Z S \"
spracuvanie osobnych
udajov
5.11 Neopravneny vstupdo | S VN N

priestorov
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5.12 Nespravne pouZivanie S
zariadeni

5.13 Nezakonné spracovanie N
udajov

5.14 Odosielanie alebo S
distribucia malvéru

5.15 Odpocuvanie VN

5.16 Podvodné kopirovanie N
softvéru

5.17 Poskodenie reputacie S

5.18 Poskodenie udajov N

5.19 PoSkodenie zariadeni VN
alebo médii

5.20 PouZzivanie faloSného S
alebo skopirovaného
softvéru

5.21 PouZivanie sietovych VN
zariadeni
neopravnenym
sposobom

5.22 Pristup neopravneného N
pouzivatela k sieti

5.23 Socidlne inZinierstvo N

5.24 Teroristicky utok, VN
sabotaz

5.25 Utok man-in-the- VN
middle

5.26 Vstup udajov z N
nedoveryhodnych
zdrojov

5.27 Vzdialené Spehovanie VN

5.28 Zachytenie Ziarenia VN
zariadenia

5.29 Zber recyklovanych VN
alebo vyradenych
médii

5.30 Zverejnovanie S
informAcii

H8 Organizacné hrozby

8.1 Chybné planovanie a S
nedostatky v adaptacii

8.2 Nedostatok personalu S

8.3 Nedostatok zdrojov S
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8.4 Porusenie internych S S
domdcich pravidiel

8.5 Porusenie zakonov N S
alebo nariadeni

8.6 Zlyhanie VN N
poskytovatelov sluzieb

H9 Poruchy infrastruktury

9.1 Elektromagnetické VN N
Ziarenie

9.2 Elektromagnetické VN N
impulzy

9.3 Porucha chladiaceho VN N
alebo ventilaéného
systému

9.4 Porucha napdjacieho VN N
systému

9.5 Porucha VN N
telekomunika¢ného
zariadenia alebo sluzby

9.6 Porucha VN N
telekomunikacnej siete

9.7 Strata napdjania VN N

9.8 Tepelné Ziarenie VN N

H10 Prirodné hrozby

10.1 Klimaticky jav N

10.2 Meteorologicky jav VN N

10.3 Pandémia/epidemicky N S
jav

10.4 Poskodenie zvieratom VN N

10.5 Povoden N S

10.6 Seizmicky jav VN N

H.12 Sukromie

12.6 Neznalost obsahu N

12.7 Neopravnené S \"
spristupnenie

H13 Technické poruchy

13.1 Porucha softvéru S Vv

13.2 Porucha zariadenia N
alebo systému

13.3 Strata napdjania alebo VN N

kolisanie vykonu
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13.4 Zahltenie S VN N
informaéného systému
13.5 Znizenie Urovne S N S
udrzby, chyba udrzby
informaéného systému
H15 Verejny poriadok

15.1 Destabilizacia Z VN N

15.2 Poskodenie zdravia K Vv \"A%
obyvatelstva

15.3 Verejné nepokoje Z VN N

4.2 Skolské IKT prostredie

Vyber hrozieb a zranitelnosti je na zaklade Katalégov hrozieb NBU a MIRRI.

Skolské IKT prostredie (stredné $koly) je typicky tvorené siefovou infrastruktirou, pocitadovymi
ucebriami a pracovnymi stanicami, notebookmi ucitelov spolu s periférnymi zariadeniami (napr.
tlaciaren, skener).

Realizacia hrozieb moéze narusit toto prostredie snasledkami ako je znienie, poSkodenie alebo
nedostupnost IKT, nedostupnost internetového pripojenia, nefunkénost softvéru, strata alebo
poskodenie Udajov ¢o vedie k naruseniu vyucovacieho procesu.

Pod pojmom objekt mame na mysli objekt alebo objekty vzdelavacieho zariadenia.

Pod pojmom IKT mame na mysli sietovl infrastruktdru, hardvér, softvér, pamatové nosice a Udaje.
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4.2.1 Hrozby

Kéd Nazov hrozby Priklady sposobu realizacie a primarny dopad
hrozby

H1 Fyzické hrozby

1.1 Poziar Poziar v objekte alebo ucebni - po skrate
elektrospotrebica, zdsahu blesku, pri opravach objektu,
chybnej manipulacii s horlavinami, Umyselnom zalozeni
- vedie k poskodeniu priestorov a IKT

1.2 Prach, kordzia, mrazy Prasné okolie, nadmerna vlhkost v priestoroch IKT,
vypadok kurenia v zime - mdze viest k poskodeniu
infrastruktury, hardvéru, paméatovych médii

1.3 Velka nehoda v okoli Velka nehoda v okoli ako je poZziar vedlajsej budovy,

(nedostupnost objektu, chemické znecistenie okolia, vybuch v blizkosti, zavazna
poskodenie dopravna nehoda, leteckd nehoda — méze viest
k nedostupnosti objektu, poskodeniu IKT aktiv.

1.4 Voda Prienik vody do objektu zaplavou, vytopenim,
vodoinstala¢nou havariou — mdze viest k nedostupnosti
objektu, poskodeniu objektu a jeho vnutorného
vybavenia vratane IKT.

1.5 Vybuch Vybuch v objekte v dosledku vybuchu plynu alebo
priemyselnej havarie, malo pravdepodobne bombového
utoku, teroristického utoku vojna, zdsahu zbranou —
moze to viest k nedostupnosti objektu, poskodeniu
objektu a jeho vnutorného vybavenia vratane IKT.

1.6 Znedistenie, Skodlivé Znedistenie IKT (napr. olejom, sadzami, chemikaliami,

Ziarenie farbou) alebo skodlivé elektromagnetické Ziarenie
v blizkosti IKT vedie k ich poSkodeniu alebo vypadku

1.7 Znicenie zariadenia, Znicenie zariadeni alebo médii napr. nesprdvnym

alebo médii zaobchadzanim, vandalizmom ¢i technickou chybou.

H2 Hospodarske a ekonomické hrozby

2.1 Chybajlce zdroje v Chybajuce zdroje na opravu IKT, jej obnovu alebo

rozpocte prevadzku (napr. podpora SW) — mdze znamenat
obmedzenie vyuZivania IKT alebo jeho Casti

2.2 Nevyhodnd zmluva s Vyhradnost dodavatela (tzv. vendor-lock), vyssie ceny

dodavatelom ako su bezné, vysoké sankcie v pripade odstupenia

H3 Informacné operacie

3.1 Sirenie propagandy Umyselné &irenie propagandy za G¢elom ovplyviiovania
mienky v neprospech vzdeldvacieho zariadenia - bud’
priamo v nom, alebo v elektronickych médiach
a socialnych sietach

3.2 Viytvorenie dezinformacii | Umyselné vytvorenie a dalsie $irenie Géelovych
dezinformacii za i¢elom ovplyviiovania mienky v
neprospech zaujmu vzdelavacieho zariadenia - bud’
priamo v nom, alebo v elektronickych médiach
a socialnych sietach

33 Zdielanie dezinformacii Zdielanie ucelovych dezinformacii za ucelom

ovplyviovania mienky v neprospech zaujmu
vzdeldvacieho zariadenia na jeho IKT - Ziakmi alebo
ucitelmi.
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H4 Kompromitacia funkcii alebo sluzieb

4.1 Chyba pri pouzivani Nechcena modifikacia Udajov v cudzich suboroch ¢i
databdazach, zmazanie systémovych siborov, zmazanie
pracovnych stborov, potrebnych pre chod softvéru —na
Urovni ziaka, ucitela, technika / administratora.

4.2 Chyby prenosu (vratane Nespravna konfiguracia sietového zariadenia, zmeny v
nespravneho smerovania | dorucovani posty, Uprava alebo presmerovanie sprav
sprav) pri reinstalacii alebo rekonfiguracii siete.

4.3 FalSovanie prav alebo Neopravnené pozmenovanie identit a pristupovych
povoleni prav do systémov pre Ziakov a ulitelov, ich zneuzitie v

mene iného pouzivatela.

4.4 Odmietnutie konania Odmietnutie vykonania pracovnej aktivity
administratorom, ucitelom, Ziakom, odopretie
pracovnej zodpovednosti v procese, napr. nie je to
pracovnou napliou.

4.5 Odmietnutie sluzby Narusenie procesov, infrastruktury alebo inych prvkov
za Ucelom znefunkénenia sluzby - typicky DoS, DDoS
utok na infrastruktuiru poskytovatela pripojenia,
zriedkavejSie priamo na vzdelavacie zariadenie.

4.6 Zhorsovanie stavu Starnutie archivovanych dokumentov na médiach,

pamatovych médii zni¢enie médii napr. pri poziari, vytopeni a pod.

4.7 Zneutitie prav alebo Neopravnené ziskanie identit a pristupovych prav do
povoleni Skolskych systémov (napr. EduPage) a ich zneuzitie na

konanie v mene iného pouZivatela.

H5 Ludské konanie

5.1 Popretie Stav, ked' aplikacia alebo systém neprijme informaciu o
zaznamenavani aktivity pouzivatela, o umoziuje
sfalSovanie identifikacie aktivit. Hrozba utoku na
platnost a integritu akcii v aplikacii. Manipulacia alebo
sfalSovanie identifikacie nepovolenych aktivit,
vymazanie zapis nespravnych udajov do logov.

5.2 Detekcia polohy Zistenie Udajov o geografickej polohe pouzivatelov,
Ziakov.

5.3 Infiltracia webovej Poskodenie, alebo neopravnena zmena obsahu

komunikacie webovej stranky skoly, alebo aplikacie, ktord moze
menit informacny obsah, alebo aj vizualny vzhlad
webovej stranky, alebo aplikacie (tzv. defacement).
Hrozba prieniku do cielového systému prostrednictvom
webovych aplikacii.

5.4 Kradez digitalnej Kradez identity a jej zneuZitie na podvodné konanie
identity alebo alebo neoprdvneny pristup zo strany cudzej osoby,
prihlasovacich Gdajov Ziaka, ucitela, technika.

5.5 KradeZ médii alebo KradeZz dokumentov, krddez suborov, strata suborov
dokumentov pocas stahovania, kradeZ emailu z mailboxu zo strany

navstevnika skoly, Ziaka, ucitela, technika.

5.6 Kradez zariadenia Kradez notebooku, monitora, PC, mysi, pevného disku
a pod.

5.7 Manipulacia s Neopravnena manipuldcia s hardvérom, pridanie

hardvérom

nekompatibilnej Casti zariadenia, ktoré vedie k
nefunkcnosti, odobratie komponentov, potrebnych pre
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spravne fungovanie systému, odstranenie
komponentov zariadenia, pouZitie neautorizovanych
USB klucov alebo diskov.

5.8 Manipuldcia so Neopravnend manipuldcia so softvérom, nepovolené,
softvérom neschvalené aktualizacie, konfiguracie, vymena
komponentov, nelegalne spajanie Udajov, nepovolené
ziskanie vyssich opravneni, mazanie st6p po poutZiti,
zneuzite softvérovych funkcii zo strany Ziaka, ucitela,
technika alebo externého utocnika.
5.9 Neopravnené Neopravnené pouzivanie sSkolského IKT na iné ako
pouZivanie zariadeni Skolské aktivity zo strany Ziakov, ucitelov, technika.
5.10 Neopravnené Nespravne vybrany pravny zéklad, chybajuci pravny
spractvanie osobnych zaklad spracuvania osobnych udajov.
udajov

5.11 Neopravneny vstup do | Neoprdvneny vstup do IKT priestorov zo strany Ziakov

priestorov (napr. bez pedagogického dozoru).

5.12 Nespravne pouzivanie Porusenie internych politik Skoly alebo navodov na

zariadeni bezpecéné pouzivanie zariadenia.

5.13 Nezakonné spracovanie | Spracovanie osobnych tdajov bez pravneho zékladu

udajov alebo nad jeho ramec

5.14 Odosielanie alebo Infiltracia skolského PC skodlivym kédom, PC sa stane

distribtcia malvéru zombie PC, cez ktoré sa dalej rozosiela malvér, alebo
malvér sa zasiela dalej mailami a interakciami s okolim.

5.15 Odpocuvanie Sledovanie cudzej obrazovky, odfotenie cudzej
obrazovky (napr. s osobnymi tdajmi).

5.16 Podvodné kopirovanie Neopravnend manipuldcia so softvérom veduca k

softvéru nepovolenému/neschvélenému kopirovaniu a pripadne
aj dalsiemu Sireniu (zo strany uditela, Ziaka,
administratora).

5.17 Poskodenie reputacie Poskodenie reputdcie Skoly v dosledku kybernetického
bezpelnostného incidentu, nevhodnym konanim Ziakov
pri vyuzivani cez IKT (klebety, ohovaranie,
dezinformacie, dehonestacia, poskodzovanie dobrého
mena atd’.) najma vyuzitim socialnych sieti, chatu,
mailu.

5.18 Poskodenie udajov Zmena, alebo znicenie Udajov, zmena hodnot v subore,
nahradenie origindlnych hodn6t falSovanymi, zmeny
udajov bez vedomia sprdvcu, manipulacia alebo zmena
s informaciou, ktord znamena narusenie jej integrity
(napr. Ziaci s hackerskymi schopnostami, chyby Ziakov
a ucitelov).

5.19 Poskodenie zariadeni Umyselné poskodenie zariadeni, alebo médii, narusenie

alebo médii integrity zariadenia alebo média (napr. Zziakmi bez
pedagogického dozoru).

5.20 Pouzivanie falosného Pouzitie nelegalneho, falosného alebo nelicencovaného

alebo skopirovaného softvéru Ziakom alebo aj ucitelom.
softvéru
5.21 Pouzivanie sietovych Napr. po prieniku do skolského IKT. Skenovanie

zariadeni

sietovych adries a portov, zbieranie konfiguraénych dat,
analyza zdrojového kédu za Ucelom lokalizovat slabé
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neopravnenym miesta, testovanie databaz na reakciu na poskodzujuce
sposobom dotazy, atd.

5.22 Pristup neopravneného | ZneuZitie pristupovych prav (Ziaka, ucitela) alebo

pouzivatela k sieti Uspesny externy hack do siete.

5.23 Socialne inZinierstvo Ziak alebo ugitel ako obet - ovplyviiovanie (phishing,
socialne inZinierstvo, a pod.), natlak (vyhrazné emaily,
psychologické obtaZovanie) atd.

5.24 Teroristicky utok, Vyhrézka teroristickym utok, Gmyselnd manipulacia

sabotaz alebo poskodenie fyzickych objektov, zariadeni a/alebo
procesov alebo obmedzenie funkcii Skolského IKT z
dovodu sabotaze za Ucelom spbdsobenia Skody.

5.25 Utok man-in-the- Typ hrozby pocas ktorej utoénik prenikne do

middle komunikacie medzi $kolou a Ziakom / rodi¢om a bez ich
vedomia za¢ne komunikaciu neopravnene modifikovat.

5.26 Vstup udajov z V ramci vyucovacieho procesu, pri realizacii aktivit Ziaka

nedoéveryhodnych na Skolskom IKT.
zdrojov

5.27 Vzdialené $pehovanie Hackerské Spehovanie sietovej prevadzky skolske;j siete,
maskovanie identity, sledovanie softvérovym
keyloggerom, infekcia Skodlivym kédom, instaldcia
nastroja na vzdialenu spravu, atd.

5.30 Zverejnovanie Neopravnené zverejnenie informacii osobam, ktoré k

informacii nim nemaju mat pristup — napr. informacie o Ziakoch na
webovom sidle, v ploSnom maili.
H8 Organizacné hrozby
8.1 Chybné planovanie a Zanedbanie bezpecnostnych poZiadaviek pri planovani,
nedostatky v adaptacii | nakupe a implementacii HW a SW v skolskom IKT (napr.
opomenie sa anti-malware SW) na urovni skoly alebo
zriadovatela.

8.2 Nedostatok personalu Nedostatok personalnych kapacit pre spravu skolského
IKT, pre rieSenie jeho bezpecénosti a suladu
s legislativou.

8.3 Nedostatok zdrojov Nedostatok finan¢nych zdrojov pre bezpecné IKT
prostredie Skoly.

8.4 Porusenie internych Porusenie pravidiel Skoly veduce k bezpecnostnej

riadiacich aktov udalosti alebo zvyseniu rizika.

8.5 PoruSenie zakonov Porusenie zdkona pri ¢innosti v KP vyustujice do

alebo nariadeni trestno-pravnej, spravno-pravnej alebo inej pravnej
konzekvencie

8.6 Zlyhanie PreruSenie outsourcovanych sluZieb, napr. dodavky

poskytovatelov sluzieb elektrickej energie, telekomunikacénych sluzieb,
internetového pripojenia, Udrzby IKT narudsajuce pracu
so Skolskym IKT.
H9 Poruchy infrastruktury
9.1 Elektromagneticka Poskodenie udajov (typicky na nosi¢och)

radiacia

elektromagnetickym Ziarenim alebo magnetom.
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9.2 Elektromagnetické Poskodenie udajov (typicky na nosicoch) alebo HW
impulzy elektromagnetickymi impulzmi, resp. kolisanim
napajania v sieti.

9.3 Porucha chladiaceho Porucha ventilacie PC alebo servera, ktord méze

alebo ventilagného sposobit jeho vypadok.
systému

9.4 Porucha napdjacieho NarusSenie alebo poskodenie energetickej infrastruktiry

systému v ramci Skoly.

9.5 Porucha Zlyhanie telekomunika¢nych komponentov skolského

telekomunika¢ného IKT, prerusenie internej kabeldze, slaby
zariadenia telekomunikacny signal, nedostatocny signal Wi-Fi, atd".
9.6 Porucha Poskodenie alebo vypadok externého
telekomunikaénej siete | telekomunikacného spojenia, znicenie kabelaze,
vypadok komponentov optického spojenia.

9.7 Strata napadjania Obmedzena alebo zastavend dodavka energie.

9.8 Tepelné Ziarenie Poskodenie udajov (typicky na nosi¢och) tepelnym
Ziarenim, infraervenym Ziarenim, neprimeranou
teplotou v miestnosti.

H10 Prirodné hrozby

10.1 Klimaticky jav Poskodenie (typicky nosicov udajov, alebo IKT zariadeni)
alebo obmedzenie funkcii z dévodu klimatického javu —
vichrica, ktora narusila strechu skoly a nasledny dazd,
zaplava.

10.2 Meteorologicky jav Poskodenie (typicky nosi¢ov Gdajov, alebo IKT zariadeni)
mrazom, vysokou teplotou, vetrom, vlhkostou,
bleskom.

10.3 Pandémia/epidemicky | Vypadok technika, vypadok ucitelov IKT.

jav

10.4 Poskodenie zvieratom Mys, potkan, hmyz.

10.5 Povoden Vytopenie priestorov s IKT aktivami.

10.6 Seizmicky jav Poskodenie objektu skoly po zemetraseni.

H.12 Sukromie

12.7 Neopravnené Neopravnené spristupnenie osobnych Udajov v rozpore

spristupnenie bezpecnostnymi opatreniami prijatymi na zaklade
klasifikacie informacii, osobam, ktoré k nim nemajd mat
pristup.

H13 Technické poruchy

13.1 Porucha softvéru Chyby pocas aktualizacie, konfiguracie alebo udrzby,
infekcia Skodlivym kédom, vymena komponentov,
neobnovenie licencie na softvér pouzivany na pristup k
Udajom, atd".

13.2 Porucha zariadenia Nahle a neplanované zlyhanie alebo porucha IKT

alebo systému zariadenia, alebo akéhokolvek HW komponentu.

13.3 Strata napajania alebo | Strata zdroja napajania alebo kolisanie vykonu

kolisanie vykonu napdajania zariadeni.

13.4 Zahltenie PIna ulozna jednotka, pretazenie systému, nedostatok

informacného systému

operacnej pamate, slaby procesor, slaba graficka karta.
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13.5

Znizenie Urovne Chyba udrzby informacného systému, alebo IT zariadeni
udrzby, chyba udriby (amatérske zasahy ucitelov alebo aj Ziakov).

informaéného systému

NajcastejSie hrozby v skolskom IKT prostredi

Cislovanie neodraza poradie miery rizika, slGZi na referenéné ucely.

ok wnNE

4.2.2 Zranitelnosti

Vypadky HW.
Strata udajov (s obmedzenymi zdlohami).
Napadnutie pocita¢a malvérom.

Porucha zariadenia alebo systému.

Chyby pri pouzivani aplikacii.

Umyselné narusanie funkcionality IKT Ziakmi.

Oblast ID Zranitelnost
1. Hardvér | 1.1 | Amatérske zasahy do HW (ucitelia, Ziaci).
1.2 Nedostato¢na udrzba HW.
1.3 Prach v okoli (narusa cinnost ventilatora).
1.4 Nevhodné podmienky umiestenia (napr. moznost zakopnutia
o kable).
1.5 Napatova nestabilita.
1.6 Pamatové média nie si uloZzené vo vhodnom priestore.
1.7 Stary HW bez technickej podpory.
2. Softvér | 2.1 SW stiahnuty a instalovany z neautorizovanych zdrojov.
2.2 Nejasné plnenie licenénych podmienok pouzivaného SW na skole.
2.3 Neaktualizovany SW.
2.4 SW aktualizovany z neautorizovanych zdrojov.
2.5 Ukoncena technickd podpora pre danu verziu SW.
2.6 Zranitelnosti identifikované v SW.
2.7 Nevhodné pristupové hesla.
2.8 Nespravna konfiguracia SW (napr. moznost vzdialeného pristupu)
2.9 Nevhodné riadenie pristupovych prav k SW (napr. moznost Ziaka
dostat sa k siborom ucitelov).
2.10 | Komplikované uzivatelské rozhranie.
2.11 | SW v angli¢tine pouzivany Ziakom so slabou znalostou EN.
2.12 | Nedostatocne zaskoleny pouzivatel na pracu so SW (ziak, ucitel).
2.13 | Stary SW bez technickej podpory.
3. Siet 3.1 Nechranené verejné sietové pripojenie.
3.2 | Slabé heslo na interna wifi siet.
3.3 Nepostacujluce zabezpecenie internej siete.
3.4 Spristupnenie siete inym osobam (napr. byvalym Ziakom).
3.5 Sietova bezpecnost len na minimalnej Grovni - bez FW / IDS / SIEM.
3.6 Chybajuca sprava siete.
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4. Pouzivatelia | 4.1 Nezaskoleni pouzivatelia (Ziaci, ucitelia).

4.2 Nespravne postupy pri praci s HW a SW.

4.3 Podcenovanie KB.

5. Lokalita 5.1 Nedostatocna fyzicka ochrana ucebni, Skoly.

5.2 Zaplavova oblast umiestnenia skoly.

5.3 Horlaviny v skolskych priestoroch.

8. Org. 6.1 Nebola vykonand analyza rizik (na Urovni, ktoru zvladne aj skola,
prostredie spravca)

6.2 Chyba pldn kontinuity ¢innosti (ak pridu ucitelia alebo Ziaci o udaje,
o pristup k aplikaciam, IS je nedostupny — napr. EduPage).

6.3 Chybaju postupy manazmentu kybernetickych bezpeénostnych
incidentov (na Urovni, ktora zvladnu aj v Skole).

6.4 Chybaju interné postupy pre pracu s IKT (na Urovni, ktorej
vypracovanie zvladnu aj v Skole).

NajcastejSie zranitel'nosti v skolskom IKT prostredi
Cislovanie neodraza poradie miery vplyvu zranitelhosti, slGZi na referenéné ucely.

Nevhodné pristupové hesla.

Neaktualizovany SW (napr. OS).

Nespravna konfiguracia SW (napr. moznost vzdialeného pristupu).

Nezaskoleni pouzivatelia (Ziaci, ucitelia).

Nespravne postupy pri praci s HW a SW.

Podcenovanie KB.

Chyba plan kontinuity Cinnosti (ak pride Skola o udaje).

Chybaju postupy manazmentu kybernetickych bezpecnostnych incidentov (na drovni, ktoru
zvladne aj skola).

9. Chybaju interné postupy pre pracu s IKT (na Urovni, ktorej vypracovanie zvladnu aj ucitelia).

O NV RAEWNR

Pozndmka: kybersikana, sexting a pod. zvycajne prebiehaju mimo skolského IKT, aj ked'sa to méZe diat
v ramci vyucovania (cez sukromné mobily).

4.2.3 Moziné dopady / nasledky

Oblast ID Nasledky

Primarne nasledky pre priestory

1. Priestory / | 1.1 Strata objektu Skoly vratane vnutorného vybavenia a IKT aktiv
objekt (napr. po silnom poZiari, vybuchu)

1.2 Poskodenie objektu Skoly vratane vnutorného vybavenia a IKT aktiv

(napr. po mensom poziari alebo vybuchu).

1.3 Poskodenie objektu Skoly, ale nie IKT aktiv (napr. po vytopeni)

Sekunddrne nasledky suvisiace s priestormi

1.4 Dlhodoba nedostupnost objektu Skoly (napr. po naruseni jeho

statiky).

1.5 Docasna nedostupnost objektu skoly v désledku jeho obnovy.

1.6 Docasna nepristupnost objektu skoly (objekt uzavrety policiou)

2. Hardvér Primdrne nasledky pre HW
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2.1 Poskodenie HW (napr. pri spadnuti na zem, pri sérii vypadkov
pradu).

2.2 Docasna strata HW (poskodeny HW je v oprave).

2.3 Trvald strata HW (napr. ukradnuty HW, HW po poziari alebo zasahu
blesku, vytopeni).

2.4 Docasna nepristupnost HW (napr. notebook ucitela zabudnuty
v doma)

2.5 Docasna nedostupnost HW (napr. policia v rdmci Setrenia ho
zhabala).

2.6 Docasna vypadok prevadzkyschopnosti HW (vypadlo napajanie).
Sekunddrne nasledky suvisiace s HW

2.7 Docasna nedostupnost HW kvéli obnove (napr. je v oprave alebo
¢aka na opravu) a z toho vyplyvajuce narusenie sluzieb
poskytovanych IKT skoly.

2.8 Cas spotrebovany na obnovu HW &asti IKT.

2.9 Finan¢né naklady na opravu HW, reinstalaciu SW.

2.10 | Finan¢né naklady na kupu nového HW (ak je poskodeny HW
nepouzitelny alebo je ukradnuty a nie je poisteny).

3. Softvér Primdrne ndsledky pre SW

3.1 Nedostupnost pouZitia SW (kvoli narusenej dostupnosti alebo
funkcionalite HW).

3.2 Narusenie funkcionality OS.

3.3 Nedostupnost SW kvoli nefunkénosti OS.

3.4 | Strata nainstalovaného SW (napr. omylom vymazanie suborov,
alebo vysledok ¢innosti malvéru)

35 Nefunkénost SW po jeho naruseni (napr. pri amatérskom vymazani
niektorych jeho systémovych suborov alebo zadsahu do nich,
posobenie malvéru)

3.6 Nespravna ¢innost SW po jeho naruseni (napr. malvérom, bugom).

3.7 Poskodenie SW (suborov).

3.8 Strata licencie pre porusenie podmienok.

3.9 Ukoncenie platnosti licencie.

Sekunddrne ndsledky suvisiace so SW

3.10 | Docasna nedostupnost SW kvoli obnove (napr. celé PC je v oprave
alebo ¢aka na opravu, reinstalaciu).

3.11 | Cas spotrebovany na obnovu SW &asti IKT.

3.12 | Finan¢né naklady na obnovu SW (napr. ak to robi servis).

3.13 | Porusovanie autorského prava po ukonceni licenénej zmluvy.

4. Udaje 41 Trvala strata udajov (od poslednej zalohy, alebo aj vSetkych — ak
nie je zaloha)

4.2 Cas potrebny na obnovu tdajov mimo zaloh alebo opatovnu
pripravu stratenej prace.

4.3 Poskodenie udajov, narusenie ich integrity.

4.4 | Nedostupnost Udajov.

4.5 Udaje st aktualne nepouZitelné kvéli nefunkénému HW / SW.

4.6 | Udaje st nedostupné kvéli narudeniu prevadzky IS.
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5. Sluzby 5.1 Narus$enie vyucovacieho procesu (nedostupné IKT).
Skolského | 5.2 NemozZnost realizovat internetové platobné operacie skoly.
IKT 5.3 | Obmedzenie komunikacnych aktivit Skoly s okolim.
5.4 Obmedzenie komunikacie Skoly s rodi¢mi.
6. Skolské | 6.1 Nesplnenie terminovanych Uloh Ziakov (napr. semindrnej prace na
aktivity Skolskom IKT).
6.2 Meskanie v preberanom ucive (ak je zavislé na IKT).
6.3 Nedostupnost informacnych zdrojov pre samostatnu pracu ucitelov
a ziakov na hodinach.
6.4 NemozZnost realizovat vzdialeny pristup v diStancnom vzdelavani
pre Ziakov s individudlnym planom.
6.5 | Nemoznost plnit Ulohy zo strany ucitefov (napr. vykazy, pripravy
prijimacich skasok a maturit).
6.6 Zneuzivanie Al pri samostatnej domacej praci (napr. projekt,
semindrka) s dopadom na obmedzenie rozvoja mentalnych
schopnosti a rozvoji navyku podvadzania.
7. 7.1 Dlhodoba frustrdacia Ziakov aj ucitelov pri nefunkénom alebo
Psychosocial zastaralom IT.
ne dopady | 7.2 Naruseny vyvoj schopnosti a zruénosti pri nespravnom vyuzivani
IKT na hodinach.
7.3 Sikana v $kole s podporou domacich aktivit na IKT (socidlne siete).
7.4 MikrosSikana v Skole s vyuzZitim IKT.
Socialne vylucenie v triede suvisiaca s IKT (napr. Ziak nema
smartfdn, nie je na socialnych sietach)
7.5 Nesustredenost na hodinach pri dostupnosti mobilu.
8. Zdravotné | 8.1 Bolesti krku, nespravne drzanie tela (napr. pri nespravnej vyske
dopady monitorov, nevhodnych stoli¢kach).

Tu moZno doplnift $pecifické dopady mimo zoznamu

NajcastejsSie dopady v Skolskom KT prostredi
Cislovanie neodraza poradie miery vplyvu dopadu, sltZi na referenéné tcely.

Narusenie vyucovacieho procesu (nedostupné IKT).

Cas potrebny na obnovu IKT prostredia po jeho naruseni (HW, SW, konfiguracie, Gdaje).
Trvala strata Udajov (od poslednej zalohy, alebo aj vsetkych — ak nie je zaloha).

Cas potrebny na obnovu Gdajov mimo zaloh alebo opétovnu pripravu stratenej prace.
Nedostupnost IKT prostredia kvoli jeho naruseniu.

Dopady porusenia legislativy ochrany osobnych Udajov.

Zneuzivanie Al.

No ks wnNpE

4.2.4 Analyza rizik

Miera rizika v nasledujucej tabulke je posudend pre typickd Skolu v aktudlne nizkej UGrovni
bezpecnostnych opatreni.

Po realizacii projektu bezpecného pripojenia $kél do internetu bude potrebné tuto analyzu aktualizovat.
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Kod Nazov hrozby Nasledok | Pravde- | Riziko
hrozby podobn.

H1 Fyzické hrozby

1.1 Poziar K VN S

1.2 Prach, kordzia, mrazy S VN N

1.3 Velka nehoda v okoli Z VN N
(nedostupnost objektu,
poskodenie)

1.4 Voda VN N

1.5 Vybuch VA VN N

1.6 Znecdistenie, Skodlivé S VN N
Ziarenie

1.7 Znicenie zariadenia, S N S
alebo médii

H2 Hospodarske a ekonomické hrozby

2.1 Chybajuce zdroje z N S
v rozpocte

2.2 Nevyhodnd zmluva s S N S
dodavatelom

H3 Informacné operacie

3.1 Sirenie propagandy Z VN N

3.2 Vytvorenie dezinformacii | Z VN N

33 Zdielanie dezinformacii Z N S

H4 Kompromitacia funkcii alebo sluzieb

4.1 Chyba pri pouZivani S S S

4.2 Chyby prenosu (vratane S VN N
nespravneho smerovania
sprav)

4.3 FalSovanie prav alebo S VN N
povoleni

4.4 Odmietnutie konania S VN N

4.5 Odmietnutie sluzby S VN N

4.6 Zhorsovanie stavu S N S
pamatovych médii

4.7 ZneutZitie prav alebo K VN S
povoleni

H5 Ludské konanie

5.1 Popretie S VN N

5.2 Detekcia polohy M VN VN

5.3 Infiltracia webovej S VN N
komunikacie
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5.4 Kradez digitalnej VN
identity alebo
prihlasovacich udajov

5.5 Kradez médii (najma VN
USB) alebo
dokumentov

5.6 Kradez zariadenia N

5.7 Manipuldcia s N
hardvérom

5.8 Manipuldcia so VN
softvérom

5.9 Neopravnené N
pouzivanie zariadeni

5.10 Neopravnené S
spracivanie osobnych
udajov

5.11 Neopravneny vstup do VN
priestorov

5.12 Nesprdvne pouZivanie S
zariadeni

5.13 Nezakonné spracovanie S
udajov

5.14 Odosielanie alebo N
distribdcia malvéru

5.15 Odpocuvanie VN

5.16 Podvodné kopirovanie VN
softvéru

5.17 Poskodenie reputacie N

5.18 Poskodenie udajov

5.19 Poskodenie zariadeni VN
alebo médii

5.20 Pouzivanie faloSného VN
alebo skopirovaného
softvéru

5.21 Pouzivanie sietovych VN
zariadeni
neopravnenym
sposobom

5.22 Pristup neopravneného N
pouzivatela k sieti

5.23 Socidlne inZinierstvo N

5.24 Teroristicky utok, N
sabotaz

5.25 Utok man-in-the- VN
middle
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5.26 Vstup udajov z N
nedoveryhodnych
zdrojov

5.27 Vzdialené Spehovanie VN

5.28 Zachytenie Ziarenia VN
zariadenia

5.29 Zber recyklovanych VN
alebo vyradenych
médii

5.30 Zverejiiovanie S
informacii

H8 Organizacné hrozby

8.1 Chybné planovanie a S
nedostatky v adaptdcii

8.2 Nedostatok personalu S

8.3 Nedostatok zdrojov S

8.4 Porusenie internych S
riadiacich aktov

8.5 Porusenie zakonov N
alebo nariadeni

8.6 Zlyhanie VN
poskytovatelov sluzieb

H9 Poruchy infrastruktuary

9.1 Elektromagnetické VN
Ziarenie

9.2 Elektromagnetické VN
impulzy

9.3 Porucha chladiaceho VN
alebo ventilaéného
systému

9.4 Porucha napadjacieho VN
systému

9.5 Porucha VN
telekomunika¢ného
zariadenia alebo sluzby

9.6 Porucha VN
telekomunikacnej siete

9.7 Strata napdjania N

9.8 Tepelné Ziarenie VN

H10 Prirodné hrozby

10.1 Klimaticky jav VN

10.2 Meteorologicky jav VN
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10.3 Pandémia/epidemicky | Z N S
jav

10.4 Poskodenie zvieratom | S VN N

10.5 Povoden Z N S

10.6 Seizmicky jav Z VN N

H.12 Sukromie

12.6 Neznalost obsahu Z N

12.7 Neopravnené yA S Vv
spristupnenie

H13 Technické poruchy

13.1 Porucha softvéru Z N S

13.2 Porucha zariadenia Z N S
alebo systému

13.3 Strata napdjania alebo | S VN N
kolisanie vykonu

13.4 Zahltenie S VN N
informaéného systému

13.5 Znizenie Urovne S N S
udrzby, chyba udrzby IS

H15 Verejny poriadok

15.1 Destabilizacia Z VN N

15.2 Poskodenie zdravia S S S
obyvatelstva

15.3 Verejné nepokoje Z VN N

4.3 Mobilné / externé IKT prostredie

Je to prostredie, v ktorom sa pohybujeme a pracujeme s prenosnymi, mobilnymi zariadeniami. Jeho
Specifikom je mozné pripajanie sa do externych sieti s nezndmou Urovriou bezpecnosti.

Klasifikacia prostredi:

- Trasa, po ktorej sa osoba pohybuje, ma so sebou a pripadne aj vyuziva mobil.
- Externy objekt s vlastnou infrastrukturou, kde si osoba prinasa svoje zariadenie (BYOD), napr.
o Kaviaren alebo iny priestor, kde osoba sa pripoji na externu wifi siet.
o lIzba na dovolenke, kde osoba sa pripoji na externu wifi siet.
o Obydlie u priatelov, , kde osoba sa pripoji na externt wifi siet.
- Externé prostredie s IKT, napr.
o PocitaCové herna s vlastnym HW a sietou.
o Externy profesionélny priestor so sietovou infrastrukttrou pre pracu s vlastnym HW.
o Kaviaren alebo iny priestor, kde osoba mézZe vyuZivat uréeny pocitac, na ktory sa prihlasi.

Vyber hrozieb a zranitelnosti je z Katalégov hrozieb NBU a MIRRI. Specifikacia aktiv mobilného IKT
prostredia je uvedena v kap. 3.1.
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HW osoby je z hladiska hrozieb dvoch druhov:

- Prenosny (tablet, notebook) - ktory po prichode na miesto aktivity spustime a pracujeme s nim.
- Mobilny (smartfén, inteligentné hodinky, inteligentné okuliare), ktory je stdle snami aje
v aktivnom stave.

ID je podla Kataldgu hrozieb MIRRI, hrozieb je menej ako v pripade domaceho alebo Skolského IKT
prostredia.

4.3.1 Hrozby
Kéd Nazov hrozby Priklady sposobu realizacie a primarny dopad
hrozby

H1 Fyzické hrozby

1.1 Poziar PoZiar v externom objekte — moze viest k poskodeniu
IKT, ktoré sa tam akurat nachadzali.

1.2 Prach, kordzia, mrazy Prasné okolie, nadmerna vlhkost v externom objekte -
moze viest k poskodeniu hardvéru a paméatovych médii.

1.3 Velka nehoda v okoli Znicenie alebo nedostupnost HW, ktory bol aktualne

(nedostupnost objektu, v objekte.
poskodenie)

1.4 Voda Prienik vody v externej lokalite - zaplavou, vytopenim,
vodoinstala¢nou havariou — mdze viest k poskodeniu
IKT (napr. osoba je na plaZi a voda je v hoteli).

1.5 Vybuch Vybuch v externom objekte v napr. dosledku vybuchu
plynu — moZe to viest k poskodeniu HW.

1.6 Znecistenie, skodlivé Znecistenie IKT (napr. olejom, sadzami, chemikaliami,

Ziarenie farbou) v blizkosti IKT vedie k ich poskodeniu alebo
vypadku

1.7 Znicenie zariadenia, Znicenie zariadeni alebo médii napr. nespravnym

alebo médii zaobchdadzanim, padom (pri prenose, pocas chodze
a telefonovania ) ¢i technickou chybou.
H2 Hospodarske a ekonomické hrozby
2.1 Chybajuce zdroje Chybajuce zdroje na opravu alebo obnovu mobilného
v domacom rozpocte IKT alebo jeho prevadzku (napr. antimalware SW na
dalsi rok) — moze znamenat obmedzenie vyuZivania IKT
alebo jeho casti, alebo zvySenie miery rizika.
2.2 Nevyhodnd zmluva s Istd vyhradnost dodévatela mobilného pripojenia a HW
dodavatelom (tzv. vendor-lock), vyssie ceny ako su bezné, vyssie
sankcie v pripade odstupenia.

H3 Informacné operacie

3.1 Sirenie propagandy Umyselné $irenie propagandy za G¢elom ovplyviiovania
svojho virtualneho okolia vyuZzitim aplikacii na mobile —
mailom, v elektronickych médiach a socialnych sietach
v externom prostredi. Ak je to dieta, rodicia o tejto
aktivite nemusia vediet (dieta je mimo domu).

3.2 Vytvorenie dezinformécii | Umyselné vytvorenie a dal3ie irenie Gcelovych
dezinformacii na mobile za u¢elom ovplyvriovania
mienky svojho virtudlneho okolia mailom,

v elektronickych médiéch a socialnych sietach
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v externom prostredi. Ak je to dieta, rodicia o tejto
aktivite nemusia vediet (dieta je mimo domu).

33 Zdielanie dezinformdcii Zdielanie ucelovych dezinformdcii za ucelom
ovplyviiovania mienky svojho virtualneho okolia
vyuzitim aplikdcii na mobile - mailom, v elektronickych
médiach a socialnych sietach v externom prostredi. Ak
je to dieta, rodicia o tejto aktivite nemusia vediet.

H4 Kompromitacia funkcii alebo sluzieb

4.1 Chyba pri pouzivani Nechcend modifikacia udajov v suboroch ¢i databazach,
zmazanie systémovych siborov, zmazanie pracovnych
suborov potrebnych pre chod softvéru.

4.2 Chyby prenosu (vratane Nespravna konfiguracia externej siete, kde sa dieta

nespravneho smerovania | pripdja.
sprav)

4.3 FalSovanie prav alebo Neopravnené pozmenovanie identit a pristupovych
povoleni prav do systémov u oséb dostupnych na externej sieti

vyuzitim hackerskych nastrojov.

4.4 Odmietnutie konania Odmietnutie vykonania napr. pri Ziadosti o plnenie
servisnej podpory.

4.5 Odmietnutie sluzby Narusenie za ucelom znefunkcnenia sluzby - typicky
DoS, DDoS utok na infrastrukturu poskytovatela
pripojenia, alebo aj priamo na mobil. MézZe sa jednat aj
o napadnutie malvérom.

4.6 Zhorsovanie stavu Starnutie médii (zvycajne USB, pamatova karta v

pamatovych médii mobile) zni¢enie médii napr. pri poZiari, vytopeni a pod.

4.7 Zneuzitie prav alebo Neoprdvnené ziskanie identit a pristupovych prav do
povoleni systémov a ich zneuZitie na konanie v mene iného

pouZivatela na externej sieti (napr. za ucelom platby).

H5 Ludské konanie

5.1 Popretie Stav, ked' aplikdcia alebo systém neprijme informaciu o
zaznamenavani aktivity pouzivatela na mobile, ¢o
umoznuje zlomyselnd manipulaciu alebo sfalSovanie
identifikacie aktivit. Manipulacia alebo sfalSovanie
identifikacie nepovolenych aktivit. Na mobile to méze
byt oblast stahovania detskej pornografie.

5.2 Detekcia polohy Zistenie Udajov o geografickej polohe pouZivatela
mobilu s ciefom vyufZitia tychto udajov na nekald
¢innost.

5.3 Infiltracia webovej Hrozba prieniku do mobilu prostrednictvom webovych

komunikdcie aplikacii.

5.4 Kradez digitalnej Kradez identity a jej zneuZitie na podvodné konanie
identity alebo alebo neopravneny pristup (dietata, rodica, identity
prihlasovacich Gdajov rodic¢a dietatom) napr. hacknutim mobilu na externej

sieti.

5.5 Kradez médii alebo Kradez pamatovych médii (napr. USB, ktoré ma dieta pri
dokumentov sebe).

5.6 Kradez zariadenia Kradez notebooku, mobilu pri vykradnuti externého

objektu, auta alebo lupezi.
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5.7 Manipulacia s Amatérska manipulacia s mobilom, notebookom
hardvérom pridanie nekompatibilného periférneho zariadenia,
ktoré vedie k nefunkénosti, odobratie komponentov,
potrebnych pre spravne fungovanie systému,
odstranenie komponentov zariadenia.
5.8 Manipuldcia so Amatérska manipulacia so softvérom, nevhodné
softvérom aktualizacie, zmeny konfigurdcie, odmazanie
systémovych suborov atd.

5.9 Neoprdvnené Neopravneny alebo neautorizovany pristup do systému

pouZivanie zariadeni alebo k zariadeniu, ktoré ma dieta pripojené na externej
sieti.

5.10 Neopravnené Neoprdvnené poskytnutie, spristupnenie alebo
spracuvanie osobnych zverejnenie osobnych Udajov o inych osobdach vyuZitim
udajov mobilu (dieta vytvori fotografiu alebo video inych osob

a posle to).

5.11 Neoprdvneny vstup do | Neopravneny fyzicky vstup do externého objektu, kde je
priestorov docasne HW dietata.

5.12 Nespravne pouZivanie Porusenie politik alebo navodov na bezpecné
zariadeni pouZzivanie zariadenia (nechce sa ¢itat navod

k pouZzitiu).

5.13 Nezakonné spracovanie | Neopravnena manipuldcia s informdciami, ku ktorym sa
udajov dieta dostalo na externe;j sieti.

5.14 Odosielanie alebo Infiltracia skodlivym kédom, mobil sa stane zombie
distriblcia malvéru mobil, cez ktoré sa dalej rozosiela malvér - mailami

a interakciami v socialnych sietach.

5.15 Odpocuvanie Sledovanie cudzej obrazovky, odfotenie cudzej
obrazovky mobilu.

5.16 Podvodné kopirovanie Neopravnend manipuldcia so softvérom veduca

softvéru k nepovolenému/neschvalenému kopirovaniu
a pripadne aj dalSiemu Sireniu (napr. dieta samostatne
inStalujuce SW bez licencie na mobile).

5.17 Poskodenie reputacie Poskodenie reputacie inej osoby Umyselnym konanim
cez mobil mimo domova (klebety, ohovaranie,
dezinformacie, dehonestacia, poSkodzovanie dobrého
mena atd’.) najma vyuzitim socialnych sieti, chatu,
mailu, SMS.

5.18 Poskodenie udajov Zmena, alebo znicenie Udajov, zmena hodn6t v subore,
nahradenie origindlnych hodn6t falSovanymi, zmeny
Udajov bez vedomia majitela, manipuldcia alebo zmena
s informaciou, ktord znamena narusenie jej integrity
(napr. hacknuty alebo aj pozi¢any mobil).

5.19 Poskodenie zariadeni Umyselné poskodenie zariadeni, alebo médii, narusenie

alebo médii integrity zariadenia alebo média (napr. zlomyselni
kamarati, fyzicky utok, pokus o lupez).

5.20 Pouzivanie falosného Pouzitie nelegalneho, falosného alebo nelicencovaného
alebo skopirovaného softvéru dietatom alebo jeho rodicom na mobile.
softvéru

5.21 Pouzivanie sietovych Napr. ak sa da dieta na hackerskd drahu. Pripoji sa

zariadeni

k externej sieti a kona - skenovanie sietovych adries a
portov, zbieranie konfiguracnych dat, analyza
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neopravnenym
sposobom

zdrojového kodu za uéelom lokalizovat slabé miesta,
testovanie databaz na reakciu na poskodzujuce dotazy,
atd.

5.22 Pristup neopravneného | ZneuZitie pristupovych prav alebo Uspesny externy hack

pouzivatela k sieti do externe;j siete, kde je dieta pripojené.

5.23 Socidlne inZinierstvo Dieta ako obet - ovplyviiovanie (phishing, socidlne
inZinierstvo, podplacanie, a pod.), natlak (vyhrazné
emaily, psychologické obtaZzovanie) prostrednictvom
mobilu.

5.24 Teroristicky utok, Strata a poSkodenie HW pri teroristickom Utoku

sabotaz v blizkosti dietata.

5.25 Utok man-in-the- Typ hrozby pocas ktorej utoénik prenikne do

middle komunikacie medzi dietatom a dal$imi aéastnikmi
v externej sieti a bez ich vedomia za¢ne komunikaciu
neopravnene modifikovat.

5.26 Vstup udajov z Pri beznom samostatnom pouZivani mobilu dietatom.

neddveryhodnych
zdrojov
5.27 Vzdialené $pehovanie Hackerské Spehovanie sietovej prevadzky externe;j
siete, maskovanie identity, sledovanie softvérovym
keyloggerom, infekcia Skodlivym kédom, instaldcia
nastroja na vzdialend spravu v externej sieti.
5.28 Zachytenie Ziarenia Sledovanie GPS signalu mobilu dietata.
zariadenia

5.29 Zber recyklovanych Odovzdanie médii s osobnymi tdajmi na skartaciu,
alebo vyradenych recyklaciu (napr. pokazeny mobil s nevymazanymi
médii datami — videa, fotografie).

5.30 Zverejiiovanie Neopravnené zverejnenie informacii osobam, ktoré k

informacii nim nemaju mat pristup cez mobil alebo na externej
sieti — napr. o rodicoch a ich prdéci, o sebe sexudlnemu
predatorovi.
H8 Organizacné hrozby

8.1 Chybné planovanie a Zanedbanie bezpecnostnych poziadaviek pri mobile

nedostatky v adaptécii | @ notebooku, implementacii SW.

8.2 Nedostatok personalu Nedostatok personalnych kapacit rodi¢ov na vytvorenie
bezpeéného mobilného IKT prostredia pre dieta.

8.3 Nedostatok zdrojov Nedostatok finan¢nych zdrojov pre bezpecné mobilné
IKT prostredie dietata.

8.4 Porusenie internych Porusenie internych pravidiel externého IKT prostredia

pravidiel veduce k bezpe€nostnej udalosti alebo zvyseniu rizika.

8.5 Porusenie zakonov Porusenie zdkona pri aktivitach s mobilom vyustujuce

alebo nariadeni do trestno-pravnej, spravno-pravnej alebo inej pravnej
konzekvencie.

8.6 Zlyhanie Prerusenie outsourcovanych sluzieb, napr. konektivity.

poskytovatelov sluzieb
H9 Poruchy infrastruktury
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9.1 Elektromagnetické Poskodenie udajov (typicky na nosicoch)

Jiarenie elektromagnetickym Ziarenim alebo magnetom, ak je
mobil alebo notebook v ich blizkosti.

9.2 Elektromagnetické Poskodenie udajov (typicky na nosi¢och) alebo HW
impulzy elektromagnetickymi impulzmi, resp. kolisanim

napajania v externej sieti.

9.3 Porucha chladiaceho Porucha chladenia notebooku, ktora méze spbsobit
alebo ventila¢ného jeho vypadok.
systému

9.4 Porucha napdjacieho NarusSenie alebo poskodenie energetickej infrastruktiry
systému v ramci externého prostredia.

9.5 Porucha Zlyhanie telekomunika¢nych komponentov, prerusenie
telekomunika¢ného kabelaze, slaby telekomunikacny signal, nedostatocny
zariadenia alebo sluzby | signal externej Wi-Fi, atd.

9.6 Porucha Poskodenie telekomunikacného spojenia, znicenie
telekomunikaénej siete | kabeldze, vypadok komponentov optického spojenia,

nedostupné externé WiFi pripojenie, atd".

9.7 Strata napadjania Obmedzena alebo zastavend dodavka energie
v externom prostredi.

9.8 Tepelné Ziarenie Poskodenie udajov (typicky na nosi¢och) tepelnym
Ziarenim, infracervenym Zziarenim, neprimeranou
teplotou v externom prostredi (zabudnuté na sinku
v lete).

H10 Prirodné hrozby

10.1 Klimaticky jav Poskodenie (typicky nosi¢ov Gdajov, alebo IKT zariadeni)
alebo obmedzenie funkcii z dévodu klimatického javu —
vichrica, ktora narusila externé prostredie, zaplava,
lesny poziar v okoli.

10.2 Meteorologicky jav Poskodenie (typicky nosiov udajov, alebo IKT zariadeni)
mrazom, vysokou teplotou, vetrom, vihkostou, bleskom
(napr. pocas dovolenky).

10.3 Pandémia/epidemicky | Rozsiahla epidémia, nemoc, ktora sa rozsiruje na
jav geograficky rozsiahlom tzemi, ktord ma dopad aj na IKT

prevadzku (napr. pri pobyte v zahranici).

10.4 Poskodenie zvieratom Poskodenie (typicky nosicov udajov, alebo IKT zariadeni)
zvieratami — domace (pes, macka) alebo divymi (mys,
potkan, hmyz) v externom prostredi.

10.5 Povoden Poskodenie (typicky nosicov udajov, alebo IKT zariadeni)
povodnou, ktora zasiahla externé prostredie.

10.6 Seizmicky jav Poskodenie (typicky externych priestorov, nosic¢ov
udajov, alebo IT zariadeni) zemetrasenim, alebo inymi
seizmickymi udalostami (napr. na dovolenke
v Japonsku).

H.12 Sukromie

12.6 Neznalost obsahu Neznalost obsahu je hrozba, ktora indikuje, ze

pouzivatel (dieta) si neuvedomuje obsah informacie
spracovanej v systéme a nasledne napr. zverejiiuje cez
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mobil v externom prostredi nadbytocné informdcie,
ktoré umoznia potencialnemu utocénikovi zistit napr.
jeho identitu. Alebo poskytuje informacie, ktoré mézu
nasledne spbsobit nespravne rozhodnutia alebo akcie
(napr. nechcené prezradenie informacii).

12.7 Neopravnené Neopravnené spristupnenie osobnych Udajov v rozpore
spristupnenie bezpecnostnymi opatreniami prijatymi na zaklade
klasifikacie informacii, osobam, ktoré k nim nemaju mat
pristup. (Napr. vided z mobilu, kde st snimané iné
osoby).
H13 Technické poruchy
13.1 Porucha softvéru Chyby v mobile pocas aktualizacie, konfiguracie alebo
udrzby, infekcia Skodlivym kédom, vymena
komponentov, neobnovenie licencie na softvér
pouzivany na pristup k Udajom, atd.
13.2 Porucha zariadenia Nahle a neplanované zlyhanie alebo porucha mobilu
alebo systému alebo akéhokolvek HW komponentu.
13.3 Strata napdjania alebo | Strata zdroja napajania alebo kolisanie vykonu
kolisanie vykonu napajania zariadeni (napr. mobilu pocas aktualizacie
SW).
13.4 Zahltenie PIna pamat mobilu, nedostatok operacnej pamite,
informacného systému | slaby procesor.
13.5 ZniZenie Urovne Chyba udrzby mobilu, alebo IT zariadeni (amatérske
udriby, chyba udriby | zasahy —napr. do napdjania).
informaéného systému
H15 Verejny poriadok
15.1 Destabilizacia Destabilizacia a narusenie chodu organov verejnej moci
napr. v désledku masivneho hackerského utoku (zombie
mobil v utoku méze byt aj mobil dietata).
15.2 Poskodenie zdravia Poskodenie zdravia vyznamnej ¢asti mladej generacie v
obyvatelstva dosledku vplyvu a dlhodobého posobenia digitalnych
technoldgii (zavislosti, civilizacné choroby).
15.3 Verejné nepokoje Verejné nepokoje a protesty, veduce k naruseniu

verejného poriadku na uzemi okresu, kraja, Statu

v d6sledku konania internych skupin, koordinované cez
Specializované aplikacie (napr. Telegram), v ktorych
mbze byt zapojena aj mladez.

NajcastejSie hrozby v mobilnom a externom IKT prostredi

Cislovanie neodraza poradie miery suvisiaceho rizika, slGZi na referenéné tcely.

Nouhkwnpe

Poskodzovanie zdravia nadmernym pasivnym pouzivanim mobilu.

Kybersikana v mobilnom prostredi, ¢asto kombinovana s fyzickou Sikanou na skole.

Dieta ako obet socialneho inZinierstva s naslednymi dopadmi pri praci s mobilom (napr. sexting).
PoruSovanie autorskych prav (SW, digitalny obsah).

Porusovanie ochrany osobnych udajov (zdielanie cudzich osobnych udajov, napr. videi).

Kradez digitalnej identity alebo prihlasovacich udajov.

Vstup udajov z nedéveryhodnych zdrojov.
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8. Ukradnutie mobilu.

9. Strata udajov v mobile (bez existencie adekvatnej zalohy).
10. Napadnutie mobilu /notebooku malvérom.

11. Chyby pri pouZivani aplikacii.

4.3.2 Zranitelnosti

V Kataldgu zranitelnosti s ohladom na mobilné IKT prostredie vychadzame z Katalégu MIRRI v ¢leneni
oblasti, ale ID je vlastné.

Oblast ID Zranitelnost

1. Hardvér | 1.1 Amatérske zdsahy do mobilného HW (deti, rodicia).

1.2 Nevhodnd nabija¢ka mobilu.

1.3 Mobil dietata v zadnom vrecku.

14 Ponechanie mobilu alebo notebooku v nechrdnenom priestore
(napr. pocas zaujmovej c¢innosti).

2. Softvér | 2.1 SW stiahnuty a inStalovany z neautorizovanych zdrojov.

2.2 Nejasné plnenie licenénych podmienok pouzivaného SW.

2.3 Neaktualizovany SW.

2.4 SW aktualizovany z neautorizovanych zdrojov.

2.5 Ukoncena technickd podpora pre danu verziu SW.

2.6 Zranitelnosti identifikované v SW.

2.7 Nevhodné pristupové hesla — k mobilu, do aplikacii.

2.8 Nespravna konfiguracia SW (napr. moznost vzdialeného pristupu)

2.9 Nevhodné riadenie pristupovych prav k SW (napr. moznost
vzdialeného pristupu).

2.10 | Komplikované uzivatelské rozhranie.

2.11 | SW v angli¢tine pouzivany dietatom so slabou znalostou EN.

2.12 | Nedostatoéne zaskoleny pouzivatel (dieta) pre pracu s mobilom.

3. Siet 3.1 Nechranené verejné sietové pripojenie

3.2 Slabé heslo na externu wifi siet.

3.3 Nepostacujluce zabezpecenie externej siete.

3.4 Spristupnenie lokdlneho access pointu cez mobil inym osobdm.

35 Prevadzka zastaralych komponentov externej siete (router, AP,
Bluetooth), ktoré obsahuju prelomené ochranné prvky

4. Pouzivatelia | 4.1 Nezaskoleni pouZivatelia (deti, rodicia) z hladiska bezpeéného
pouzivania mobilu / notebooku.

4.2 Nespravne postupy pri praci s mobilnym HW a SW.

4.3 Podceniovanie KB mobilnych zariadeni.

5. Lokalita / 5.1 Nedostatocna fyzicka ochrana externej lokality, kde si osoba
objekt ponechdva mobil (napr. pri $porte)

8. Org. 8.1 Chyba plan kontinuity ¢innosti (ak pride dieta o mobil).
prostredie

8.2 Chybaju postupy manazmentu kybernetickych bezpecnostnych
incidentov (na urovni, ktord zvladnu aj rodic¢ia) — napr. bolo platené
nieco, €o si nikto nekupil.

82



8.3 Chybaju interné postupy pre pracu s mobilnym
IKT pre dieta.
8.4 | Chybajuca kontrola digitalnych aktivit dietata.

NajcastejSie zranitelnosti v domacom IKT prostredi

Cislovanie neodraza poradie miery vplyvu zranitelhosti, slGZi na referenéné ucely.

Podceriovanie KB.

NoukwnNpR

Chyba plan kontinuity ¢innosti (ak pride dieta o mobil).

Nezaskoleni pouZivatelia (deti, rodicia) z hladiska bezpeéného pouZivania mobilu / notebooku.
Nevhodné pristupové hesla.

Dieta pouZiva mobil bez rodicovskej kontroly.

Nespravne postupy pri praci s HW a SW.

Chybaju postupy manazmentu kybernetickych bezpecnostnych incidentov (na drovni, ktoru

zvladnu aj rodicia a dieta).

4.3.3 Moiné dopady / nasledky

Oblast ID Nasledky
1. Priestory / Priamo sa netyka.
objekt
2. Hardvér Primdrne nasledky pre HW

2.1 Poskodenie prenasaného mobilného HW (napr. pri spadnuti na
zem) a jeho naslednd nedostupnost.

2.2 Docasna nedostupnost HW (napr. notebook odloZzeny v schranke
na vratnici).

2.3 Trvala strata HW (napr. ukradnuty notebook ¢i mobil).

2.4 Docasna nepristupnost HW (napr. notebook zabudnuty v Skole)

2.6 Docasna vypadok prevadzkyschopnosti HW (doSlo napajanie
v mobile).
Sekunddrne nasledky suvisiace s HW

2.7 Cas spotrebovany na obnovu HW (napr. notebook, mobil).

2.8 Financ¢né naklady na opravu HW.

2.9 Financ¢né naklady na kupu nového HW (ak je poskodeny HW
nepoutzitelny alebo je ukradnuty a nie je poisteny).

2.10 | Nemoinost pracovat so zariadenim a vyuZivat jeho sluzby.

3. Softvér Primdrne ndsledky pre SW

3.1 Narusenie funkcionality OS.

3.2 Nedostupnost SW kvoli nefunkénosti OS.

3.3 Strata nainstalovaného SW (napr. omylom vymazanie stborov,
alebo vysledok ¢innosti malvéru po pripojeni na externa wifi-siet).

3.4 Nefunkénost SW po jeho naruseni (napr. po napadnuti malvérom).

3.5 Nespravna ¢innost SW po jeho naruseni (napr. malvérom, bugom).

3.6 Poskodenie SW (suborov).

3.7 Strata licencie pre porusenie podmienok.
Sekunddrne ndsledky suvisiace so SW
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Nedostupnost pouzitia SW (kvoli narusenej dostupnosti alebo
funkcionalite HW) a funkcionality zariadenia.

3.9 Docasna nedostupnost SW kvéli obnove (napr. cely notebook alebo
mobil je v oprave alebo ¢akd na reinstalaciu).

3.10 | Cas spotrebovany na obnovu SW ¢asti IKT.

3.11 | Finan¢né naklady na obnovu SW (napr. ak to robi servis).

PoruSovanie autorského prava po ukonceni licen¢nej zmluvy.
3.12

3.13 | NemozZnost pracovat so zariadenim a vyuZivat jeho sluzby.

4. Udaje 4.1 | Trvald strata udajov (od poslednej zalohy, alebo aj vSetkych — ak
nie je zdloha) — v mobile, na notebooku.

4.2 Cas potrebny na obnovu Gdajov mimo zéloh alebo opétovné
vykonanie stratenej prace.

4.3 Poskodenie udajov, narusenie ich integrity.

4.4 Docasna nedostupnost Gdajov.

4.5 | Udaje st aktudlne nepouZitelné kvoli nefunkénému HW / SW.

4.6 Dopady vyplyvajuce z narusenia dévernosti udajov (najma
osobitnej kategdrie — napr. privatny sexudlny obsah obrazkov alebo
videi).

5. Sluzby 5.1 Nemoznost telefonovat alebo posielat SMS.

mobilného | 5.2 NemozZnost realizovat internetové platobné operiacie.

IKT 5.3 | Obmedzenie virtudlnych socialnych aktivit (na mobile).

5.4 Obmedzenie virtudlnych volnocasovych aktivit (na mobile).

6. Skolské | 6.1 Tyka sa v malej miere
aktivity

7. 7.1 Dlhodoba frustracia sposobena vplyvom socidlnych sieti.

Psychosocial | 7.2 Naruseny psychosocialny vyvoj.

ne dopady | 7.3 Negativne vplyvy nadmerného vyuzivania digitalnych technolégii.

7.4 Negativne vplyvy nelatkovych zavislosti.

7.5 Iné, vid kap. 2.4

8. Financné | 8.1 Naklady na herny HW a SW.

dopady 8.2 Naklady na nové zariadenie (pokazeny / malo vykonny) na drovni
ocakdvanej komunitou (napr. novy iPhone).

8.3 Naklady na predmety do hier.

8.4 Naklady na stavkovanie / gambling.

8.5 Strata financii v dosledku podvodu / fraudu.

8.6 Naklady na prekrocené datové limity (napr. pri stahovani videi
v zahranici)

8.7 Iné naklady

NajcastejSie dopady v mobilnom IKT prostredi
Cislovanie neodraza poradie miery dopadu, slGZi na referenéné Géely.
1. Nemoznost pracovat so zariadenim a vyuzivat jeho sluzby v dosledku straty alebo naruSenia HW a

SW.

84



vk wnN

© o N

Dlhodoba frustracia spésobena vplyvom socialnych sieti.
Naruseny psychosocialny vyvoj.
Negativne vplyvy nelatkovych zavislosti.
. Nedostatok pohybu a spanku.

10. Nespravne drzanie tela, narusenie spradvneho vyvoja chrbtice.

4.3.4 Analyza rizik

Miera rizika v nasledujicej tabulke je postudend pre dieta, ktorého

Naklady na novy mobil (ndhrada za strateny mobil alebo mobil, ktory nie je ,,cool).
Naklady na herny HW a SW (mobilna konzola).
Cas potrebny na obnovu Gdajov mimo zéloh alebo opétovnu pripravu stratenej prace.
Nedostupnost IKT prostredia kvéli jeho naruseniu.

mobilné zariadenia su na nizkej

urovni zabezpecenia a ktoré si nie je plne vedomé rizik wifi sieti, do ktorych sa pripaja a nastrah
v kybernetickom priestore.

Koéd Nazov hrozby Nasledok | Pravde- | Riziko
hrozby podobn.

H1 Fyzické hrozby

1.1 PoZiar S VN N

1.2 Prach, kordzia, mrazy M VN VN

1.3 Velka nehoda v okoli S VN N
(nedostupnost objektu,
poskodenie)

1.4 Voda VN N

1.5 Vybuch Z VN N

1.6 Znedistenie, Skodlivé S VN N
Ziarenie

1.7 Znicenie zariadenia, S N S
alebo médii

H2 Hospodarske a ekonomické hrozby

2.1 Chybajuce zdroje Z N S
v rozpocte

2.2 Nevyhodnd zmluva s S VN N
dodavatelom

H3 Informacné operacie

3.1 Sirenie propagandy VA N S

3.2 Vytvorenie dezinformacii | Z VN N

33 Zdielanie dezinformacii Z N S

H4 Kompromitacia funkcii alebo sluzieb

4.1 Chyba pri pouZivani S N S

4.2 Chyby prenosu (vratane S VN N
nespravneho smerovania
sprav)
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4.3 FalSovanie prdv alebo N S
povoleni

4.4 Odmietnutie konania VN VN

4.5 Odmietnutie sluzby VN VN

4.6 Zhorsovanie stavu VN N
pamatovych médii

4.7 ZneutZitie prav alebo S \V
povoleni

H5 Ludské konanie

5.1 Popretie VN N

5.2 Detekcia polohy N

5.3 Infiltracia webovej N
komunikacie

5.4 Kradez digitalnej S Vv
identity alebo
prihlasovacich udajov

5.5 Kradez médii (najma VN N
USB) alebo
dokumentov

5.6 Kradez zariadenia N S

5.7 Manipuldcia s N S
hardvérom

5.8 Manipulacia so N S
softvérom

5.9 Neopravnené S S
pouzivanie zariadeni

5.10 Neopravnené S \"
spracuvanie osobnych
udajov

5.11 Neopravneny vstup do VN N
priestorov

5.12 Nespravne pouzivanie S S
zariadeni

5.13 Nezakonné spracovanie S \"
udajov

5.14 Odosielanie alebo N S
distribdcia malvéru

5.15 Odpocuvanie VN N

5.16 Podvodné kopirovanie N S
softvéru

5.17 Poskodenie reputacie N S

5.18 Poskodenie udajov S
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5.19 Poskodenie zariadeni VN
alebo médii

5.20 Pouzivanie faloSného N
alebo skopirovaného
softvéru

5.21 PouZivanie sietovych VN
zariadeni
neopravnenym
sposobom

5.22 Pristup neoprdvneného N
pouzivatela k sieti

5.23 Socialne inZinierstvo S

5.24 Teroristicky utok, VN
sabotaz

5.25 Utok man-in-the- VN
middle

5.26 Vstup udajov z N
nedoveryhodnych
zdrojov

5.27 Vzdialené Spehovanie N

5.28 Zachytenie Ziarenia VN
zariadenia

5.29 Zber recyklovanych VN
alebo vyradenych
médii

5.30 Zverejnovanie S
informacii

H8 Organizacné hrozby

8.1 Chybné planovanie a S
nedostatky v adaptacii

8.2 Nedostatok personalu S

8.3 Nedostatok zdrojov S

8.4 Porusenie internych S
pravidiel

8.5 Porusenie zakonov N
alebo nariadeni

8.6 Zlyhanie VN
poskytovatelov sluzieb

H9 Poruchy infrastruktury

9.1 Elektromagnetické VN
Ziarenie

9.2 Elektromagnetické VN

impulzy
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9.3 Porucha chladiaceho VN N
alebo ventilaéného
systému

9.4 Porucha napdjacieho VN N
systému

9.5 Porucha VN N
telekomunika¢ného
zariadenia alebo sluzby

9.6 Porucha N S
telekomunikacnej siete

9.7 Strata napdjania N S

9.8 Tepelné Ziarenie VN N

H10 Prirodné hrozby

10.1 Klimaticky jav VN N

10.2 Meteorologicky jav VN N

10.3 Pandémia/epidemicky VN N
jav

10.4 Poskodenie zvieratom VN N

10.5 Povoden VN N

10.6 Seizmicky jav VN N

H.12 Sukromie

12.6 Neznalost obsahu N

12.7 Neopravnené S Vv
spristupnenie

H13 Technické poruchy

13.1 Porucha softvéru N S

13.2 Porucha zariadenia N S
alebo systému

13.3 Strata napdjania alebo VN N
kolisanie vykonu

13.4 Zahltenie VN N
informacného systému

13.5 Znizenie Urovne N S
udrzby, chyba udrzby IS

H15 Verejny poriadok

15.1 Destabilizacia VN N

15.2 Poskodenie zdravia Vv vV
obyvatelstva

15.3 Verejné nepokoje VN N
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4.4 Analyza dopadov (BIA) pre Skolské IKT prostredie

4.4.1 Legislativny a vecny ramec BIA

V zmysle legislativy KB je jednou z povinnosti prevddzkovatela zédkladnej sluzby vypracovanie analyzy
funkéného dopadu (dalej aj ako ,BIA”), ktord pozostdva z hodnotenia dopadu na cinnost
prevadzkovatela zakladnej sluzby sp6sobeného realizaciou krizového scenara, ktory moze sposobit
ohrozenie alebo narusenie kontinuity jeho poskytovanej sluzby.

Aj ked ZS alebo SS nie je prevadzkovatefom zékladnej sluzby, je prevadzkovatefom IS verejnej spravy.
Prevadzkovatefom zakladnej sluzby moze byt niektory z dodavatelov (napr. v novom projekte
bezpelnej internetovej konektivity pre $koly ako stcast DigEdu /DigiNet ).

V zmysle vyhlasky pre IT VS €. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy:

§ 3 Minimalne bezpecénostné opatrenia

(2) Minimdlne bezpecnostné opatrenia Kategérie | jednotlivych oblasti kybernetickej
bezpecnosti a informacnej bezpec¢nosti vo vztahu k informaénym technoldgiam verejnej
spravy sa vztahujd na ...

c) pravnickl osobu v zriadovatel'skej posobnosti alebo zakladatelskej pdsobnosti organu
riadenia podla § 5 ods. 2 pism. a) az d) zakona, ktora nie je uvedena v odsekoch 3 a 4,

Z8 alebo S3 spliia podmienku podla pism. c)

Pre Kategoriu 1 su pre Riadenie rizik kybernetickej bezpecnosti a informacnej bezpeénosti definované
nasledujlice poZiadavky:

Kontinualne riadenie rizik kybernetickej bezpeénosti a informacnej bezpecnosti:
1. Vypracovanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpecnosti.
2. Navrh a prijatie bezpecnostnych opatreni.
3. Periodické preskimavanie rizik.
BIA sluzi ako podklad pre:

- analyzu rizik, kedZe posudzuje mieru dopadu pri naruseni kontinuity sluzieb poskytovanych
Skolou alebo domacnostou.
- planovanie kontinuity ¢innosti Skoly resp. domdcnosti.

Zmyslom BIA (pre oblast IKT) je najma néjst odpoved na otazku: Aké dopady (nasledky) méze mat
vypadok ¢innosti skél v rdmci poskytovanych sluzieb podporovanych IS na

samotnu Skolu
Ziakov

ich rodicov
pedagdgov

vk wNRE

stat ako celok

30 https://www.minedu.sk/digiedu/
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Co mé s BIA $tat ako celok? Su to dopady, ktoré sa tykaju vyznamnej asti $kol.

V skolskom roku 2024/2024 vyucovalo priblizne 447.000 Ziakov na 1837 zakladnych skolach a 215 000
Ziakov na cca. 800 strednych skolach.

Ak ratame priemerne 1 rodic¢a na Ziaka (osamely rodic, viac deti v rodine), mozné dopady sa mézu
tykat aj cca. 662.000 a viac rodicov.

Priklady:

- Je nahlasena bomba v skole, Ziaci su poslani domov a cely den sa neuci. Po Ziakov nizsich
roénikov ZS si musia prist rodicia, ktorym to narusi pracovny proces.
o Je nahlasena bomba v stovkach kol a cely den sa neudi.
o Je periodicky nahlasovana bomba v stovkach $kol a celé dni sa neuci, dochadza
k destabilizaciu bezpecnosti Statu.
-V dosledku hackerského Utoku prisla skola o data a IS nie je dostupny cely tyzden.
o V dosledku masivneho hackerského utoku prisli stovky $kol o data a IS nie je dostupny
cely tyzden a viac.

Rozsah sluzieb poskytovanych IS Skoly resp. domacnosti je uvedeny v kap. 3.1.

Klicové sluzby skoly st uvedené v zékone ¢. 350/1994 Z. z. o sustave zakladnych a strednych $kél
(Skolsky zakon):

ZAKLADNA SKOLA - § 5

(1) Zakladna Skola poskytuje zakladné vzdelanie; zabezpecuje rozumovu vychovu v zmysle
vedeckého poznania a v sulade so zdsadami vlastenectva, humanity a demokracie

a poskytuje mravnu, estetickd, pracovnu, zdravotnu, telesnud vychovu a ekologicku vychovu
Ziakov; umoznuje aj naboZensku vychovu.

(2) Zakladna Skola pripravuje Ziakov na dalSie stadium a prax.

Pre naplfianie sluZieb poskytovanych Z8 st vyuzivané aj IKT a ich naru$enie médze negativne
ovplyvnit poskytované sluzby.

STREDNE SKOLY - § 7

(1) Stredné skoly poskytuju Ziakom stredné odborné vzdelanie, Gpiné stredné vzdelanie,
uplné stredné odborné vzdelanie a vyssSie odborné vzdelanie a pripravuju ich na vykon
povolani a ¢innosti v narodnom hospodarstve, sprave, kulttre, umeni a v ostatnych
oblastiach Zivota; pripravuju Zziakov aj na studium na vysokych skolach.

(2) Stredné skoly uplatriuju jednotu vychovy a vzdelavania, spojenie Skoly so Zivotom a
usiluju sa o vSestranny harmonicky rozvoj osobnosti mladého ¢loveka; vychovavaju ho v
zmysle vedeckého poznania a v silade so zasadami vlastenectva, humanity a demokracie,
formuju jeho intelektualny a mravny rozvoj, pripravuju ho na tvorivi pracu a odbornu
¢innost v povolani a poskytuju estetickd, zdravotnd, telesnid vychovu a ekologicku vychovu;
umoznuju aj ndbozensku vychovu.

4.4.2 Klasifikacné schémy pre posudenie dopadov

V tejto kapitole su uvedené klasifikacné schémy dopadov s vysvetlenim.
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4.4.3 Casové limity vypadku

voci ktorym popisujeme mozné dopady (nasledky) pre Ziaka, triedu, skolu ako celok.

ok wNRE

5 minudt — 1 vyuéovacia hodina

2 vyucovacie hodiny — cely pracovny den
2 - 7 dni (cely tyzden)

7 — 30 dni (cely mesiac)

1 mesiac - Stvrtrok

Cely Skolsky rok (vid' COVID pandémia)

4.4.4 Klasifikacia dopadov podla kvantitativnej skaly

Klasifikacia podl'a odhadovanej moznej financnej Skody resp. neefektivne vynaloZenych
financnych prostriedkov na vzdelavanie.

©ONDU A WN R

Do 100 €

100 -1.000 €

1.000 - 10.000 €

10.000 —100.000 €

100.000 —1.000.000 €

1.000.000 - 10.000.000 €
10.000.000 - 100.000.000 €
100.000.000 - 1.000.000.000 €
1.000.000.000 - 10.000.000.000 €

10 Nad 10 mid. €

Okrem dopadu na konkrétne dieta / rodic¢a / $kolu je doéleZity aj pripadny kumulativny dopad na vsetky
deti aich rodicov (krat 662.000) a skoly ako celok (krat 2.600).

Klasifikacia podla ¢asovej straty

Modelova skola

Dopady z hladiska odhadovanych ¢asovych strat vyu€ovacich hodin pre modelovu Skolu s 12 triedami
a 30 zZiakmi v triede, 5 hodin vyucovania denne. Pre konkrétnu Skolu su tieto Cisla lahko upravitelné.

Skola

ounkwNeE

Skoly

7.
8.

9.

Do 1 vyucovacej hodiny

2 - 30 hodin (vyucovacia hodina triedy)

31 - 150 hodin (vyucovaci der triedy)

151 — 1800 hodin (vyucovaci den Skoly)

1801 — 9000 hodin (vyucovaci tyZzden Skoly)
9001 — 36.000 hodin (vyucovaci mesiac skoly)

36.000 - 180.000 (vyucovaci den 100 skol)
181.000 - 1.800.000 (vyucovaci der 1000 skol)
1.800.000 — 4.746.800 (vyucovaci den vsetkych $kol)

10. 4.746.801 — 23.733.000 (vyucovaci tyZzden vsetkych skol)
11. 23.733.000 — 94.932.000 (vyucovaci mesiac v rozsahu 4 tyZzdnov, su aj sviatky)
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12. 94.932.000 - 949.320.000 (3kolsky rok v rozsahu 10 mesiacov pre véetky ZS a SS)

Ministerstvo stanovuje normativy finanénych prostriedkov pre $koly 3!. Napr. pre zékladnu $kolu je
normativ celkovych nakladov 2516 € na Ziaka na rok (Ziako-rok). Casovy rozsah vyucby je uvedeny
v ramcovych u¢ebnych pldnoch pre jednotlivé typy 3kél 32.

V jednoduchom modeli nech cca. 1250 hodin je ro¢na vzdeldvacia aktivita Ziaka (10 mesiacov), Cize
v zmysle normativu na jednu Ziako-hodinu je ratany naklad 2 €. Tymto je moiné prepojit ¢asovu
a finanénu $kalu dopadov.

4.4.5 Klasifikacia dopadov podla kvalitativnej Skaly
V zmysle metodiky NBU 33,

Klasifikacia dopadov podla kvalitativnej Skaly pre Skolu

1. Zanedbatelny dopad
1.1. Ziadny vplyv narusenia na kvalitu poskytovanej vzdelavacej sluzby
1.2. dopad je akceptovatelného charakteru, ktory méze byt zvladnuty v rdmci plnenia beznych
pracovnych povinnosti bez potreby dodatoc¢nych zdrojov na odstranenie dosledkov

2. Maly dopad
2.1. maly vplyv narusenia na kvalitu poskytovanej vzdelavacej sluzby
2.2. malé reputacné riziko
2.3. dopad neakceptovatelného charakteru, ktory vsak moéze byt zvladnuty v rdmci plnenia
beznych pracovnych povinnosti s minimalnymi persondlnymi a finanénymi narokmi

3. Stredny dopad
3.1. stredny vplyv narusenia na kvalitu poskytovane] vzdelavacej sluzby
3.2. stredné reputacné riziko
3.3. dopad neakceptovatelného charakteru, ktory nie je zvladnutelny v rdmci plnenia beznych
pracovnych povinnosti a generuje mimoriadne persondlne a finan¢né naroky (napr. zapojenie
externych Specialistov a zdroje nad ramec bezného rozpoctu)

4. Zavainy dopad

4.1. Strednodobé prerusenie chodu skoly

4.2. vaine narusenie chodu skoly

4.3. prerusenie vyucovania vo viacerych triedach

4.4. vaine narusenie reputacie skoly

4.5. potreba hladania nudzového riesenia (napr. ndhradné vyucovanie)

4.6. prerusenie vykonu urcitej konkrétnej vzdeldvace] sluzby alebo spdsobenie preukazatelného
narusenia bezpecnosti, vydavky na riesenie bezpecnostného incidentu, zvySené naroky na
pouzitie mimoriadnych persondlnych a finanénych zdrojov na odstranenie dosledkov, resp.
prerusenie stredne vyznamnych ¢innosti,

31 https://www.minedu.sk/data/att/9e4/32436.a03179.pdf

32 https://www.minedu.sk/data/files/6948 priloha 2 rup.pdf

33\ zmysle metodiky NBU: https://www.nbu.gov.sk/wp-
content/uploads/2021/12/Metodika_analyza rizik v1.0 12 2021.pdf a metodiky MIRRI:
https://www.mirri.gov.sk/wp-content/uploads/2023/01/KB-K2 3-10-Metodika-na-v%C3%BDkon-
anal%C3%BDzy-riz%C3%ADk-v1.1.pdf
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https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
https://www.mirri.gov.sk/wp-content/uploads/2023/01/KB-K2_3-10-Metodika-na-v%C3%BDkon-anal%C3%BDzy-riz%C3%ADk-v1.1.pdf
https://www.mirri.gov.sk/wp-content/uploads/2023/01/KB-K2_3-10-Metodika-na-v%C3%BDkon-anal%C3%BDzy-riz%C3%ADk-v1.1.pdf

5.

Katastroficky dopad

5.1. dlhodobé prerusenie chodu skoly

5.2. kritické reputacné riziko

5.3. zdsadné ohrozenie vykonu a funkcnosti primdrnych procesov vzdelavania, kltucovych aktiv; v
extrémnom pripade ohrozenie bezpecnosti aZ existencie kritickych aktiv vo velkom rozsahu,
resp. celej Skoly.

Klasifikacia dopadov podla kvalitativnej skaly pre Ziakov / rodi¢ov

1.

Zanedbatel'ny dopad
1.1. Ziadny vplyv narusenia na kvalitu a dostupnost sluzieb vzdelavania pre Ziaka
1.2. Ziadny negativny vplyv na vzdeldvanie a psychicky stav Ziaka

Maly dopad

2.1. maly vplyv narusenia na kvalitu a dostupnost sluzieb vzdelavania pre Ziaka
2.2. maly negativny vplyv na ¢innost a psychicky stav Ziaka

2.3. vypadok vo vyucbe, ktory je lahko dobehnutelny

Stredny dopad

3.1. stredny vplyv narusenia na kvalitu a dostupnost sluZieb vzdeldvania pre Ziaka
3.2. Stredny negativny vplyv na vzdelavanie a psychicky stav Ziaka

3.3. Vypadok casti uciva, ktory nie je nahradeny

3.4. ZhorSenie znamok podmienené narusenim dostupnosti vzdeldvacich sluZieb.

Zavazny dopad
4.1. Zavainy vplyv naru$enia na kvalitu a dostupnost sluZieb vzdeldvania pre Ziaka
4.2. Zavainy negativny vplyv na vzdeldvanie a psychicky stav Ziaka
4.2.1.Strach chodit do Skoly
4.2.2.Vyznamny pokles vzdeldvacich aktivit na Urovni Ziaka
4.3. Vypadok vyznamnej Casti uciva, ktory nie je nahradeny (mesiac a viac)
4.4. Dlhodobé prerusenie dostupnosti vzdelavacich sluZieb Skoly pre Ziaka
4.5. ZhorSenie zndmok podmienené narusenim dostupnosti vzdeldvacich sluzieb.

Katastroficky dopad
5.1. Katastroficky vplyv narusenia na kvalitu a dostupnost sluzieb vzdelavania pre Ziaka
5.2. Mimoriadne zavazny negativny vplyv na psychicky stav Ziaka
5.2.1.Hospitalizacia
5.2.2.Pokus o samovrazdu
5.3. Dlhodobé prerusenie dostupnosti sluzieb vzdelavania pre Ziaka skoly
5.4. Strata Skolského roka (opakovanie ro¢nika, pred¢asné ukoncenie studia)

4.4.6 Dopady na skoly

Mozné nepriaznivé scenare bezpecnostnych incidentov (aj mimo KB) veduce k vypadkom vo
vzdeldvacom procese:

Skola

Vyucovacia hodina triedy (IKT)

- Vypadok pedagéga (neddjde do $koly, napr. pri OCR)
- Masivne meskanie MHD

- Nepripraveny HW / SW na hodinu

- Vypadok HW alebo SW na urovni triedy ako celku

- Vypadok prudu
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- Napadnutie pocitacovej u¢ebne malvérom
- Zlomyselna ¢innost Ziakov

Vyucovaci den triedy alebo hodiny viacerych tried

- Vypadok skupiny pedagdgov

- Masivne meskanie MHD

- Pandemické volno triedy (napr. je 16 Ziakov chorych)
- Vypadok prudu

- Napadnutie pocitacovej u¢ebne malvérom

- Hacknutie pocitacovej u¢ebne

- Fyzicky Utok na Ziaka / ucitela

Vyucovaci den Skoly alebo vaésieho poctu tried

- VyhrdZka bombou

- Riaditelské volno

- Pandemické volno skoly (pocas chripkovej epidémie)

- IKT narusenie v pocitacovych ucebniach

- Fyzicky utok na Ziaka / ucitela s nasledkom smrti

- Kalamita (napr. snehova)

- Nutnost opakovat maturity / prijimacie skisky na skole

Vyucovaci tyzden Skoly alebo vicsieho poctu tried

- DIhSie IKT narusenie v pocitacovych ucebni (malvér)

- Pandemické volno skoly (napr. pocas chripkovej epidémie)
- Séria vyhrazok bombou

- Poiiar v skole

- Vytopenie alebo zaplavenie Skoly

- Rozhodnutie Uradu verejného zdravotnictva (hygiena)

Vyucovaci mesiac Skoly

Vaine poskodenie objektu Skoly (napr. po poZziari, vytopeni)
Pandémia (ako to bolo pocas COVIDu)

Rozhodnutie Uradu verejného zdravotnictva (hygiena)

- Radiacné zamorenie Uzemia (napr. v blizkosti JE)

Skolsky rok

- Pandémia (ako to bolo poc¢as COVIDu)
- Radiacné zamorenie Uzemia (napr. v blizkosti JE)
- Vojnovy stav

Skoly

Vyucovaci den vacsSieho poctu skol

Vyhrazky bombou velkému poctu skol

Ostry Strajk ucitelov

- Pandemické volno pre skoly (napr. pocas chripkovej epidémie)
Masivny hackersky utok na IKT infrastrukturu skol

Vyucovaci tyzden vacsSieho poctu Skél

- DIhsie IKT narusenie pocitacovych ucebni (malvér)
- Pandemické volno skoly (pocas chripkovej epidémie)
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- Séria vyhrazok bombou

Vyucovaci mesiac velkého poctu skol

- Pandémia (ako to bolo pocas COVIDu)
- Radiac¢né zamorenie Gzemia (napr. v okoli JE)

Skolsky rok velkého poétu 3kol

- Pandémia (ako to bolo pocas COVIDu)
- Radia¢né zamorenie Gzemia (napr. v okoli JE)
- Vojnovy stav

Ako kvantitativnu $kdlu pouZivame ohodnotenie straty vyucovacich hodin

Rozsah vypadku Kvalitativne | Kvantitativne | Slovny popis dopadu
(strata casu)

5—30 min. 1 2 V triede sa narusila ¢ast vyucovacej hodiny (napr.

Trieda pri vyucbe s IKT vypadol prad)

45 — 180 min. 2 3 Narusilo sa viacero hodin triedy, alebo hodina

Trieda viacerych tried (napr. v dosledku vypadku pradu)

6 hodin 3 3 V dany den sa nekonala vyucba v danej triede (napr.

Trieda pri rieSeni aktudlnej vaznej Sikany, alebo pri
chripkovej epidémii)

6 hodin 4 4 V dany den sa nekonala vyucba v skole (napr. po

Skola nahldseni bomby). Ziaci mali ndhradné distanéné
vzdeldvanie alebo nahradné volno. So Ziakmi niZsich
roénikov ZS musia zostat doma rodicia.

6 hodin 5 8 Vo velkom pocte $kol sa neucilo (napr. po nahlaseni

Velky pocet skél bomby). Ziaci mali ndhradné distanéné vzdelavanie

(100+) alebo nahradné volno. So Ziakmi nizsich roénikov z$
musia zostat doma rodicia.

TyZden 4 6 Trieda sa tyzden neucila, alebo viacero tried sa den

Trieda neucilo, napr. v dosledku chripkovych prazdnin.

TyZden 4 7 V 8kole sa tyzdef neucilo. Ziaci mali ndhradné

Skola diStanc¢né vzdeldvanie alebo nahradné volno alebo
chripkové prazdniny. So Ziakmi nizsich roénikov Z$
musia zostat doma rodicia.

TyZden 5 10 Vo velkom pocte $kal sa neucilo (napr. chripkové

Vsetky skoly prazdniny). Ziaci mali ndhradné distan¢né
vzdeldvanie alebo len samostatnu pracu doma. So
Ziakmi nizsich roénikov Z8 musia zostat doma
rodicia.

Iyle5|ac > 9 Cely mesiac sa v Skole neucilo. Boli nutné nahradné

Skola e v .
postupy — distan¢né vzdelavanie.

Mesiac 5 11 , . Y14 .. . .

. . Cely mesiac sa v $kolach neucilo. Boli nutné

Vsetky Skoly nahradné postupy — distan¢né vzdeldvanie
(nedostupné pre 100.000+ Ziakov, vid sprava
ministerstva o COVIDe).
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Skolsky rok
Vsetky skoly

12

Cely rok sa v $kolach neucilo. Boli nutné nahradné
postupy — distancné vzdelavanie (nedostupné pre
100.000+ Ziakov, vid' sprava ministerstva o COVIDe).

4.4.7 Dopady na Ziaka

Ako kvantitativnu $kdlu pouzivame ohodnotenie straty vyucovacich hodin

Rozsah vypadku Kvalitativne | Kvantitativne | Slovny popis dopadu
(strata casu)

5—-30 min. 1 2 Cast vyucovacej hodiny bola naruena.

45 — 180 min. 2 3 Narusilo sa viacero hodin triedy Ziaka.

Den 2 3 V dany den sa nekonala vyucba v danej triede ziaka
alebo Ziak den chybal (napr. zo zdravotnych
dovodov).

Tyzden 3 4 Trieda sa tyZzden neucila (napr. pre chripkové
prazdniny) alebo Ziak tyZden chybal (ochorenie,
prazdniny s rodi¢mi).

Mesiac 4 5 Mesiac sa v Skole neucilo, alebo zZiak bol dlhodobo
chory.

Skolsky rok 5 5 Cely rok sa v Skole neucilo. Boli nutné nahradné

postupy — distancné vzdelavanie (nedostupné pre
100.000+ Ziakov, vid' sprava ministerstva o COVIDe).
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4.5 Specifické oblasti hrozieb, zranitefnost, rizik

V tejto kapitole su uvedené podrobnejsie prehlady Specifickych moznych hrozieb a zranitelnosti pre
vybrané aktiva alebo ucelené oblasti. Pre dané hrozby je ohodnotené riziko. Hodnotenie rizik je
generické aslizi ako vychodiskovy podklad pre hodnotenie rizik v konkrétnej situacii / Skole /
domdcnosti.

Mnohé hrozby moéze byt naplnené viacerymi spésobmi. Kazdy tento spOsob je scendrom realizacie
rizika. Preto sa niektoré hrozby sa vyskytuju vo vyskytuju vo viacerych oblastiach, ale z hladiska
dopadov su vinom kontexte , miere, zranitelnostiach a v inej miere prislusného rizika (r6zne scenare
rizika).

Pozndmka: neuvddzame mozné hrozby, ktoré su v rdmci spoloénosti vnimané kontroverzne a su na ne
rézne nazory.

4.5.1 Hrozby pre vzdelavaci proces

Tieto hrozby sa tykaju priamo moZnych naruseni vzdelavacieho procesu. Okrem IKT su aj zdroje
dalSich moZnych naruseni. Patria tu najma:

1. Vypadok dostupnosti IKT potrebnych pre vyucbu a nasledné narusenie vyucby
a. Vypadok internetového pripojenia
Technickd porucha zastaralého pocitaca
Ukradnutie ¢asti IKT (napr. pevného disku)
Vypadok napdjania
Hackersky utok
Napadnutie malvérom
Zasahy Ziakov do HW a SW
Vypadok sluzieb tretich stran
2. Narusenie IKT pri vyu€ovani
a. Neumyselna chyba studentov
Umyselna zlomyselna ¢innost $tudentov
Poskodenie pocitaca (napr. pri jeho zhodeni alebo zakopnuti)
Nevhodne zvolena digitdlna technika a jej pouzitie na danu vyucovaciu hodinu.
e. Zastaralé technické vybavenie
3. Narusanie vyucovacieho procesu mobilom / inteligentnymi hodinkami zZiaka
a. Nesustredenost
b. Prezeranie obsahu namiesto aktivnej Ucasti na vyucovani
c. Vyrusovanie spoluziakov pri zvoneni mobilu
4. ZneuZivanie Al pri samostatnej praci a zadaniach
a. Prezentacia Al vystupov ako vlastnych
b. Obmedzenie vlastnych kognitivnych aktivit
5. Nesprdvne alebo nadmerné vyuzivanie IKT na vyucovacich hodinach zo strany ucitela
a. Nepostacujuca uroven pripravy pedagdgov pre adekvatne didaktické vyuzitie
vyuzivanie IKT vo vyu¢ovacom procese
b. Nepripravenost pedagdga pre adekvatne didaktické vyuZitie IKT na hodine
Nadmerné pustanie prezentacii (PowerPoint) alebo videi na Ukor inych samostatnych
aktivit
Technicka nepripravenost IKT na hodinu (z nej odobera cenné minuty)
Nevhodny koncept vyuzivania IKT na hodine, ktory vedie Ziakov k Unikovym aktivitam.

S®m 0 o0 T

oo o
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6. Narusenie podpornych sluZieb vychovno-vzdelavacieho procesu
a. Narusenie sluZieb tretich stran pre vzdelavaci proces (vypadok EduPage).
b. Narusenie IKT podpory kritickych procesov chodu skoly (prijimacie skisky, maturity).
c. Narusenie IKT podpory dolezZitych procesov chodu skoly (triedna kniha, zastupovanie,
dochdadzka, klasifikacia, komunikacia so Ziakmi a rodi¢mi — typicky cez EduPage).
7. Personalne zdroje narusenia vychovno-vzdeldvacieho procesu
a. Odchod ucitelov pocas Skolského roka.
b. Chybajuci kvalifikovani ucitelia.
c. Dlhodoby vypadok ucitela (choroba — napr. dostal Cierny kasel od Ziaka)
d. Vypadok ucitelov pocas pandémie (napr. chripkovej)

Posudenie miery rizika

Koéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.

1.1 Vypadok dostupnosti IKT potrebnych pre | K N S
vyucbu

1.2 Narusenie IKT pri vyucovani S S S

1.3 Narusanie vyucovacieho procesu Z \Y
mobilom Ziaka

1.4 Zneuzivanie Al pri samostatnej praci a Z S Vv
zadaniach

1.5 Nespravne alebo nadmerné vyuzivanie S N S
IKT na vyucovacich hodinach zo strany
ucitela

1.6 Narusenie podpornych sluzieb vychovno- | K VN S
vzdeldvacieho procesu

1.7 Personalne zdroje narusenia vychovno- Z S Vv
vzdeldvacieho procesu

4.5.2 Hrozby tykajuce sa porusenia ochrany osobnych udajov na skole

Porusovanie zdkona o ochrane osobnych udajov v skolskom prostredi (nevedomé / vedomé):

1. Chybajuce povinné informéacie o ochrane OU na webe $koly.
2. Chybajuca riadiaca dokumentdcia k praci s osobnymi udajmi (pre pedagdgov aj
nepedagogickych pracovnikov).
3. Pravny zéklad pre spracovanie OU je
a. nespravne uréeny
b. chybajuci
4. NedorieSené pravne vztahy s dodavatelmi SW pre Skoly (ako je EduPage)
a. Dodavatel je aj sprostredkovatelom.
b. Zabezpecenie plnenia povinnosti sprostredkovatela.
5. Chybajuce sthlasy pre spracovanie OU, kde je to legislativne pozadované.
6. Nejasny ramec a chybajuce nastroje na uplatfiovanie prav nositelov osobnych udajov, napr.
a. Pravo na prenositelnost Udajov
b. Prdvo na opravu Udajov
c. Pravo na obmedzené spracovanie Uidajov
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Pravo na vymazanie Udajov

Pravo na zabudnutie

Pravo vzniest namietku
g. Pravo podat staznost

7. Realizacia spracovatelskych operdcii, ktoré nie st v silade s GDPR, najma
a. Spristupnenie osobnych Udajov o Ziakoch

-0 o

i. neopravnenym osobam (ucitelia, Ziaci, rodicia deti nad 18 rokov)

ii. na EduPage v Casti pristupnej neopravnenym osobam
iii. na nastenkdch skoly
iv. na pocitacoch ucitelov a ich obrazovkach
v. Vv pocitacovych ucebniach
vi. priamo na Internete
1. Skolou
2. pedagégmi
3. samymi Zziakmi (napr. skolsky ¢asopis)
b. Monitoring pocitacovych ucebni a priestorov
c. Nespravna archivacia a skartacia OU
d. Neopravneny zber a spracovanie osobnych udajov
i. Fotografovanie ale najma natacanie ucitelov na hodinach
ii. Fotografovanie alebo najma natdcanie zZiakov ucitel'mi
iii. Zverejnenie videi zo Skolského prostredia na socialnych sietach
8. Nesprdvne nakladanie s osobitnou kategériou osobnych tGdajov
9. Nepostadujlca uroven legislativne pozadovanej ochrany OU
10. DalSie porugenie zakona

Posudenie miery rizika

kategdriou osobnych udajov

Kéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.

2.1 Chybajuce povinné informdcie o ochrane | M N N
0OU na webe gkoly.

2.2 Chybajuca riadiaca dokumentacia k praci | S S S
soU

2.3 Nespravny alebo chybajuci pravny zaklad | S N S
pre spracovanie OU

2.4 Nedoriesené pravne vztahy s S S S
dodavatelmi SW pre skoly (ako
sprostredkovatelmi)

2.5 Chybajuce suhlasy pre spracovanie OU, S S S
kde je to legislativne pozadované

2.6 Nejasny rdmec a chybajlce nastroje na S N S
uplatfiovanie prav nositelov osobnych
udajov

2.7 Realizacia spracovatelskych operacii, S S S
ktoré nie su v stlade s GDPR

2.8 Nespravne nakladanie s osobitnou z N S
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2.9

Nepostacujlca Uroven legislativne
pozadovanej ochrany OU
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4.5.3 Hrozby pre financné aktiva rodiny

Tieto hrozby sa tykaju finanénych aktiv Ziaka / rodiny v oblasti hrozieb suvisiacich s kybernetickym
priestorom.

1. ZneuZitie internetového platobného prostriedku Ziaka / rodi¢ov s naslednym neopravnenym
pouzitim financnych prostriedkov utoc¢nikom.
2. Nekontrolované internetové nakupovanie zo strany ziaka, pripadne jeho rodicov, napr.
a. VSeobecné nakupovanie
b. Virtudlne predmety do pocitacovych hier
c. Specifické platené sluzby, napr. sexudlneho razu
3. Internetové platby za tovar s neadekvatnym plnenim
a. Nedodany tovar
b. Dodany tovar v inej, nizkej kvalite alebo vecnom plneni
4. Prekrocenie datovych limitov s naslednym vysokym poplatkom (najma na mobile)
a. Datové prenosy
b. Prevolané minuty
¢. Rooming v zahranici
5. Volanie na €isla s platenymi sluzbami
a. Spoplatnené spatné volania
b. VyuZivanie platenych sluzZieb (erotické, vestenie a pod.)
6. Rizikové investicie rodiny na zdklade psychologickej manipulacie alebo stavu nidze, napr.
a. Do kryptomien
b. Do inych aktiv
c. Vyuzivanie financii nebankovych spolo¢nosti, napr.
i. ZaloZenie bytu ako rucenie
7. Finan¢né podvody na ¢lenoch rodiny, napr.
a. Psychologicka manipuldcia pre zaslanie financii na Ucet podvodnika, napr.
i. ramci zoznamovacich aktivit (pomoc fiktivnemu partnerovi)
ii. poplatky pri fiktivnom dedeni (Umrtie bohatej osoby)
b. Oznamenie o nehode spdsobenom pribuznym a poziadavka na financie
8. Manipulativne poziadavky na financie (platba je dobrovolna), napr.
a. Uzavretie nevyhodnych zmlav
b. Tovar na splatky
c. Platby za neobjednany tovar
9. Hazard v kybernetickom priestore
a. Elektronické stavkové kancelarie
b. Elektronické kasina (poker, ruleta a pod.)
c. Lootboxy a mysteryboxy v pocitacovych hrach
d. Iné
10. Chyby pri realizacii platobnej operacie
a. Zaslanie financii na chybny ucet
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Posudenie miery rizika

Kéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.

3.1 Zneutitie internetového platobného Z S \Y
prostriedku Ziaka / rodic¢ov

3.2 Nekontrolované internetové S N S
nakupovanie zo strany Ziaka, pripadne
jeho rodicov

3.3 Internetové platby za tovar s S VN N
neadekvatnym plnenim

3.4 Prekrocenie datovych limitov s S VN N
naslednym vysokym poplatkom (najma
na mobile)

3.5 Volanie na Cisla s platenymi sluzbami S VN N

3.6 Rizikové investicie na zaklade K VN S
psychologickej manipuldcie

3.7 Finan¢né podvody na ¢lenoch rodiny VA N S

3.8 Manipulativne poZiadavky na financie z VN N

3.9 Hazard v kybernetickom priestore K N S

3.10 Chyby pri realizacii platobnej operacie Z VN N

4.5.4 Hrozby pre reputaciu a osobnu integritu

(dobré meno / reputaciu / osobnu integritu / postavenie / Cisty register trestov)

Reputdacia osoby mdze byt naru$ena mnozstvom spdsobov. Specifikum kybernetického priestoru su
digitdlne stopy vykondvanych aktivit. Napr. na politikov sa vytahuju nevhodné vyroky, ktoré na
nejakom fére povedali pre desiatimi aj viacerymi rokmi a ktoré aktualne by uz nepovedali.

Reputacia moze byt narusena vlastnou chybou alebo imyselnou nepriatelskou ¢innostou inych osdb
(napr. deepfake video). Najcastejsie sposoby:

1. Nevhodné vyroky, spravanie, prispevky, pisomna komunikdcia
a. Na socidlnej sieti v ramci svojho uctu

Na svojom webovom sidle

V ramci svoje]j publikacnej ¢innosti

SMS komunikacia

Hlasova telefonickd komunikacia

Mailova komunikacia

~0o oo o

Pozndmka: citdcia tychto vyrokov a prispevkov v budicnosti méZe v dospelosti spésobit osobe
vdzZne problémy v zamestnani aj komunite. Digitdlna stopa na internete je velmi silnd a trvdcna.

2. Medializované nevhodné vyroky, spravanie, komunikacia, aktivity osoby
a. Vramcidiskusnych for (média, socidlne siete)
b. Na socidlnej sieti v ramci svojho uctu
c. Preposielanim obsahu od inych os6b
i. Napr. pornografie
ii. Detskej pornografie
d. Na svojom webovom sidle
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V rdmci svojej publikacnej ¢innosti
Videa z verejnych vystupeni
Privdtne vided
SMS komunikacia
i. Hlasova telefonicka komunikacia
j. Mailovd komunikacia
Pozndamka: citdcia tychto vyrokov a prispevkov v budiucnosti méZe v dospelosti spésobit osobe
vdzZne problémy v zamestnani aj komunite.

T w oo

Ziskanie citlivych osobnych Udajov o osobe a ich zverejnenie Gtoénikom
a. Zdravotné zaznamy
i. Zdravotné zaznamy o osobe (diagndzy, lieky, vySetrenia)
1. Zdravotné zaznamy o dusevnych alebo venerickych chorobach
b. Videa a fotografie
i. fotografie nahych deti
ii. intimne situdcie
iii. Sexting
iv. nevhodné spravanie (napr. pod vplyvom alkoholu a inych drog)
v. privatna komunikacia
vi. vytrhnuté z kontextu
vii. Ucelovo zostrihané videa
c. Komunikacia, kde su obsahom aj s osobné tdaje
i. SMS
ii. Chaty
iii. Video hovory
d. Socidlne siete
i. Privatne publikovany obsah o sebe
e. Informacie o realizovanych platbach za niektoré sluzby (napr. eskortné)
Zverejnenie dalSieho digitalneho obsahu tykajuceho sa osoby
a. Videa a fotografie
i. vytrhnuté z kontextu
ii. Ucelovo zostrihané vided
b. Komunikacia
i. SMS
ii. Chaty
c. Socidlne siete
i. Publikovany obsah
ii. Komentare k inym prispevkom
d. Informacie o kontaktoch s inymi osobami
i. Naznacovand nevera
ii. Rizikovi obchodni partneri
iii. Zavadové osoby
Fiktivny digitalny obsah suvisiaci s danou osobou (digitalny obsah, ktory niekto vytvori
a prezentuje, Ze je to od danej osoby - fakes)
a. Vided
i. Deep fake videa (tazko rozpoznatelna umelost videa)
b. Obrazky
i. Deep fake obrazky
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N S

Hlasové nahravky
i. Deep fake nahravky
Publikované texty
SMS spravy
Fiktivne webové stranky
Fiktivne Géty na socidlnych sietach v mene danej osoby

Kod Nazov hrozby Ndsledok | Pravde- Riziko
hrozby podobn.

4.1 Nevhodné vyroky, spravanie, prispevky, S \Y \Y)
komunikacia

4.2 Medializované nevhodné vyroky, z N S
spravanie, komunikacia, aktivity osoby

4.3 Ziskanie citlivych osobnych Udajov o K S Vv
osobe a ich zverejnenie Utocnikom

4.4 Zverejnenie dalSieho digitalneho obsahu | S VN N
tykajuceho sa osoby

4.5 Fiktivny digitalny obsah suvisiaci s danou | K S \Y)
osobou

4.5.5 Hrozby pre zdravie

Clenenie vychadza z podkladov WHO, OECD a EU 3

MozZné dopady na zdravie su uvedené v kap. 2.4.

1. Psychosocidlne hrozby, najma:

a.

[ —

S®m 0 o0 T

Casovo nadmerné pouzivanie digitalnych technolégii nad ramcom medicinskych
odporucani

Nelatkové zavislosti

Narusenie socialnych vazieb

Problémy v socializacii

Zahltenie negativnymi emdciami zo sociadlnych sieti
Diskrimindcia

Utoky voci osobe v KP

Dlhodobé sledovanie kratkych videi (TikTok, ale uz aj YouTube
Dlhodoba pasivna konzumacia dalSieho digitdlneho obsahu
Technoferencia (narusanie vztahu rodi¢ - dieta digitalnych technoldgiami)

)35

Vznik FOMO (fear of missing out): neustala potreba byt online a obava, Ze dieta nieco
zmeska, o prispieva k psychickému vycerpaniu.

Porovnavanie vzhladu, vykonu a pod. (body image, Uspech...) s negativnymi
vysledkami

34 https://www.who.int/health-topics/digital-health https://www.oecd.org/en/publications/2024/11/the-

impact-of-digital-technologies-on-well-being 848e9736.html

https://osha.europa.eu/en/publications/digitalisation-and-workers-wellbeing-impact-digital-technologies-work-

related-psychosocial-risks

35 https://pmc.ncbi.nlm.nih.gov/articles/PMC11236742/
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m. Znizena schopnost zvladat stres a frustraciu v realnych situaciach

n. ZhorSené schopnosti emocionalnej regulacie a zvladania konfliktov
Vyvoj antisocidlnych alebo egocentrickych postojov z online prostredi bez spatnych
vazieb.
p. Vytvaranie navyku neustaleho hladania stimulacie a odmien (notifikacie, lajky,
komentare)
i. Rastlca potreba intenzivnejsej stimulacie.
ii. Neschopnost nudit sa a zavislost od externych podnetov / vnemov
g. PreZivanie Uzkosti pri obmedzeni pristupu k technoldgii (digitalny ,hlad”)
r. ZniZzena motivacia na vykonavanie inych (menej stimulujucich) ¢innosti
s. Znizena schopnost sustredenia sa na ulohy s odloZzenou odmenou
t. Rozptylenie pri u€eni, multitasking ako navyk.
u. Oslabenie kritického myslenia — prijimanie neoverenych informacii
v. ZniZenie schopnosti pisomného a jazykového prejavu (dosledok auto-korekcie,

diktovania a vizudlneho pisania)

2. Stres a frustraciu vyvoldvajuci digitalny obsah
a. Zvyseny vyskyt Uzkostnych pordch a depresie u pouzivatelov socidlnych sieti
b. Seba-prezentacie inych oséb ako super-Uspesnych spdsobujtce stres (napr. fotografie
na Instagrame, na inych socialnych sietach)
c. Narusenie sebahodnoty a telesného obrazu (body image) spésobené porovnavanim
so ,,zdokonalovanymi“ online identitami
Agresia od inych os6b v komunikacii
Mikroagresia od inych v komunikacii
Digitalne obtaZovanie
Provokacie na vyvolanie negativnej odozvy
i. Videom
ii. Diskusnym prispevkom
iii. Chatom
iv. Mailom
v. Telefonickym kontaktom
h. Pocitacové hry
i. Pay-for-win
ii. Pay-for-social status

SN

3. Nevhodny / skodlivy digitalny obsah
a. Nadmerné prezentované nasilie
b. Sexudlny obsah
i. Idealizovany
ii. Nevhodny
iii. Zobrazujuci nezakonné alebo patologické sexualne praktiky
c. Obsah podnecujuci k
i. Diskrimindcii
ii. Radikalizacii
iii. Nasiliu
iv. Vyluceniu
v. Prezentujuci dominanciu voci Zenam ako spravny postoj
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d.

e.

f.

Zdielanie intimnych fotografii alebo videi (,nudes”) a ich nasledné zneutzitie (revenge
porn)
i. ,Catfishing”a manipuldcia cez falo$né identity
ii. Online groomovanie a nabor do rizikovych komunit (napr. pro-ana féra, incel
skupiny, manosféra, femosféra, extremistické féra)

iii. Tvorba a zdielanie nelegalneho obsahu (napr. deepfake pornografie)
Dezinformacie o zdravi a vyzive
Neodborné rady influencerov, Al

4. Nezdravy Zivotny Styl v dosledku nadmerného pouzivanie digitdlnych technolégii

a.

b.

Naru$enie zdravého fyzického vyvoja dietata
i. Nedostatok spanku
ii. Narusenie kvalitu spanku modrym svetlom
iii. PreruSovanie spanku notifikdciami a modrym svetlom
iv. Nedostatok pohybu
v. Narusenie funkcionality orgdnovych systémov
vi. Obezita
Civilizacné choroby

5. Digitadlny obsah navadzajuci na zdraviu Skodlivu aktivitu (najma TikTok vyzvy), napr.

a.

S®m 0 o0 T

Sebaposkodzovanie

Dusenie sa igelitovym sackom
Lizanie zadchodovych mis

Prehitanie magnetov

Konzumdcia liekov (napr. Panadolu)
Nevhodné diéty

Extrémne chudnutie

Konzumacia anabolik, steroidov

6. Narusenie mentdlnych schopnosti

a.

® oo T

Znizena schopnost ucit sa, udrziavat pozornost

Impulzivita a problémové spravanie v dosledku hyperstimuldcie mozgu
Prestimulovanost podnetmi, informacna pretazenost a s tym spojena Unava, stres
Strata schopnosti ¢itania s porozumenim pre zloZitejsie texty

Znizenie schopnosti fyzickej komunikacie

Ohodnotenie pravdepodobnosti / o€éakavania / moZnosti realizacie hrozby
V hodnoteni rizik verejného zdravia sa pouZiva namiesto pravdepodobnosti prevalencia negativheho
javu / hrozby v populacii.

Populcia Ziakov (k 15.9.2024 36):
Roénik 1 —4:213.898
Roénik 5—9: 233.859
ZS spolu: 447.757
SS: cca. 215.000

36 https://www.cvtisr.sk/cvti-sr-vedecka-kniznica/informacie-o-skolstve/statistiky/statisticka-rocenka-

publikacia/statisticka-rocenka-zakladne-skoly.htmlI?page id=9601

106


https://www.cvtisr.sk/cvti-sr-vedecka-kniznica/informacie-o-skolstve/statistiky/statisticka-rocenka-publikacia/statisticka-rocenka-zakladne-skoly.html?page_id=9601
https://www.cvtisr.sk/cvti-sr-vedecka-kniznica/informacie-o-skolstve/statistiky/statisticka-rocenka-publikacia/statisticka-rocenka-zakladne-skoly.html?page_id=9601

Celkovo: cca. 662.000 ziakov

Prevalencia 10 % znamen3, Ze u 10 % deti (66.200 a viac) sa prejavil negativny jav resp. realizovala
hrozba; ndhodne vybrané dieta ma 10 % pravdepodobnost, Ze sa ho hrozba tyka.

Skala pre prevalenciu (pre Géely tohto dokumentu)

VV: velmi vysoka - prevalencia negativneho javu v detskej populdcii je viac ako 15 % (99.000+ Ziakov)
V: Vysoka - prevalencia negativneho javu v detskej populdcii je viac ako 5 % (33.000+ Ziakov)

S: strednd - prevalencia negativneho javu v detskej populdcii je viac ako 1 %. (6.600+ Ziakov)

N: nizka - prevalencia negativneho javu v detskej populdcii je menej ako 1 % (pod 6.600 Ziakov)

VN: velmi nizka - prevalencia negativneho javu v detskej populdcii je menej ako 0,1 % (pod 660
Ziakov)

Ohodnotenie zdravotnych dopadov

Pre urcenie miery rizika k jednotlivym hrozbam je potrebné ohodnotit aj dopady, ktoré realizaciou
hrozby m6zu nastat. Zdravotné dopady st iného charakteru ako IKT dopady, preto je potrebna pre
tieto dopady samostatna skala.

Ohodnotenie je mozné kvalitativne a kvantitativne. Kvalitativne ohodnotenie je jednoduchsie, ale
s mensSou vypovedatelnou hodnotou.

Skala v zmysle metodiky MIRRI / NBU je uvedend v kap. 2.6.

Skala pre hodnotenie dopadov ( nasledkov) pre zdravie dietata v zmysle $kaly NBU

1. Zanedbatelny
a. Ziadna zdravotnd ujma
2. Maly
a. Minimalna zdravotna ujma (napr. po nevyspatej noci pri hrani)
b. Malé narusenie zdravia pri nadmernom pouZivani digitalnych technoldgii
3. Stredny
a. Mierne narusenie zdravia na hranici diagnostikovania.
b. Nezdravy Zivotny Styl v désledku nadmerného vyuzZivania digitalnych technoldgii.
c. Isté psychologické problémy (rieSené na urovni rodiny).
d. Rast potencidlu vzniku chronického ochorenia.
4. Zavainy
a. Vznik nelatkovej zavislosti

b. Zavainé psychologické problémy (rieSené na Urovni psycholdga alebo psychiatra)
c. Obezita
d. Rozvoj civilizacnej choroby suvisiacej s nezdravym Zivotnym Stylom

e. Ciastkova invalidita
5. Katastrofalny
a. Diagnostikované zdvazné dusevné ochorenia v priamej suvislosti s digitalnymi
technolégiami
b. CelozZivotné znizenie Urovne kognitivnych schopnosti
Trvala invalidita s tazkym zdravotnym postihnutim
Umrtie
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Posudenie rizika pre skupiny hrozieb

Kod Nazov skupiny hrozieb Nasledok | Prevalencia | Riziko
hrozby

5.1 Psychosocidlne hrozby A% vV

5.2 Stres a frustrdciu vyvolavajuci digitalny \Y \Y]
obsah

53 Nevhodny / skodlivy digitalny obsah S \')

5.4 Nezdravy zZivotny Styl v dosledku vV
nadmerného pouzivania digitalnych
technoldgii

5.5 Digitdlny obsah navadzajuci na zdraviu Z N S

Skodlivu aktivitu

Ohodnotenie negativnych dopadov digitalnych technolégii na zdravie deti je publikované v aj
majovom reporte ministerstva zdravotnictva USA ¥7.

Celkové zhrnutie z tohto reportu, ,,The Crisis of Childhood Behavior in the Digital Age“, Section Three

Za posledné styri desatrodia presli americké deti z aktivneho detstva zaloZzeného na hre na
sedavy Zivotny Styl ovplyvneny technoldgiami, ¢o prispelo k narastu chronickych fyzickych

,Over the past four decades, American children have transitioned from an active,

play-based childhood to a sedentary, technology-driven lifestyle, contributing to

increases in chronic physical and mental health disease.

a dusevnych ochoreni.

Jonathan Haidt, socidlny psycholdg a spoluautor knihy The Anxious Generation, nazyva tento
posun ,Velkou zmenou nastavenia detstva“, ktora je riadena zvySenym casom stravenym pred
obrazovkami, znizenou fyzickou aktivitou a psychosocidlnymi stresormi, ako su osamelost,

Jonathan Haidt, a social psychologist and co-author of The Anxious Generation, terms
this shift the “Great Rewiring of Childhood,” driven by increased screen time, reduced
physical activity, and psychosocial stressors such as loneliness, chronic stress, and

sleep deprivation”

chronicky stres a nedostatok spanku.

Dal$im prikladom odborného zdroja pre negativne dopady su $tudie Ofcom z Velkej Britanie 3.

37 https://www.whitehouse.gov/wp-content/uploads/2025/05/WH-The-MAHA-Report-Assessment.pdf

38 https://www.ofcom.org.uk/media-use-and-attitudes/media-habits-children/childrens-media-lives
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4.5.6 Hrozby pre Casovy fond

Casovy fond mé 24 hodin denne, z neho si mdé%u deti nadmerne &erpat na digitalne aktivity.
Nasledkom je obmedzenie alokacie ¢asu kvoli digitdlnym aktivitdm na:

1. Spanok
2. Starostlivost o telo
a. Stravovanie a pitny rezim
b. Osobna hygiena
3. Skola a vzdeldvanie
a. Domdca priprava na hodiny
b. Samostatné domace aktivity (napr. projekty, odborné prace)
c. Odborna prax
d. Krazky na rozvoj schopnosti
4. Fyzicka socialna interakcia
a. Fyzickd interakcia a aktivity s rovesnikmi
b. Fyzicky interakcia s inymi osobami v realnych Zivotnych situacidch
5. Volnocasové aktivity
Kultdra (kino, divadlo, koncerty)

a.
b. Vlastné tvorivé aktivity
c. Fyzickd praca
d. Sport a pohyb
Koéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.
6.1 Obmedzenie alokacie ¢asu na spanok Z \Y \Y
6.2 Obmedzenie alokacie ¢asu na S VN N
starostlivost o telo
6.3 Obmedzenie alokacie ¢asu na Skolu a Z N S
vzdeldvanie
6.4 Obmedzenie alokacie ¢asu na fyzicku Z \Y \Y
socidlnu interakciu
6.5 Obmedzenie alokacie ¢asu na iné yA S \Y
volhocasové aktivity, napr. Sport
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4.5.7 Hrozby vo virtualnych prostrediach

Su to prostredia aplikacii, v ktorych je viacero (desiatky — miliardy) pouzivatelov, ktori m6zu medzi
sebou interagovat a vidia konanie, spravanie inych pouZivatelov.

1. Negativne vplyvy prostredia niektorych pocitacovych hier (najma online)
a. Prostredie, ktoré podporuje:

vznik nadmerného pouzivania aZ zavislosti na hre.
1. Nadmerné travenie ¢asu v hernom prostredi — zaujimavé prostredie
a dej; vela pozitivnych emdcii, uspechov v hre ako lakadlo.
2. Vznik zavislosti na hre.
nadmernu sutaZzivost a porovnavanie (s pripadnou naslednou podporu pay-to win
predaja predmetov na zlepsenie pozicie hraca)
1. Tabulky postavenia v hre (Leaderboards)
2. Dosiahnuté Uspechy (Achievements)
vznik silnej komunity so zavislostnymi vazbami
1. spolocné aktivity v skupine — Guild, Alliance, Kingdom, State
a. sam hrac ni¢ nedokaze, len v kolektive
2. spolocny boj proti inym skupindm
3. podporujuca chatova komunikacia
4. zdielanie Uspechov ¢lenmi
vznik socidlneho statusu prostrednictvom ndkupu
1. virtuadlnych predmetov, z ktorych maju Uzitok aj ini ¢lenovia skupiny, ktori
to ocenuju
2. vybavenia silnych postayv, ktoré umozni zvitazit v sibojoch s inymi a od
toho su zavisli slabsi ¢lenovia skupiny

b. Nadmerné nasilie v hre

Detailné zobrazenie zabijania, sp6sobenia zranenia, reakcie napadnutych postav
nevhodné najma pre mladsie deti.

1. Napr. hry Postal 2, Manhunt, Resident Evil 7

2. Novsie napr. simuldcie pripadov zabijania na Skolach v Robloxe.
Sexudlne nasilie.
Siroké moznosti spdsobovat herne neoddvodnené utrpenie inym (napr. nechat
utopit postavu v hre SIMS, totalne zabijanie virtualnych dedin¢anov vratane deti,
mucenie).

c. Tlak na financie

V.

V.

Reklamy a ovplyviiovanie v prospech nakupu virtudlnych predmetov v hre.

1. Obtazujuca reklama.

2. Sofistikovana reklama réznych zliav a vyhodnych nakupov.

3. Informdcie o ndkupoch u inych hracov.
Socialna nerovnost a jej dopady na psychiku (pay for win hry — kde bohaté dieta
je boss, ktorého vsetci obdivuju)
Vizualizacia bohatstva, napr. lepsie vyzerajlce postava, sidlo — stimuluje
k nakupu.
Pocit socidlnej vylicenia alebo pocit menejcennosti (slangové znevazujlice pojmy
ako je: eLko — looser, NPC, socka) u hraca, ktory ma len zakladné, bezplatné
vybavenie.
Hazard v hrach — napr. loot boxy kupované za peniaze, z ktorych s malou
pravdepodobnostou vypadne vzacna herna vec;
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1. toto je jedno z najzadvaznejsich rizik, najma v kombindcii s maloletymi
uzivatel'mi vytvara navyk na gambling, ktory ma potencialne devastacné
dopady pri rozvoji zavislosti

d. Denné uUlohy (quests), ktoré vytvaraju virtualne povinnosti pre dieta, ktoré sa ich snazi
plnit aj na dkor inych aktivit.
e. Dlhodobé pouzivanie velmi zjednoduseného jazyka v hernej komunikacii.
f. Chat (komunikacia v hre):
i. PouZivanie vulgarizmov.

ii. UraZanie hraca

iii. MikroSikana.

iv. Diskrimindcia.

v. Sexualne obtaZovanie.

vi. Sirenie toxického obsahu — napr. vloZenim liniek na nevhodné webové stranky.
g. Narusenie spankového rezimu spolo¢nymi aktivitami v nevhodnom case.

i. V hre su hrdci z réznych ¢asovych pasiem. Vyber ¢asu pre spolo¢nu aktivitu moze
byt v ¢ase spanku dietata. Nelcast na spolo¢nych aktivitdch moze viest vyluceniu
hraca z komunity (Guild, Alliance, State, Kingdom)

h. Sexudlne obtazovanie (v chate hry, priamo v hre).
i. Socialne vylucenie z kolektivu (realny, virtualny) / diskriminacia.
i. ak dieta nepoznd a nehra ,,cool” hru — napr. Fortnite.
ii. ak dieta nema vhodné virtudlne predmety (napr. skins)
j.  Dalsie rizika
i. Nabor novych privrZencov a ¢lenov extrémistickymi a teroristickymi skupinami.
ii. Miesto stretdvania teroristov/extrémistov v anonymnom prostredi videohier.
iii. Miesto pre prejavy manosféry a mizogynie

2. Negativne vplyvy prostredia niektorych socidlnych sieti
a. Zneuzitie Uctu na socidlnej sieti inou osobou
i. Narusenie integrity obsahu pod danym uctom
ii. Narusenie dévernosti informacii pod danym uc¢tom (napr. ak ide o privatnu
skupinu)
iii. Strata obsahu (napr. Umyselné vymazanie)
iv. Publikovanie nevhodného obsahu akoze danou osobou
v. Nevhodnd interakcia s priatelmi danej osoby
b. Malvér
i. Napadnutie danej aplikacie socidlnej siete malvérom
ii. Dalsie direnie malvéru
1. Po napadnuti uctu
2. Vyuzitim socidlneho inZinierstva — osoba v dobrej viere sama Siri dalej
malvér (napr. cez publikované linky)
c. Mechanizmy manipulacie a ovplyviiovania autondmie dietata
i. Sofistikované mechanizmy na zabezpecenie ¢o najdlhsieho ¢asu straveného
v prostredi danej socialnej siete.
ii. Sledovanie spravania a vytvaranie behavioralnych profilov
iii. Mikrocielenie obsahu na zaklade emocného stavu a minulych digitalnych aktivit
iv. Preferencia odporuicania negativneho obsahu
v. Tzv. ,dark patterns” - dizajnové stratégie manipulujice pouzivatela k sthlasu /
aktivite, ktord by inak dieta odmietlo
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d. Prostredie, ktoré podporuje vytvorenie nadmerného pouZivania aZ zavislosti na socidlnej
sieti.
i. Nadmerné trdvenie ¢asu na socialne;j sieti.
ii. Vznik zavislosti na socidlnej sieti.

1. Algoritmické podsuvanie personalizovaného obsahu zvySujlice mieru
zotrvania na platforme (krali¢ie nory),

2. Princip odmenovania - posiliiuju spravanie cez dopaminové mechanizmy
(podobne ako hazardné hry).

3. Denna frekvencia interakcii so sietou mimo hlavného ¢asu pouzivania
siete (napr. pozretie na novy prispevok, komentdar — po zvukovom signali
alebo nutkavom pocite, napr. 30 krat za den).

4. Narusanie koncentracie na iné aktivity (napr. na vyucovanie).

e. Negativne komentare k osobou zverejnenym prispevkom (napr. na Facebooku).
i. ZnevaZovanie obsahu prispevku

1. nizka kvalita prispevku

2. jeto hlapost, nezmysel, zbytoénost

3. spochybnenie pravdivosti prispevku

ii. Komentare k osobe

1. kjej fyzickym charakteristikdm (napr. postave)

2. kjej psychickym charakteristikdm (napr. Ze je psychopat, nepricetny)

3. kjej predchadzajucim aktivitam a vyjadreniam

4. kjejrase, vierovyznaniu, veku a inym danostiam

5. fabuldcia k jej motivom (napr. je to zradca Slovenska, zapredanec)

iii. Virtualne utoky na osobu

1. Nenavistné komentare

2. Vyhrazanie

3. Zosmiesnovanie

4. Kybersikana

5. Mikrosikana

f. Negativne komentare k prispevkom inych oséb
i. Detto ako v predchddzajucom bode
g. Porovnavanie sa s inymi podla ich prispevkov na socidlnej sieti (napr. fotografie na
Instagrame, svedciace o super Zivote danej osoby).
i. Frustracia z pocitu nelspesnosti, zaostavania a pod. (not so cool).
h. Socidlne vylucenie z kolektivu, ak dieta nie je na sieti a ostatni spoluZiaci ano.
i. FOMO (Fear of Missing Out) - strach z premeskania doleZitej udalosti v komunite
socidlnej siete.
i. Toxicky obsah prezentovany na socialnych sietach a podsutvany pouZivatelovi ako
preferovany, odporucany obsah.
i. PouZzivaju sa na to tzv. KraliCie nory a filtracné bubliny
ii. Dezinformacie a konspiracie zdielané virdlne cez zndme osoby alebo
influencerov”
iii. Obsah zobrazujuci/glorifikujuci rizikové spravanie (napr. samovrazdy, poruchy
prijmu potravy, extrémne vyzvy)

Negativne vplyvy prostredia niektorych digitalnych médii (osoba vystupuje ako prispievatel,
alebo komentuje prispevky)
a. Negativne komentare k osobou zverejnenym prispevkom (napr. v diskusii k ¢lankom).
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i. ZnevaZovanie obsahu prispevku
1. nizka kvalita prispevku
2. jeto hlupost, nezmysel, zbyto¢nost
3. spochybnenie pravdivosti prispevku
ii. Komentare k osobe
1. kjejfyzickym vlastnostiam (napr. postave)
2. kjej psychickym danostiam (napr. Ze je psychopat, nepricetny)
3. kjej predchadzajucim aktivitam a vyjadreniam
4. kjejrase, vierovyznaniu, veku a inym danostiam
5. fabuldcia k jej motivom (napr. je to zradca Slovenska, zapredanec)
iii. Virtualne Utoky na osobu
1. Nendvistné komentare
2. Vyhrazanie
3. Zosmiesnovanie
4. MikroSikana
5. Kybersikana
b. Negativnhe komentare k prispevkom inych osob
i. Detto ako v predchadzajucom bode
c. ZniZovanie kvality diskusie a motivacie prispievat
i. Strach z reakcii, ktory brani vyjadrit svoj nazor
ii. Prevladanie emocionality, polarizacie a tym upadok argumentacnej kultury
(argumentacné fauly a pod.)

4. Negativne vplyvy virtualnych svetov (typu Metaverse, Ciastocne aj Minecraft a Roblox), VR
prostredia (helma alebo okuliare a SW)
a. Nahradzanie redlneho, fyzického sveta virtudlnym svetom.
i. Skreslené vnimanie reality.
1. Napr. ,new game” a ,load from from last position” v redlnom svete
zvycajne nefunguju.

b. Sexudlne obtaZovanie (v chate prostredia, priamo v prostredi — napr. virtualne
znasilnenie)
Dlhodobé pouzivanie zjednoduseného jazyka v komunikacii s inymi avatarmi.
Obtazujuca reklama.
MikroSikana.
Diskriminacia.

S0 Qo0

5. Negativne vplyvy online kasin®® a dalich virtudlnych platforiem hazardu (on-line gambling %°)
a. Nastroje na pritiahnutie pozornosti potencialneho hraca.
i. Lahka pristupnost prostredia (aj cez mobil)
ii. Lakava reklama.
iii. Priebezné informacie o dosiahnutych vyhrach.
iv. Vstupné bonusy.
v. Siroké portfélio stavok.
b. Podpora hraca
i. Anonymita hraca.

39 stadi zadat do Googlu ,,online kasino” a hned' sa zobrazia sponzorované stranky, vratane Tipsportu ¢i Niké.
40 https://medialnavychova.sk/rizika-a-nastrahy-online-gamblingu-ako-sa-chranit/
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ii. Jednoduché platby.
c. Vznik gamblingovej zavislosti a sUvisiace negativne dopady.
d. Podvodné a zakazané online kasina **.

6. Mozné rizika virtudlnych fitness centier
Virtudlne fitness centra prinasaju benefity pre mnoZstvo cvi¢encov v prostredi domova .

Su viak s nimi spojené aj isté rizika *:
a. Chybajuca spatna vazba od trénera moze viest k nespravne vykonavanym cvikom.
i. Nespravne vykondvané cviky mézu poskodit zdravie cvi¢enca.
b. Prezentované cviky nevhodné pre osoby so zdravotnymi problémami.
Podvodné virtudlne fitness centrd zamerané na ziskanie financii od pouZivatela.
Extenzia pOsobenia fitness centra nad ramec fyzického cvicenia — napr. presadzovanie
sektarskych pristupov v psychickom ovplyviiovani (diéty, mentdlne cvicenia, svetonazor).

Koéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.

7.1 Negativne vplyvy prostredia niektorych Z N S
pocitacovych hier

7.2 Negativne vplyvy prostredia niektorych Z S Vv
socidlnych sieti

7.3 Negativne vplyvy prostredia niektorych Z S Vv
digitdlnych médii

7.4 Negativne vplyvy virtudlnych svetov Z VN N

7.5 On-line gambling Z N S

7.6 Mozné rizika virtudlnych fitness centier S VN N

4 https://www.urhh.sk/sk/web/guest/zakazane-ponuky

42 https://www.brownhealth.org/be-well/what-virtual-exercise-great-way-get-moving

43 https://www.vimcojim.cz/magazin/clanky/o-pohybu/Rizika-sportovani-doma---na-co-si-dat-pozor-pri-online-
cviceni_s10011x19920.html
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4.5.8 Hrozby suvisiace s digitalnym vylucenim

Su to hrozby, ktoré sivisia s tym, Ze nie vSetky deti maju rovnaky potencidl pristupu k digitalnym
technoldgiam, ku kvalitnej vyucbe ¢o mdze viest k digitdlnemu vyliéeniu (resp. digitalnej priepasti
v zmysle dikcie Eurdpskeho parlamentu #4).

,Zaciatkom 21. storocia sa tento termin zacal pouZivat hlavne na opis rozdelenia medzi ludmi s
pristupom k internetu a bez neho a postupne, aj na opis rozdelenia medzi ludmi s pristupom k
sirokopdsmovému pripojeniu a bez neho. Okrem fyzického pristupu k technolégidm a zdrojom
zahrnia tento pojem aj potrebné zrucnosti na efektivne vyuZivanie informacno-komunikacnych
technoldgii.*.

Priklad velkého digitalneho vylucenia (pocas COVIDu):

Vysledky prieskumov MSVVS SR ukazuju, Ze 565 000 Ziakov malo pristup k online vyucbe. U¢itelia
povazovali online formu vyuky za najlepsiu alternativu k beznej vyuke, napriek tomu sa nepodarilo
zaradit do online vyuky 128 000 Ziakov (18,5 %). V skoldch s vysokym podielom Ziakov zo socialne
znevyhodneného prostredia bol podiel Ziakov, ktori neboli pripojeni na distanéné vyucovanie najvyssi
—51,4 %. Najhorsie na tom boli Specidlne zakladné Skoly, ktoré maju najvyssi podiel Ziakov zo socidlne
znevyhodneného prostredia, kde 90 % Ziakov neparticipovalo na online vyuke. *

Vadsina deti pochadzajucich zo socidlne zranitel'nych skupin neparticipovala na online vyucovani, ¢im
stratila takmer rok skolskej dochadzky. Vynechanie roku povinnej skolskej dochadzky bude mat
negativny efekt na vysku prijmov v dospelosti. To znamena, Ze okrem inych prekazok budu v budidcnosti
tieto deti este viac znevyhodnené nez ich rovesnici, ktori mali lepsi pristup k (online) vzdelavaniu“.

1. Digitalne vylucenie deti zo socialne znevyhodneného prostredia
Aj oponenti tejto témy by si mali uvedomit, Ze dieta za svoje znevyhodnené prostredie nemdéze.

Vymedzenie osoby zo socidlne znevyhodneného prostredia

> ktorej sa poskytuje pomoc v hmotnej nidzi a prijem rodiny je najviac vo vyske Zivotného
minima,

> v ktorej aspon jeden z rodicov alebo osoba, ktorej je dieta zverené do osobnej
starostlivosti patri do skupiny znevyhodnenych uchadzacov o zamestnanie,

> v ktorej najvyssie ukonéené vzdelanie rodicov je zakladné, alebo aspori jeden z rodicov
nema ukoncené zakladné vzdelanie,

> ktord ma nestandardné bytové a hygienické podmienky (napr. Ziak nema vyhradené
miesto na ucenie, nema vlastnu postel, nie je zavedena elektricka pripojka a pod.)

Sposob digitalneho vylucenia

1. Chybajlci alebo obmedzeny pristup k digitdlnym technolégidm doma veduci k moznému
Ciastocnému alebo plnému vyltucéeniu v ramci realnych aj virtualnych komunit:
a. vdomacnosti nie je elektrina
b. v domacnosti nie je internet
c. vdomacnosti nie je Sirokopasmovy internet

4 https://www.europarl.europa.eu/doceo/document/TA-9-2022-0438 SK.html
4> https://mirri.gov.sk/wp-content/uploads/2023/01/NSDZ-a-AP.pdf
46 https://mirri.gov.sk/wp-content/uploads/2023/01/NSDZ-a-AP.pdf s.45

115


https://www.europarl.europa.eu/doceo/document/TA-9-2022-0438_SK.html
https://mirri.gov.sk/wp-content/uploads/2023/01/NSDZ-a-AP.pdf
https://mirri.gov.sk/wp-content/uploads/2023/01/NSDZ-a-AP.pdf

d. vdomacnosti nie je pocitac
e. vekovo primerané dieta nema mobil
2. Chybajuce zakladné znalosti a zruénosti
a. vseobecné poutzitie
i. pocitaca
ii. mobilu
pouzitie kancelarskych aplikacii
pouzitie Specializovanych aplikacii
vyhladdvanie
vyuzivanie sluZieb na internete
vyuzivanie socialnych sieti

-0 oo T

2. Digitalne vyliéenie deti so zdravotnym znevyhodnenim / postihnutim
Kategorizacia niektorych zdravotnych znevyhodneni je uvedend v kap. 2.3.
Podrobnejsie informacie si napr. na webe Ministerstva prace, socidlnych veci a rodiny %

,Zdravotné postihnutie méZeme definovat ako akukolvek dusevnd, telesnu, docasnd,
dlhodobu alebo trvalu poruchu alebo handicap, ktory osobdm so zdravotnym postihnutim
brani prispésobovat sa beznym ndrokom Zivota. Zdravotné postihnutie zahffia mnoZstvo
funkénych obmedzeni, ktoré sa vyskytuju v spolocnosti v kaZdej krajine na svete. MéZe byt
telesné, psychické a kombinované.

Za fyzicku osobu s tazkym zdravotnym postihnutim (dalej len osoba s TZP) sa povaZuje fyzickd
osoba, ktorej miera funkcnej poruchy je najmenej 50 % .

Funkcnd porucha je nedostatok telesnych schopnosti, zmyslovych schopnosti alebo dusevnych
schopnosti fyzickej osoby, ktory z hladiska predpokladaného vyvoja zdravotného postihnutia
bude trvat dihsie ako 12 mesiacov.”

V nasom pripade ide o situdciu, ked Skolské aj domdce prostredie neposkytuje sluzby zohladfujuce
Specifikd znevyhodnenia (napr. pre zrakovo postihnutych). V ramci beZnej vyucovacej hodiny bez
sucinnosti asistenta ma ucitel minimalny priestor.

Oblasti digitalneho vylucenia

1. Chybaijlci alebo obmedzeny pristup k digitalnym technolégidam doma veduci k moznému
Ciastocnému alebo plnému vyltucéeniu v ramci realnych aj virtualnych komunit:

a. V domadcnosti nie je hardvér / softvér pre asistencné technoldgie, podporujuci
pracu s pocitatom s ohladom na zdravotné postihnutie dietata (napr. ¢itacka
obrazovky) #®

b. Smartfén nema podporu pre asistenéné technolégie. Ten mdze sa zmenit na
pomocnika aj pri ¢itani, zistovani farieb a svetla, ale aj pri orientdcii v priestore

c. Rodicia nemaju postacujuce znalosti a schopnosti, ako spristupnit takémuto
dietatu digitalne technoldgie.

d. Niektori rodi¢ia nemaju postacujucu ¢asovu kapacitu alebo volu pre
spristupriovanie digitalnych technoldgii takémuto dietatu.

47 https://www.employment.gov.sk/sk/rodina-socialna-pomoc/tazke-zdravotne-postihnutie/kontaktne-miesto-
prava-osob-so-zdravotnym-postihnutim/zdravotne-postihnutie.html
48 https://blindrevue.sk/pouzivame-asistencne-technologie-v-pocitaci-a-mobilnom-telefone-cast-5/
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e. Obmedzené moznosti pouzivania PC / smartfonu vedu k
i. obmedzenému vyuZivaniu prospesnych aplikacii
ii. vyltceniu z virtudlnych komunit spoluziakova a rovesnikov.
2. Vskole
a. Nie je hardvér / softvér pre asistenéné technoldgie, podporujuci pracu
s pocitatom s ohladom na zdravotné postihnutie dietata.
b. Uditel nema ¢asovu kapacitu venovat sa tymto detom naviac (ak nie je na hodine
osobny asistent)
3. Chybajuce alebo nepostacujiuco rozvinuté zakladné znalosti a zruénosti
a. vseobecné poutzitie
i. pocitaca
ii. mobilu
pouzitie kancelarskych aplikacii
pouzitie Specializovanych aplikacii
vyhladdvanie
vyuzivanie sluZieb na internete

~0o oo

vyuzivanie socialnych sieti

3. Digitalne vylucenie deti v d6sledku nepostacujucej skolskej pripravy

Ide o situdciu, ked Skolské vzdeldvacie prostredie neposkytne postacujicu Uroven pripravy s digitdlnymi
technolégiami pre vzdeldvanie, buddcu prax aj sikromny Zivot Ziaka (napr. malotriedka na dedine).

Casto to prejavi pri prechode zo ZS na S5, kde ¢ast deti okrem hrania a socialnych sieti nevie v oblasti
IKT skoro nic viac.

Nie¢o v mensom rozsahu byva aj pri prechode zo S na VS. Casto sa to prejavuje aj v rozdielnej Grovni
vedomosti a zru¢nosti Ziakov roznych $kdl rovnakého typu v prvom roéniku VS.

Vyznamné vyzvy v tejto oblasti su najma:

- Spravne nastavenie ¢asovej dotacie

- Spravne nastavenie kurikula v rdmci ¢asovej dotacie

- Zabezpecenie kvalifikovanej pripravy pedagdgov pre nové technolégie
- Motivovanie ucitelov technoldgie pouzivat

Casté oblasti nepostacuijlcej pripravy:

1. Vseobecnd praca s pocitacom (ak dieta zvldda obsluhu mobilu, nezvidda automaticky
obsluhu a vyuZitie pocitaca)
a. Zdakladné ovladdanie pocitaca
b. Konfiguracia a nastavenia preferencii v OS
c. Spustanie aplikacii, ak nie st na liste
d. Praca so stbormi (napr. kde je na disku strateny stbor?, ulozit subor pod inym
nazvom do iného adresara a potom ho ndjst je obcas vazny problém).
2. Poutzitie kancelarskych aplikacii
a. textovy editor (napr. ako pouzivat Styly a vytvorit obsah)
b. tabulkovy kalkulator (napr. spocitat priemer, formatovat bunky)
c. prezentacny program (napr. vélenenie videi, timing slidov)
3. Vyhladavanie na internete
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4. Di

4. Zmysluplné a bezpecné vyuzivanie sluzieb na internete (napr. kdpa listkov do kina, navod
na opravu vodovodu, internetova platba za knihu)

5. PoutZitie $pecializovanych aplikacii potrebnych pre vybrand prax (napr. praca s grafikou)

6. Zmysluplné vyuZivanie socidlnych sieti

7. Zmysluplné vyuZivanie Al

igitalne vylucenie deti v dosledku vedomého obmedzenia pristupu k digitalnym technolégiam

Ide o situaciu, ked' ¢ast deti uz ma pristup k digitalnym technolégiam a ¢ast nie:

>
>
>
>

mobil,

hry,

internet,
socidlne siete

na prvom stupni ZS.

Ak su

deti bez suhlasu rodic¢ov k pristupu k digitalnym technolégidm vo vyraznej mensine vedie to

k ich digitdlnemu vyluceniu, pripadne aj klasickému vyluceniu (nepatri do okruhu priatelov, nema
spolo¢né zaujmy - napr. nehrd Fortnite, nie je na Instagrame, nepozna trendy na TikToku).

Preto

odpoved na otazku — kedy povolit digitadlne technoldgie nie je jednoducha a lahka.

Jednoduchsie je to vtedy, ak sa to riesi legislativou — napr. v Austrdlia zakazali vybrané socialne siete
detom do 16 rokov #° *°,

Kéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.

8.1 Digitdlne vylucenie deti zo socidlne K \Y \"A%
znevyhodneného prostredia

8.2 Digitdlne vylucenie deti so zdravotnym Z S Vv
znevyhodnenim / postihnutim

8.3 Digitdlne vylucenie deti v dosledku Z N S
nepostacujucej Skolskej pripravy

8.4 Digitdlne vylucenie deti v dosledku Z N S
vedomého obmedzenia pristupu k
digitalnym technolégiam

4 https://www.unicef.org.au/unicef-youth/staying-safe-online/social-media-ban-explainer

50 https://www.rnz.co.nz/news/what-you-need-to-know/559763/youtube-is-exempt-from-australia-s-social-

media-ban-why
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4.5.9 Hrozby suvisiace s moZnostami poznania

Tedria poznania alebo gnozeoldgia je filozofickd disciplina, ktord sa zaobera hladanim odpovedi na
problémy a otazky suvisiace s poznanim, najma:

e Coje to poznanie?
e (O Cosa poznanie opiera a ako je ziskavané?
e Aké su moznosti a medze poznania?

Kyberneticky priestor a jeho moznosti narusaju doterajsie predpoklady tykajuce sa poznania .
Dopady su nielen na deti, ale aj ich rodicov, ktori prenasaju svoje poznanie na deti.

Vlyznamné oblasti hrozieb:

1. Falosné (Fake) fotografie

a. Sutoumelo aranZované redlne fotografie, pre ovplyviiovanie verejnej cielovej
skupiny (mladeze, naboZenskej skupiny, politickych privrzencov, aj beznych obcanov).
Casto ich vyuziva propaganda a pokrocily marketing a je naro¢né rozpoznat, 7e su
umelo aranZované.

b. Socidlne siete a dalSie digitdlne média umoZnuju ich rychle Sirenie.

Mnozstvo emocionalnych komentarov pod obrazkom moze vyznamne ovplyvnit
osobu v akceptacii pribehu (napr. hoaxu), ktory je s danou fotografiou spojeny.

d. Kvalitnymi fake fotografiami s déveryhodne vyzerajucim pribehom je mozné rychlo a
vyznamnym spdsobom v kybernetickom priestore ovplyvnit ciefové skupiny aj Siroku
verejnost.

e. Specifickou oblastou st fotografie s fake pribehom, ktoré im daju iny vyznam (napr.
kto je Gtoénik, obet, vid odkaz na jeden mediélne zndmy pripad >2).

2. Al generované falosné (Deepfake) fotografie
Tie sa dostali na droveri, Ze dieta, rodi¢ nie su ¢asto schopni rozpoznat, i su umelo vytvorené.

a. To vytvara mnozstvo naslednych hrozieb — napr. pre kompromitaciu osoby sexudlne
orientovanym obrdzkom, alebo plnenie tGcelov, aké su uvedené pri fake fotografiach.

b. Na druhej strane osoba moZe popriet svoj hovoreny prejav s odkazom na deepfake
verziu.

c. Socialne siete a dalSie digitdlne médida umoziuju rychle Sirenie tychto fotografii a
eskalaciu napatia az nepokojov (napr. fiktivna urazka naboZenskej skupiny, ktora
podnieti jej neadekvatne reakcie).

3. Al generované falosné (Deepfake) hlasové nahravky
Pouzitim pokrocilej Al je vazZny problém rozpoznat, i hlas patri skuto¢ne danej osobe.
a. To vytvara mnozstvo naslednych hrozieb, napr.
i. Na mobile zavola hlas ako mamin a prikaze dietatu, aby nieéo vykonalo.
ii. Alebo hlas dietata Ziada o finan¢nu pomoc starého rodi¢a (podobné podvody
su dnes bezné, deepfake ulahci manipuldciu starSej osoby).

51 https://infosecurity.sk/disinfobasics/preco-je-dolezite-rozpoznavat-deepfake-obsah-disinfo-basics/
52 https://www.idnes.cz/zpravy/zahranicni/slavne-fotografie-tuvia-grossman-izrael-palestina-valka-zamena-
lync.A250902 175253 zahranicni rtn
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iii. Medialne znama osobnost je zneuzita v deepfake nahravke na propagaciu
podvodnych ponuk (napr. super investi¢né prileZitosti).
b. Na druhej strane osoba moze popriet svoj hovoreny prejav s odkazom na deepfake
verziu.
c. Socidlne siete umozniuju rychle Sirenie tychto nahravok a eskalaciu napatia az
nepokojov (napr. fiktivna urdzka ndbozenskej skupiny, ktora podnieti jej neadekvatne
reakcie).

Falosné (Fake) videa

a. Suto umelo aranZované redlne videa, pre ovplyviiovanie verejnej cielovej skupiny
(mladeze, nabozenskej skupiny, politickych privrzencov, aj beznych obcanov).
Vyznamna skupina influencerov na internete sa zaobera Sirenim tychto videi
pripravenych profesionalmi pre ovplyviiovanie verejnej mienky.

b. Socidlne siete a dalSie digitdlne média umoZnuju ich rychle Sirenie.
Mnozstvo emocionalnych komentarov pod videom moze vyznamne ovplyvnit osobu v
akcepticii pribehu, ktory je s danou fotografiou spojeny (dieta, rodi¢, verejnost).

Al generované falosné (Deepfake) videa
Umelo vytvorené v kombindcii s deepfake hlasovymi nahrdvkami su stdle ucinnejsim
ndstrojom na oklamanie ¢i manipuldciu deti, ich rodicov, verejnosti ale aj Casti odbornej
verejnosti.

a. To vytvara mnozstvo naslednych hrozieb, napr.

i. Deepfake vided dievéat a Zien v pornografii, ktoré su schopné ich priviest az
k samovraZde.

ii. Alebo video dietata Ziada o finanénl pomoc starého rodica (podobné
podvody su dnes bezné, deepfake ufah¢i manipuldciu starSej osoby).

iii. Medidlne zndma osobnost je zneuZitd v deepfake videu na propagaciu
podvodnych ponuk (napr. super investi¢né prileZitosti).

iv. Na druhej strane osoba moze popriet svoj hovoreny prejav s odkazom na
deepfake verziu.

v. Socialne siete umoznuju rychle Sirenie tychto videi a eskaldciu napatia az
nepokojov (napr. fiktivna urazka nabozenskej alebo istej socidlnej skupiny,
ktorad podnieti jej neadekvatne reakcie).

b. Deepfakes maju znasobené negativne dopady fake videi.

Falo$né / chybné / zavadzajice odborné publikacie
a. Najznamejsi pripad: ockovanie spésobuje autizmus - Andrew Wakefield je britsky
gastroenteroldg, ktory v roku 1998 prisiel s vyskumom, podla ktorého ockovanie proti
osypkam, priuSniciam a ruZienke sposobuje autizmus. Hoci ma tato vyvratend, chybna
publikacia o autizme uz vySe dvadsat rokov, prostredie socidlnych sieti ju Zivi aj dnes.
b. Predatorské vedecké ¢asopisy umoziuju publikovanie nedostato¢ne overenych
vedeckych faktov (od chybnej metodoldgie, vyberu vzorky aZz po umyselné falSovanie
vysledkov vyskumu).
i. V diskusiach su pouzivané citdcie z tychto ¢ldankov ako ekvivalent inych
odbornych faktov zo standardnych odbornych médii.
ii. Deti aich rodi¢ia nemusia mat odborné znalosti na objektivhe postdenie
relevantnosti faktov diskutujdcich stran.
iii. Negativne dopady mdzu byt az fatélne.
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1. Napr. generdlne odmietanie ockovania (vid' USA a zmena nazoru
ministra zdravotnictva po Umrtiach neockovanych deti).

c. Situdcia je skomplikovana tym, Ze velké spolo¢nosti (v sucasnosti najma farma firmy)
boli schopné negativne ovplyvnit aj standardné odborné média a autority
nepriaznivym spbsobom nimi platenymi grantami, napr.

i. fajcenie neskodi zdraviu (50. roky)
ii. opioidové lieky nevytvaraju zavislost (vid pandémia v USA, v sucasnosti
najma fentanyl >3
1. ,U.S. Food and Drug Administration’s approval of Purdue Pharma’s
blockbuster OxyContin—led the U.S. health care system to greatly
increase prescribing of opioid painkillers”
2. ,Opioid Manufacturer Endo Health Solutions Inc. Ordered to Pay
$1.536B In Criminal Fines and Forfeiture for Distributing Misbranded
Opioid Medication”
iii. Najnovsim trendom je generovanie pseudo-odbornych ¢lankov
v predatorskych casopisoch s masivnym vyuZitim Al (bez odbornej recenzie).
54V odbornej diskusii st zavery tychto &lankov stavané voéi standardnym
vedeckym vysledkom. Ak niekto nie je odbornik z danej oblasti, je mu tazké
objektivne posudit, kde je pravda.

7. Falo$né informacie, hoaxy, manipulativne narativy

a. Tato oblast bola tu uz pred vznikom internetu, alebo rozvoj socialnych sieti

a digitdlnych médii im umoznil nebyvaly rozvoj.
i. Ako priklad méZzeme uviest Protokoly sionskych mudrcov.
ii. Ale aj zbrane hromadného nicenia v Iraku ako jedna zo zdmienok na invaziu.

b. Digitdlne média v sucinnosti fake a deepfake artefaktov a socidlnych sieti radovo
zvysuju rychlost ich Sirenia a ucinnost.

c. Zaujimavy je hoax plochej Zeme, ktory napriek svoje absurdnosti a trividlnym
experimentom s jeho vyvratenim vo virtudlnom prostredi nabral novu silu.

d. Otvorenou otazkou je, ako rozpoznat hoax od odlisného odborného nazoru. Napr.
vznik COVIDu — Unik z laboratdria vs. prirodzeny povod. S tym maju problém nielen
dospeli aj odborna verejnost, nieto deti.

e. Falo$né informacie, propaganda a manipulativne narativy sa vdaka prepojeniu
digitalnych platforiem Siria rychlo a ¢asto sa navzajom podporuju cez retazce
,odkazov“, ,komentarov“ a ,citacii“, ¢im vytvaraju dojem doéveryhodnosti.

f. Rastuce riziko predstavuje aj cielové Sirenie dezinformacii ako suéast informacnych
vojen, hybridnych hrozieb a psychologickych operécii. Tie mézu ovplyvnit verejnu
mienku, volby, postoj k vede aj medicine, ¢i postoje k vojne.

8. Stieranie hranice medzi nazormi a faktami
a. Novym trendom v mnohych médiach je stieranie hranice medzi redlnymi faktami
a nazormi Zurnalistu — ako pravda ¢asto prezentovany nazor redakcie *°.
b. Niekedy je rozpoznanie hranice tazké aj pre profesiondla s kritickym myslenim.

53 https://www.shadac.org/opioid-epidemic-united-
states#:~:text=Looking%20at%20all%20types%200f,rapid%20increases%20over%20the%20past
54 https://openscience.cuni.cz/OSCIEN-36.html

55 https://dictionary.cambridge.org/dictionary/english/post-factual
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Mladez ma teda Casto problém odlisit fakty od nazorov média, skupiny na socialnej
sieti alebo nejakej ideoldgie.

Ak su fakty systematicky zamiefiané za nazory bez zohladnenia faktov, dalsim krokom
je prezentacia rovnocennosti vSetkych nazorov, ktorym sa ma poskytnut rovnaky
priestor. Extrémnym prikladom je nazor, e Zem je plochd *®.

Inym efektom je spochybriovanie faktov a idey pravdy — s tym, Ze pravda je skryta a je
tajne odhalovana v rdmci socidlnych bublin.

Tento trend oslabuje verejnd déveru v vedu, média a institlcie a vedie k polarizacii
spolocnosti, kde sa [udia prestavaju dohadovat o rieSeniach — pretoze sa uz ani
nezhodnu na tom, o su fakty.

Dopady horeuvedenych hrozieb

1.

o

Vznik ,,Matrixu” — virtualnej vrstvy, ktora detom aj ich rodi¢om stale viac
sprostredkuva informacie o diani vo svete, na rozdiel od osobnych skidsenosti

v readlnych komunitach. Tento ,,Matrix“ je ovplyviiovany vlastnikmi socialnych sieti a
digitalnych médii.

Strata schopnosti stale vaésieho poctu 0s6b rozpoznat redlne informacie a objektivne
fakty o diani.

Komunikacia v bublindch socidlnych sieti vplyva na generalne spochybnenie
objektivnej pravdivosti poznania (napr. Ze vSetko, ¢o produkuju oficialne média je
fake, ale len nasa skupina pozna skuto¢nu pravdu).

Spochybnenie objektivnosti vetkych oficidlnych médii.

Ale aj spochybnenie nepohodInych alternativnych médii v niektorych krajinach.
Lahsia manipulacia s osobami po spochybneni moznosti objektivneho poznania (ide
0 nazory, nie fakty).

Pozndmka: v tejto kapitole pod pojmom:

- Falosny (Fake) obrdzok je digitdlne upraveny alebo zamerne zmanipulovany vizudlny materidl,
ktory vytvdra klamlivy dojem reality s cielom ovplyvnit vnimanie, emdcie alebo ndzory prijemcu.

- deepfake chapeme umelo vytvoreny obrdzok, hlas ¢i video (s pomocou Al), ktory sa tvdri ako
redlny a je velmi tazké rozpoznat to, Ze je umelo vytvoreny artefakt.

Kaod Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.
9.1 Fake fotografie Z N S
9.2 Deep fake fotografie K N S
9.3 Deepfake hlasové nahravky K S Vv
9.4 Fake vided Z N S
9.5 Deepfake vided K S Vv
9.6 Fake odborné publikacie K S Vv
9.7 Hoaxy a faloSné informacie K S Vv
9.8 Stieranie hranice medzi nazormia K N S
faktami

56 https://www.britannica.com/topic/flat-Earth
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4.5.10 Vekovo specifické hrozby

Tu neuvddzame vietky hrozby, ale len tie, ktoré su vekovo $pecifické. Casovy horizont je vymedzeny
pravnou definiciou mladeZze (vek do 30 rokov). Mnohé z rizik v nizsej vekovej kategdrii sa tykaju aj
susednej vyssej vekovej kategdrie. Hlavny déraz kladieme na vekové rozpatie do 15 rokov (povinna
Skolska dochadzka), kde je pésobenie ich rodi¢ov aj ministerstva vyraznejsie, ako v neskorSom veku.
Informdcie o tychto hrozbach st uvedené v mnohych zdrojoch, napr. >7 >8

Clenenie / etapizicia

1. Prenatalne obdobie (plod)
a. Zdravotné hrozby pre matku v désledku negativneho pésobenia digitalnych
technolégii s naslednym dopadom na plod
i. Nezdravy Zivotny Styl budicej matky v désledku posobenia digitalnych
technoldgii

1. Nedostatok spanku
2. Nedostatok pohybu so zdravotnymi nasledkami
3. Psychosocidlna nepohoda (napr. stres, kybersikana, sexting)
4. Neodborné rady a dezinformdacie ohladom vyzivy, Zivotospravy a pod.

ii. Nelatkova zavislost na digitalnych technoldgiach

2. Novorodenec (0 — 28 dni)
a. Hrozby pre matku v dosledku pésobenia digitalnych technolégii, ktorych dopady sa
mozu tykat aj dietata
i. Nadmerné pouzivanie digitalnych technolégii
1. Nedostatok spanku
2. Nedostatok pohybu
3. Nadmerné pouzivanie digitalnych technolégii so zdravotnymi
dopadmi (vid kap. 2.4).
ii. Nelatkova zavislost na digitalnych technoldgiach
iii. Psychosocialna nepohoda prenasajuca sa na dieta
iv. Neodborné rady a dezinformacie ohfadom vyZivy, Zivotosprdvy a pod.
b. Specifické hrozby pre novorodenca
i. Rusivé podnety digitalnych technoldgii (hlasna hudba, beziaca TV, pocitac)
ii. Emocionalne nepritomnda matka
iii. Nedostatok komunikacnych podnetov zo strany matky
iv. Negativne ovplyvnenie procesu vztahovej vizby
v. Narusenie budovania vizby medzi matkou a dietatom v dosledku ¢astej
technoferencie (napr. pri dojéeni, kimeni alebo uspavani)
vi. Dalsie obmedzenie alebo narusenie starostlivosti o novorodenca

3. Dieta (pravne)
a. Dojca (29 dni—1 rok)
i. Specifické hrozby pre matku - detto ako u novorodenca
ii. Specifické hrozby pre doj¢a

57 https://www.employment.gov.sk/sk/uvodna-stranka/informacie-media/aktuality/vyskum-odhalil-aktualne-
formy-rizik-deti-mladez-online-priestore.html

58 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/8/vyskumna sprava 2023-1.pdf

59 https://nks.gov.sk/wp-content/uploads/2025/MPST/narodna-sprava-final-s1 op-1.pdf
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1. Narusenie tvorby vztahovej vazby

2. Nedostatok komunikaénych a emocionalnych reakcii a podnetov zo
strany matky

3. Rusivé podnety digitalnych technoldgii (hlasna hudba, beZiaca TV,

pocitac)

MozZné narusenie psychomotorického vyvoja

Obmedzenie alebo narusenie starostlivosti o dieta

Pociatky sledovania TV / videa (napr. pri kimeni)

Nespravne stravovacie navyky

Now s

Hrozby pre rodi¢ov ostavaju, ako boli horeuvedené. Dalej uvddzame hrozby pre dieta

b. Specifické hrozby pre batola (od 1 roka do 3 rokov)

Vii.
viii.

Xi.

Xii.

Nedostatok komunikacnych a emocionalnych reakcii a podnetov a
emociondlnych reakcii a podnetov zo strany rodic¢ov

Negativne ovplyvnenie tvorby vztahovej vazby

MoZné narusenie psychomotorického vyvoja

Obmedzenie alebo narusenie starostlivosti o dieta

Nadmerné sledovania TV / videa

Rusivé podnety digitalnych technolégii (hlasna hudba, beZiaca TV pri
zaspavani, pocitac)

Nespravne stravovacie navyky

Znizena pozornost a schopnost samoregulacie (zvysené vystavenie
obrazovkam zniZuje kapacitu dietata rozvijat pozornost a sebaregulaciu)
Budovanie ranych parasocialnych vazieb (vztahov k postavam na obrazovke)
namiesto realnych vazieb so Zivou osobou

Oslabenie vyvinu exekutivnych funkcii (pamat, planovanie, inhibicia) v
dosledku nadmerného ¢asu pred obrazovkou.

Obmedzenie rozvoja jazyka a komunikaénych zruénosti v désledku znizeného
poctu konverzacnych obratov medzi rodicom a dietatom.

Zavislost na medidlnom obsahu ako forma sebaupokojenia (napr. na
zaspavanie alebo pri zadchvatoch hnevu)

c. Predskolsky vek (3 - 6 rokov)

Vi.
Vii.
viii.

Detto ako u batolata plus

Nevhodné pouZzivanie digitdlnych technoldgii

Nadmerné pouzivanie digitalnych technolégii s dopadmi na zdravie (vid kap.
2.4)

Predpoklady pre vznik nelatkovych zavislosti

Mozny nedostatok komunikaénych a emocionalnych reakcii a podnetov zo
strany rodicov.

MozZné narusenie psychomotorického vyvoja

Mozné narusenie socialneho rozvoja

Obmedzenie alebo narusenie starostlivosti o dieta zo strany rodi¢ov
Negativny priklad rodi¢ov s nevhodnym vyuzivanim digitalnych technoldgii

d. Mladsi Skolsky vek (6 — 12 rokov)

Detto ako u predskolského veku plus
Nevhodné vyuZivanie mobilov a sociadlnych sieti
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e.

f.

ii. Mozny vznik nelatkovej zavislosti na digitdlnych technolégiach

iii. Digitalne vyluéenie, ak dieta nevyuziva digitalne technoldgie ako rovesnici
iv. Znizena schopnost sustredenia na vyucovani
v. Pomaly nabeh schopnosti ¢itat s porozumenim
vi. Frustracia a problémy s regulaciou spravania
vii. Narusenie spanku v désledku pouZzivania technoldgii pred spanim

Starsi skolsky vek (12 — 15 rokov), zaciatok puberty
Detto ako u mladsieho skolského veku

i. Negativny vplyv socidlnych sieti

ii. Zanedbavanie vzdeldvania a pripravy na pracovnu kariéru

Adolescent (15 — 18 rokov, trestna zodpovednost)
Detto ako u starsieho Skolského veku

i. Zdavainé psychosocialne dopady socidlnych sieti

ii. Podcenovanie rizik suvisiacich s aktivitami v KP z hladiska trestno-pravnej

zodpovednosti

4. Osoba blizka veku mladistvych (18-21, pravne)

a.

5. Mladsia dospelost (18/21 — 30) - obdobie mladého muza a Zeny

Detto ako u adolescentov

Obmedzenia schopnosti nadvazovat dlhodobejsie vztahy
b. Nezaujem o pripravu na naro¢né povolanie

Naviac: Detto ako u 0séb blizkych veku mladistvych

a. Nezdujem o kariérny postup v zamestnani
b. Neschopnost alebo nezaujem zaloZit si rodinu a mat deti (s prispenim negativheho
pbsobenia digitalnych technoldgii — preferencia ,,mama hotelu”)
Kéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.
10.1 Prenatdlne obdobie — zdravotné hrozby z N S
pre matku v désledku negativneho
posobenia digitalnych technoldgii s
naslednym dopadom na plod
10.2 Prenatalne obdobie — nepriame hrozby z VN N
pre plod
10.3 Novorodenec - hrozby pre matku v z VN N
dosledku pésobenia digitalnych
technoldgii, ktorych dopady sa mézu
tykat aj dietata
10.4 Dojca - Specifické hrozby Z N S
10.5 Batola - Specifické hrozby Z N S
10.6 Predskolsky vek - Specifické hrozby Z S \Y
10.7 Mladsi skolsky vek - Specifické hrozby K S \Y
10.8 Starsi Skolsky vek - Specifické hrozby K \ Vv
10.9 Adolescent - Specifické hrozby K \Y vV
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10.10 Osoba blizka veku mladistvych - K \Y vV
Specifické hrozby
10.11 Mladsia dospelost - Specifické hrozby K \Y vV

4.5.11Hrozby v Specifickych zZivotnych situaciach

Su to hrozby a rizika stvisiace so $pecifickymi Zivotnymi situaciami (pre presnost: Life events), v ktorych
sa deti a mladi ludia mozu nachadzat. V tejto kapitole uvadzame priklady spracovania. Systematicky
prehlad hrozieb podla Zivotnych situacii bude predmetom samostatnej aktivity.

4.5.11.1 On-line zoznamovanie

Obmedzovanie fyzickych kontaktov mladych znamena aj zniZenie Sanci sa zoznamit s potencidlnou
partnerkou / partnerom. Preto Coraz vacsi pocet zoznameni sa realizuje v kybernetickom priestore — ¢i
uz pri klasickych chatoch vsocidlnych sietach, hrach, komunikacnych aplikaciach, alebo
v $pecializovanych online zoznamkach. Tie maju tieZ svoje Specifické rizika °°.

Hrozby a rizikd

1. ZneuZitie Uctu inou osobou (napr. je pouzité slabé heslo)
2. Zneuzitie osobnych udajov (mimo sextingu)
3. Odhalenie svojej redlnej identity potencidlnemu Utocnikovi (ak este osobu fyzicky
nepozname)
4. FalosSna identita osoby na druhej strane
5. Prikraslovanie u potencialnych partnerov a vytvaranie priestoru pre idealizaciu partnera
a. Napr. Ziadne fotografie, len text.
b. Fotografie inych, idealne vyzerajlcich os6b v rdmci kontextu sucasnej spolocnosti.
6. Potencidlny partner je v skuto€nosti podvodnik, vydierac, nasilnik alebo sexudlny predator.
a. Sexting, sextortion (zdielanie sexudlneho obsahu) s potencidlnym partnerom, ktory
tento obsah zneuzije na vydieranie.
b. Ziadosti o nahlu finanént pomoc.
c. Emociondlne vydieranie.
7. Emocionalna nestabilita, depresia, pocit osamelosti oslabuje pozornost pri rozpoznani
potencidlneho Skodcu namiesto partnera.
8. Prvé stretnutie (ak u jedného z partnerov je hlboké sklamanie a druhy je z toho frustrovany,
agresivny).
a. Okradnutie.
b. UbliZenie na zdravi
C. Znasilnenie
9. Emociondlna Unava pri velkom pocte neuspesnych pokusov o zoznamenie (vyhorenie)
10. ZneuZivanie chatbotov na zlepSenie vlastnej prezentdcie a Sance na zoznamenie v kombinacii
s chatbotmi potencidlnych partnerov.

6080 https://bratislavskykraj.sk/laska-v-digitalnom-svete-ako-sa-bezpecne-zoznamovat-online/
https://www.digitalnypriestor.sk/su-online-zoznamky-bezpecne/ https://www.gdpr.sk/je-online-zoznamka-
bezpecna-rizika-vas-mozu-zaskocit/

51 https://www.startitup.sk/chatgpt-ovladol-zoznamky-muzi-ho-vo-velkom-pouzivaju/
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4.5.11.2 Hladanie vlastnej identity (aj v kybernetickom priestore)
Vo veku puberty aj neskor (napr. pri frustracii a osamelosti) zistuju ¢i hfadaju mnohi mladi ludia svoju
identitu, buduce smerovanie, hodnoty a preferencie. Pri tomto hladani vyuzivaju webové sidla,
digitalne média, socidlne siete, virtualne komunity. Nie vSetko, ¢o ndjdu je ale pre ich hladanie sa
a rozvoj pozitivne.

Hrozby a rizika

1. Sekty a kulty, ktoré hladaju novych ¢lenov
2. Radikalne a extrémistické skupiny rozsirujuce svoj vplyv a ¢lenskud zakladriu
a. NaboZenské
b. Idelogické
c. Teroristické
d. Iné (napr. mizogynne skupiny 2, Incels komunity )
3. Influenceri podnecujuci k rizikovym, skodlivym aktivitdm (napr. sebaposkodzovanie, extrémne
diéty)

4.5.11.3 Online nakupovanie

Nakupovanie v digitdlnom priestore sa tyka starSich Ziakov, ktori dostali svoje platobné prostriedky
(napr. platobné karty, platby cez mobil naviazané na Ucty rodicov). V suvislosti s realizaciou nakupov
a platieb p6sobi vyznamnych hrozieb a zranitelnosti. Platby u mladych su limitované celkovym
objemom financii na uc¢te a dennym limitom.

Hrozby a rizikd

1. Kradez a zneuZitie identity na ziskanie financnych prostriedkov
a. Ziskanie identifikacnych a autentiza¢nych udajov karty alebo uctu (PIN, bezpecnostny
kod na karte).
i. VyuZitie phishingu
ii. Podvodné webové stranky
iii. Priame socidlne inZinierstvo
iv. Podvodné platobné brany
b. Nasledné zneuzitie identifika¢nych a autentiza¢nych Gdajov karty alebo uctu.
i. Nakupy (tovar, sluzby)
ii. Uzatvorenie zmluvy
iii. Presun penazi nainy ucet
c. Jetazké dokazat, Ze na vine nie je dieta a Ze jeho identitu niekto zneuzil.
2. Ziskanie pristupu do internetového bankovnictva a nastavenie vlastného tokenu pre
overovanie platieb.
a. Ak utocnik ziska pInd kontrolu nad uc¢tom, vie prevadzat peniaze az do Uplného
vyCerpania Uctu alebo dosiahnutia stanovenych limitov.
3. Nedodanie zaplateného tovaru alebo sluzby
a. Dieta si vyberie na webe polozku, za ktoru zaplati.
b. Tovar alebo sluzba nie je dodana.
4. Nekvalitné tovary a sluzby
a. Dodany tovar alebo sluzba nie v deklarovanej alebo oc¢akavanej kvalite.

62 https://www.unwomen.org/en/articles/explainer/what-is-the-manosphere-and-why-should-we-care
63 https://www.europol.europa.eu/publications-events/publications/incel-online-communities-violence-and-
construction-of-collective-victimhood
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5. Potenciadlne nebezpecné tovary
a. Ide najma o lieky, anabolika a vyZivové doplnky, ktoré su ponukané na pochybnych
webovych strankach.
6. Dodanie nevyZziadaného tovaru alebo sluzby
a. lde o tovar alebo sluzbu, ktoré je dietatu vnutend bez toho aby si ju vybralo.
7. Stimuldcia k nadmernym ndkupom
a. Web obchodnika manipuluje s dietatom, aby ho stimuloval k nadmernym nakupom
i. MnoiZstevné zlavy
ii. Mimoriadne vyhodné ponuky
iii. Vypredaje
b. Web obchodnika manipuluje s dietatom, aby ho stimuloval k nepotrebnym nakupom
i. Efektivna propagécia pre dieta nepotrebného tovaru

4.5.11.4 Zdravotny problém a jeho rieSenie

Zdravotny problém mézZe mat kazdy z nas. ESte nedavno to fungovalo tak, Ze ak mala osoba zdravotné
obtiaze alebo pocitovala chorobu, $la k lekdrovi (vSeobecny, Specialista, urgent). Do tohto vstupil
internet a svet digitdlnych médii. ,Dr. Google” sa stal vysokou medicinskou autoritou, pre mnohych
vy$3ou, ako jeho lekar. ®* V poslednom roku je Dr. Google postupne vytla¢any Dr. Al

Generacia Z mladych ludi vyuziva internetové zdroje v tejto oblasti viac ako predchadzajice generacie
a ma v nich aj vyssiu mieru dovery.

le potrebné poznamenat, Ze informacné zdroje na internete mézu byt v pripade mnohych zdravotnych
problémov velmi vyznamnym pomocnikom (napr. v pripade vzacnych chordb®). To si ale vyZaduje
vzdelaného pacienta s kritickym myslenim a vSeobecnou orientaciou v medicine.

Kvoli objektivite je potrebné poznamenat aj to, Ze s zname pripady medialnej intervencie velkych
firiem a farma priemyslu so zavadzajucimi informaciami — Co je v USA teraz silne medializované a vedie
to k spochybnovaniu celej mediciny (fajéenie neskodi zdraviu, DDT je neskodné, predpisované opiatové
lieky nevytvéraju zavislost ¢’ a pod.)

MozZné zdravotné dopady negativneho vplyvu informacii na internete v suvislosti so zdravim, napr.

1. Priame alebo nepriame poskodenie zdravia nespravnym konanim pacienta ovplyvnenym
internetovym obsahom
1.1. Docasné poskodenie zdravia
1.2. Trvalé poskodenie zdravia
1.3. Umrtie

2. Poskodenie zdravia dietata nespravnym konanim rodicov v pripade jeho zdravotnych problémov,
ktoré je ovplyvnené internetovymi zdrojmi.

Dal3ie mozné negativne dopady (napr. pri Uniku zdravotnych informécif)

1. Porusenie zakladnych ludskych prav a slobod (vid samostatna kapitola), napr.
1. Poskodenie dusevného zdravia

%4 https://www.brownhealth.org/be-well/dr-google-and-online-symptom-checkers

85 https://hnonline.sk/science/medicina/96222184-doktor-ai-nahradil-doktora-google-odbornici-upozornuju-
na-limity-a-pretrvavajuce-myty

66 https://www.orpha.net/

57 https://www.cdc.gov/overdose-prevention/about/understanding-the-opioid-overdose-epidemic.html
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2. Narusenie
*= rodinnych vztahov
» socialnych vztahov
= pracovnych vztahov

Hrozby a rizika

1. Nové medicinske autority

a. ,,Dr. Google” sa stal vysokou medicinskou autoritou, pre mnohych vyssou, ako jeho
lekdr. Okrem kvalifikovanych informdcii na jednotlivych weboch sa pri vyhladavani
zobrazuju aj ponuky na informacné zdroje predstavujlce riziko, napr.

i. Rady
1. vyslovenych Sarlatanov
2. nekvalifikovanych influencerov
3. samozvanych odbornikov

ii. Priklady zazracnych vylie¢eni mimo oficidlnej mediciny

iii. Generalizujuce pohlady na problematiku danej choroby, nezohladnujuce

Specifika pacienta.

iv. Univerzalne rady, ktoré nemusia byt aplikovatelné pre daného pacienta.

b. V poslednom roku je ,,Dr. Google” postupne vytlacany ,,Dr. Al“.

i. Priklad: personalny Al lekar
ii. Riziko Al aplikacii st halucinacie ® a poskytnutie Uplne nespravnych
informacii
iii. Riziko je ako je self-checker kombinovany so vztahovym botom, vtedy méze
vzniknut nezdrava zavislost pacienta a vzhliada k Al ako najvyssej autorite.
2. Diagnostika

a. Chybna samo-diagnostika vyuzitim beZnych internetovych zdrojov (niektoré podobné
priznaky sa tykaju viacerych chor6b a bez diferencidlnej diagnostiky je problém urcit
spravnu diagndzu)

b. Stdle viac su dostupné Specializované nastroje pre podporu samo-diagnostiky, tzv. Self-
checkers, napr. ’°, nemaju dostatok podkladov k anamnéze a mézu ddjst k nespravnym
zdverom

i. Maju aj svoje limity v pripade komplikovanejsSich diagndz alebo pri
neStandardnom zdravotnom stave osoby.
3. Terapia

a. Falosné lieky na webe (bez medicinskeho ucinku)

b. Neznama / neoverend kvalita liekov na niektorych e-shopoch.

c. Nepriazniva liekova interakcia pri svojvolnom pridani nového lieku pacientom na
zaklade internetovych odporucani.

d. Vysadenie terapie predpisanej lekarmi (napr. liekov) na zaklade internetovych
odporucani.

e. Zhorsenie zdravotného stavu p6sobenim nespravnej samo-terapie (napr. na rakovinu
pankreasu reaguje pacient pouzivanim bylinkovych sirupov z Internetu alebo
podporou [udového liecitela).

f. Oneskorena spravna terapia (az ked' je skutocne zle, ide pacient za lekdrom).

68 https://www.doctronic.ai/
69 https://www.slovensko.ai/halucinacie-ai-co-je-tento-fenomen/
70 https://journals.sagepub.com/doi/10.1177/1357633X241245161
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g. Vysadenie predpisanych liekov vplyvom nazorov v digitdlnych médiach / influencerov
4. Zneutzitie identity pacienta na ziskanie finanénych prostriedkov
a. Ziskanie identifikacnych a autentiza¢nych udajov karty alebo uctu (PIN, bezpecénostny
kéd na karte).
i. VyuZitie phishingu
ii. Podvodné webové stranky
iii. Priame socidlne inZinierstvo
iv. Podvodné platobné brany
b. Ndasledné finanéné zneuzitie
5. MozZny unik zdravotnych Udajov alebo narusenie ich integrity
a. Zaplikacie, s ktorou osoba komunikuje svoje zdravotné problémy

b. ZIS poskytovatela zdravotnej starostlivosti (ambulancia, nemocnica)
c. Pri komunikacii na dialku s poskytovatelom zdravotnej starostlivosti
d. Z1S zdravotnych poistovni

e. Zo statnych databaz (napr. narodny eHealth, Socidlna poistovria)
6. MozZné narusenie integrity zdravotnych udajov
a. Vaplikacii, s ktorou osoba komunikuje svoje zdravotné problémy
b. VIS poskytovatela zdravotnej starostlivosti (ambulancia, nemocnica)
c. VIS zdravotnych poistovni
d. VIS statnych databaz

4.5.11.5 Umrtie rodi¢a / rodicov

V niektorych rodinach méze nastat tato smutna udalost. Najcastejsie vplyvom nehody alebo v désledku
vazineho ochorenia. Rozdiel medzi tymito udalostami je v tom, Ze v pripade smrtelhej nehody rodi¢
nestihne odovzdat dietatu informacie tykajlce sa jeho digitalneho sveta a aktivit.

Ktoré z tychto informacii mozu byt doleZité (najma ak ma dieta 18 a viac rokov):

- PIN pre platobnu kartu.

- Meno a heslo pre domaci resp. pracovny pocitac

- Meno a heslo pre internetbanking alebo iné platobné kanaly, pre investi¢né aplikacie (napr.
fondy)

- Mena a hesla do vybranych aplikacii doleZitych pre chod domacnosti (napr. riadenie platieb
u dodavatelov energii a telekomunikaénych sluzieb, poistky)

- Meno a heslo pre firemné, pracovné aplikacie (ak to rodi¢ uzna za vhodné — napr. pre email,
firemné Uctovnictvo, je aktivnym influencerom, publicistom a komunikuje s publikom).

- Meno a heslo pre stikromné aplikacie (ak to rodi¢ uzna za vhodné — napr. pre jeho socidlne
siete).

Otazka znie, ako mo6ze mat pripravené predom odovzdanie tychto informacii? Je niekolko moznosti,
napr.:

Rodi¢ ma spisané vsetky podla neho relevantné informacie (vratane postupov, ¢o robit).

- Tento informacny zdroj ma doéveryhodny pribuzny (napr. stary rodic).

- Ak dietatu plne déveruje, dieta vie, kde je tento informacny zdroj (napr. v zapecatenej obalke
doma).

- Ak dietatu nie Uplne doveruje, mozu byt tieto informdcie uloZené u notara, ktory ich vyda
dietatu za vopred uréenych podmienok.
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Hrozby a rizika

1. Nedostupnost finan¢nych zdrojov
a. Dieta nie je zvycajne spoludisponent Uctu rodi¢a a nema pristup k elektronickym
platbdam.
b. Vramcidedi¢ského konania mozu byt Ucty rodi¢ov zablokované.
Bez vyberu penazi resp. pristupu k internetbankingu sa dieta rychlo ocitne v stave bez
dostupnych finanénych zdrojov.
2. Opomenutie platieb.
a. Dieta napr. nevie, Ze niektoré platby nie st automatické.
b. Nezaplatenim poistiek strdca narok na poistné plnenie.
i. Ak je komunikacie plne elektronickd, ani sa o tom nedozvie.
c. Opomenutim niektorych platieb alebo zavizkov moze dojst k exekuénému konaniu.
3. U¢ty do nepouzivanych aplikacii mozu byt ¢asom hacknuté a zneuZité.
a. Hacknuté ucty s finanénymi zdrojmi bez toho, aby dieta bolo na to upozornené.

4.5.11.6 Problémy v partnerskych vztahoch

Pre partnerské vztahy v dnesnom svete digitalnych technoldgii sa objavili mnohé nové hrozby a rizika,
nezndme predchadzajucim generdciam. Nasleduje prehlad tychto novo sa objavujucich hrozieb,
publikovanych a diskutovanych v odbornej literatire a médiach 2.

Hrozby a rizika

1. Partnerské vztahy s nie-Zivou entitou
a. Al vztahovy chatbot 72
i. Interakcia
1. Textovd komunikacia
2. Hlasova komunikacia
3. Fotografie
4. Video
ii. Dopady
1. Vznik vztahu a Al chatbotom
2. Oslabenie vztahu k partnerovi
3. Plnad nahrada partnerského vztahu
b. Robotickd partnerka / partner, napr. 73 (s Al chatbot SW)
i. Interakcia
1. Fyzicky kontakt
2. SpoluZitie v domacnosti
3. Sexualny kontakt
ii. Dopady
1. Narusenie partnerského vztahu

! https://vedanadosah.cvtisr.sk/ludia/psychologia-a-pedagogika/ako-vplyvaju-digitalne-technologie-na-
partnersky-vztah-niektori-sa-snazia-zabranit-partnerom-v-stretavani-sa-s-niekym-inym/

72 https://www.technologyreview.com/2025/09/24/1123915/relationship-ai-without-seeking-it/
https://www.technologyreview.com/2025/09/24/1123915/relationship-ai-without-seeking-it/

73 https://www.youtube.com/watch?v=orBH Qnw3eY
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2. Nahrada partnera
a. Docasna
b. Ciastkova trvala
MozZna nevera v digitdlnom prostredi (vnimanie partnera)
c. Virtualne flirtovanie
i. Na socialnych sietach
ii. 'V chatovacich aplikacidch
iii. Prerastanie virtualneho flirtovania do realneho vztahu
d. Erotika
i. Erotickd komunikacia s inymi osobami na platformach
ii. Platené navstevy sexudlne orientovanych platforiem
iii. Sledovanie pornografie
2. Zavislost partnera na digitalnych technolégiach
a. Zmena partnerského spravania
b. Narusanie partnerskych vztahov (napr. zahrat si hru vs. ist s partnerkou do divadla)
c. Nedostatok ¢asu na partnerku / partnera
i. Nadmerny ¢as straveny s digitdlnymi technolégiami, napr.
1. muii pocitacové hry
2. Zeny socidlne siete
d. Rozpad partnerskych vztahov
3. Nevhodné ovplyvnenie nazorov u partnerov digitdlnym obsahom
a. Extrémisticky obsah
b. Kultdrne vyhraneny obsah mimo hodnotového ramca partnerky / partnera
4. Partnerské digitélne nasilie 7*
a. Online sledovanie / prenasledovanie, kyberstalking

b. Obmedzovanie partnera v online prostredi
c. Online umyselné sirenie klamstiev a faloSnych sprav o partnerovi (napr. pri rozchode)
d. Online urazky a poniZovanie, vyhrazanie
e. online zneuzitie identity,
f. online sexudlne obtaZovanie (napr. pri zadiatku partnerského vztahu)
Kod Nazov hrozby Nasledok | Pravde- Riziko
hrozby podobn.
11.1 On-line zoznamovanie VA N S
11.2 Hladanie vlastnej identity K N S
11.3 Online nakupovanie S S S
114 Zdravotny problém a jeho rieSenie K N S
11.5 Umrtie rodi¢a / rodi¢ov K N S
11.6 Problémy v partnerskych vztahoch K S Vv

4.5.12 Hrozby suvisiace so socialnym stavom spolocCnosti

Tieto hrozby nie su priamo generované kybernetickym priestorom, ale virtualne prostredie ma na nich
vyznamny vplyv. Su to hrozby suvisiace so zmyslom hodnotovych priorit mladeze.

74 https://vedanadosah.cvtisr.sk/ludia/psychologia-a-pedagogika/ako-vplyvaju-digitalne-technologie-na-

partnersky-vztah-niektori-sa-snazia-zabranit-partnerom-v-stretavani-sa-s-niekym-inym/
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Vyznamné hrozby:

1. Polarizacia spolocnosti

a.

Socidlne siete a digitdlne média vyznamne prispievaju k extrémnej polarizacii
spolo&nosti. Je to viditelné na Slovensku, v USA a mnozZstve dalsich krajin 7> 76 77,

Istd polarizacia spolo¢nosti bola aj v minulosti, ale névum je jej extrémnost a
vyhrotenost. Problém je v tom, Ze vo virtudlnom svete je moznost uzavretia sa do
virtudlnych socidlnych bublin a preferencia prezentacie negativneho obsahu na
socialnych sietach (negativne pritahuje viac ako pozitivne).

Skupinova polarizicia je tendencia socidlnych skupin robit rozhodnutia, ktoré su
extrémnejsie nez rozhodnutia jednotlivcov (priemer rozhodnuti jednotlivcov tvoriacich
skupinu). Takato tendencia sa prejavuje za predpokladu, Ze vacsina ¢lenov skupiny
zastdva rovnaké stanovisko, ¢o je pripad bublin socidlnych sieti.

2. Narast radikalizacie mladeze

a.

Nedostato¢na prevencia a absencia podpory pri hladani identity a bezpecia moze viest
k zvysenej nachylnosti mladych ludi k extrémistickym ideoldgiam, ¢o predstavuje
hrozbu pre vnutornud bezpecnost a sidrznost spolo¢nosti.

Mladi [udia a dospievajuci sa casto radikalizuju vonline priestore, preberaju
nendvistné postoje voéi roznym skupindm obyvatelstva, ktoré mdzu vyustit do
nasilného konania priamo ohrozujuceho Zivot, zdravie, majetok.

MobzZe to byt priame ohrozenie demokracie. Aj Stat ako celok vnima toto riziko ako
vazne.

i. ,Vlada uzndva, Ze rastlica radikalizdcia mladych ludi predstavuje vaznu
spolocenskd hrozbu a vyZaduje si intenzivnejSiu nadrezortnu koordinaciu a
proaktivnu prevenciu. Zhodli sa na tom minister Skolstva Tomas Drucker,
minister vnitra Mat($ Sutaj EStok (obaja Hlas), minister spravodlivosti Boris
Susko (Smer) a ostatni U&astnici $tvrtkového okrihleho stola.” 7

3. Vypadok zo vzdelavacieho a pracovného procesu

a.

Cast mladych vypadava zo vzdelavacieho a pracovného procesu (tzv. NEET podla EU)
7° 3 ostdva na uUrovni dietata, o ktoré sa ma plne starat rodic.

Virtualny svet tento trend len posilfiuje (napr. socialne siete a pocitacové hry ako
hlavna denna aktivita, ,vrtulnikovi“ rodicia).

Koéd
hrozby

Nazov hrozby Nasledok | Pravde- Riziko
podobn.

7> https://vudpap.sk/masmedia/vudpap-v-mediach-z-mileho-suseda-atentatnik-polarizacia-spolocnosti-dava-

pachatelovi-pocit-ze-su-extremne-ciny-nevyhnutne/

76 https://www.dekk.institute/wp-content/uploads/2025/07/Polarizacia-a-antisystem-Slovensko-2025.pdf

77 https://hnonline.sk/focus/politika-s-spolocnost/96177056-z-vysnenej-destinacie-mnohych-slovakov-az-k-

hlboko-polarizovanej-krajine-straca-americka-pozlatka-svoj-lesk

78 https://dennikn.sk/4981239/stat-to-priznal-oficialne-mladi-sa-radikalizuju-a-mame-s-tym-vazny-

problem/?ref=mwat

79 https://www.trend.sk/spravy/znacna-cast-generacie-mladych-vyhyba-praci-aj-vzdelavaniu-eu-chysta-

zakrocit?itm brand=trend&itm template=article&itm modul=najcitanejsie&itm area=najcitanejsie-

24h&itm position=1&utm source=ecomail&utm campaign=daily trend 09072025&utm medium=email&utm

term=104928&ecmid=10492
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12.1 Polarizacia spoloc¢nosti Z \Y Vv

12.2 Narast radikalizacie mladeze \Y A%

12.3 Vypadok zo vzdelavacieho a pracovného | Z N S
procesu

4.5.13 Hrozby suvisiace s Al (umela inteligencia)

Umel3 inteligencia prind$a okrem prileZitosti aj mnozstvo rizik 8. O ich miere je silnd odbornd diskusia.

4.5.13.1 Hrozby a rizikd z pohladu EU
Nariadenie EU o umelej inteligencii 8 vymedzuje regulaény rdmec pre riadenie rizik stvisiacich s Al, a
je v nej uvedené

» Al mbZe zaroven v zdvislosti od okolnosti tykajlcich sa jej konkrétnej aplikacie, pouzitia a
urovne technologického vyvoja vytvérat rizikd a ujmu pre verejné zaujmy a zakladné prava,
ktoré st chranené pravom Unie. Toto poskodzovanie mdie byt hmotné aj nehmotné vratane
fyzickej, psychickej, spolocenskej alebo ekonomickej ujmy.”

1) Funkéné rizikd

a) Diskriminacia

b) Skreslenie / halucinacie

c) Nedostatoéna zodpovednost

2) Oblasti pouzitia so zvySenou mierou rizika

a) diagnostika chorob

b) autondmne vedenie vozidla

c) autonémne vzdelavanie

d) biometricka identifikacia jednotlivcov zapojenych do trestnej ¢innosti

3) Oblasti s neakceptovatelnou mieru rizika

a) Kognitivna manipulacia spravania

b) Prediktivne vykondvanie policajnych funkcii

c) Rozpoznavanie emdcii na pracovisku a vo vzdelavacich institlciach a socidlne hodnotenie.

d) Systémy dialkovej biometrickej identifikacie v redlnom case

4) Zakazané praktiky vyuzivajuce Al (vietky vid Cl. 5 Nariadenia EU #), napr.

a) poutZivanie systému Al, ktory vyuZiva podprahové techniky mimo vedomia osoby alebo
uéelovo manipulativne alebo klamlivé techniky s ciefom alebo G¢inkom podstatne narusit
spravanie osoby alebo skupiny 0s6b tym, Ze sa citelne oslabi ich schopnost prijat informované
rozhodnutie, ¢o zapricini, Ze prijmu rozhodnutie, ktoré by inak neprijali, a to sp6sobom, ktory
tejto osobe, inej osobe alebo skupine 0s6b spdsobuje alebo pri ktorom je odévodnené
predpokladat, Zze pravdepodobne spdsobi znaénd ujmu;

b) pouzivanie systému Al, ktory vyuZiva ktorukolvek zo zranitelnosti fyzickej osoby alebo
osobitnej skupiny 0s6b z dévodu ich veku, zdravotného postihnutia alebo osobitnej socidlnej
alebo ekonomickej situdcie s cielom alebo G¢inkom podstatne narusit spravanie tejto osoby
alebo osoby patriacej do tejto skupiny spésobom, ktory tejto alebo inej osobe spdsobuje
alebo pri ktorom je odévodnené predpokladat, ze pravdepodobne sp6sobi znaénd ujmu;

80 https://www.consilium.europa.eu/sk/policies/benefits-and-risks-of-ai/
81 https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32024R1689
82 https://www.consilium.europa.eu/sk/policies/artificial-intelligence/

83 https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32024R1689
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4.5.13.2 Dalsie rizikd suvisiace s pouZivanim Al

I Vplyvy na kognitivne schopnosti a dusevné zdravie

1) ZniZovanie Urovne mentdinych schopnosti nadmernym nevhodnym vyuZivanim Al.

2) Nadmerna miera dévery voci Al vystupom (mozné halucinacie Al)
a) Nepriaznivy vplyv halucinacii Al, nepostacujica miera istoty, Ci s poskytnuté informacie

v poriadku.

3) Psychosociélna zavislost na Al chatbotoch.

4) Zneuzivanie Al v pornografii, napr. pri tvorbe deepfake videi dievéat, ktoré su schopné dohnat ich
az k samovraide.

5) Modifikdcia hodnotového systému vplyvom interakcie s Al.

6) Neschopnost rozlisit redlnych komunikaénych partnerov (fudi) od pokrocilych chatbotov (existuje
chatbot, ktory presiel Turingovym testom).

7) Erodzia etickych a moralnych noriem — bez spravneho vedenia mozZe mladezZ preberat postoje, Ze
,ak to Al dovoli alebo vytvori, je to v poriadku®, ¢o vedie k oslabeniu mordlneho Gsudku.

8) Narast psychickych tazkosti — porovnavanie sa s ,,dokonalymi“ Al-generovanymi avatarmi alebo
obsahom moze prispiet k nizkemu sebavedomiu, frustracii a Uzkostiam.

9) Zneistenie v oblasti pravdy a reality — rastuci vyskyt deepfake videi, textov a obrazkov
generovanych Al moze spdsobit zméatok v rozliSovani medzi skuto¢nostou a manipulaciou.

10) Skryta diskriminacia v Al interakciach a podpore rozhodovania (pri nespravnych trénovacich
datach).

1. IKT rizika

1) Nova uroven socidlneho inZinierstva vyuzivana hackermi (redlne znejlice maily, falosné weby,
komunikacia, pokrocily malvér)

2) Strata sukromia — Al systémy zhromazduju obrovské mnoZstvo osobnych Udajov; mladez aj jej
rodi¢ia nemusia rozumiet, ako su tieto Udaje pouzivané alebo zneuzivané.

3) Narastajlce zneuzivanie Al (najma deepfake) pri kybersikane vo vztahu zZiak-zZiak, Ziak-pedagdg.

1. Vplyvy na vzdelavaci proces

1) Znizenie miery samostatného, kritického myslenia Ziaka nadmernym resp. nespravnym
vyuzivanim Al.

2) Zneuzivanie Al ako nahrady pre vykazanie samostatnej aktivity Ziaka.

3) Ista miera digitdlnej vylucenosti Ziakov, ktori nevedia Al vyuZivat.

4) Znizenie hodnoty ludskej tvorby — vnimanie, Ze , Al to spravi lepSie alebo rychlejsie”, moze viest k
znevazovaniu vlastnej prace a zniZovaniu motivacie.

V. Planované zavadzanie Al do vyucby (vyzvy a rizika)

Tato aktivita je velmi dblezitd, ale prinasa rizika, ktoré je potrebné efektivne riadit — aby tato zmena
vo vyuke bola vyznamnym prinosom.

1) Nespravne nastavenie kurikula.

2) Nepostacujuco pripraveni Skolitelia.

3) Nepripraveni alebo nepostacujuco pripraveni pedagdgovia.

4) Chybajuce mensie overenie nasadenia Al vo vyucbe (Proof of Concept).

5) Nesprdvne nastavené spbsoby ziskania benefitov z Al.

6) Nemotivovani Ziaci vyuZivaju Al ako nahradu za svoju aktivitu.
a) Aplikacia Al vo vyucbe nevedie k zvyseniu kritického, samostatného a tvorivého myslenia.
b) Nenaplnenie o¢akavanych benefitov Al vo vyucbe.
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1)

V. Rizika pre pracovny trh a konkurencieschopnost

Tieto rizika su uzko previazané s mierou (ne)uspesnosti implementdcie Al do vzdeldvacieho
procesu.

Znevyhodnenie pri vstupe na pracovny trh pri neznalosti potencialu Al a schopnosti ju tvorivo

vyuzit.

a) Zmena povahy prace — Tlak na rychle preskolenie pracovne; sily, potreba novych digitalnych
zruénosti.

Vyznamné ohrozenie pracovnych miest buducej generdcie pracujucich.

a) Automatizacia pracovnych miest — Al ohrozuje mnohé profesie (napr. v administrative,
doprave, spracovani dat), ¢o mdze zvysit nezamestnanost a socialne napatie.

Znizenie konkurencieschopnosti krajiny,

a) ktora nema pripravenych zamestnancov na vyuZzivanie Al v pracovhom procese,

b) ktorej firmy nevyuZivaju potencidl Al,

c) ktord nema vlastné jazykové modely.

VL. Rizika na urovni Statov

1) Digitalna kolonizacia — staty bez vlastnych Al kapacit su zavislé na technologickych velmociach
(vratane svojich vzdeldvacich systémov).

2) Zéavod v zbrojeni s Al — sutaz medzi velmocami o dominanciu v Al moze viest k ighorovaniu
bezpecénostnych a etickych noriem (s dopadom aj na deti / mladez).

3) Monopolizacia vyskumu — Malé mnozstvo firiem (napr. Big Tech) koncentruje pokrocilé Al
schopnosti a vyskum.

4) Ovplyviiovanie verejnej mienky v inych statoch prostrednictvom Al (odpovede su politicky
podfarbené).

Kéd Nazov oblasti hrozieb Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.

13.1 Funkéné rizika S Vv

13.2 Oblasti pouZitia so zvySenou mierou N S
rizika

13.3 Oblasti s neakceptovatelnou mieru rizika Vv

13.4 Zakdazané praktiky vyuzivajuce Al K Vv

13.5 Vplyvy na kognitivne schopnosti a K A%
dusevné zdravie

13.6 IKT rizika VA N S

13.7 Vplyvy na vzdeldvaci proces Z S Vv

13.8 Rizika planovaného zavadzania Al do Z N S
vyucby

13.9 Rizika pre pracovny trh a Z S Vv
konkurencieschopnost

13.10 Rizika na urovni Statov Z N S

136




4.5.14 Nové oblasti zdrojov hrozieb a zranitelnosti

V tejto kapitole uvadzame novo sa objavujice technologické oblasti zdrojov hrozieb a zranitelnosti pri
interakcii s digitalnym alebo digitalne riadenym svetom. Je to nad ramec kybernetického priestoru
v oblasti, kde dochadza k pésobeniu robotickych / dronovych zariadeni s fyzickym vplyvom na
predmety aj osoby.

l.
Al —vid predchadzajuca kapitola.

4.5.14.1 Inteligentna technika

Su to zariadenia a technika napojena na Internet, dialkovo ovladatelna a pripadne cloudovu
vedomostnu bazu.

Inteligentna technika v domacnosti (smart home — napr. hlasovi asistenti, kamery, smart chladnicky,
Ziarovky, zamky, robotické vysavace) prindsa pohodlie, ale zaroven so sebou nesie vazne rizika v
oblasti bezpecnosti, sukromia a zavislosti na technoldgii.

Hrozby a rizikd

a) Zranitelnost voci hackerskym Utokom
i) Slabo zabezpecdené zariadenia napojené na wi-fi mozu byt napadnuté a Utoénik moze:
(1) ziskat pristup ku kamere alebo mikrofénu, sledovat a odpocuivat domacnost alebo aj
do nej priamo alebo nepriamo zasahovat,
(2) ovladat zamky dveri,
(3) zapinat/vypinat spotrebice (aj spdsobom veducim k ich destrukcii),
ii) Botnet utoky
(1) Nezabezpedené zariadenia mbzu byt zneuZité ako sucast siete Uto¢nych zariadeni
(napr. pre DDoS utoky — ako bol zndmy pripad utoku Mirai).
iii) Obsolescencia (ukoncenie technickej podpory)
(1) zariadenia mozu prestat fungovat po par rokoch, ak vyrobca ukonéi podporu — ¢o
spbsobuje zbytocny odpad aj dodatocné naklady.
b) Strata sukromia a ochrana osobnych tdajov
i) Neustale sledovanie ¢lenov domacnosti
(1) Hlasovi asistenti (napr. Amazon Alexa, Google Assistant) mozu ,,pocuvat” aj mimo
aktivacie. Niektoré zariadenia neustdle zbieraju zvukové alebo obrazové data.
ii) Zber a predaj dat tretim strandam
(1) Mnohé zariadenia zbieraju Gdaje o spravani pouzivatela (kedy zapina svetlo, aké
prikazy dava, ako sa pohybuje po dome) a tieto data mézu byt predavané na
marketingové ucely.
(2) Nizka transparentnost toho, ¢o zariadenie robi
(a) Pouzivatelia ¢asto nevedia, aké data su zhromazdované a kam putuju — ani aké
bezpecnostné opatrenia su pouzité.
c) Psychologické a socidlne rizika
i) Zavislost od technoldgie
(1) Prilisna automatizacia méze viest k strate samostatnosti a zakladnych zruénosti —
napr. zabudanie na jednoduché ulohy, nizsia schopnost riesit technické problémy.
ii) Strata sukromia aj v rodine
(1) Sledovanie ¢lenov domacnosti (napr. cez kamery alebo senzory) moze narusit déveru
a sukromie, najma u deti a tinedzerov.
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d)

e)

f)

Rizika pre deti
i) Nekontrolovany pristup k technoldgii
(1) Bez primeraného dohladu mézu deti komunikovat s hlasovymi asistentmi spdsobom,
ktory nie je vekovo primerany alebo mat pristup k obsahu, ktory nie je vhodny pre ich
vek.
ii) Sledovanie deti bez primeraného informovania alebo suhlasu
(1) Smart kamery, trackery a senzory mézu byt zneuZité na neetické sledovanie spravania
deti a mbze predstavovat etické a pravne riziko.
iii) Hacknuté inteligentné hra¢ky mézu produkovat nevhodny jazyk alebo spravanie a vystavit
dieta nevhodnému obsahu.
Prevadzkové rizika
i) Technicka zavislost na internete a Cloude
(1) Ak vypadne internet alebo dojde k vypadku serverov poskytovatela, mnohé
zariadenia mozu byt nepouzitelné (napr. zamok na dverach, kurenie, alarm).
ii) Nepldanované aktualizacie a zmeny funkcnosti
(1) Vyrobca modze softvérovo zmenit alebo zrusit funkcie zariadenia bez stuhlasu
pouZzivatela (napr. vypnutie podpory starSich modelov).
Financné rizika
i)  Vysoké naklady na udrzbu a kompatibilitu
(1) ROzni vyrobcovia maju vlastné ekosystémy — zariadenia medzi sebou nemusia
spolupracovat, ¢o nuti spotrebitela kupovat drahsie produkty v jednom systéme (tzv.
vendor lock-in).

4.5.14.2 Robotika

Roboty sa dostavaju aj do domacnosti. Medzi prvymi boli inteligentné vysavace. Pre starSie osoby
s obmedzenou mobilitou su pripravované podporné asistencné roboty, osobitnou kategdriou su
humanoidné roboty. Roboty su dnes beznou stéastou v ponuke hradiek. Ich inteligencia rastie. Robota
si moZno objednat na webovom sidle na Slovensku 8.

Hrozby a rizika

1) IKT rizika

a)

b)

c)
d)

Zranitelnost voci hackerom
i)  Mnohé roboty su pripojené k internetu (WiFi, cloud), no nie vidy dostatocne chranené.
ii) Slabo zabezpec&ené robotické zariadenia moézu byt napadnuté. Utoénik moze:
(1) ovladnut robota na dialku,
(2) ziskat pristup k senzorom, kameram a mikrofénom,
(3) zhromazdit mapu bytu (napr. cez roboticky vysavac),
(4) monitorovat ¢innost domacnosti.
iii) Hacknuté domace hracky s kamerou (umoZznuju nahravanie videi z domacnosti).
Botnet utoky
i) Nezabezpeéené robotické zariadenia mozu byt zneuzité ako sucast siete Gtoénych
zariadeni (napr. pre DDoS utoky — ako bol znamy pripad Utoku Mirai).
Zranitelnost voci hackerom
Hoci zriedkavé, teoreticky by mohol byt robot zmanipulovany tak, aby spdsobil skodu (napr.
naraz, zablokovanie vystupu, zni¢enie objektov).

84 https://www.alza.sk/unitree-gl-edu-flagship-c-u5-d13079624.htm
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2)

Ochrana sukromia a osobnych Udajov
a) Mapovanie priestoru a nahravanie dat
i) Niektoré roboty vytvdraju presné mapy miestnosti, sleduju pohyb oséb a analyzuju
zvukové aj obrazové data.
b) Zber citlivych informdcii
i) Udaje mé2u byt odosielané vyrobcom, ulozené v cloude, alebo dokonca predavané tretim
stranam.
c) Trvalé monitorovanie
i) Opatrovatelské alebo socialne roboty mozu narusat pocit sukromia (najma u senioroy,
deti a 0s6b so zdravotnym postihnutim).
Psychologické a socidlne rizika
a) Zavislost na robotoch
i)  Prilisna dévera v robota moze viest k oslabeniu samostatnosti — napr. u deti alebo starsich
[udi.
b) Falosny pocit spolo¢nosti
i) Socialni roboti mézu vytvarat dojem vztahu ¢i empatie, hoci ide len o program. To moze
viest k osamelosti alebo skreslenému vnimaniu reality zo strany dietata.
c) Zmena v spravani deti
i) Dlhodobé pouZivanie robotov méze ovplyvnit rozvoj empatie, socidlnych zruénosti ¢i
vztah k autorite.
Zdravotné rizikd
a) Humanoidné roboty s vy$8ou mierou autondmie %
i) Moznost ublizenia na zdravi
(1) Neumyselna(napr. chybny SW veddci k podrazeniu n6h majitela)
(2) Umyselna (napr. hacknuty robot)
b) Domace, v istej miere autonémne kinetické hracky
i) Moznost ublizenia na zdravi (napr. Utoky vodi dietatu v désledku technickej chyby, chyby
v SW, po hacknuti)
c) Roboty vo verejnom priestore (napr. policajné)
i)  MOZu ublizit detom neznalym bezpecnostnych rizik.
Technické a prevadzkové rizika
a) Poruchy a zlyhania systému
i) Robot chybou SW moéZe necakane zlyhat, narazit do objektov alebo poskodit domacnost
(napr. rozliat tekutiny, zachytit kable).
b) Technicka zavislost na internete a cloude
i) Ak vypadne internet alebo dojde k vypadku serverov poskytovatela, mnohé robotické
zariadenia mézu byt nepouzitelné.
c) Neplanované aktualizacie a zmeny funkénosti
i) Vyrobca moze softvérovo zmenit alebo zrusit funkcie robota bez suhlasu pouzivatela
(napr. vypnutie podpory starSich modelov).
d) Nevhodné aktualizicie softvéru
i) Aktualizacia moze zmenit spravanie robota alebo znefunk¢nit niektoré funkcie.
ii) Zastaravanie a obmedzena Zivotnost
iii) Vyrobcovia ¢asto prestant podporovat roboty po par rokoch — vysledkom je elektronicky
odpad a opatovna investicia.
iv) Zastaravanie a obmedzena Zivotnost

85 https://www.technologyreview.com/2025/06/11/1118519/humanoids-safety-rules/
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(1) V rychlom inovaénom cykle vyrobcovia ¢asto prestant podporovat roboty po par
rokoch — vysledkom je elektronicky odpad a potrebnd opatovna investicia.
6) Etické a pravne rizikd
a) Nejasna zodpovednost
i) Ak robot poskodi majetok alebo zdravie — kto je zodpovedny? Pouzivatel, vyrobca,
softvérovy vyvojar?
b) Neprimerané sledovanie ¢lenov domacnosti
i) Ak je robot vybaveny kamerou ¢i mikrofénom, méze byt zneuzity na sledovanie deti,
partnera alebo navstev.
c) Znizenie [udskej interakcie
i) Vrodinach, kde robot nahradza starostlivost alebo komunikaciu, moze dojst k oslabeniu
medziludskych vazieb.

4.5.14.3 Porno produkty na novej technologickej rovni
Pornograficky priemysel rychlo implementuje moderné technolégie. Vysoky graficky vykon novych
domacich pocitadov zvysuje potencial aj pritazlivost porno produktov (aj pre mladez). V sticasnosti je
to najma vyuzitie Al.

Hrozby a rizikd

1. Psychologické a vyvinové rizika
a. Skresleny obraz o sexualite a vztahoch
i. Deti mdzu zacat vnimat sex ako agresivny, neosobny alebo podriadeny
vykonu; namiesto toho, aby rozumeli, Ze zdrava sexualna aktivita ma byt vidy
zaloZend na vzajomnom suhlase, reSpekte a bezpedi.
b. Zvysena Uzkost a zmatenost
i. U deti m6zZe pornografia vyvolat strach, odpor alebo zvedavost, ktoru
nedokazu spracovat. M6zu mat no¢né mory alebo vycitky.
c. Znizenie sebalcty
i. Porovndvanie s nerealisticky telesnym idedlom alebo ,vykonom“ v porne
moZe ovplyvnit vlastny obraz tela a sebaddveru.
d. Zavislost a kompulzivne spravanie
i. U niektorych deti sa moZe rozvinut zévislost na pornografii, ktora ovplyvni ich
koncentraciu, emdcie a denné navyky.
e. Interaktivne vizualne novely vytlacajuce iné formy komunikacie pribehov (knizné, TV,
film).
Realisticka grafika s podporou podporujuca vtiahnutie dietata k digitdlnemu obsahu.
g. Vyutzitie Al chatbotov na pripltanie dietata k danej aplikacii alebo webovej stranke.
h. Eroticky orientované chatboty ako virtualni partneri kombinujuci Al s pokrocilym
submisivnym video obsahom.
i. Inteligentné silikénové erotické babiky s robotickou podporou
i. Tie predstavuju ovela vyssiu Uroven sexudlneho priputania a zavislosti
2. Predcasna a rizikova sexualizacia
a. Ndabeh na skoré sexualne spravanie
i. Deti mbéZu napodobriovat to, ¢o videli, bez pochopenia dosledkov — ¢o vedie
k rizikovému spravaniu alebo zneuzivaniu inych.
b. Poruchy sexualnej identity alebo vyvinu
i. MOoze sa narusit vyvin sexudlnej orientacie a preferencii.
c. Riziko, Ze sa dieta stane obetou alebo pachatefom
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i. Kontakt s pornografiou méze dieta bud zlakat k nevhodnému obsahu, alebo
naopak sposobit, Zze zneuzije iné deti (napr. ako , hra“).
3. Online rizika
a. Kontakt s predatormi
i. Niektoré weby alebo aplikacie mozu viest deti k rozhovorom s dospelymi,
ktori ich zneuZivaju alebo manipuluju (grooming).
b. Pristup k ilegalnemu obsahu
i. Deti mézu nevedomky narazit na detski pornografiu alebo extrémne nasilie,
ktoré zanechd traumatické nasledky.
c. Digitdlne stopy a kybersikana
i. Ak dieta zdiela intimne fotografie alebo vided, moze byt vydierané
(sextortion) alebo zosmiesriované.
4. Prdvne rizikd
a. Nevedomé alebo vedomé porusenie zdkona
i. Drzba, zdielanie alebo vyhladavanie pornografie (aj medzi rovesnikmi) moéze
mat pravne nasledky, hoci i$lo o ,,zvedavost”,
b. Trestné Ciny z nedbanlivosti
i. Niektoré deti m6zZu zdielat nahé fotografie seba alebo inych, ¢im nevedome

vytvoria detsku pornografiu.

4.5.14.4 Socidlne siete - pokrocily digitdlny obsah
Pokrocily digitalny obsah zahfna aj pokrocilych Al botov (¢asom autondmnych , bytosti“), ktorych je
Casto tazko rozpoznat od realnych ludi. Je moZné ich pomerne rychlo vytvorit vo velkom mnoZstve.

Hrozby a rizikd

Negativne pdsobenie Al digitalnych influencerov 8
Negativne posobenie Al digitalnych trolov v diskusidch
Fiktivni Al partneri, poradcovia, psycholégovia
Deepfake vided na socidlnych sietach

PwnNPR

4.5.14.5 Civilné drony
Civilné drony s videokamerou (mobilom) st bezne dostupné. Je nimi mozné monitorovat aj aktivity
inych oséb a narusat ich sukromie.

Hrozby a rizika

1. Nova uroven narusenia sukromia
a. Osoba zneuzivajuca dron na Spiclovanie, stalking a sexting (dietata)
i. Osobou zneuZivajucou dron mdze byt starsie dieta
b. Sukromie dietata / rodi¢ov zneuzZivané dronmi
2. Buduce zneuzivanie krimindlnym podsvetim na fyzické utoky

86 https://www.sciencedirect.com/science/article/pii/S0736585325000899 priklady:
https://www.tiktok.com/discover/digital-influencers

141


https://www.tiktok.com/discover/digital-influencers

4.5.14.6 Letdlne autondmne zbrane
(LAW - Lethal autonomous weapons &)
Su to novo vyvijané zbranové systémy schopné autondmneho konania s vyuzitim Al (likvidacie
uréenych osob).

Hrozby a rizika

1. LAW predstavuju vazne riziko v pripade ich rozsirenia do krimindlneho podsvetia a ich vyuzitie
v Utokoch voci obéanom, vratane deti.

2. S pokrokom Al bude mozné LAW funkcionalitu implementovat aj do stéasnych zariadeni
(napr. autondmny vysavac, ktory vas zhodi zo schodov, chodiaca babika, ktord vedome ublizi
dietatu — ako to bolo doteraz prezentované v hororoch).

4.5.14.7 Sektor neurdnovych technoldgii

Ide o najma o planovanu implementaciu ¢ipov do mozgu a vytvorenie novej Struktiry ¢asti mozgu
a Cipu %8,

Jednou s cielovych skupin aktudlneho nasadenia su plne imobilné osoby, ktorym umozniuje ovladanie
pocitaca a zariadeni pre podporu pohybu.

Vyvoj sa zameriava aj na vytvorenie nového rozhrania pre interakciu mozog — poditac  (Intelligent
Neural Interfaces - INI). Jednym z rdmcov aktivit je , The Next-Generation Nonsurgical
Neurotechnology (N3)“ s cielom vyvinut , high-performance, bi-directional brain-machine interfaces”.

Hrozby a rizikd

1. Zdravotné rizika
a. Chirurgické komplikacie pri zavadzani neurocipov do mozgu. Hrozi riziko krvacania,
infekcie, zapalu, poSkodenia mozgového tkaniva alebo dokonca smrti.
b. Odmietnutie implantatu (imunitnd reakcia)
Telo moze povazovat Cip za cudzie teleso a spustit zapal alebo imunitnd odpoved, ¢o
vedie k zlyhaniu systému.
d. Dlhodobé nasledky

i. Zmena sprdvania sa mozgu pri dlhodobej interakcii s Cipom.

ii. 'V sUcasnosti chybaju data o tom, ako implantaty ovplyviujud mozog po
desiatkach rokov. MozZny je napriklad rast jazvového tkaniva alebo
neurodegenerativne procesy.

2. Etické rizika
a. Zasah do ludskej identity a zodpovednost za svoje ¢iny

i. Ak technoldgia mbze menit meni emdcie, myslienky alebo spravanie, vznika
pravna a eticka otazka: kto méa zodpovednost za rozhodnutia a ¢iny danej
osoby?

b. Zvyhodnenie nositelov Cipov (tzv. neuro-enhancement)

87 https://disarmament.unoda.org/the-convention-on-certain-conventional-weapons/background-on-laws-in-
the-ccw/

88 https://neuralink.com/ https://neuralink.com/patient-registry/

8 https://www.darpa.mil/research/programs/intelligent-neural-interfaces
https://www.darpa.mil/research/programs/next-generation-nonsurgical-neurotechnology
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i. Pokrocilé neurocipy maju potencial vyznamného rozsirenia intelektudlnych
schopnosti (napr. lepsiu pamét, rychlejsie ucenie a rozhodovania), ¢o méze
viest k nerovnosti medzi ,vylepsenymi“ a ,nevylepsenymi“ fudmi.

c. Ohrozenie autonémie

i. Ak bude mozné manipulovat myslienky alebo emdcie ¢loveka
prostrednictvom neurotechnolégii, hrozi strata kontroly nad vlastnym
vedomim.

d. Politickd a socia

na manipulacia
i. Neurotechnoldgié vytvdraju potencial politickej alebo socidlnej manipulacie
na radovo vyssej Urovni.
3. IKTrizika
a. Hackovanie mozgu
i. Neurocipy, ktoré komunikuju bezdrotovo, mézu byt potencidlne
napadnutelné. Hacker moze ovplyvnit spravanie osoby alebo pristup k
sukromnym myslienkam.
b. ZneuiZitie dat
i. Mozgové signaly mozu obsahovat velmi osobné informacie (napr. reakcie na
podnety, obavy, zamery). Ich zneuZitie firmami alebo Statom predstavuje
vazne porusenie sukromia.
4. Spolocenskeé a socialne rizika
a. Technologicka a nasledna nerovnost
i. Pristup k neurocipom je drahy — len elity si budd moct dovolit "upgrade
mozgu", &im sa edte viac prehlibia socialne rozdiely.
b. Tlak na vykon
i. Ak sa neurocCipy rozsiria v Skolskom aj pracovnom prostredi, Studenti a
zamestnanci bez nich budu znevyhodneni, ¢o vytvori spolocensky tlak na ich
pouZivanie.
c. Stigmatizacia alebo segregacia
i. Rozdelenie na ,pripojenych” (connected minds) a ,,nepripojenych” moze viest
k diskriminacii uz od detského veku alebo strate rovnosti v spolo¢nosti.
d. Ovladanie ob¢anov
i. Moznost zneuZitia autoritarskym reZzimami na ovladanie obc¢anov vratane deti
na radovo vyssej Urovni.
5. Vyskumné a regulacné rizika
a. Nedostatocné testovanie
i. Mnohé neurocipy su eSte vo faze vyskumu. Ich pred¢asné nasadenie do praxe
moze byt nebezpecné.
b. Chybajuce regulacie a dohlad
i. Legislativa zaostdva za technologickym vyvojom, vznikaju zdvazné otvorené
otazky, napr.: kto je zodpovedny, ak nefunguje spravne a a dojde k nehode?

4.5.14.8 Virtudlna realita

LVirtualna realita (VR) je prostredie vymodelované prostriedkami pocitaCovej simulacie, ktoré
umoznuju interagovat s umelym trojrozmernym (3D) vizualnym alebo inym zmyslovym prostredim.
Aplikacie VR ponoria pouzivatela do pocitaom generovaného prostredia, ktoré simuluje realitu
pomocou interaktivnych zariadeni, ktoré odosielaju a prijimaju informdacie ako su okuliare, nahlavné
supravy (angl. headset), rukavice alebo celotelové obleky. V typickom pripade si pouZivatel s VR
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headsetom so stereoskopickou obrazovkou prezera animované obrazky simulovaného prostredia.
IlGziu ,, byt pri tom“ (telepritomnost) vyvolavaju pohybové senzory, ktoré zachytavaju pohyby
pouzivatela a podla toho prispdsobuju pohlad na obrazovke, zvy¢ajne v redlnom case (v okamihu, ked'
déjde k pohybu pouZivatela) %,

Hrozby a rizika

1. Rizika pre fyzické zdravie

a.

dlhodobé nosenie VR okuliarov mdze spdsobit zavraty, nevolnost, tzv. ,VR chorobu® —
spOsobenu nesuladom medzi pohybom oéi a tela, rovnovahou, poruchdm spanku a
obehového systému, najma u deti v obdobi vyvoja.

Zranenia — pad alebo naraz pri pohybe v redlnom priestore so zapnutou nahlavnou
supravou.

Problémy so zrakom — Unava oci, bolest hlavy pri dlhom pouZivani.

Znizena fyzicka aktivita — zazitky vo VR mo6zu nahradzat redlne aktivity, ¢o prispieva k
sedavému spdsobu Zivota, obezite a celkovej fyzickej pasivite deti a mladeze.

2. Rizika pre dusevné zdravie

a.

d.

Odtrhnutie sa od reality — pravidelné pouzivanie VR mdze viest k naruseniu
schopnosti rozoznavat hranicu medzi virtualnym a redlnym svetom, najma u deti a
dospievajucich.

i. Unik od reality / zavislost — pre niektorych pouzivatelov sa moze VR stat
atraktivnejsim svetom ako realita.

Zavislost od imerzivneho obsahu — vysoka miera ponoru a vizuélnej atraktivity VR
moZe zvysovat riziko vzniku neldtkovych zavislosti, najma v savislosti s hrami a
simuldciami.

Zvysena Uzkost alebo stres — realistické VR zazitky mézu byt psychicky narocné (napr.
horory, simulacie vysok).

i. Vystavenie nevhodnému alebo psychicky naroénému obsahu —vo VR
prostredi je mozné vytvarat extrémne realistické nevhodné zazitky (nasilie,
pornografiu, manipuléciu), ktoré moézu mat vyrazny negativny dopad na
psychiku deti.

Narusenie vnimania reality — po dlhom ¢ase vo VR méZe pouzivatel docasne stratit
orientaciu v redlnom svete.

3. Socialne a spolocenské rizika

a.

Zhorsenie socidlnych zruénosti — intenzivna interakcia vo VR mdze nahradit skuto¢né
medziludské kontakty, ¢o vedie k obmedzenému rozvoju empatie, neverbdlnej
komunikacie a schopnosti riesit konflikty v redlnom prostredi.

ObtaZovanie alebo aZ kybersikana vo VR priestore — v multiplayerovych VR
aplikaciach sa objavuju pripady verbalneho, sexualneho ¢i fyzicky simulovaného
obtaZovania (tzv. ,virtualny dotyk”), pricom ich preZivanie je subjektivne silnejsie ako
v beZznom online prostredi.

Izolacia — prilisné pouzivanie VR mbze obmedzit realne medziludské interakcie.
Zranitelnost voci propagande a manipulacii — simulacie vo VR mézu byt vyuZité aj na
formovanie postojov, posttraumatické podmiefiovanie alebo indoktrinaciu, napr. v
kontexte radikalizacie alebo extrémistickych ideolégii.

Vysoka cena zariadeni — kvalitna VR technika je pre mnohych finan¢ne nedostupna.

% https://www.britannica.com/technology/virtual-reality
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i. Digitalna diskriminacia — nerovnaky pristup k technolégii moze zvysovat
socidlne rozdiely.
4. Ochrana sukromia a bezpeénost Udajov

a. Riziko zneuZitia udajov — napriklad v pripade hackerského utoku alebo
neopravneného sledovania dietata.

b. V kombinacii s kamerou a mikrofénom méze dojst k zachytavaniu citlivych informacii
bez vedomia dietata z jeho okolia.

c. Zber azneutzitie citlivych biometrickych Gdajov — VR zariadenia ¢asto zaznamendvaju
detailné informacie o pohyboch, vyrazoch tvare, fyziologickych reakciach ¢i hlasovom
prejave, ¢o otvdra rizikd narusenia sukromia a zneuZitia udajov.

4.5.14.9 Rozsirend realita (Augmented Reality - AR)
Rozsirenad realita spdja fyzické prostredie s digitadlnymi prvkami.

Rozsirena realita (nespravne augmentovana realita, angl. augmented reality, skr. AR) je priamy alebo
nepriamy pohlad na fyzicky skutocné prostredie, ktorého casti su v digitdlnej, vacSinou textove]j alebo
obrazovej forme obohatené o dodatocné informdacie relevantné k objektu, na ktoré sa ¢lovek pozera.
Tieto informdcie su ziskavané z roznych informacnych zdrojov za pouZzitia off-line alebo on-line aplikacii.
Obohatenie reality sa obvykle deje v redlnom cCase a v sémantickom kontexte s ¢astami prostredia
(napriklad aktudlna akcia v restaurdcii, najbliz$i bankomat, najbliZ3i uZivatel Twitteru a podobne).™*

Rozsirena realita zvacsa ovplyviuje to, ¢o vidime a pocujeme, ale moéze prebudit aj ostatné zmysly
(hmat, €uch ¢i chut). Rozsirena realita sa lisi od virtualnej reality (VR), ktora nas len prenesie do 360-
stupnového virtualneho sveta v tom, Ze pomocou virtualnych informacii posunie zazitky z realneho
sveta na novu Uroven.

Rozsirena realita funguje na zdklade mapovania trojrozmernych virtualnych objektov, ktoré premieta
do redlneho prostredia. Niektoré nahlavné stpravy pre rozsirenu realitu zobrazuju virtudlne objekty cez
priehladné objektivy, iné zasa prendsaju medzi divdakom a fyzickym svetom Zivy kamerovy zaznam.
Pocitadové videnie (programovanie, ktoré pocitacu umozruje identifikovat a spracovat pohlad kamery)
upravi dané 3D prostredie a umiestni don digitalne prvky. KedZe tento digitdlny obsah sa vykresluje
edte rychlejsie a presvedCivejsie, viac sa podobd na jeho ingpiraciu z redlneho sveta. %

Znamym prikladom je pocitacovd hra Pokémon Go zasadenim hry do redlneho sveta (chytdte
virtualnych pokémov nachdadzajucich sa napr. na izemi vasej obce).

Hrozby a rizikd

1. Rizika pre fyzické zdravie a bezpe¢nost
a. Poutzivatelia mézu byt rozptyleni a nevnimat redlne hrozby (napr. autd, schody, ludi).
b. Zranenia spdsobené nepozornostou, najma pri pouzivani AR v pohybe.
c. ARvdoprave (napr. projekcia Gdajov do ¢elného skla) moze znizovat reakény Cas
vodica.
2. Rizika pre dusevné zdravie
a. Zavislost a narusenie kontaktu s realitou, hlavne pri dlhodobom pouZivani.
b. Zrakové problémy (Gnava odi, bolest hlavy) v dosledku dlhého sledovania AR
displejov.

9% https://www.britannica.com/technology/augmented-reality
%2 https://www.adobe.com/sk/products/substance3d/discover/what-is-augmented-reality.html
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Znizena schopnost sustredit sa — obzvlast nebezpedné pri chddzi, Soférovani alebo
praci.
Narusenie vnimania reality — pravidelné pouzivanie AR moze viest k naruseniu
schopnosti rozoznavat hranicu medzi virtualnym a redlnym svetom, najma u deti a
dospievajucich.
Falosna identita — udia sa prezentuju ako "lepsi, krajsi, popularnejsi", nez
v skuto¢nosti.
AR filtre menia vzhlad tvare alebo tela, ¢im mézu viest k nerealistickym idedlom krasy
(napr. zvaésené odi, zuzeny nos, bezchybna plet). To mdze spdsobit pri porovnavani:

i. nizke sebavedomie,

ii. bodyimage problémy,

iii. zvySené riziko poruch prijmu potravy (najma u mladych dievcat).
Tento jav sa nazyva aj ,Snapchat dysmorfia“ — [udia chcl vyzerat ako filtrovana verzia
seba.

3. Socidlne a spolocenské rizika

a.

Konflikty v redlnom svete — niektoré AR hry vyuZivaju spolo¢né herné miesta (napr.
parky, pamiatky). Viacero hracov na jednom mieste moze sp6sobit rusenie verejného
poriadku alebo konflikty s inymi obcanmi.
AR hry ¢asto obsahuju mikrotransakcie — kipa hernych predmetov, vylepseni, vstupov
na Specialne udalosti v rdmci redlneho sveta.

i. Detski hraci si nemusia uvedomovat hodnotu perazi a mézu minat

nadmerne.

Vystavenie nevhodnému alebo psychicky ndrocnému obsahu —v AR prostredi je
mozné pridavat aj extrémne realistické nevhodné zazZitky (nasilie, pornografiu,
manipuldciu), ktoré mdzu mat vyrazny negativny dopad na psychiku deti.
Zranitelnost voci propagande a manipuldcii — pridané informacie v AR aplikiciach
mozZu byt vyuZité aj na formovanie postojov, posttraumatické podmieriovanie alebo
indoktrindciu, napr. v kontexte radikalizacie alebo extrémistickych ideoldgii (napr.
bude informovat o vyskyte minorit v blizkosti s negativnym obsahom).
Znizena kvalita medziludskych vztahov, ak [udia viac interaguju s digitalnymi prvkami
nez s okolim.
AR efekty mo6zZu byt vytvorené aj na zosmiesnenie, urdzanie alebo manipulaciu (napr.
falosné titulky, tvare, vyjadrenia).
Digitalne rozdelenie — nie kazdy ma rovnaky pristup k AR technoldgii, co méze
prehibit nerovnosti.
Manipuldcia a dezinformacie — pomocou falosnych digitdlnych objektov alebo
faloSnej reality (deepfake AR).

4. Ochrana stukromia a bezpecnost Udajov

a.

AR zariadenia €asto zbieraju a analyzuju velké mnoZstvo osobnych a lokalizacnych
udajov (napr. tvare, hlas, prostredie).

Riziko zneuZitia udajov — napriklad v pripade hackerského utoku alebo
neopravneného sledovania dietata.

Zariadenia mdzu snimat okolité osoby bez ich suhlasu, ¢o predstavuje problém z
pohladu GDPR a etiky.

AR hry ¢asto sleduju presnt GPS polohu hraca, ¢o méze byt zneuzité (napr. na cielenu
reklamu alebo kradez identity).

V kombindcii s kamerou a mikrofénom moze déjst k zachytavaniu citlivych informacii
bez vedomia pouZzivatela.
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5. Technické a pravne rizika
a. Nezrelost technoldgie — chyby v zobrazovani mézu viest k chybnym rozhodnutiam.
b. Autorské prava a licencie — poufZitie digitalneho obsahu v redlnom svete moze porusit
dusevné vlastnictvo.
c. Nedostatok prislusnej legislativy — pravny rdmec casto nedrzi krok s vyvojom AR.

Kod Nazov oblasti hrozieb Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.
14.1 Inteligentna technika z N S
14.2 Roboty z N S
14.3 Porno produkty na novej technologickej Z S Vv
arovni
14.4 Socialne siete - pokrocily digitdlny obsah | Z \Y Vv
14.5 Civilné drony Z N S
14.6 Letalne autonédmne zbrane K VN S
14.7 Sektor neurénovych technoldgii Z VN N
14.8 Virtualna realita Z N S
14.9 Rozsirenad realita Z N S

Poznamka: pravdepodobnost uvadzame pre stav v roku 2025, s ¢casom sa mdze dynamicky menit.

4.5.15 Standardné hrozby pre mladeZ ovplyvnené kybernetickym priestorom

V tejto kapitole uvadzame vybrané Standardné hrozby pre mladez, ktoré su ovplyviiované aj
kybernetickym priestorom resp. jeho digitadlnym obsahom a interakciami v nom.

Napr. alkohol je bezne propagovany v digitdlnych médiach. Skusenosti s drogami si deti vymienaju na
socialnych sietach. Mnohé trestné ¢iny st nahravané na mobily.

Primarny zdroj informacii: Vyskumna sprava ,Vybrané formy rizikového spravania deti a mladeze v
roku 2023“ %3

Hrozby a rizika, najma

1. Nezdravy Zivotny Styl
a. Nedostatok pohybu
b. Nedostatok spanku
i. Nekvalita spanku
¢. Nevhodna strava
i. PouZivanie nevhodnych vyZivovych doplnkov
ii. PouZivanie anabolik
d. Nevhodny pitny rezim
i. Sladené napoje
ii. Energetické napoje
iii. Kofeinové napoje

93 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/8/vyskumna sprava 2023-1.pdf
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e. Obezita
2. Hrozby pre dusevné zdravie

a. Problémy s pozornostou a ststredenim
NarusSenie mentdlnych schopnosti a zru¢nosti
Dlhodoba frustracia
Uzkost
Depresia
Nizke sebavedomie / sebalcta / sebahodnotenie
Sebaposkodzovanie
Poruchy prijmu potravy
Narusena emocna stabilita, nizka miera odolnosti

S®m 0 o0 T

Znecitlivenie voci nasiliu
k. Socialna uzkostnd porucha (Social anxiety disorder — SAD)

—

i. Osamelost
3. ZAavislosti (mimo digitalnych zavislosti), najma
a. Alkohol
b. Tabakové vyrobky
i. Zuvaci tabak
ii. Elektronické cigarety (vaping)
c. Drogy

i. Nové syntetické drogy
d. Gambling
4. Trestna ¢innost
a. Pachanie trestnej ¢innosti detmi (¢asto zo socidlne naruseného prostredia)
b. Deti ako obete trestnej ¢innosti
5. Agresia (mimo kybernetického priestoru, ale nim ovplyvnenad)
a. Vrodine
b. Nenavistné prejavy a konanie
c. Ndrast extrémnych postojov
d. Nenavistné prejavy vociinym
e. Utoky na $kolach (néz, strelna zbrari)
f. Sikana
g. Diskriminacia
6. Partnerské vztahy
a. Problémy s hladanim vhodného partnera
b. Neschopnost nadviazat normalne partnerské vztahy
c. Neschopnost udrzat partnersky vztah
7. Strata pocitu bezpecia
a. Doma (rodinné problémy)
b. V skole (Sikana)
c. Vspolocnosti (radikalizacia spolo¢nosti)
8. Existenciondlne problémy
a. Strata zmyslu Zivota
Snaha vyrovnat sa celebritdm za kazdd cenu a frustracia z nedspechu
Filozofia ,poslednej generacie”
Ako reagovat na klimatickd zmenu
Vlastnd buduicnost
Obavy

~0o oo T
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i. zchudoby
ii. choréb

iii. o buducu pracu (ohrozenu Al, robotmi)

iv. vojny
Kéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.

15.1 Nezdravy Zivotny Styl K \Y A%
15.2 Hrozby pre dusevné zdravie K S Vv
15.3 Zavislosti K S \"
15.4 Trestna ¢innost z N S
15.5 Agresia z N S
15.6 Partnerské vztahy K S \'
15.7 Strata pocitu bezpecia z N S
15.8 Existenciondlne problémy z N S

V nasledujucich kapitolach su podrobnejsie analyzované Specifické rizika pre chlapcov a dievéatd, ako
rodovo najéastejsie skupiny mladeze. Specifické rizikd mozu sa tykaju aj osdb s inou rodovou identitou.

4.5.16 Specifické hrozby pre dievéatd

Jednou zo $pecifickych skupin v digitdlnom ohrozeni su dievéatd a mladé Zeny (mladez - vek do 30
rokov). V tejto kapitole uvadzame rizika, ktoré su pre tuto skupinu Specifické alebo vyraznejsie ako
u chlapcov. Niektoré z nich boli uvedené vseobecne aj v predchadzajucich kapitolach.

Tato podrobnejSie zamerana kapitola vznikla vdaka intenzivnej suc¢innosti Zien aj dievéat pracujucich

v oblasti manazmentu tychto rizik.

1. Nendvistné prejavy Specificky zamerané voci diev€atam a Zendm v digitalnom priestore

a.

Mizogynia (odpor, pohfdanie, nenavist, alebo predsudky voci Zenam).

i. Prezentované napr. influencermi ako je Andrew Tate .

94 https://ipcko.sk/clanky/andrew-tate-idol-alebo-hrozba/
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ii. Ten prezentuje muzov ako bojovnikov a Zeny ako domestikované, podriadené
sluzobnicky.

iii. Nastava dramaticky posun v online mizogynii: posun od sexualizacie k
povzbudzovaniu k rodovej nenavisti a nasiliu.

b. Prejavy toxickej maskulinity pri interakcii s dievéatami v kybernetickom priestore
(najma v Casti predstavy, ze muzi by mali byt emocionalne bezcitni a behavioralne
agresivni).

2. Digitalne rizika v oblasti sexuality

a. Dievcata castejsim ciefom a zranitelnejsie v oblastiach:

i. Sexualnemu obtaZovanie a grooming v online prostredi

ii. Vydieranie (sextortion)
1. Po zaslani intimnych fotografii nasleduje vyhrazanie zverejnenim, ak
neurobia dalsi krok.
iii. Zneuzitie fotografii bez ich vedomia
1. Uverejiiovanie ich fotografii na porno strankach alebo v meme
skupinach.
iv. NevyZiadany sexualny kontakt
1. Napr. ,dickpic” aktivity od muzov
v. Detskd pornografia
1. Na Sireni detskej pornografie v digitalnom prostredi sa moézu aktivne
podielat aj deti (sexting na Urovni rovesnikov u mladsich deti)
2. Detska pornografia priamo Sirend rodi¢mi, pribuznymi
3. Fyzické vyhladanie dievcata na zdklade zdrojov detskej pornografie.
vi. Manipuldcia a nasledny nabor v digitalnom prostredi na
1. erotické telefénne hovory
2. erotické video-hovory
3. pornografické aktivity
4. prostituciu
5. patologické sexualne praktiky
vii. Obchodovaniu s detmi
1. Prvé kroky k naboru a zneuZitiu stdle ¢astejsie sa realizuju
v digitdlnom prostredi.

b. Deepfake videa so zneuzitim fyzickej identity diev€ata st zamerané ovela viac na
dievéata ako chlapcov (dnes stadi bezna fotografia dievcata na vytvorenie
pornografického deepfake videa, ktoré je mu schopné znicit Zivot).

c. Dievcata sa stretdvaju s pornografiou, v ktorej su zobrazované ako zranitelny ¢i
pasivny zdroj zabavy ¢i zneuZzivania z pohladu muZov.

d. Ako idedl pre dievéata je mnohymi influencerkami podstvané byt Gspesna na zaklade
prijmov zo sexudlne orientovanych platforiem. Nakolko konkurencia je velkd, vznika
tlak na prezentdciu stale extrémnejsieho sexudlneho obsahu.

e. Upskirting %

i. Upskirting je nelegadlne a nevhodné fotografovanie alebo natacanie pod
sukniou alebo Satami diev€ata bez jej vedomia a suhlasu, ¢asto s cielom ziskat
zabery spodnej bielizne alebo intimnych ¢asti tela a potom ich pripadne
zverejnit.

%> https://www.theguardian.com/uk-news/2019/apr/12/upskirting-law-comes-into-force-england-and-wales-
cases-rise
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f. Tajne instalované kamery v diev€enskych Satniach, kdpelniach, sprchach a zdchodoch.
i. ZneuZitie fotografii a videi.
ii. Voyerizmus
1. Voyeurizmus je (podla klasifikdacia choréb MKCH-10) "ndvratnd alebo
pretrvavajuca ndklonnost pozorovat ludi pri sexudlnom akte alebo v
intimnych situdcidch, napr. pri vyzliekani. Uskutocriuje sa to bez
vedomia pozorovanej osoby a zvycajne vedie k sexudlnemu vzruseniu
a masturbdcii." Ma cCislo F65.3 a patri medzi poruchy volby
sexudlneho objektu
g. Online zranitelnost dievcat kvoli rodicom (posmech, sexualni predatori) — napr. ked’
od detstva rodicia postuju ich fotografie online (nahé dieta, dieta v znevaZzujucej
situacii)
h. Al online partneri, vztahovo a sexualne zamerani Al chatboti nahradzajici budovanie
redlnych partnerskych vztahov.
i. Sexualne nasilie vocéi dievéatdm v pocitacovych hrach a virtudlnych prostrediach —
prostrednictvom nasilia voci ich avatarom, postavach v hrach
i. Hraci pouzivaju postavy na simulovanie sexualnych pohybov (napr. tzv.
yirtual rape” — virtudlne znasilnenie v hrach ako GTA, VRChat, Roblox,
Minecraft) alebo virtudlnych prostrediach
ii. Sledovanie alebo "dotykanie sa" jej avatarov bez suhlasu hracky.
iii. Hrubé, vulgdrne alebo sexudlne poznamky v chate alebo hlasovej komunikacii
pocas hrania.
j.-  Hnutie a aktivity incelov zamerané proti dievéatam ¥’
Spdjaju ich pocity nendvisti voc¢i Zendm. PriCinou je odmietanie zo strany Zien, ktoré
vedie k nedobrovolnému celibdtu — preto ndzov incel (involuntary celibate).
Incelovia povaZuju sex za zdkladné ludské prdvo vsetkych muZov. Ak im ho Zeny
odopieraju, pdchaju podla nich ohavny trestny Cin, ktory treba potrestat.
3. Digitalne nasilie vo vztahoch
a. Kontrola zo strany partnera
i. PoZiadavky na zasielanie intimnych fotografii ako ,,dokaz lasky*“
ii. Tlak na neustale zdielanie polohy, hesiel, pristupov k i¢tom
iii. Zasahovanie do sukromia pod zdmienkou ,,starostlivosti“
b. Toxické vzorce spravania sa medzi partnermi
i. Zneuzivanie fotografii, videa a sikromnych sprav po rozchode (napr. ,revenge
porn“)
ii. Vydieranie alebo manipulacia citmi diev¢ata — ,,ak ma naozaj milujes, posles
to“
c. Emocionalne zneuzivanie cez online kanaly
i. Neustala kritika vzhladu, spravania ¢i kontaktov partnerky cez sprdvy alebo
socialne siete
ii. Striedanie laskyplného spravania a komunikacie s trestajucim tichom,
vycitkami ¢i ignoraciou
d. Zneuzivanie technoldgii na sledovanie a kontrolu
i. Stalking partnerky cez technoldgie

% https://clpr.org.in/blog/understanding-virtual-digital-rape-navigating-consent-and-accountability-in-the-
digital-age/ https://www.theguardian.com/commentisfree/2024/jan/05/metaverse-sexual-assault-vr-game-
online-safety-meta

7 https://pmc.ncbi.nlm.nih.gov/articles/PMC9780135/
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ii. Instaldcia sledovacich aplikacii bez vedomia partnerky
iii. Zneuzivanie funkcii zdielania polohy (napr. v Snapchate, FindMyFriends)
e. Zdielané ucty ako nastroj moci
i. Sledovanie kazdého kroku a aktivity — kontrolovanie lajkov, komentarov,
histérie
ii. Zakazy komunikacie s urcitymi ludmi, pod hrozbou , straty dovery”
4. Nasilie medzi dievéatami v online priestore
a. Kybersikana od rovesnicok
i. Zverejiiovanie sukromnych informdcii, ,leaky”, zosmieSfiovanie
ii. Zakladanie skupin zameranych na urazanie jedného konkrétneho dievéata
(napr. tajné IG profily)
b. Online poniZovanie a socidlne vylicenie
i. Neprizvanie na skupinové chaty, spolo¢né vyzvy ¢i videa ako forma trestu.
ii. Zdielanie ,inside joke” obsahu, ktorému diev¢a nerozumie, ale je jeho
ciefom.
5. Socialne siete a ich negativne dopady
a. Neustale porovnavanie sa s ideadlmi krasy a Zivotného Stylu
i. Instagram, TikTok ¢i Snapchat posiliiuju nerealne predstavy o vyzore a Zivote,
ktoré dievca nevie dosiahnut a vedie to k jeho dlhodobej frustracii.
ii. Znizenie sebadoOvery a telesného sebahodnotenia.
iii. Algoritmy a fitfluenceri podporuju obsah, ktory moze pdsobit Skodlivo

1. TikTok ,beauty trendy” spésobujuce alergie, rakovinu koze
(opalovanie, bielidla, kyselinové peelingy) %

2. Propagdcia diét nevhodnych pre mladé dievcata (nizkosacharidova,
fruktarianstvo, masova diéta) %°

b. Body shaming
i. je hanlivé alebo ponizujlice komentovanie telesného vzhladu inej osoby

1. U dievcat sa vyskytuje ovela Castejsie. Je to forma Sikany, ktora sa
zameriava na vahu, proporcie, tvary alebo akékolvek iné telesné crty,
a to bez ohladu na to, ¢i su redlne alebo domnelé.

2. Vekovo najzranitelnejsia skupina je vo veku puberty. V tomto veku
staci velmi mdlo, aby si dospievajtce dievca vytvorilo o sebe
negativny obraz.

3. Body shaming ma negativny vplyv na duSevné zdravie a sebavedomie
dievcata, ktoré je jeho teréom.

4. Necitlivé komentare mozu viest k rozvoju depresie a poruch prijmu
potravy.

c. Propagacia
i. anorexie,
ii. bulimie,
iii. sebaposkodzovania.
d. SinejSia zavislost od lajkov a spatnej vazby; mnohé dievéata sa dostali do stavu, Ze sa
citia ako hodnotné len vtedy, ked dostavaju dostatok pozornosti online.
e. Pocit, Zze musi byt stéle , online”, odpovedat, reagovat, nasledné digitalne vyhorenie a
stres z neustaleho spojenia.

98 https://www.sciencedaily.com/releases/2025/06/250609054355.htm
9 https://www.feedfuturehealth.com/post/dangerous-diet-trends-in-teens
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6. eShopy, Casto previazané na socialne siete cez influencerov
a. Propagdcia a online zasielky s nekontrolovanymi liekmi / suplementami (chudnutie,
potratové pilulky, stimulanty)
b. Podpora vytvdrania zavislosti na on-line nakupovani
¢. Ponuka skodlivych vyrobkov
7. Narusenia ochrany osobnych Udajov u tretich stran
a. Unik / hack zdravotnych zdznamov o dievéati od poskytovatela zdravotnej
starostlivosti a ich nasledné zneuZitie (napr. gynekologické vySetrenia potraty)
b. Unik / hack informacii o DNA a z toho vyplyvajucich rizikich v ramci genetickych
testov a ich nasledné zneuzitie 1
c. Hacknutie priamo cloudovych ulozisk, kde ma dievca uloZzené sukromné fotografie
avided
d. Ponukanie informacii o spravani sa diev€ata ako spotrebitela tretim stranam (napr. zo
strany socidlnych sieti)
8. Manipulativne skupiny, propagdcia a lakanie novych ¢lenov v digitalnom priestore
a. Spiritudlne skupiny
b. Sekty 1%
c. Extrémne aktivistické skupiny
d. Samozvani guruovia
9. Agresia/ nasilie
a. Kybersikana
b. S podporou digitalnych technoldgii
i. stalking resp. / kyberstalking

1. Stalking je dlhodobé, opakované a neZelané sledovanie, obtaZovanie
alebo kontaktovanie inej osoby, ktoré spésobuje strach, stres alebo
narusenie sukromia.

ii. Obsesivne prenasledovania (blizke stalkingu)

1. Obsesivne prenasledovanie je forma chorobného a opakovaného
sledovania alebo obtaZovania, ktord sa prejavuje nutkavou
posadnutostou urcitou osobou. Prenasledovatel’ mad patologicku
potrebu byt v kontakte, oviddat alebo ziskat pozornost obete — aj
proti jej voli.

iii. Happy slapping

1. Happy slapping je forma ndsilného a poniZujuceho sprdvania, pri
ktorom utocnik (alebo skupina) fyzicky napadne nic netusiacu obet a
cely incident nato¢i na mobilny telefon, aby ho mohol zdielat na
internete alebo poslat dalej.

iv. Pouzivanie obscénneho jazyka voci dievéatam a Zenam v digitalnom priestore
(napr. v beznom chate, diskusnom fére)
c. Nadmerné divacke nasilie, kde obetami su dievéatd a mladé Zeny.

102

i. ZvySovanie tolerancie voci divackemu nasiliu voci Zenam.
d. Stigmatizacia obete v digitdlnom prostredi.
i. Obete su cCasto obvifiované alebo zahanbované

100 https://www.theguardian.com/technology/2025/jun/17/dna-testing-firm-23andme-fined-23m-by-uk-
regulator-for-2023-data-hack

101 https://mv.gov.cz/soubor/sekty-clanek-pdf.aspx

102 https://www.aol.com/news/parental-rights-watchdog-exposes-left-171155893.html
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1. Muzi Casto kritizuju obet, nie pachatela (victim blaming) — napr. pri
znasilneni.
ii. Casto chyba informovanost o prdvach a moZnostiach pomoci, ako sa brdnit a
komu déverovat.
e. Nemieste Zarty (pranks) publikované v digitalnom priestore, v ktorych je dievca
zhadzované alebo je mu redlne ublizované.
10. Digitalna Unava a strata identity
a. Znizovanie schopnosti byt sama so sebou
i. Neustale porovndvanie sa vedie k strate kontaktu s vlastnym prezivanim
ii. Online priestor formuje predstavu o tom, kym by dievéa ,,malo byt“, nie kym
chce byt.
b. Strach z offline sveta
i. Uzkost z ticha, prestavok a neustale potreby byt k dispozicii
ii. Vycerpanie z permanentnej online dostupnosti

Koéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.
16.1 Nenavistné prejavy Specificky zamerané Z S Vv
voci dievéatdm a Zendm
16.2 Digitdlne rizika v oblasti sexuality Z S Vv
16.3 Digitalne nasilie vo vztahoch Z S
16.4 Nasilie medzi dievéatami v online Z N S
priestore
16.5 Socidlne siete K \ \'AY;
16.6. eShopy N
16.7. Narusenia ochrany osobnych Udajov u Z N
tretich stran
16.8. Manipulativne skupiny yA N S
16.9. Agresia / nasilie S Vv
16.10. Digitalna unava a strata identity z N S

4.5.17 Specifické hrozby pre chlapcov

Aj chlapci maju svoje Specifické rizikd v digitdlnom svete. V tejto kapitole uvadzame rizikd, ktoré su
pre tuto skupinu Specifické alebo vyraznejsie ako u dievéat. Niektoré z nich boli uvedené
v predchadzajucich kapitolach.

1. Podpora nezdravého spravania sa
a. Toxicka maskulinita prezentovana v kybernetickom priestore, okrem negativneho
posobenia na dievéatd ma aj nasledujlce negativne dopady:

i. Predstava, Ze ,starostlivost o seba je pre Zeny” a muzi by sa mali spravat k
svojmu telu ako k strojom tym, Ze budu Setrit spankom, cvicit aj ked st
zraneni ¢i posuvat svoje fyzické hranice.

ii. Toxicka maskulinita vedie obcas k vyhybaniu sa preventivnej liecbe;
podporuje aj nezdravé spravanie - ¢im viac sa muZi prispésobuji muzskym
normam, tym je pravdepodobnejsie, Ze istd Cast sa zapoji do rizikového
spravania, ako je nadmerné pitie alkoholu, uZivanie tabaku a drog.
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Pozndmka: odmietanie toxickej maskulinuty neznamend odmietnutie
muZnosti.
iii. Inym trendom je venovat vietok svoj volny Cast starostlivosti o svoje telo
(extrémne cvicenie, upraveny vyzor) a pohfdat tymi, ktori tak necinia.
b. V kybernetickom priestore prezentované hnutie a aktivity incelov okrem zamerania
proti diev€atam, md negativne dopady aj na chlapcov
Spdjaju ich pocity nenavisti voci Zenam a byt sexudlne uspeSnym muZom.
i. Jednoduché zdévodnenie svojho nelspechu vo vztahu k dievéatam
a rezigndcie na pozitivnu zmenu.
ii. Navadzanie na samovrazZdy v pripade totalneho neulspechu u dievcat.
2. Nadmerné hranie a nasledna zavislost na pocitacovych hrach
U chlapcov sa vyskytuje podstatne castejSie ako u dievcat (aj ked' tie ich uZ zacinaju
dobiehat).
a. Nadmerné hranie hier (napr. FPS, MMORPG) vedie k zanedbavaniu skoly, spanku i
socialnych vztahov.

b. Herna zavislost u ¢asti chlapcov (gaming disorder)

i. WHO uznala hernu zavislost ako psychickt poruchu 1% — ¢astejsia je prave u
chlapcow.

c. Unik od reality a emcii

i. Digitalne prostredie sa stdva priestorom, kde chlapec unika pred problémami
¢i stresom.

d. Dlhodobé hranie nevhodnych hier

i. Strielacky, survivals ¢i horory si omnoho ¢&astejSie hrané chlapcami. Mnohi
z nich tomu venuju neprimerane vela ¢asu, €o sa odraza na ich psychike.
3. Oblast sexuality

a. Chlapci sa stretdvaju s pornografiou v stale nizSom veku, v ktorej su dievcata a Zzeny

zobrazované ako zranitelny ¢i pasivny zdroj zabavy ¢i zneuzivania z pohladu muzZov.
i. Ovplyvriuje to ich pohlad na Zeny, vztahy a sexualitu.

b. Sexudlne nevhodné prezentacie Casti dievcat a Zien na socidlnych platformach ich
utvrdzuju v skreslenych predstavach o dievcatach a Zenach.

c. Vztah medzi muzom a Zenou je redukovany na sexudlny styk, ¢asto vulgarny a nasilny.
Dopad tohto je napr. netspech u dievéat, neschopnost nadviazat a udrzat partnersky
vztah, pripadne pripojenie sa k hnutiu incelov.

4. Porovnavanie sa a tlak na vykon
a. Vytvéranie neredlnych Standardov Uspechu
i. Online priestor ukazuje uspesnych mladych muzov, ktori ,,zardbaju, cestuju,
maju vsetko“ — ¢im vznika u bezného chlapca pocit osobného zlyhania,
menejcennosti, hanby
ii. Vznika tlak na rychly Uspech aj pouZitim nelegalnych ciest (napr. ako drogovy
diler).

b. Tlak na fyzicky vzhlad a vykonnost prezentovany na socialnych sietach

i. Vzrastd pocet chlapcov s uzivanim steroidov — najma v suvislosti s
kulturistikou.

103 https://www.who.int/standards/classifications/frequently-asked-questions/gaming-disorder https://at-
konference.cz/wp-content/uploads/2019/07/patarak-m.-porucha-v-dosledku-hrania-gaming-disorder-podla-icd-
11.pdf
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ii. Algoritmy ponukaju doplnky, jedalnicky a ,navody“ — ¢asto bez odbornej
garancie.
5. Potlacenie dusevnych tazkosti
a. Chlapci nevyhladavaju odbornu pomoc
i. Mnohi ani nevedia, Ze mbzu — alebo si myslia, Ze ,,to musia zvladnut sami -
ako to prezentuju mnohi influenceri.
ii. Dusevné tazkosti sa prejavuju neskor a intenzivnejsie — najma formou
vybuchov, Unikov a somatizacie.
b. Vyssie riziko samovrazedného spravania
i. V populdcii mladych muZov je vyssie percento dokonanych samovraid
ii. To, ¢o tomu predchadza je zo strany chlapcov utajované.
c. Emociondlna izolacia a internalizacia problémov
i. Absencia vzorov emociondlne zrelych muzov v prostredi napr. TikToku.
ii. Hromadenie frustracie a zlosti
iii. Namiesto otvoreného rozhovoru sa problémy ventiluju cez vybuchy hnevu,
agresivne komentare, dehumanizaciu inych online.
iv. Riziko ndrastu nenavistnych postojov voc¢i roznym skupindm — Zzenam,
mensindm, spoluziakom, inym muzom.
6. Radikalizacia prostrednictvom digitalneho priestoru
a. Vplyv muzskych influencerov so skodlivou agendou
i. Online kurzy ,,muznosti“ s radikalizujacimi prvkami
ii. Mnohé z nich obsahuju mizogyniu, nadradenost nad ostatnymi.
iii. Znie to ako osobny rozvoj, no Casto vedie k izolacii a nenavisti.
b. Vstup do extrémistickych online komunit
i. Chlapci hladajuci silu, identitu a porozumenie mozu byt zlakani do skupin,
ktoré ponukaju ,jednoduché” odpovede a nepriatela
1. Napr. skupiny pre nabor buducich teroristov
ii. Tieto skupiny vyuZivaju frustraciu z neuspechu, osamelosti ¢i odmietnutia —a
premienaju ich na hnev voci systému alebo urcitym skupinam.
c. Vplyv memov, hier a humoru
i. Nenavistny alebo radikalizujici obsah je ¢asto zabaleny ako ,vtip” — a tak sa
dostdva cez monitoring radikalizujuceho obsahu.
7. Sociédlna a pravna oblast
a. Riziko pravnych dosledkov
i. Zdielanie nevhodného obsahu mézZe byt nezakonné — chlapci ¢asto
nerozumeju hraniciam, kedy ide o trestny cin, napr. detskej pornografie.
b. Chybajuca prevencia zamerana na chlapcov
i. Mnohé programy sa sustreduju len na ochranu dievcat, nie na vzdelavanie a
podporu chlapcov.
c. Stigma ,slabosti“ brani chlapcom hovorit o problémoch
i. Boja sa, Ze budu zosmiesneni, ak sa zdoveria s emocionalnym alebo
digitdlnym problémom.

Kod Nazov hrozby Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.
17.1 Podpora nezdravého spravania sa Z S Vv
17.2 Nadmerné hranie a nasledna zavislost na | Z S Vv
pocitacovych hrach
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17.3 Digitalne rizikd v oblasti sexuality Z S Vv

17.4 Porovnavanie sa a tlak na vykon Z N S

17.5. Potladenie dusevnych tazkosti Z N S

17.6. Radikalizacia prostrednictvom K N Vv
digitdlneho priestoru

17.7 Socialna a pravna oblast Z N S

4.5.18 Specifické hrozby pre queer mlade?
Vymedzenie pojmu pre Ucely tejto kapitoly:

Queer (v poslovencenom fonetickom tvare kvir) je pojem pre fudi, ktorych sexudlna orientacia
nie je heterosexualna alebo rodova identita nie je cisrodova. Tito fudia sa tak mézu
identifikovat napr. ako gej, lesba, bisexudl alebo trans.1%*

Uvadzame prehlad specifickych hrozieb a rizik pre queer mladez (vek do 30 rokov), ktoré sa vyskytli
v pripomienkovom konani. Cast rizik uvedenych pri chlapcoch alebo dievéatéach sa tyka aj tejto
skupiny.

Hrozby a rizika

1. Kybersikana, nenavistné prejavy a stigmatizacia v internetovom prostredi
a. Outing bez suhlasu osoby (hrozba odhalenia alebo odhalenie rodovej identity alebo
sexualnej orientacie online) ako forma Sikany.
b. Homofdbia a transfébia v internetovom obsahu a v komunikacii
Misgendering (nespravne pouZivanie zamen, ktoré nezodpovedaju s rodovou
identitou danej osoby) v komunikacii
d. Deadnaming (pouZivanie rodného/alebo iného byvalého mena, ktoré transrodova
alebo nebinarna osoba uz nepouZziva - bez suhlasu danej osoby),
2. Hrozby pre ochranu sukromia
a. Odhalenie sexudlnej orientdcie alebo rodovej identity prostrednictvom algoritmov
socidlnych sieti ¢i histdrie prehliadania.
b. Cielenda reklama, ktord odvodzuje alebo zneuziva queer Specifické udaje.
3. Moderacia obsahu a viditelnost na platformach
a. Algoritmické filtrovanie alebo cenzura legitimneho queer obsahu (stazeny pristup k
podpore a informaciam).
b. Nedostatoéné moderovanie nenavistného obsahu.
c. Zrusenie alebo oslabenie ochrannych politik jednotlivych platforiem.
4. Nedostato¢né informdcie a dezinformdcie
a. Sirenie dezinformécii o rodovej identite a sexualite
b. Online propagacia pseudovedeckych postupov
c. Absencia inkluzivnych a spolahlivych vzdeldvacich zdrojov

Kaod Nazov hrozby Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.
18.1 Kybersikana, nendvistné prejavy a Z S Vv
stigmatizacia

104 https://www.merriam-webster.com/dictionary/queer
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18.2 Hrozby pre ochranu sukromia Z N S

18.3 Moderdcia obsahu a viditelnost na z N S
platformach
18.4 Nedostatoc¢né informacie z N S

a dezinformacie

4.5.19 Hrozby suvisiace digitalnou stopou / osobnymi ddajmi

4.5.19.1 Uvod

Tdto kapitola sa zoberd rizikami pre osobné udaje na urovni digitdinych stép. Standardnd ochrana
osobnych udajov je samostatnd téma.

Kazdd aktivita osoby na internete zanechdva po sebe digitdlnu stopu. Niektoré stopy su lahko
priraditelné konkrétnej osobe, v niektorych pripadoch je pdvodcu stopy nemozné identifikovat.
Niektoré digitalne stopy su docasné, niektoré pretrvaju mnozstvo rokov. Aj docasna stopa, ak ju niekto
zachyti, mdze sa stat trvalou.

Deti amladez nie su casto vedomé, Ze vytvdraju digitdlne stopy aani dosledky niektorych
publikovanych informacii pouzitelnych proti nim (napr. v trestnom konani — Sikana nahratad na mobile
a zverejnena na socialnej sieti).

Ak su digitdlne stopy priraditelné konkrétnej osobe, st osobnymi udajmi, kedZe definicia osobnych
Udajov podla Clanku 4 GDPR % znie:

,»0sobné udaje” su akékolvek informacie tykajlce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dalej len ,,dotknutd osoba“); identifikovatelna fyzicka osoba je osoba, ktoru
mozno identifikovat priamo alebo nepriamo, najm& odkazom na identifikator, ako je meno,
identifikacné Cislo, lokaliza¢né tGdaje, online identifikator, alebo odkazom na jeden ¢i viaceré
prvky, ktoré su Specifické pre fyzickd, fyziologickl, genetickd, mentdlnu, ekonomicku,
kultdrnu alebo socidlnu identitu tejto fyzickej osoby;

Existuje aj osobitna kategdria osobnych udajov v zmysle ¢lanku 9 GDPR:

Osobné udaje, ktoré odhaluju rasovy alebo etnicky povod, politické nazory, ndboZenské alebo
filozofické presvedcenie alebo ¢lenstvo v odborovych organizdcidch, genetické udaje,
biometrické udaje na individualnu identifikaciu fyzickej osoby, Gdaje tykajlcich sa zdravia,
udaje tykajucich sa sexualneho Zivota alebo sexualnej orientacie fyzickej osoby.

4.5.19.2 Digitdlna stopa

Podla beZznej definicie digitadlna stopa je informacia zanechana pouzivatefom v prostredi internetu
alebo ako suéast suborov. 1%

Digitalne stopy z pohladu pouzivatela sa delia na aktivne a pasivne.

Aktivne digitalne stopy - st Udaje / informacie, ktoré pouzivatelia dobrovolne a vedome uchovévaju
alebo zverejnia prostrednictvom sluZieb internetovych aplikacii resp. ku zverejneniu ktorych daju

suhlas; alebo tak ucinia ich pravne relevantni zastupcovia alebo autority alebo zmluvné strany (napr.
rodicia maloletych, osvojitelia dietata, sud, organ verejnej spravy, osetrujuci lekar, dodavatel) najma:

105 https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A02016R0679-20160504
106 https://bezpecnenanete.eset.com/sk/wp-content/uploads/2021/01/eset infografika digitalna-stopa.pdf
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1.

2.

Informdcie od danej osoby, najmédi:
1.1. Udaje v aplikaciach, najma:

1.1.1.Udaje potrebné k registracii v aplikacii

1.1.2.Identifikacné a autentizacné udaje

1.1.3.Profily v aplikaciach

1.1.4.Recenzie a hodnotenia (napr. v booking.com, tripadvisor.com)
1.2. Publikovany a uchovavany digitalny obsah (texty, obrazky, zvukové nahravky, vided a iné

formy), najma:

1.2.1.Na webovych sidlach

1.2.2.Na socialnych sietach

1.2.3.V aplikaciach (napr. textovom editore, prezentacnom programu)
1.3. Cinnosti pouZivatela v aplikaciach, napr.:

1.3.1.Prispevky v komentaroch a diskusiach

1.3.2.Neanonymné hlasovania

1.3.3.Podpisy pod vyzvami
1.4. Mobilné zariadenia, najma

1.4.1.Priebeh hovoru (ak si ho osoba nahrava)

1.4.2.Priebeh video hovoru (ak si ho osoba nahrava)

1.4.3.SMS

Informdcie inych prdvne relevantnych subjektov o danej osobe, najmd
2.1. Zdravotné zaznamy

2.2. Socialne informacie (Socialna poistovria)

2.3. Sudne / policajné zaznamy

2.4. Informacie v IS verejnej spravy

2.5. Informacie v IS zamestnavatela

2.6. Informacie v IS zmluvnych stran

2.7. Fotografie, kde sa danda osoba vyskytuje (napr. rodicia na Facebooku publikujd obrazky
a videa svojich deti)

2.8. Video nahrdvky, kde sa dana osoba vyskytuje

2.9. Publikované zaznamy o aktivite osoby, napr. screenshot z chatu ucineny rodi¢mi

Pasivne digitalne stopy — tvoria Udaje / informécie, ktoré vznikaju bez priameho pri¢inenia danej
osoby pri interakciach s aplikaciami a prostredim internetu (nad rdémec horeuvedenych informacii),
najma:

1.

oV kw

Internetové pripojenie

1.1. IP adresa, z ktore]j pouzivatel pristupuje do Internetu
1.2. Informacie o poskytovatelovi pripojenia

Mobilné zariadenia

2.1. Udaje potrebné k vyuctovaniu

2.2. Udaje povinné vedené operatormi v zmysle legislativy
Pristupy do aplikacii, logy

Kamerové zaznamy

Vstupy do budov

Aplikacie

6.1. Informacie z cookies

6.2. Uzivatelska cesta v aplikacii
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7.

6.3. Histdria vyhladdvania v aplikacii
6.4. Histodria interakcie s aplikaciou (napr. s Al asistentom alebo chatbotom)
Geolokacéné informacie (napr. k mam spustent Google Maps navigdaciu v aute)

Tieto digitdlne stopy zbiera napr. policia pri pdtrani po podozrivych osobdch alebo trestnych cinoch.

Na rozhrani pasivnych a aktivnych digitalnych st6p su:

Informacie od inych oséb alebo IS o danej osobe (vedomé zverejnenie alebo uchovavanie, ale
neautorizovanou entitou), najma

1.1. Fotografie, kde sa vyskytuje dand osoba

1.2. Videa, kde sa vyskytuje dand osoba

1.3. Texty o danej osobe a jej Cinnosti, pripadne aj s doloZzenymi jej digitalnymi stopami
Informacie od danej osobe v elektronickych alebo digitalizovanych médiach (vedomé zverejnenie
alebo uchovavanie, ale ¢iasto¢ne autorizovanou a spolocensky akceptovanou entitou), najma
2.1. Fotografie do médii, kde sa vyskytuje dand osoba

2.2. Reportazne videa, kde sa vyskytuje dana osoba

2.3. Rozhovory s osobou alebo skupinou, kde je osoba pritomna

2.4. Clanky o danej osobe

2.5. Texty o danej osobe a jej ¢innosti, pripadne aj s dolozenymi jej digitdlnymi stopami

Digitdlna stopa byva na viacerych trovniach:

1. Zaznam o realizacii aktivity (napr. Ze za daného tel. ¢isla sa uskutoc¢nil v danom c¢ase hovor
s inym telefénnym cislom)

2. Publikovany digitalny obsah suvisiaci s osobou.

3. Zaznam priebehu digitalnej aktivity (napr. priebeh diskusie pod ¢lankom alebo obsahom na
socialnej sieti)

Z hladiska vyskytu digitdlnych stop mdme niekolko standardnych trovni

1.

e wnN

Na osobnom lokdlnom pocitaci / tablete / mobile

1.1. Ak ma policia povolenie, urobi image pamate aj pevného disku so vSetkymi digitalnymi
stopami

1.2. Podobne to m6ze vykonat aj hacker alebo malvér

Na pocitaci a serveroch na pracovisku

Na serveroch aplikacii (napr. kamerového systému pri vstupe do budovy)

V cloudovych centrach (napr. od Microsoftu, Amazonu, Oraclu)

Prendsané udaje

4.5.19.3 Falosné digitdlne stopy
Su to digitalne stopy, ktoré vytvdra ind osoba alebo aplikacia tak, aby sa javili, Ze boli vytvorené
danou osobou.
1.1. Napr. hacknuty zombie pocitac zasiela malvér alebo detsku pornografiu na iné pocitace.
V suvislosti s nastupom deepfake videi, je ¢asto problémom falosnu digitalnu stopu rozpoznat.
Inou oblastou falosnych digitalnych stop je sfalSovana identita osoby na socidlnych sietach — napr.
niekto si vytvori faloSny facebookovy profil celebrity a publikuje za fiu digitdlny obsah, ktory iné
osoby povazuju za produkt celebrity.
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Problémy s neodmietnutelnostou digitalnej stopy

Klasickym sp6sobom spochybnenia digitalnych stép je vyjadrenie osoby — ja som to nebol, niekto sa
mi nabural do pocitaca (falosna digitalna stopa).

Dokazovanie vlastnictva digitalnej stopy napr. v trestnom konani byva naro¢nou ¢innostou.

4.5.19.4 Standardné IKT hrozby pre osobné udaje / digitdine stopy

V tejto podkapitole su uvedené standardné hrozby pre digitdlne stopy osoby resp. suvisiace osobné
udaje. Su to najma:

1.

Narusenie dévernosti
1.1. Unik tdajov sposobeny cielenym Gtokom na IS externym subjektom (hackersky ttok)
1.2. Unik udajov spésobeny malwarom (napr. spywarom)
1.3. Unik tdajov spdsobeny technickou chybou v IS (HW, SW)
1.4. Unik Gdajov pocas prenosov tretim stranam
1.5. Unik tdajov sposobeny stratou alebo odcudzenim paméatového média
1.6. Neoprdvnené poskytnutie Udajov inej osobe zo strany opravnenej osoby
1.7. ZneutZitie Udajov opravnenou osobou
1.8. Neopravneny pristup k Udajom
1.8.1.Napr. neopravnend osoba zahliadne udaje na monitore opravnenej osoby
1.9. Neopravnené poskytnutie Udajov
Narusenia integrity
2.1. Cieleny utok na IS a integritu Udajov externym subjektom (hackersky utok)
2.1.1.Nahodné narusenie
2.1.2.Cielené, zmysluplné narusenie
2.2. Narusenie integrity Udajov sp6sobeny malwarom (napr. ransomware )
2.3. Technicka chyba v IS na drovni HW
2.4. Chyba v SW pri spracovatelskej operacii s udajom
2.5. Narusenie integrity pocas prenosov tretim strandam
2.6. Narusenie integrity chybami pri zalohovani dat
2.7. Neumyselné narusenie integrity opravnenou osobou
2.7.1.pri zaddvani udajov (preklepy, omyly, zdmena os6b)
2.7.2.pri servisnych operaciach (obnova zo zéloh, migracia dat)
2.8. Umyselné narusenie integrity opravnenou osobou
2.8.1.FalSovanie udajov
2.9. Narusenie integrity tretou stranou
2.9.1.Neumyselné
2.9.2.Umyselné, cielené
Narusenie dostupnosti
3.1. Strata udajov
3.1.1.Fyzické zniéenie fyzickych aktiv IS (napr. po poZiari v objekte, v cloudovom centre)
3.1.2.Fyzické zni¢enie paméatovych médii s OU
3.1.3.Chyba HW veduca k strate udajov
3.1.4.Chyba SW veduca k strate Udajov
3.1.5.Neumyselné vymazanie alebo prepisanie Udajov zo strany opravnenej osoby
3.1.6.Umyselné vymazanie alebo prepisanie Udajov zo strany opravnenej osoby (napr. ni¢enie
digitdlnych stop pri trestnom cine)
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3.1.7.Umyselné vymazanie alebo prepisanie idajov zo strany neopravnenej osoby alebo
malvéru

3.1.8.Nemoznost obnovit Udaje zo zaloznych médii

3.2. Docasné narusenie dostupnosti Udajov
3.2.1.Chyby HW veduce k nedostupnosti IS a nasledne aj osobnych udajov
3.2.2.Chyby SW veduce k nedostupnosti IS a nasledne aj osobnych tGdajov
3.2.3.Vypadok napajania (napr. nie je nahradné napdjanie alebo nefunguje)
3.2.4.Vypadok sietového pripojenia
3.2.5.Vypadok inej potrebnej IKT infrastruktiry (napr. klimatizacie)
3.2.6.D0S, DDoS alebo podobny Utok na IS vyuzivajuci internetové pripojenie
3.2.7.Chybna alebo umyselna skodliva ¢innost opravnenej osoby
3.2.8.Umyselna gkodliva ¢innost zo strany neopravnenej osoby

3.3. Znizenie dostupnosti osobnych tdajov (dlhé odozvy)
3.3.1.DoS, DDoS alebo podobny utok na IS vyuZivajici internetové pripojenie
3.3.2.Nepostacujuci vykon IS

4.5.19.5 Hrozby a rizikd nad rédmec standardnych IKT hrozieb

V tejto kapitole uvadzame hrozby, ktoré su nad rdmec Standardnych IKT hrozieb uvedenych
v predchadzajucej kapitole.

6. Digitdlne stopy pouzité proti osobe
a. Citdcia a doloZenie osobou publikovaného obsahu z minulosti, ktory uzZ nie je
v zaujme danej osoby
i. Napr. osoba za mlada patrila k extrémistickej scéne, ale sa zmenila.
ii. Politik vyslovil kedysi vyrok, ktory je aktualne skodlivy pre jeho kariéru.
iii. Komentar v internetovej diskusii v emocionalnom rozruseni
b. Digitalne stopy pouZité ako dékazy proti osobe, napr.
i. V priestupkovom konani
ii. Vtrestnom konani
iii. V civilnom sporovom konani
c. Digitdlne stopy vytrhnuté z kontextu
i. Ide napr. o Casti videi, v ktorych osoba vyznieva negativne
ii. Casti z privatneho rozhovoru, ktoré bez kontextu vyznievaju negativne
7. Zneutitie privatneho obsahu
a. Proti danej osobe (napr. jej znevazZenie, zosmieSnenie, spochybnenie, trest)
i. Zdravotné zaznamy (citlivé diagndzy — napr. pohlavna choroba, rakovina)
ii. Socidlne informacie
iii. Informdcie zo sidnych konani
v. Digitdlny obsah ako nelegalne ziskany dokaz
b. Protiinym zavislym osobam (napr. detom danej osoby)
i. Zdravotné zaznamy (citlivé diagndzy — napr. pohlavna choroba, rakovina)
ii. Socidlne informacie
iii. Skolské informécie
8. Falosné digitalne stopy
a. Zneuzita identita osoby na tvorbu faloSného obsahu inou entitou
i. Forma, najma:
1. Naburanie sa do pocitaca (hack)
2. Ukradnutie identity
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3. Falosna identita (napr. Gcet na Instagrame)
4. Deepfake video
ii. Do6vody, najma
1. Kvoli kompromitdcii, poskodeniu danej osoby
2. Kvoli ovplyvneniu inych oséb (napr. politik odporuica produkt)
3. Kvoli zabave a konaniu zla
9. Uniky $pecificky citlivych udajov
i. PouZivatelia a prehladavané stranky na pornografickom webe.%”
ii. Navsteva zoznamovacich aplikécii 0sdb vo vztahu / manZelstve % (napr.
Ashley Madison)

Koéd Nazov hrozby Nasledok | Pravde- Riziko
hrozby (negativne vplyvy v danej oblasti) podobn.
19.1 Narusenie dévernosti digitdlnych stop Z S \'
19.2 Narusenie integrity digitalnych stop Z N S
19.3 Narusenie dostupnosti digitalnych stop S N N
19.4 Digitalne stopy pouzité proti osobe z S Vv
19.5 Zneutitie privatneho obsahu Z S Vv
19.6 Falosné digitalne stopy Z N S
19.7 Uniky $pecificky citlivych Gdajov Z N S

4.5.20 Hrozby pre zakladné prava a slobody

V tejto kapitole uvadzame novo sa objavujlice hrozby pre prava a slobody o0sob v kybernetickom
priestore resp. v dosledku pésobenia digitalnych technoldgii. Vacsina z nich sa tyka aj deti a mladeze.

Prvym krokom pri postdeni tychto hrozieb je mat k dispozicii prehlad zakladnych prav a slobéd
fyzickych osob.

Tieto prava a slobody su legislativne vymedzené v dvoch dokumentoch:

1. EU droveri: CHARTA ZAKLADNYCH PRAV EUROPSKEJ UNIE 100
2. Uroven SR: Ustava Slovenskej republiky

Granularita ¢lankov a bodov v oboch dokumentoch je takd, Ze v jednom bode byva sustredenych aj
viacero zakladnych prav a slob6d

Priklad z Charty:
Clanok 4 - Zakaz mucenia a neludského alebo ponizujiceho zaobchadzania alebo trestu

Nikoho nemozno mudit ani podrobovat neludskému alebo ponizujicemu zaobchadzaniu
alebo trestu.

107 mojandroid.sk/anonymous-zverejnili-hesla-cisla-kreditnych-kariet/

108 https://cybersec.sk/spravy/zo-sveta/odhalenych-nevernikov-vydieraju-dvaja-pravdepodobne-spachali-
sebevrazdu/

109 https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:12016P/TXT

110 https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/1992/460/20250101
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https://cybersec.sk/spravy/zo-sveta/odhalenych-nevernikov-vydieraju-dvaja-pravdepodobne-spachali-sebevrazdu/
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:12016P/TXT
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/1992/460/20250101

Preto autor pouZziva vlastny ocislovany prehlad zakladnych prdv a slobdd, ktory bol konzultovany aj

s Agenturou Eurépskej Unie pre zakladné prava (FRA) ' a Uradom na ochranu osobnych udajov

112

CHARTA
P.&. | SUHRNNY ZOZNAM ZAKLADNYCH PRAV A SLOBOD ZAKLADNYCH USTAVA SR
PRAV EU
g . . . Druha hlava, Druhy
1 |Prd dotknutelnost ludskej dost t HI ¢l 1 I ’
rdvo na nedotknutelnost fudskej déstojnosti aval, ¢ oddiel, &. 19, ods. (1)
2 | Pravo na reSpektovanie ludskej dostojnosti Hlaval, ¢l. 1
3 | Prdvo na ochranu fudskej déstojnosti Hlava l, ¢l. 1
Druha hlava, Druhy
4 | Pravo kazdého na Zivot Hlava l, ¢l. 2, ods. 1 | oddiel, ¢l. 15, ods. (1)
a ods. (3)
Pravo na ochranu pred trestom smrti Hlava |, ¢l. 2, ods. 2
6 | Pravo na ochranu pred popravou Hlava |, ¢l. 2, ods. 2
. . . Druha hlava, Druhy
7 |Pra Spekt tel dotknutelnost HI l, ¢l 3, 0ds. 1 I ’
ravo na respektovanie telesnej nedotknutelnosti aval, ¢l. 3, ods oddiel, &, 16, ods. (1)
; Y . . . , . Y Druhd hlava, Druhy
8 | Pravo na reSpektovanie dusevnej nedotknutelnosti Hlava l, ¢l. 3, ods. 1 oddiel, &I, 16, ods. (1)
Pravo do'tkr?ute1 osoby r,1a respektovanlgjej p.ratva na Hiava I, &. 3, ods. 2,
9 |slobodny a informovany suhlas v oblasti mediciny a ,
e pism. a)
bioldgie
10 | Pravo na ochranu pred eugenickymi praktikami H,Iava !, €l 3, ods. 2,
pism. b)
11 Pravo na ochranu pred vyuzivanim [udského tela a jeho | Hlava |, ¢l. 3, ods. 2,
Casti na dosiahnutie zisku pism. c)
12 | Pravo na ochranu pred reprodukénym klonovanim H,Iava ! .3, ods. 2,
pism. d)
. . Y Druha hlava, Druhy
13 |P h d HI ¢l 4 - !
ravo na ochranu pred mucenim aval, ¢ oddiel, &. 16, ods. (2)
14 Pravo na ochranu pred neludskym zaobchadzanim Hlava |, &l. 4 Druha tmlava, Druhy
alebo trestom oddiel, ¢l. 16, ods. (2)
15 Pravo na ochranu pred ponizujucim zaobchadzanim Hiava |, &l. 4 Druha blava, Druhy
alebo trestom oddiel, ¢l. 16, ods. (2)
16 | Pravo na ochranu pred otroctvom Hlava |, ¢l. 5, ods. 1
17 | Pravo na ochranu pred nevolnictvom Hlaval, ¢l. 5, ods. 1
. , L . . Druha hlava, Druhy
18 | Pravo na ochranu pred nutenymi pracami Hlava |, ¢l. 5, ods. 2 oddiel, &I, 18, ods. (1)
19 | Pravo na ochranu pred povinnymi pracam Hlava |, ¢l. 5, ods. 2

111 https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-

institutions-and-bodies/european-union-agency-fundamental-rights-fra sk

112 https://dataprotection.gov.sk/sk/legislativa-metodiky/metodiky-fag/metodiky-uradu/pojmy-zakladne-prava-

slobody-verzus-prava-slobody-ako-ich-identifikovat/
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https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-fundamental-rights-fra_sk
https://dataprotection.gov.sk/sk/legislativa-metodiky/metodiky-faq/metodiky-uradu/pojmy-zakladne-prava-slobody-verzus-prava-slobody-ako-ich-identifikovat/
https://dataprotection.gov.sk/sk/legislativa-metodiky/metodiky-faq/metodiky-uradu/pojmy-zakladne-prava-slobody-verzus-prava-slobody-ako-ich-identifikovat/

Pravo kazdého na ochranu pred obchodovanim s jeho

20 Hlava |, ¢l. 5, ods. 3
osobou
] N Druha hlava, Druhy
21 | Pravo na slobodu Hlavalll, ¢l. 6 oddiel, &. 17, ods. (1)
22 | Pravo na osobnu bezpecnost Hlava ll, ¢l. 6
Druha hlava, Druhy
23 | Pravo na respektovanie sukromného Zivota Hlava ll, ¢l. 7 oddiel, ¢l. 16, ods. (1)
/ €l. 19, ods. (2)
24 | Pravo na reSpektovanie rodinného Zivota Hlava ll, ¢I. 7 5;3?;1 ;I‘al\/;,ogsr.u(};y;
Druha hl Druhy
25 | Pravo na reSpektovanie obydlia Hlava ll, ¢l. 7 oc;l:ji:I, (’:I.azvf,’odsr.u(l\;
Druha hlava, Druhy
26 | Pravo na respektovanie (sikromnej) komunikacie Hlava ll, ¢l. 7 oddiel, ¢l. 22, ods. (1)
a(2)
Druha hl Druhy
27 | Pravo na ochranu osobnych udajov Hlava ll, ¢l. 8, ods. 1 oc;l:ji:I, (”:I.al\/;,’odsr.u(;;
)8 Prav? kazdehp .nalprlls’Fup k zhromazdenym udajom, Hiava Il &l. 8, ods. 2
ktoré sa ho / jej tykaju
29 Pravo kfaz.de!wo .n,a opravu zhromazdenych udajov, ktoré Hiava Il &1, 8, ods. 2
sa ho/ jej tykaju
30 F”ra\{o pozadovat kon:crplu/ praV|d|'eI ochrany osobnych Hiava Il, &l. 8, ods. 3
Udajov zo strany nezdvislého organu
31 | Pravo uzavriet manzelstvo Hlava ll, ¢l. 9
32 | Prévo zaloZit rodinu Hlava ll, ¢l. 9
; . Hlava Il, ¢l. 10, ods. | Druha hlava, Druhy
P | | ! ! !
33 ravo na slobodu myslenia 1 oddiel, &l. 24, ods. (1)
. . Hlava I, ¢l. 10, ods. | Druha hlava, Druhy
34 |P lobod d I
ravo na slobodu svedomia 1 oddiel, &l. 24, ods. (1)
. Ly , . Hlava I, ¢l. 10, ods. | Druha hlava, Druhy
35 | Pravo na slobodu nabozZenského vyznania 1 oddiel, &l. 24, ods. (1)
. . , HI Il, ¢l. 10, ods.
36 | Pravo na vyhradu vo svedomi 5 avall ¢ 0as
Druha hlava, Druhy
. . Hlava I, ¢l. 11, ods. | oddiel, ¢l. 24, ods. (1)
37 | Pravo na slobodu prejavu 1 a(2) / Treti oddiel, &l.
26, ods. (1) a (2)
Hlava Il, ¢l. 11, ods. | Druha hlava, Treti
38 |Pra lobod Adif ! ! . !
ravo na siobodu med 2 oddiel, &. 26, ods. (2)
¢l. 11 .
39 | Pravo na pluralitu médii I;Iava I, €l. 11, ods
40 | Pravo pokojne sa zhromazdovat Iillava Il €l. 12, ods. c?;l:j?eal, Etlgg?;dlrflt;
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41

Pravo slobodne sa zdruZovat s inymi na vSetkych
urovniach, najma v suvislosti s politickymi,
odbordrskymi a ob¢ianskymi otazkami

Hlava Il, ¢l. 12, ods.

1

Druha hlava, Piaty
oddiel, ¢I. 37, ods. (1)

Hlava Il, ¢l. 12, ods.

42 | Pravo zakladat na ochranu svojich zaujmov odbory 1
43 Pravo vstupovat do odborov na ochranu svojich Hlava Il, ¢l. 12, ods.
zaujmov 1
. Druha hlava, Piaty
44 | Pra lobod HI I, ¢l. 13 L ’
rdvo na slobodu umenia avall, ¢ oddiel, &l. 43, ods. (1)
. Druhd hlava, Piaty
4 Pra | & ké ba HI I, ¢l 1 !
5 ravo na slobodné vedecké badanie avall, ¢l. 13 oddiel, &l. 43, ods. (1)
46 | Pravo na respektovanie akademickej slobody Hlava ll, ¢l. 13

47

Pravo na vzdelanie

Hlava Il, ¢l. 14, ods.

Druha hlava, Piaty

1 oddiel, ¢l. 42, ods. (1)
. . Hlava Il, ¢l. 14, ods. | Druha hlava, Piaty
48 | Pra istup k odborné dals deld ’ ’ S ’
révo na pristup k odbornému a dalSiemu vzdelavaniu | | oddiel, &l. 35, ods. (1)
. Hlava Il, ¢l. 14, ods. | Druha hlava, Piaty
49 |Pra latnu 1 Skolsku hadzk ’ ’ ’
9 ravo na bezplatnu povinnu Skolsku dochadzku ) oddiel, &l. 42, ods. (2)
. ] e HI II, ¢l. 14, ods.
50 | Prdvo slobodne zakladat vzdelavacie institucie 3 avaltl ¢ 0as
Prayo rodicov 'zabez'pecvlt vzd’elanlle a vych?vu svojich Hiava Il, &. 14, ods. | Druhd hlava, Piaty
51 | detivzhode s ich ndbozenskym, filozofickym a R
L ., 3 oddiel, ¢l. 41, ods. (4)
pedagogickym presvedcenim
52 | Pravo na précu Hlava I, ¢l. 15, ods. | Druha hlava, Piaty
P 1 oddiel, &. 35, ods. (3)

53

Pravo na vykonavanie slobodne zvoleného povolania

Hlava Il, ¢l. 15, ods.

1

Druhd hlava, Piaty
oddiel, ¢l. 35, ods. (1)

54

Pravo na vykonavanie slobodne prijatého povolania

Hlava Il, ¢l. 15, ods.

1

55

Pravo kazdého ob¢ana Unie slobodne si hladat
zamestnanie v ktoromkolvek ¢lenskom State

Hlava Il, ¢l. 15, ods.

2

56

Pravo kazdého obcana Unie slobodne pracovat v
ktoromkolvek clenskom state

Hlava Il, ¢l. 15, ods.

2

57

Pravo kazdého obc¢ana Unie usadit sa v ktoromkolvek
Clenskom state

Hlava Il, ¢l. 15, ods.

2

58

Pravo kazdého obéana Unie poskytovat sluzby v
ktoromkolvek ¢lenskom $tdte

Hlava Il, ¢l. 15, ods.

2

Pravo Statnych prislusnikov tretich krajin, ktori maju

Hlava Il, ¢l. 15, ods.

59 | pracovné povolenie, na rovnaké pracovné podmienky 3
ako ob¢ania Unie
. I N Druhad hlava, Piaty
.1
60 | Pravo na slobodu podnikania Hlava ll, ¢l. 16 oddiel, &l. 35, ods. (1)
61 | Pravo vlastnit opravnene nadobudnuty majetok Hlava I, €l. 17, ods. | Druha hlava, Druhy

1

oddiel, ¢l. 20, ods. (1)
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. v , . Hlava I, ¢l. 17, ods.
62 | Pravo uzivat oprdvnene nadobudnuty majetok 1
, , , , . Hlava Il, ¢l. 17, ods.
63 | Pravo nakladat s opravnene nadobudnutym majetkom 1
. , . Hlava Il, ¢l. 17, ods. | Druha hlava, Druhy
4 | Pra kazat opravnene na nuty majetok ’ ! !
6 avo odkdazat oprdvnene nadobudnuty majeto 1 oddiel, 1. 20, ods. (1)
65 Pravo kazdého na ochranu pred svojvolnym odobranim | Hlava Il, ¢l. 17, ods. | Druhd hlava, Druhy
jeho majetku 1 oddiel, ¢l. 20, ods. (4)
Pravo n r livd ndhr ri k bol niekt . ,
o e ol e v 1,1, 5. s v, ot
Sl J J 1 oddiel, &, 20, ods. (4)
so zakonom
Hlava Il, ¢l. 17, ods. | Druha hlava, Piaty
67 | Pravo na ochranu dusevného vlastnictva ’ ’ L ’
2 oddiel, ¢l. 43, ods. (1)
Pravo na azyl v zmysle pravidiel Zenevského dohovoru z
68 |28.jula 1951 a Protokolu z 31. janudra 1967 tykajucich | Hlavalll, ¢l. 18
sa postavenia utecencov
. , , HI Il, ¢l. 19, ods.
69 | Pravo na ochranu pred hromadnym vyhostenim 1 avall ¢ 0as
70 Pravo osoby na ochranu pre vystahovanim, vyhostenim | Hlava Il, €l. 19, ods.
alebo vydanim do $tatu, kde jej hrozi trest smrti 2
71 Pravo osoby na ochranu pre vystahovanim, vyhostenim | Hlava I, ¢l. 19, ods.
alebo vydanim do statu, kde jej hrozi mucenie 2
Pravo osoby’na ocfv}rzfmu pre \./y.staho’vamlm, vy’hostemm Hlava II, &. 19, ods.
72 | alebo vydanim do statu, kde jej hrozi neludské )
zaobchadzanie alebo trest
Pra h ‘ah i h i
ravo osobylna ocvr?nu pre Yy.sta olvanln.'l, vy ostenim Hiava II, &l. 19, ods.
73 | alebo vydanim do statu, kde jej hrozi ponizujuce )
zaobchadzanie alebo trest
7 Pravo na uplatfovanie zdsady rovnosti vsetkych pred Hlava IIl, &. 20
zakonom
75 | Pravo na ochranu pred diskrimindciou I:Iava M, €l. 21, ods.
76 Pravo na ochranu pred diskriminaciou z dovodu Statnej | Hlava lll, ¢l. 21, ods.
prislusnosti 2
77 | Pravo na respektovanie kulturnej rozmanitosti Hlava lll, ¢l. 22
78 | Pravo na reSpektovanie nabozenskej rozmanitosti Hlava lll, ¢l. 22
79 | Prdvo na reSpektovanie jazykovej rozmanitosti Hlava lll, ¢l. 22
Pravo na ochranu pred nerovnostou medzi muzmi a
80 |Zenami vo vSetkych oblastiach vratane zamestnania, Hlava lll, ¢l. 23
prace a odmenovania
Pravo menej zastupeného pohlavia pozadovat
81 |zachovavanie alebo prijimanie osobitne vyhodnych Hlava lll, ¢l. 23
opatreni
, , Hlava lll, €l. 24, ods. | Druhd hlava, Piaty
82 | Pravo deti na ochranu 1 oddiel, &. 41, ods. (1)
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g Hlava lll, €l. 24, ods. | Druha@ hlava, Piaty
83 | Pravo deti na starostlivost ’ ’ D ’
rdvo deti na starostlivos 1 oddiel, &. 41, ods. (4)
. , . L, Hlava lll, €l. 24, ods.
84 | Pravo deti slobodne vyjadrovat svoje nazory 1 v
Pravo dgtl na reslpektovanlle |-ch na!lepsmh ZIanmOV,prI Hiava IIl, &l. 24, ods.
85 | opatreniach orgdnov verejnej moci alebo sukromnych )
institucii
36 Pravo dietata na pravidelné udrZiavanie osobnych Hlava Ill, €l. 24, ods.
vztahov s obidvoma svojimi rodi¢mi 3
37 Pravo dietata na pravidelné udrZiavanie priamych Hlava lll, €l. 24, ods.
stykov s obidvoma svojimi rodi¢mi 3
88 | Pravo starsich os6b na déstojny Zivot Hlava I, ¢l. 25
89 | Pravo starsich os6b na nezavisly Zivot Hlava lll, ¢l. 25
90 | Pravo starsich osdb na Ucast na spolocenskom Zivote Hlava I, ¢l. 25
91 | Pravo starsich os6b na Gcéast na kultirnom Zivote Hlava lll, ¢l. 25
92 Pravo os.ob so zdravotvnyr?w postlhnyt!m vy.uzwat Hiava Ill, &l. 26
opatrenia na zabezpecenie ich nezavislosti
93 Pravo os-c“)b S0 zdravotvny'/m POStihn.L’ItI'm.\./yuiI'VEif- Hiava I, &l. 26
opatrenia na zabezpecenie ich socidlnej integracie
94 Pravo os.ob SO zdravotvnyr'n ,.aost.lhnutl'm'vyuzwat | Hiava l, 1. 26
opatrenia na zabezpecenie ich integracie v zamestnani
Pravo os6b so zdravotnym postihnutim vyuzivat
95 | opatrenia na zabezpecenie ich Ucasti na spolo¢enskom | Hlava lll, ¢l. 26
Zivote
9% Prévq pracovnikov na informacie a konzultacie v rdmci Hlava IV, &l. 27
podniku
Druha hlava, Piaty
97 | Pravo na kolektivne vyjednavanie Hlava IV, ¢l. 28 oddiel, ¢l. 36, pism.
8)
98 Pravo na uz.eft\./érapie kglektivnych zmlav na Hlava IV, &l. 28
zodpovedajucich urovniach
Pravo na uskutocnenie kolektivnych akcii na ochranu Y Druhd hlava, Piaty
99 |, . , v HI IV, ¢l. 28 L
zaujmov vratane Strajku avalv, ¢ oddiel, ¢l. 37, ods. (4)
100 | Pravo na pristup k bezplatnym sluzbdm zamestnanosti | Hlava IV, ¢l. 29
101 | Pravo na ochranu pred bezdévodnym prepustenim Hlava IV, ¢l. 30
. . . . s y Druha hlava, Piat
Pravo pracovnika na pracovné podmienky zohladnujuce | Hlava IV, ¢l. 31, ods. ru. @ N ava ,|a y
102 |. . v aa s , oddiel, ¢l. 36, pism.
jeho zdravie, bezpecnost a dostojnost 1 o
. . . sy . y Druhad hlava, Piat
Pravo pracovnika na stanovenie najvyssej pripustnej Hlava IV, €l. 31, ods. ru. a . ava ,Ia v
103 | .. L oddiel, ¢l. 36, pism.
dlzky pracovného ¢asu 2 d)
Druhad hlava, Piaty
. . . , .. HI IV, ¢l. 31, ods. . L,
104 | Pravo pracovnika na denny a tyZzdenny odpocinok 5 avaly, ¢ ods oddiel, ¢l. 36, pism.
e)
Hlava IV, ¢l. 31, ods. | Druhd hlava, Piaty
105 | Pra ik latend dovolenk ’ ’ - »
ravo pracovnika na platend dovolenku 5 oddiel, &l. 36, pism. f)
106 | Pravo deti na ochranu pred detskou pracou Hlava IV, ¢l. 32
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Pravo mladistvych na zabezpecenie pracovnych Y Druhd hlava, Piaty
107 . . L. Hlava IV, ¢l. 32 .
podmienok primeranych ich veku oddiel, ¢l. 38, ods. (1)
108 Pravo.rrllladlstcvych na ochranu pred ekonomickym Hlava IV, &. 32
vykoristovanim
Pravo mladistvych na ochranu pred pracou, ktora by
mobhla ohrozit ich bezpecnost, zdravie alebo telesny Y Druha hlava, Piaty
109 L . .’, . L Hlava IV, ¢l. 32 Sy ’
psychicky, mordlny alebo socidlny vyvoj, alebo ich oddiel, ¢l. 38, ods. (1)
vzdeldvanie
110 Pravo rodiny na pravnu, ekonomickud a socidlnu Hlava IV, ¢l. 33, ods. | Druha hlava, Piaty
ochranu 1 oddiel, ¢l. 41, ods. (1)
111 Pravo na ochranu pred prepustenim z prace z dévodu Hlava IV, ¢l. 33, ods. | Druha hlava, Piaty
spojeného s materstvom 2 oddiel, ¢l. 41, ods. (2)
Pravo na platend matersku dovolenku alebo Hlava IV, ¢l. 33, ods.
112 Ly . 2 el
rodi¢ovsku dovolenku po narodeni dietata 2
113 Pravo na platend matersku dovolenku alebo Hlava IV, ¢l. 33, ods.
rodi¢ovsku dovolenku po osvojeni dietata 2
114 Pravo na davky socialneho zabezpecenia a socidlne Hlava IV, ¢l. 34, ods.
sluzby 1
y0oayv Stace s pr V 2 oddiel, &l. 39, ods. (2)
pravnymi predpismi a praxou
Pra Al ol o A
rfwo na. sosla nlu poonc scle ,om zab.e,zpeat dostojnu Hlava IV, €l. 34, ods. | Druha hlava, Piaty
116 | existenciu vSetkych os6b, ktoré nemaju dostatok Ly
. 3 oddiel, ¢l. 39, ods. (2)
prostriedkov
Pravo na pomoc pri byvani s cielom zabezpedit Y
HI IV, ¢l. 34 .
117 | d6stojnu existenciu vietkych osob, ktoré nemaju 3 avalV, cl. 34, ods
dostatok prostriedkov
7 , L . . . Y Druhd hlava, Piaty
118 | P tup k t d t t tl ti | HI IV, ¢l. 35 L
ravo na pristup k preventivnej zdravotnej starostlivosti | Hlava IV, ¢ oddiel, &l. 40
Pravo vyuzivat lekarsku starostlivost za podmienok . .
119 | ustanovenych vnatrostatnymi pravnymi predpismi a Hlava IV, ¢l. 35 Druha— hlava, - Piaty
y DA PER T [Pl o oddiel, &l. 40
praxou
120 | Pravo na ochranu zdravia Hlava 1V, él. 35 Druha Vhlava, Piaty
oddiel, ¢l. 40
Pravo na pristup k sluzbam vseobecného
121 | hospodarskeho zaujmu, ktory je ustanoveny Hlava IV, ¢l. 36
vnutrostatnymi pravnymi predpismi a praxou
122 VP'ravo ?a zabezpecejnle ochrany a zlepSovania kvality Hiava IV, &. 37 Druha vhlava, Siesty
Zivotného prostredia oddiel, ¢l. 44, ods. (1)
123 Pravo'na uplatnovafle zas:ady trvalo Uf:lrzatelneho Hiava IV, &. 37
rozvoja v kontexte Zivotného prostredia
. g 0 . . HI V, ¢l. 39, ods.
124 | Pravo volit vo volbach do Eurépskeho parlamentu 1 avay, ¢ 0as
. , , W , Hlava V, ¢l. 39, ods.
125 | Pravo byt voleny vo volbdach do Eurdpskeho parlamentu 1
126 E’ravo volltv vlo volbach do organov samospravy obci v Hiava V, &l. 40
¢lenskom State
127 Pravo byt voleny vo volbach do orgdnov samospravy Hlava V, &l. 40

obci v ¢lenskom sState
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128 Pravo na nestranné a spravodlivé vybavenie Ziadosti v Hlava V, ¢l. 41, ods.
primeranej lehote 1
Prayc? ka,zdeho na vypo?ut|e prled prijatim akéhokolvek Hlava V, &l. 41, ods.
129 | individuadlneho opatrenia, ktoré by sa ho ,
o " 2, pism. a)
mohlo nepriaznivo dotykat
Pravo kazdého na pristup k spisu, ktory sa ho tyka, za
130 predpokladu reSpektovania opravnenych Hlava V, ¢l. 41, ods.
zaujmov dovernosti a sluzobného a obchodného 2, pism. b)
tajomstva
131 Pravo pozadovat od administrativy odévodnenie riou Hlava V, ¢l. 41, ods.
vydanych rozhodnuti 2, pism. c)
132 Pravo na nahradu Skody spésobenej institdciami alebo | Hlava V, ¢l. 41, ods.
zamestnancami Unie pri vykone ich funkcii 3
133 Pravo na komunikéciu s intittciami Unie v jednom z Hlava V, ¢l. 41, ods.
jazykov Uniovych zmlav 4
134 I?ravo na pI‘IStUE) k’dc?kumentom institdcii, orgdnov, Hiava V, &l. 42
Uradov a agentur Unie
Pravo oznamit eurépskemu ombudsmanovi pripady
135 | nespravneho uradného postupu institucii, organov, Hlava V, ¢l. 43
Uradov a agentdr Unie
136 | Pravo obratit sa s peticiou na Eurépsky parlament Hlava V, ¢l. 44
HI V, ¢l 4
137 | Pravo na slobodny pohyb na Gzemi ¢lenskych statov 1 ava V, ¢l. 45, ods
. , . y S e HI V, ¢l. 45, od
138 | Pravo na slobodny pobyt na tzemi ¢lenskych Statov 1 ava, ¢ 0as
Pral/.o pr.lflusn!kov t’rvetlch k'rajlnv, I'<tor| sa oF)ravn.ene Hiava V, &. 45, ods
139 | zdrziavaju na uzemi clenského $tatu, na priznanie )
slobody pohybu a pobytu
Pra ¢ Ini k i h
140 ravo obf:an,ov.Unle, na Pos lytnutlle oc, rany 5 Hiava V, &l. 46
diplomatickymi organmi na Uzemi tretich krajin
141 Pravo o’bcanc?v Unlle nfa po§kytn}1t|e c’)chranyl Hlava V, &l. 46
konzuldarnymi orgdnmi na Gzemi tretich krajin
. Le . . , y Druha hlava, Sied
142 | Pravo na ucinny prostriedok napravy pred sidom Hlava VI, ¢l. 47 O;léi;' (V:I?:/lz, oljs'r(T;
el A e a7 |0 Hove, S
P : P y U e oddiel, &l. 48, ods. (2)
sudom
144 Pravo .na posky.tn.utle.moznostl sa poradit (v ramci Hiava VI, &, 47
konania vo svojej veci)
145 Pravo .na posky'tn.utle.moznostl sa obhajovat (v ramci Hiava VI, &. 47
konania vo svojej veci)
146 P'ravc_' na pos.kytnutle.n?ozn(.)stl nechat sa zastupovat (v Hiava VI, &. 47
ramci konania vo svojej veci)
Pravo osol.o, ktolre ngmaju dpstatocne [E)rostrledky, na ) Druhé hlava, Siedmy
147 | poskytnutie pravnej pomoci, potrebnej na Hlava VI, ¢l. 47 Sy
. y , . . oddiel, ¢l. 47, ods. (2)
zabezpecenie efektivneho pristupu k spravodlivosti
148 | Pravo na respektovanie prezumpcie nevin Hlava VI, cl. 48, ods. | Druha hlava, Siedmy
P P P y 1 oddiel, &. 50, ods. (2)
. . Hlava VI, ¢l. 48, ods. | Druha hlava, Siedmy
149 | Pra b eh bhajob ! ! o
ravo obvineného na obhajobu ) oddiel, &l. 50, ods. (3)
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Pravo na ochranu pre odsudenim za konanie alebo

Hlava VI, ¢l. 49, ods.

150 | opomenutie, ktoré v case ked' bolo spachané, nebolo 1
trestné
151 Pravo na ochranu pred ukladanim prisnejSieho trestu Hlava VI, ¢l. 49, ods. | Druha hlava, Siedmy
nez aky bolo mozné ulozit v ¢ase jeho spachania 1 oddiel, ¢l. 50, ods. (6)
152 Pravo na ochranu pred ukladanim trestov zjavne Hlava VI, ¢l. 49, ods.
neprimeranych trestnému ¢inu 3
153 _Prslvo neb\,/twstlhany v trestnom konani dvakrat za ten Hlava VI, &. 50 Druha hvlava, Siedmy
isty trestny ¢in oddiel, ¢l. 50, ods. (5)
Pravo nebyt potrestany v trestnom konani dvakrat za . Druha hlava, Siedmy
154 HI VI, ¢l.
> ten isty trestny ¢in ava Vi, cl. 50 oddiel, ¢l. 50, ods. (5)
155 Pravo kazdého slobodne rozhodovat o svojej Druhd hlava, Prvy
narodnosti oddiel, ¢l. 12, ods. (3)
156 Pravo na ochranu pred akymkolvek ovplyvriovanim a Druha hlava, Prvy
natlakom smerujicim k odnarodnovaniu oddiel, ¢l. 12, ods. (3)
157 Pravo na ochranu pred spdsobovanim ujmy na prdvach Druhd hlava, Prvy
pre to, Ze uplatfiuje svoje zakladné prava a slobody oddiel, ¢l. 12, ods. (4)
. . Druha hlava, Druhy
1 Pra Al h [udského 7 !
58 | Pravo prenatalnej ochrany [udského Zivota oddiel, &l. 15, ods. (1)
. < Druha hlava, Druhy
159 |P h t N
ravo na ochranu Zivota oddiel, &. 15, ods. (2)
160 Pravo na ochranu pred krutym zaobchadzanim alebo Druha hlava, Druhy
trestom oddiel, ¢l. 16, ods. (2)
161 Pravo na ochranu pred stihanim alebo pozbavenim Druha hlava, Druhy
slobody bez zakonnych dévodov oddiel, ¢l. 17, ods. (2)
Pravo na ochranu pred svojvolnym zadrZzanim alebo Druha hlava, Druhy
162 , -
zatknutim oddiel, ¢l. 17, ods. (3)
163 Pravo obvineného na ochranu pred skiimanim jeho Druha hlava, Druhy
dusevného stavu bez stidneho prikazu oddiel, ¢l. 17, ods. (7)
D 3 D Y
164 | Pravo na zachovanie osobnej cti o;l;?eal, ;l_alv;,odsr,u(q»;
. . . . Druha hlava, Druhy
1
65 | Pravo na zachovanie dobrej povesti oddiel, &. 19, ods. (1)
, Druha hlava, Druhy
166 |P h Y
ravona ochrant mena oddiel, &. 19, ods. (1)
. , Druhd hlava, Druhy
167 | Pravo na slobodny pohyb a pobyt runa hiava, bruny

oddiel, ¢l. 23, ods. (1)
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Druha hlava, Druhy

168 | Pra lobod tit ¢ ie Sl kej blik L
ravo slobodne opustit Uzemie Slovenskej republiky oddiel, &. 23, ods. (2)
169 Pravo obcana na slobodny vstup na Uzemie Slovenske;j Druha hlava, Druhy
republiky oddiel, ¢l. 23, ods. (4)
Pravo cudzincov na ochranu pred svojvolnym Druhd hlava, Druhy
170 , Sy
vyhostenim oddiel, ¢l. 23, ods. (5)
. g (o . . Druha hlava, Druhy
171 | Pravo byt bez ndbozenského vyznania oddiel, &l. 24, ods. (1)
Pravo cirkvi a naboZenskych spoloénosti spravovat si Druha hlava, Druhy
172 C . ial &
svoje zalezitosti samostatne oddiel, ¢l. 24, ods. (3)
173 Pravo obcanov slobodne sa rozhodovat o ich Ucasti na Druha hlava, Druhy
obrane Slovenskej republiky oddiel, ¢l. 25, ods. (1)
174 Pravo na ochranu pred ndtenym vykonom vojenskej Druha hlava, Druhy
sluzby oddiel, ¢l. 25, ods. (2)
Druhd hlava, Treti
175 | Prd h d Y N ’
ravo na ochranu pred cenzlrou oddiel, &, 26, ods. (3)
fellte] Rl Y oddiel, &. 26, ods. (5)
spésobom
Pravo kazdého obracat sa vo veciach verejného alebo . ,
177 |iného spolo¢ného zaujmu na Statne orgdny a organ Druhd - hlava, - Treti
feno s ) ALY oddiel, &l. 27, ods. (1)
Uzemnej samospravy
Pravo kazdého prihlasit sa ku ktorejkolvek Druha hlava, Stvrty
178 | |, . " L . S
narodnostnej mensine alebo etnickej skupine oddiel, ¢l. 33
179 Pravo obcanov patriacich k ndrodnostnym mensindm Druha hlava, Stvrty
alebo etnickym skupindm na vsestranny rozvoj oddiel, ¢l. 34, ods. (1)
Pravo obcanov patriacich k ndrodnostnym mensinam Druhd hlava, Stvrty
180 - - g . : -
alebo etnickym skupindm rozvijat vlastna kultaru oddiel, ¢l. 34, ods. (1)
Pravo obcanov patriacich k ndrodnostnym mensinam . Cae s
- . ‘ g . . Druhd hlava, Stvrty
181 | alebo etnickym skupindm zdruzovat sa v narodnostnych Ly
. . oddiel, ¢l. 34, ods. (1)
zdruZeniach
Pravo obc.ant')v patrla.lalch k narodrjostny[r? me’nsmam Druhé hlava, Stvrty
182 | alebo etnickym skupindm zakladat a udrziavat S
L , oy oddiel, ¢l. 34, ods. (1)
vzdeldvacie a kultdrne institucie
Pravo obcanov patriacich k ndrodnostnym mensinam . Cae s
183 | alebo etnickym skupindm na osvojenie si Statneho Druha hlava, Stvrty
. VS ! oddiel, &l. 34, ods. (2)
jazyka
184 Pravo obcanov patriacich k ndrodnostnym mensindm Druha hlava, Stvrty
alebo etnickym skupindm na vzdelanie v ich jazyku oddiel, ¢l. 34, ods. (2)
Pravo obcanov patriacich k ndrodnostnym mensinam . Cae s
- . rrred A £ , Druhd hlava, Stvrty
185 | alebo etnickym skupindm pouzivat ich jazyk v dradnom

styku

oddiel, ¢l. 34, ods. (2)
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Pravo obc¢anov patriacich k narodnostnym mensinam

Druha hlava, Stvrty

186 | alebo etnickym skupinam zucastriovat sa na rieseni veci S
S . . Y S , oddiel, ¢l. 34, ods. (2)
tykajucich sa narodnostnych mensin a etnickych skupin
Pravo na ochranu pred ohrozovanim zvrchovanosti a
187 uzemnej celistvosti Slovenskej republiky v suvislosti s Druha hlava, Stvrty
vykonom prav narodnostnych mensin a etnickych oddiel, ¢l. 34, ods. (3)
skupin
Pravo na ochranu ostatného obyvatelstva SR pred . Cae
e Lo (s ; - Druha hlava, Stvrty
188 | diskriminaciou pri vykone prav narodnostnych mensin a Ly
L , oddiel, ¢l. 34, ods. (3)
etnickych skupin
T - p Druhd hlava, Piaty
1 Pra kutocn k ’
89 | Pravo uskutocériovat inu zarobkovu cinnost oddiel, &l. 35, ods. (1)
ykonavat p pract, nap oddiel, &. 35, ods. (3)
zabezpecenie
Druhd hlava, Piaty
191 | Pravo zamestnancov na odmenu za vykonanu pracu oddiel, ¢l. 36, pism.
a)
Pravo zamestnancov na ochranu proti svojvolnému Druha hlava, Piaty
192 | prepustaniu zo zamestnania a diskriminacii v oddiel, ¢l. 36, pism.
zamestnani b)
Pra h p "
ravo naloc ranu Pr{eclllobmed-zm{anlnl poctllj Druhé hlava, Piaty
193 | odborovych organizacii, ako aj zvyhodnovanim oddiel, &l. 37, ods. (2)
niektorych z nich v podniku alebo v odvetvi T
194 Pravo Zien, mladistvych a os6b zdravotne postihnutych Druhd hlava, Piaty
na osobitné pracovné podmienky oddiel, ¢l. 38, ods. (1)
195 Pravo mladistvych a os6b zdravotne postihnutych na Druha hlava, Piaty
osobitnd ochranu v pracovnych vztahoch oddiel, ¢l. 38, ods. (2)
Pravo mladistvych a os6b zdravotne postihnutych na Druha hlava, Piaty
196 . . L
pomoc pri priprave na povolanie oddiel, ¢l. 38, ods. (2)
, . , , . . Druhd hlava, Piaty
197 | Pravo na primerané hmotné zabezpecenie v starobe R
2 2 oddiel, ¢l. 39, ods. (1)
198 Pravo na primerané hmotné zabezpecenie pri Druhd hlava, Piaty
nesposobilosti na pracu oddiel, ¢l. 39, ods. (1)
199 Pravo na primerané hmotné zabezpecenie pri strate Druha hlava, Piaty
Zivitela oddiel, ¢l. 39, ods. (1)
Pravo ob¢anov na bezplatnu zdravotnu starostlivost za Druha hlava, Piaty
200 . B iy S
podmienok, ktoré ustanovi zdkon oddiel, ¢l. 40
501 Pravo obcanov na bezplatné zdravotnicke pomaocky, za Druhd hlava, Piaty
podmienok, ktoré ustanovi zdkon oddiel, ¢l. 40
502 Pravo mimomanzelskych deti mat rovnaké prava ako Druha hlava, Piaty
deti narodené v manzelstve oddiel, ¢l. 41, ods. (3)
503 Pravo rodicov, ktori sa staraju o deti, na pomoc od Druha hlava, Piaty

Statu

oddiel, ¢l. 41, ods. (5)
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Druha hlava, Piaty

vykonavanym dékazom

204 | Pra iadovat iné Skoly ako Stat Covat v nich Sy
ravo zriadovat iné Skoly ako Statne a vyucovat v nic oddiel, &l. 42, ods. (3)
, . o R Druhd hlava, Piaty
205 | Pravo obc¢anov na pomoc Statu pri Studiu oddiel, &l. 42, ods. (4)
, . " Druha hlava, Piaty
2 P tup ku kult hatst !
06 | Pravo na pristup ku kultirnemu bohatstvu oddiel, . 43, ods. (2)
Pravo na ochranu pred ohrozovanim alebo . &
" P , . , . . Druhd hlava, Siesty
207 | poskodzovanim Zivotné prostredia, prirodnych zdrojov Ly
, . oddiel, ¢l. 44, ods. (3)
a kultdrnych pamiatok
Druha hl Si
208 | Pravo na informdcie o stave Zivotného prostredia ru. @ o ava, Siesty
oddiel, ¢l. 45
Pravo domahat sa svojho prava aj na inom organe Druha hlava, Siedmy
209 . . L
Slovenskej republiky oddiel, ¢l. 46, ods. (1)
210 Pravo obratit sa na sid z dévodu preskimania Druha hlava, Siedmy
zakonnosti rozhodnutia organu verejnej spravy oddiel, ¢l. 46, ods. (2)
Pravo na ochranu pred vylucenim preskimania Druha hlava. Siedm
211 roz'hodnut.ia ’thajuceho sa zakladnych prav a slobod z oddiel, &, 46,, ods. (23;
pravomoci sudov
212 | rosherdnutim st méh Séeneho orgénd 8 ogénu Druhé blava, Siedmy
OCNUHM SUCH, . : oddiel, &l. 46, ods. (3)
verejnej spravy
513 Pravo na nahradu Skody sp6sobenej nespravnym Druha hlava, Siedmy
uradnym postupom oddiel, ¢l. 46, ods. (3)
; et , Druha hlava, Siedmy
214 | Pravo odopriet vypoved oddiel, &l. 47, ods. (1)
. - Druha hlava, Siedmy
21 P | k !
> | Pravo na timocnika oddiel, &. 47, ods. (4)
216 | Pravo na zdkonného sudcu 5;‘;?;'21?:2" Z'j:r(nl\;
. Dot , L Druha hlava, Siedmy
21
7 | Pravo byt pritomny na prerokovani svojej veci oddiel, &l. 48, ods. (2)
)18 Pravo vyjadrit sa vo svojej veci ku vietkym Druha hlava, Siedmy

oddiel, ¢l. 48, ods. (2)

Pozndmka: Detailnd analyza naruseni zdkladnych prdv a slobéd v kybernetickom priestore a zo strany
digitdinych technoldgii je nad rdmec tohto dokumentu a nikde v oficidlnych dokumentoch EU, OECD
a OSN ako aj v ich ¢lenskych krajindch nebola k 11.9.2025 identifikovand.

Suvislost s digitalnymi technoldgiami moze byt priama alebo nepriama.

Priama suvislost

o napr. porusenie Prava na ochranu osobnych Udajov ich zverejnenim na socialnej sieti.
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Nepriama suvislost

o napr. Pravo kazdého na Zivot moze byt narusené natlakom v internetovej skupine na
vykonanie samovrazdy dietata (ako sa uZ aj viackrat stalo), alebo podporou pre tato

aktivitu zo strany chatbota — vid' pripravovany sudny spor s firmou character.ai

113

o Napr. Pravo na osobnu bezpecnost moze byt narusené vyzvami na internete fyzickd
likviddciu politika alebo politicky aktivnej osoby (napr. 10.9. doslo k vrazde politického
konzervativneho influencera z USA Charlieho Kirka 1%4).

Najviac ohrozené suvisiace prava a slobody deti a mladeze (podla odbornej literatury a informacii na
weboch institucii EU, OECD a OSN).

Poznamka: mladez je do veku 30, CiZe sa jej tyka aj pracovny proces.

Riziko
ZOZNAM ZAKLADNYCH PRAV A SLOBOD S VYSOKOU CHARTA ohrozenia v
P.E ZAKLADNYCH USTAVA SR e
MIEROU RIZIKA G etz suvislosti s dig.
PRAV EU P
technoldogiami
1 | Pravo na nedotknutelnost [udskej dostojnosti Hlaval, ¢l. 1 Druha hlava, Druhy
e ¢l oddiel, &l. 19, ods. (1) S
2 | Pravo na respektovanie [udskej dostojnosti Hlava l, ¢l. 1
3 | Prdvo na ochranu ludskej déstojnosti Hlava l, ¢l. 1 S
Druha hlava, Druhy
4 | Pravo kazdého na Zivot Hlava |, ¢l. 2, ods. 1 | oddiel, ¢l. 15, ods. (1)
a ods. (3) )
Druhd hl Druhy
7 | Pravo na respektovanie telesnej nedotknutelnosti Hlava l, ¢l. 3, ods. 1 ru. @ Y ava, Lruny
oddiel, ¢l. 16, ods. (1) S
. y . Y . , . N Druhd hlava, Druhy
8 | Pravo na reSpektovanie dusevnej nedotknutelnosti Hlaval, ¢l. 3, ods. 1 ru' a . ava, bruhy
oddiel, ¢l. 16, ods. (1) S
, . Druha hlava, Druhy
21 | Pravo na slobodu Hlava ll, ¢l. 6 oddiel, &l. 17, ods. (1) 3
22 | Pravo na osobnu bezpecnost Hlava ll, ¢l. 6 \Y)
Druha hlava, Druhy
23 | Pravo na reSpektovanie sukromného Zivota Hlava ll, ¢l. 7 oddiel, ¢l. 16, ods. (1) VvV
/¢l. 19, ods. (2)
24 | Pravo na resSpektovanie rodinného Zivota Hlava ll, ¢l. 7 Druha tmlava, Druhy
oddiel, ¢l. 19, ods. (2) Y,
, Y . . . Druha hlava, Druhy
25 | Pravo na reSpektovanie obydlia Hlava ll, ¢l. 7 oddiel, &l. 21, ods. (1) 3
Druha hlava, Druhy
26 | Pravo na respektovanie (sukromnej) komunikacie Hlava ll, ¢l. 7 oddiel, ¢l. 22, ods. (1) \Y)
a(2)

113 https://www.theguardian.com/technology/2024/oct/23/character-ai-chatbot-sewell-setzer-death

114 https://x.com/WhiteHouse/status/1965880535659470994/photo/1
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Druha hlava, Druhy

27 | Pravo na ochranu osobnych udajov Hlava ll, ¢l. 8, ods. 1 oddiel, &. 19, ods. (3) v
28 Prav? kazdeh.o 'na’prl.s’fup k zhromazdenym udajom, Hlava Il, &l. 8, ods. 2
ktoré sa ho / jej tykaju S
29 Pravo k.az.de,ho _n,a opravu zhromazdenych udajov, ktoré Hiava Il, &l. 8, ods. 2
sa ho/ jej tykaju S
. . Hlava I, ¢l. 10, ods. | Druhd hlava, Druhy
33 | Pravo na slobodu myslenia 1 oddiel, &l. 24, ods. (1) .
Druha hlava, Druhy
. . Hlava Il, ¢l. 11, ods. | oddiel, €l. 24, ods. (1)
7 P I ’ 7 ’ 7
3 ravo na slobodu prejavu 1 a(2) / Treti oddiel, &l.
26, ods. (1) a (2) Vv
. . Hlava II, ¢l. 14, ods. | Druha hlava, Piaty
47 | Pravo na vzdelanie 1 oddiel, &l. 42, ods. (1) .
Pra =~ o ani oh oh
rayo rodicov .zabezlpecvlt vzd,e anlle @ VYC (,)vu svolic Hlava Il, ¢l. 14, ods. | Druha hlava, Piaty
51 | detivzhode s ich ndboZenskym, filozofickym a Ly
L . 3 oddiel, ¢l. 41, ods. (4)
pedagogickym presvedéenim S
52 | Pravo na oricu Hlava I, ¢l. 15, ods. | Druha hlava, Piaty
2 1 oddiel, &. 35, ods. (3) s
- . .. Hlava Il, ¢l. 17, ods. | Druha hlava, Druhy
1 | Pra I k ! ! !
6 ravo vlastnit oprdvnene nadobudnuty majeto 1 oddiel, &, 20, ods. (1) 3
HI I, ¢l. 17 .| Druhd hl Pi
67 | Pravo na ochranu dusevného vlastnictva ava il ¢ , 0ds runa N ava, Platy
2 oddiel, ¢l. 43, ods. (1) v
7 Pfavo na uplatfiovanie zasady rovnosti vsetkych pred Hiava Ill, &l. 20
zdkonom S
75 | Pravo na ochranu pred diskriminéaciou ;Ilava I, . 21, ods. v
77 | Pravo na reSpektovanie kulturnej rozmanitosti Hlava lll, ¢l. 22 S
78 | Pravo na reSpektovanie nabozenskej rozmanitosti Hlava lll, ¢l. 22 S
79 | Pravo na reSpektovanie jazykovej rozmanitosti Hlava lll, ¢l. 22 S
Pravo na ochranu pred nerovnostou medzi muzmi a
80 |Zenami vo vSetkych oblastiach vratane zamestnania, Hlava lll, ¢l. 23
prace a odmenovania S
. , Hlava lll, ¢l. 24, ods. | Druha hlava, Piaty
2 .
8 Pravo deti na ochranu 1 oddiel, . 41, ods. (1) y
, , . , Hlava lll, ¢l. 24, ods. | Druha hlava, Piaty
83 | Pravo deti na starostlivost 1 oddiel, &l. 41, ods. (4) v
92 Pravo os.6b SO zdravotvn\'/m postihnL’Jt!’m vy.uil'vat' Hiava Ill, &l. 26
opatrenia na zabezpecenie ich nezdvislosti S
Druha -
Pravo pracovnika na pracovné podmienky zohladrujuce | Hlava IV, ¢l. 31, ods. ruha twlava, P,Iaty
102 |. . N A , oddiel, ¢l. 36, pism.
jeho zdravie, bezpecénost a dostojnost 1 o S
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110 Pravo rodiny na pravnu, ekonomickud a socidlnu Hlava IV, €l. 33, ods. | Druha@ hlava, Piaty
ochranu 1 oddiel, ¢l. 41, ods. (1)
120 | Pravo na ochranu zdravia Hlava IV, ¢l. 35 Druha vhlava, Piaty
oddiel, ¢l. 40
HI V, ¢l 4 .
137 | Pravo na slobodny pohyb na Gzemi ¢lenskych statov 1 ava V, cl. 45, ods
138 | Pravo na slobodny pobyt na tzemi ¢lenskych statov :Ilava v, €. 45, ods,
157 Pravo na ochranu pred spdsobovanim ujmy na prdvach Druha hlava, Prvy
pre to, Ze uplatfiuje svoje zakladné prava a slobody oddiel, ¢I. 12, ods. (4)
. g s Druha hlava, Druhy
1 P | h [udskéh !
58 | Pravo prenatalnej ochrany [udského Zivota oddiel, &l. 15, ods. (1)
. Druhd hlava, Druhy
159 | Prd h Zivot I ’
ravo na ochranu Zivota oddiel, &l. 15, ods. (2)
. - Druha hlava, Druhy
164 | Pra h .
6 rdvo na zachovanie osobnej cti oddiel, &l. 19, ods. (1)
. . . Druha hlava, Druhy
165 | Pra h dob t N ’
ravo na zachovanie dobrej povesti oddiel, &l. 19, ods. (1)
Druha hlava, Druhy
1 Pra h !
66 | Pravo na ochranu mena oddiel, &l. 19, ods. (1)
. , Druha hlava, Druhy
167 | P lobod hyb byt N
(S BRE T RS S RORY oddiel, ¢l. 23, ods. (1)
g (o B} . Druha hlava, Druhy
171 | Pra kéh !
ravo byt bez nabozenského vyznania oddiel, &l. 24, ods. (1)
Druha hlava, Piaty
191 | Pravo zamestnancov na odmenu za vykonanu pracu oddiel, ¢l. 36, pism.
a)
Pravo zamestnancov na ochranu proti svojvolnému Druhd hlava, Piaty
192 | prepustaniu zo zamestnania a diskriminacii v oddiel, ¢l. 36, pism.
zamestnani b)

Oblasti novych hrozieb pre zakladné prava a slobody

Ich opis je v niektorej z predchddzajucich kapitol.

vk wN R

Deepfakes (obrazky, nahravky a videa).
P6sobenie socialnych sieti.
Nenavistné prejavy s vyzvou k akcii.

Rizika Al aplikacii (napr. profilovanie, automatické rozhodovanie).

Vlastnictvo digitalnych aktiv.

177




4.6 Zavislosti medzi vybranymi rizikami

V tejto kapitole st uvedené rozsirenia analyzy rizik nad rédmec metodik MIRRI a NBU (v duchu I1SO

31000).

4.6.1

NajvyznamnejSie rizika pre mladez v kybernetickom priestore

V tejto kapitole je uvedeny navrh zoznamu najvyznamnejsich rizik pre mladez v sivislosti
s kybernetickym priestorom. Vychadza z predchadzajucich podkapitol. Bude predmetom Sirsej
spolocenskej diskusie a nasledne revizie.

1.
2.

4.6.2

Casovo nadmerné vyuzivanie digitalnych technoldgii mladezou.

Nevhodné vyuZivanie digitalnych technoldgii mladeZou a z toho vyplyvajlce negativne
dopady (napr. dlhodobé sledovanie krdtke Tik Tok videi, sledovanie negativne pésobiacich
influencerov, flameware na socidlnych sietach).

Rizikové vyuzivanie digitalnych technolégii mladezou a z toho vyplyvajluce negativne dopady
(napr. minimdline zabezpelenie politaca / mobilu, ndvstevy rizikovych webovych stranok,
zdielanie citlivého obsahu, Ziadne zdlohovanie)

Vznik nelatkovych zavislosti u ¢asti mladeze s nadmernym vyuZivanim digitalnych technoldgii.
Toxicky obsah v kybernetickom priestore dostupny mladezi.

Negativny vplyv socidlnych sieti na dusevné zdravie mladeze.

Negativne vplyvy digitalnych technoldgii (najma pornografie) na sexualitu mladeze.
Negativne vplyvy vyuzivania Al technolégii.

Kybersikana.

. Kybernetické utoky (najnovsie aj s vyuzitim Al).
. Malvér napadajuci digitalne zariadenia.
. Strata digitalneho obsahu (napr. ¢o ma dieta na mobile — kontakty, vided, fotografie, texty)

Analyza zavislosti medzi vybranymi rizikami a ich opis

V tejto kapitole su analyzované zavislosti medzi vybranymi rizikami v zmysle metodiky RIM (Risk
Interconnection Map) Svetového ekonomického féra — vid kap. 7.9.
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Vznik nelatkovych
zavislosti

Malvér

Negativny vplyv
socialnych sieti

Nevhodné
vyuZivanie DT

=,

Kybersikana

Strata digitalneho
obsahu

Negativne vplyvy Al

Nadmerné
pouzivanie DT

Hackerské ttoky

Nie bezpecéné
pouZivanie DT

Toxicky obsah v KP

Digitalna pornografia
podsobiaca na deti

4.6.2.1 Nadmerné pouzivanie digitdInych technoldgii

Istym spb6sobom je centrom vsetkych zavislosti medzi rizikami. Znizenim tohto rizika zniZujeme
mnozstvo dalSich suvisiacich rizik. Niektoré z legislativnych pristupov k riadeniu tohto rizika prindsaju
nové rizika. 1*

Vztahy k dal$im vyznamnym rizikdm:

< Vznik nelatkovych zavislosti — nadmerné pouZivanie DT je predpokladom pre vznik nelatkovej
zavislosti. Nie kazdé nadmerné pouzivanie DT vedie k vzniku nelatkovej zavislosti.

++» Toxicky obsah v KP — ak je mélo ¢asu na DT, je malo ¢asu aj na negativne pdsobenie toxického
obsahu. Su vyssie priority — komunikacia s priatelmi / spoluziakmi, hranie hier, sledovanie
oblasti bezného zaujmu.

< Nevhodné vyuZivanie DT - ak je malo ¢asu na DT, je malo ¢asu aj na negativne posobenie
nevhodného vyuZivania DT.

«» Strata digitalneho obsahu - nadmerné pouzivanie DT vedie k narastu zavislosti na DT.
S rastom zavislosti rastie dopad straty digitalneho obsahu.

% Malvér Gtoky - nadmerné pouzivanie DT CastejSie vedie k navstevam webovych stranok, ktoré

su zdrojom malvéru.

115 https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
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Doplnkové informacie

Mobily sa dostdvaju k detom najéastejsie vo veku 8 -9 rokov 6,

V akom veku ste svojmu diefatu kapili, resp. planujete kuapit prvy smartfon?
303 odpovedi

@ Pod 6 rokov

@ 6-7 rokov (pri nastupe do prvej triedy
$koly)

@ 8-9 rokov

® 10-12 rokov

® 1314

® 15aviac

@ Neplanujem kipit telefén svojmu dietatu
vbbec

Nie vSetci rodicia kupuju detom ako prvy smartfén - takto sa rozhodne 41,2 % opytanych rodicov. Ale
38,2 % z nich ako prvé zariadenie pre svoje deti voli radSej tablet a 15 % zase inteligentné hodinky.
Notebook je aZ na stvrtom mieste.

Ktoré z elektronickych zariadeni dostalo /dostane vase dieta ako prvé:
301 odpovedi

® Smartfén

® Tablet

@ Notebook

@ Smarthodiny

@ Kiasicky tlatitkovy mobil, ktory zdedi p...
@ Notebook aby sa mohol udit cez coronu
®Tv

@ Tacitkovy mobil

1V

Udaje o veku dietata, ked dostane mobil, z Nemecka (r. 2025) *7:

116 https://touchit.sk/v-akom-veku-kupujeme-detom-do-skoly-smartfon/438012
17 https://www.statista.com/statistics/477088/children-and-teens-smartphone-usage-by-age-germany/
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100% *

81%

80%

0%

17

Share of respondents

40%

20%

v
§-7 years 8-9 years 10-11 years 12-13 years Total (5 to 13 years
old)

© Statista 2025 ™

@ Additional Information Show source @

Udaje z Velkej Britanie 8

Data from Ofcom, the UK's communications regulator, show that the vast majority of
children in the UK own a smartphone by the age of 11, with ownership rising from
44% at age nine to 91% at age 11. In the US, 37% of parents of nine- to 11-year-olds
say their child has their own smartphone. And in a European study across 19

countries, 80% of children aged nine to 16 reported using a smartphone to go online
daily, or almost daily.

4.6.2.2 Nevhodné vyuZivanie DT

** Vznik neldtkovych zavislosti — nevhodné vyuzivanie DT podporuje vznik nelatkovych zévislosti.
Ide najma o socialne siete vyuZivané nad rdmec lokalnej komunikacie v ramci komunity
a pocitacové hry s podporou vzniku zavislosti (kooperativne hranie v komunite, odmeny za ¢as
venovany hre a pod.).

** Negativne vplyvy Al ¢asto vznikaju jej nevhodnym pouZivanim - napr. ako ndhrada
samostatnej prace Ziaka.

Rizikové vyuZivanie digitalnych technoladgii

+*» Hackerské utoky — nechraneny pocitac alebo mobil dietata a nedostatok skusenosti
s kybernetickou bezpeénostou.
«» Hackerské utoky — lahsia $anca na hackersky Gtok pri nedostato¢nej trovni bezpeénosti

118 https://www.bbc.com/future/article/20220914-whats-the-right-age-to-get-a-smartphone
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4.7 Scenare
Podla § 6, ods. (7) vyhlasky 362/2018 Z. z.

»ldentifikacia rizika sa vykonava na zéklade principu najhorsieho scenara, ktory moze nastat aj pri
nizkej pravdepodobnosti. Na uréenie Urovne identifikovaného rizika sa vopred nastavi subor
pravidiel, ktoré umoznia na zaklade standardnych a opakovatelnych postupov urcit meratelné a
objektivne Urovne rizika pre najhorsie scenare.”

4.7.1 Najhorsie scenare

Podla Geoffreyho Hintona - nositela Nobelovej ceny, ze pravdepodobnost, Ze umeld inteligencia
prinesie pre ludstvo katastrofu, je vyssia, nez sa doposial predpokladalo. Vacésina odbornikov v Al sa
zhoduje na tom, Ze nie sme tak daleko od casu, ked' Al systémy dosiahnu uroven l[udskej inteligencie a
dokonca ju prekrocia v priebehu najblizsich dvoch desatrodi.

Najhorsi scendr je publikovany v rdmci Studie Al 2027 **° - pravdepodobnost vzniku AGI (Artificial
General Intelligence, ¢o je zatial hypoteticka uroven Al nadradena ¢loveku) do roku 2027 je cca. 50
percent. Pravdepodobnost, Ze AGI znici alebo tazko poskodi fudstvo, je cca. 70 percent.

Tymto scendarom sa v naSom dokumente dalej nezaoberame, pretoZe riadenie tohto rizika je nad rdmec
mozZnosti SR.

4.7.2 Nepriaznivé scenare

Nepriaznivé scendre vychadzaju z predpokladu, Ze v najblizSej dobe bude narastat:

- nadmerné, nespravne a nevhodné vyuZzivanie digitalnych technolégii mladezou a z toho
vyplyvajuce negativne dopady,

- vplyv socialnych sieti a toxického obsahu,

- miera zavislosti deti na digitalnych technolégiach az na Uroven nelatkovych zavislosti,

- masivne vyuZivanie Al mladeZou nevhodnym sp6sobom,

- sofistikované kybernetické utoky s vyuzitim Al viazané na ziskanie benefitov pre Utocnika,

- sofistikovany malvér napddajlci zariadenia pouZivatelov.

a nepodari sa postacujuco implementovat primerané bezpecnostné opatrenia najma v oblastiach:

- vzdeldvanie rodicov v oblasti rizik digitalnych technoldgii pre ich deti (naj nich samych),
- Casové obmedzenie pouzivania digitalnych technoldgii,
o obmedzenie pouzivania mobilov na Z5 a SS aj v doméacnosti
- lepsie riadenie pristupu mladeze k digitalnym technolégiam,
o efektivne overenie veku pouzivatela socidlnymi sietami a komunikaénymi aplikaciami,
- kontrola toxického obsahu a aktivit zo strany rodicov alebo nimi akceptovanych aplikacii,
- trestné postihy kybernetickych utocnikov porusujucich legislativu a ochranu fudskych prav.

Tieto predpoklady znamenaiju, Zze v nepriaznivych scenaroch budu vsetky identifikované rizika rast.

Nasleduje rdmcovy prehlad negativnych dopadov v rdmci tychto scenarov.

119 https://ai-2027.com/
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Zhorsovanie zdravotného stavu mlddeze aj celej populacie

Podla toho scenara nadmerny c¢as straveny s digitalnymi technoldgiami bude narastat (u deti aj ich
rodi¢ov). Negativne zdravotné dopady tohto trendu su uvedené v kap. 2.4 — ide o nezdravy Zivotny
Styl s ndslednym narusenim a poSkodenim zdravia.

Presnejiie &isla a kvantifikovany odhad trendov je zaleZitost Uradov verejného zdravotnictva - odborné
utvary hygieny deti a mladeze, ktoré plnia Ulohy Statu v oblasti verejného zdravotnictva spocivajuce
v podpore a ochrane zdravia deti a mladeze.

Aké mozu byt nasledky tohto trendu? Jednym z nich je problém udrzat siéasnu Groveri zdravotnej
starostlivosti v dosledku rasticeho rozporu medzi zdrojmi v zdravotnictve a zdravotnymi potrebami
obcanov. Klasicky model solidarneho zdravotnictva je zaloZzeny na predpoklade relativneho zdravia
mladeZe a pracujlcej populacie a dobrej demografickej situacie (pomer pracujucich k déchodcom).
Konzumdcia zdravotnej starostlivosti nastava v starSom veku (zvycajne v poslednych 5 rokoch Zivota).
Ak vyznamna ¢ast mladej populdcie sa dostane do stadia chronickej choroby, zvy$ené poziadavky na
zdravotnu starostlivost budu nie 5, ale 50 rokov.

Ako priklad uvedme diabetes (cukrovku) . Podla najnovsich Udajov NCZI pribdda diabetikov 1. typu
v strednom veku, ako aj deti odkadzanych na inzulin. Kym v roku 1980 bolo na Slovensku lekarmi
sledovanych 122 197 diabetikov, v roku 2022 to uz bolo 349 595, ¢o je narast o takmer 230-tisic 0sOb.

Rocné naklady na diabetes presahuju 800 mil. euro. Slovakov, u ktorych bol zisteny predbiabetes, je
takmer 140-tisic. ,,Ak sa nepodniknu Ziadne kroky a zmeny Zivotného Stylu, priblizne 5-10 percent z
tychto ludi kaZdy rok prejde do cukrovky 2. typu,”. 1%

Pre pacientov s cukrovkou 1. typu priemerné ro¢né naklady v roku 2022 boli nad 3 800 eur. Pre
pacientov s diabetom 2. typu boli ndklady na jedného pacienta v roku 2022 takmer 2 600 eur.

Pokles trovne mentalnych schopnosti a zruénosti

V roku 2024 OECD vydala studiu s ndzvom Zrucnosti dospelych v oblasti Citania, pisania a matematiky
— tie vo vacsine krajin OECD klesaju alebo stagnuju. V celkovych vysledkoch Slovensko obstélo zle a
skoncilo pod priemerom OECD.

Porovnanie suéasného a predchadzajuceho prieskumu vykonaného zhruba pred desiatimi rokmi
ukazuje, ze Slovensko, Madarsko a Polsko zaznamenali najvacsi pokles v Citatelskej aj matematickej

120 https://www.nczisk.sk/AKTUALITY/Pages/NCZI-Na-Slovensku-je-sledovanych-349-595-pacientov-s-
cukrovkou.aspx#:~:text=Po%C4%8Det%20pr%C3%ADpadov%2C%20ako%20aj%20v%C3%BDskyt,0%20takmer%
20230%2Dtis%C3%ADc%200s%C3%B4b.

121 https://zdravotnickydennik.sk/2024/11/pocet-diabetikov-na-slovensku-stale-rastie-zdravotne-naklady-na-
pacientov-presahuju-800-milionov-eur-
rocne/#:~:text=Zdravotn%C3%A9%20n%C3%Alklady%20na%20pacientov%20presahuj%C3%BA%20800%20mili
%C3%B3nov%20eur%20ro%C4%8Dne,-
15.&text=Na%20Slovensku%20bolo%20ku%20koncu,evidovali%20necel%C3%BDch%20272%2Dtis%C3%ADc%2
Opacientov.
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gramotnosti. Ak sa tento trend potvrdi aj pri dalSom prieskume koncom dekady, Slovensko sa
pravdepodobne ocitne blizko dna rebri¢cka OECD. 122123

Mlada generdcia oproti dospelym je v oblastiach Citania s porozumenim aj pisania na tom horsie, ako
terajsSia generacia dospelych. V ramci socidlnych sieti, mobilnej komunikacie ¢&i pocitacovych hier je
komunikacia velmi zjednodusen3, s nizkou slovnou zasobou a jednoduchymi vetami.

Vykon Ziakov SR v matematike, citani a
prirodnych vedach

matematika

mmE prirodné vedy

Citanie

skore

440+

2003 2006 2009 2012 2015 2018 2022

Vysledky medzindrodnej Studie PISA 2022
Zdroj: NIVAM - Narodny institut vzdelavania a mladeze

Vplyv Al na mladez

Podla negativneho scendra v podmienkach EU sa presadi resp. udrzi americky model pristupu k AI'?,
ked%e EU nem4 svoje technologické rie$enie na porovnatelnej trovni.

122 https://www.trend.sk/trend-archiv/preco-ludstvo-hlupne-kriticke-myslenie-mizne-dovodom-su-socialne-
siete?itm brand=trend&itm template=other&itm modul=articles-
print&itm_position=11&utm_source=ecomail&utm_campaign=tyzdenny newsletter trend 27042025&utm_m
edium=email&utm_term=47070&ecmid=10492

123 https://Irv.rokovania.sk/data/att/163502 subor.docx

124 https://dennikn.sk/4800758/nova-studena-vojna-ako-sa-delia-ai-sfery-vplyvu-a-kde-je-miesto-europy/
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... budete Zit vo svete, kde o vasom Zivote rozhoduju korporacie. Al bude efektivna a inovativna, ale
vase zaujmy si vSimat nebude. UzZ dnes algoritmy socialnych sieti rozhoduji o tom, ¢o si myslite o
politike a koho volite. V budicnosti m6zu rozhodovat o vietkom.”

EU a SR budi mat obmedzené regulaéné moznosti v dosledku natlaku USA v oblasti ciel.

Mladez bude masovo vyuzivat Al spdsobom, ktory obmedzuje rozvoj jej intelektualnych schopnosti
a bude silne ovplyvriovana Al vrstvou medzi realitou a digitalnym priestorom. Al vztahovi chatboti
eSte viac obmedzia fyzické kontakty medzi mladymi a posilnia trend single existencie bez deti.

Deep fakes umoznia spochybnit fubovolny fakt a interpretaciu aktualneho diania, mlady ¢lovek
nebude mat nastroje a schopnosti na rozpoznanie pravdy.

Pracovna perspektiva pre mnoho Studijnych odborov bude spochybnena a nejasna.

5 Analyza potrieb a oCakavani

V tejto kapitole su uvedené identifikované potreby a oCakdvania jednotlivych subjektov z hladiska
bezpecnosti mladeZze v kybernetickom priestore alebo eliminacie moznych negativnych dopadov
kybernetického priestoru na mladez. Je dolezité to identifikovat, aby bolo mozné navrhnut prioritné
bezpeénostné opatrenia (naplfiajice potreby a ocakavania jednotlivych skupin).

V potrebach a o¢akavaniach berieme ako referenény bod rodica, ktory ma Gprimny zaujem o svoje dieta
a jeho bytie arozvoj aje si do istej miery vedomy rizik pre jeho dieta v kybernetickom priestore
a spolo¢nost, ktord ma zaujem na rozvoji mladej generacie a jej ochrane.

5.1 Uvodné informacie o potrebach a oCakavaniach
Vymedzenie pojmu

1. Potreba je uvedomeny alebo neuvedomeny nedostatok uspokojenia ( v biologickej ¢i socidlnej
dimenzii).}®

2. Potreba osoby je vymedzena jej vnidtornym stavom, hodnotami a vonkajsimi podmienkami.

3. Voci uvedomenym potrebam existuju u ich nositela o¢akdvania ohfadom sp6sobu ich
naplnenia.

4. Ocakavania su vyjadritelné vo forme poziadaviek na spravanie sa okolia, sp6sob jeho
interakcie s danou osobou, ocakdvané externé benefity, prava, sluzby.

5. Uspokojenie potreby sa moze uskutocnit interne alebo externe prostrednictvom
poskytnutych aktivit, plneni, sluzieb.

Potreby fyzickej osoby (dietata / dospelej osoby)
Maslowova pyramida potrieb 1% deli potreby do 5 trovni.

1. Fyziologické potreby
a. potreba dychania
b. potreba regulacie telesnej teploty

125 https://www.verywellmind.com/what-is-maslows-hierarchy-of-needs-4136760
https://eduworld.sk/cd/beata-tancsakova/10162/maslowova-hierarchia-potrieb-co-vsetko-by-sme-mali-vediet
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3.
4.
5.

c. potreba vody
d. potreba spanku
e. potreba prijimania potravy
f. potreba vylu¢ovania
Potreby bezpecia a istoty
a. istota zamestnania
b. istota prijmu a pristupu k zdrojom
c. bezpeénost - ochrana pred nasilim a agresiou
d. mordlna a fyziologicka istota
e. istota rodiny
f. istota zdravia
Potreba lasky, prijatia, spolupatri¢nosti
Potreba uznania, Ucty
Potreba sebarealizacie

Pre rizikd kybernetického priestoru su priamo alebo nepriamo relevantné vsetky urovne Maslowovej
pyramidy potrieb. Aké su moziné dopady na tieto potreby poésobenim hrozieb kybernetického
priestoru?

Potreba bezpecia a istoty

Tuto potrebu vedia narusit hrozby z kybernetického priestoru v kazdej oblasti mnoZzstvom spdsobov:

1.

Istota zamestnania (navstevy skoly v pripade Ziaka):

a. Nadmerné nevhodné pouzivanie digitdlnych technoldgii, nelatkové zavislosti mozu
tuto istotu vyrazne narusit (neulspech v prijimacom konani, prepadnutie rocnika,
prerusenie Studia, zanechanie studia, vylucenie zo Skoly).

Istota prijmu a pristupu k zdrojom:

a. Uspe$ny hacking, podvody s investiciami, gambling, socidlne manipulacie vedia
pripravit rodinu o vyznamné finan¢né zdroje a narusit jej finan¢énu stabilitu. Nelatkové
zavislosti moZu viest k strate zamestnania rodicov.

Bezpecnost - ochrana pred nasilim a agresiou:

a. Nasilie a agresia v kybernetickom priestore sa prejavuje napr. kybersikanou, sexudlnym
obtaZzovanim a zneuzivanim, ohovéranim, osofovanim, prezentovanim nenavisti,
vydieranim, dehumanizaciou, nendvistnym internetovym obsahom, narudsanim
psychického stavu dietata, systematickou mikroagresiou. Potreba ochrany pred tymito
hrozbami je u dietata vyuZivajuceho digitalne technoldgie velmi vyrazna.

Mordlna a fyziologicka istota:

a. Pbsobenim nevhodného, agresivneho, Skodlivého internetového obsahu mobze

dochddzat k narusenou moralnych hodnét a ist6t dietata.
Istota rodiny:

a. Rodicia alebo dieta so zavislostami (gambler v KP, nelatkové zavislosti), pdsobenie
Skodlivého internetového obsahu veduceho k divergencii hodnotovych systémov
¢lenov rodiny, neschopnost na Urovni dietata arodiny chranit sa pred hrozbami
kybernetického priestoru vedie k vyraznému naruseniu istoty rodiny.

Istota zdravia:

a. Nelatkové zavislosti ohrozujlice zdravie dieta vedia vyznamnym spbsobom narusit

potrebu zdravia a zdravého vyvoja.

Dal3ie potreby
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1. Potreba lasky, prijatia, spolupatri¢nosti

a. Nenavistny obsah na internete, kybersikana, digitdlne vylucenie, ohovaranie
osolovanie, dehumanizaciou, a dalSie hrozby vedia pine narusit napliianie potreby
lasky, prijatia, spolupatri¢nosti dietata.

b. Potreba prijatia a spolupatri¢nosti vedie k snahe byt vo virtualnych skupinach.
Preferovanymi sa stand tie, ktoré vedia pocit prijatia navodit (aj ked to moze byt len
zdanlivé). Negativne orientované komunity vytvaraju tlak na ucastnika, aby prejavil
svoju spolupatri¢nost voci skupine viditelnym spésobom.

2. Potreba uznania, uUcty

a. KybersSikana, digitdlne vylucenie, ohovdranie osofovanie, dehumanizacia a dalSie
hrozby vedia plne narudit napifianie potreby uznania a Ucty dietata v redlnych aj
virtualnych kolektivoch.

3. Potreba sebarealizicie

a. Nadmerné pouzivanie digitdlnych technoldgii, neldtkové zavislosti, negativne
posobenie hrozieb kybernetického priestoru moéze vyraznym spbsobom narusit
sebarealizaciu dieta.

V nasledujucich podkapitolach su uvedené konkrétne identifikované potreby a suvisiace o¢akavania
réznych subjektov relevantnych pre dieta / Ziaka.

5.2 Rodic

V potrebach a oCakdvaniach berieme ako referencny vstup rodica, ktory ma dprimny zaujem o svoje
dieta a jeho bytie a rozvoj a aktivne sa zapdja do vzdeldvacieho procesu. U istej ¢asti rodi¢ov niektoré
z uvedenych potrieb a ocakavani absentuju.

1. Vo vztahu k Skole odakava:
a. Aby v skole bolo bezpecné prostredie pre jeho dieta, vratane bezpeénosti
v kybernetickom priestore.
b. Aby digitdlne technoldgie pouZivané vo vzdeldvacom procese boli pre jeho dieta
prinosom.
c. Aby ziskalo adekvatne vedomosti, schopnosti a zru€nosti prace s digitalnymi
technolégiami a aplikaciami vratane kybernetickej bezpecénosti.
d. Byt informovany o:
i. priebeznych studijnych vysledkoch jeho dietata,
ii. pripadnych problémoch s dietatom,
iii. diani na Skole.

e. Mat moznost obojstrannej komunikacie s pedagégmi a vedenim skoly aj
prostrednictvom digitalnych technoldgii, napr.:
i. pririeSeni problémov so zZiakom — jeho dietatom
ii. pri konzultaciach k ucivu

2. V. domadcnosti potrebuje:
a. Mat dostatok vedomosti a moznosti, aby vedel v domacnosti vytvorit bezpecné
prostredie pre dieta z hladiska jeho bezpecnosti v kybernetickom priestore.
i. Mat dostatok informacii o

1. rizikdch kybernetického priestoru pre dieta,

2. spOsobe manaZmentu tychto rizik, najma:
a. pouzitie vhodnych preventivnych opatreni
b. reakcia naincident
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c. eliminacia dopadov incidentu
d. obnovalS
e. planovanie kontinuity ¢innosti

ii. Mat k dispozicii nastroje na manazment rizik a vediet ich aplikovat.

iii. Vediet, ako postupovat v pripade realizacie najcastejsie realizovanych
hrozieb.

iv. Mat k dispozicii instituciu, s ktorou méze konzultovat problematiku rizik
kybernetického priestoru pre dieta, vratane podpory pri realizacii vaznej
hrozby.

b. Mat prehlad o aktivitach dietata v kybernetickom priestore.
i. Navstevované stranky

ii. Hrané hry

iii. Komunikacia na socialnych sietach

iv. Stahovanie digitadlneho obsahu.

v. Cas straveny jednotlivymi aktivitami.

c. Mat k dispozicii nastroje na regulaciu ¢innosti dietata v kybernetickom priestore.
i. Casova regulacia.
ii. Obmedzenie pristupu na nevhodné webové sidla.

3. 0Od dietata ocakdva
a. Komunikaénu déveru (dieta mu doveruje a je pre neho prioritny komunikaény partner
v predmetnej oblasti)
b. Komunikaciu o potrebdch a o¢akavaniach dietata z hladiska digitdlnych technolégii.
Spravanie v KP sulade s hodnotami, ktoré presadzuje a od dietata ocakava.
Byt vcas informovany o jeho problémoch v kybernetickom priestore (napr.
kybersikana, stalking, sexting).

4. 0Od spolocnosti / $tatu ocakdva:
a. Mat ucinnu oporu v legislative pri ochrane svojho dietata pre hrozbami
kybernetického priestoru.
b. Mat oporu v OCTK v pripade, Ze jeho dieta je obetou trestného ¢inu v suvislosti
s kybernetickym priestorom.
c. Byt vcas informovany o potencidlnych nelegalnych aktivitach dietata s moznym
trestno-pravnym postihom.

5.3 Dieta / Ziak

V potrebach a ocakdvaniach berieme ako referencny, idealizovany bod dieta, ktory ma zdujem
o zmysluplné travenie ¢asu, vzdelavanie a rozvoj a dobre vychddza so svojimi rodi¢mi.

1. 0Od Skoly ocakava (z hladiska kybernetického priestoru a digitdInych technoldgii)
a. Vseobecne:
i. Bezpecné prostredie, vratane bezpecnosti v kybernetickom priestore.
ii. Aby digitdlne technoldgie pouZivané vo vzdeldvacom procese boli pre neho
prinosom.
iii. Aby ziskalo adekvatne vedomosti, schopnosti a zru¢nosti prace s digitalnymi
technolégiami a aplikaciami vratane kybernetickej bezpecnosti.
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iv.

Aby sa v Skole citilo v pohode a bezpecne (podpora dusevnej pohody - well-
beingu).

b. Od ucitelov a vedenia Skoly

[oN

i
ii.
iii.
iv.
V.
vi.

Vii.

viii.

Odbornost v rdmci vyu€ovania vratane oblasti digitalnych technoldgii.
Zmysluplné ¢innosti na hodinach.

Pozitivny, ludsky pristup v rdmci vyucovania aj mimo neho.

Spravodlivost a nediskriminaciu.

Zohladnenie jeho pripadnych znevyhodneni.

Aby sa so svojimi problémami mohol na nich obratit a jeho problémy boli
rieSené a vyrieSené.

Ziskanie externej podpory v pripade potreby (psychické problémy, problémy
v rodine), nad ramec kompetencii skoly.

Byt informovany o diani na skole.

Od spoluziakov / triedy

i
ii.
iii.
iv.

Aby ho akceptovali.

Aby nebol socidlne vyluceny z kolektivu, vratane digitdlneho vylucenia.
Pohodu v triede.

Ochotu pomdct mu v pripade potreby.

d. Od externych subjektov

Mat k dispozicii kontaktné miesto, kde by sa mohol obratit pri rieSeni svojich
vaznych problémov nad ramec domacnosti a skoly.

e. Od 3tatu

Mat Ucinnl oporu v legislative pri svojej ochrane pre hrozbami
kybernetického priestoru.

Mat oporu v OCTK v pripade, e je obetou trestného ¢inu.

Byt vcas informovany o svojich potencidlnych nelegalnych aktivitach s
moznym trestno-pravnym postihom.

2. V.domdcnosti potrebuje

a.

Mat dostatok informdcii o

rizikdch kybernetického priestoru pri svojich aktivitach,
sp6sobe manazimentu tychto rizik na svojej Urovni.

b. Vediet, ako postupovat v pripade realizicie najcastejsSie realizovanych hrozieb.

3. 0Od rodicov ocakava

a.
b.

Vytvorenie bezpecného domaceho IKT prostredia.

Mat rodicov, s ktorymi méze s déverou konzultovat svoje problémy v kybernetickom
priestore.

Co najmenej obmedzeni vo vztahu k svojim aktivitdm v KP.

Primerany mobil, aby nebol socidlne vyltceny.

Primerané financie na svoje digitalne aktivity.
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5.4 Pedagodg

1.

Od vedenia skoly ocakdva

a.
b.
C.
d.

Podporu vo vzdeldvani v oblasti IKT.

Podporu pri rieseni problémov svojich Ziakov.

Byt informovany o diani na skole, vratane oblasti IKT.

Podielat sa na dalsom rozvoji a formovani Skoly a svojich predmetov.

2. 0Od rezortu / zriadovatela ocakdva

a.

Bezpecné IKT prostredie
i. naskole,
ii. v pridelenom notebooku.
Mat dostatok informacii o
i. rizikdch kybernetického priestoru v rdmci Skolského prostredia,
ii. sposobe manazmentu tychto rizik na svojej Urovni.
Byt vyskoleny na bezpecnu pracu s digitalnymi technolégami.
Metodické materidly k novym digitdlnym technoldgidm, napr.
i. Spravne a zodpovedné vyuZitie Al, ale aj rizika Al.
Vediet, ako postupovat v pripade realizicie najcastejsie realizovanych hrozieb
v Skolskom prostredi.

3. 0Od Ziakov ocakava

a.
b.

C.
d.

Zmysluplnu prdcu s digitalnymi technolégiami v rdmci hodiny.

Aby nerealizovali neautorizované / zlomyselné / nelegalne / neetické ¢innosti
s digitalnymi technoldgiami / v KP.

Aby nenarusali hodiny mobilmi.

Aktivne ziskavanie zru¢nosti a znalosti v oblasti digitalnych technolégii.

4. DalSie potreby a o¢akdvania

a.

Mat k dispozicii instituciu, s ktorou méze konzultovat problematiku rizik
kybernetického priestoru vratane podpory pri realizacii vaznej hrozby (napr.
kybersikany).

Mat oporu v legislative pri ochrane seba a svojich Ziakov pre hrozbami
kybernetického priestoru.

Mat oporu v OCTK v pripade, 7e jeho dieta sa on alebo jeho Ziak stane obetou
trestného Cinu v savislosti s kybernetickym priestorom.

5.5 Vedenie skoly

1.

Nouvsuw

Mat pozitivhu a bezpeénu atmosféru na Skole, nenarisanu negativami a hrozbami digitalnych
technoldgii, s nastavenym a optimalizovanym planom pre zniZenie/zamedzenie negativnych
dopadov a rizik.

Mat minimalizované riziko vzniku kybernetického bezpeénostného incidentu realizaciou
primeranych opatreni.

Vediet, ako postupovat v pripade kybernetického bezpeénostného incidentu.

Vediet, ako postupovat v pripad realizacie non-IKT hrozby.

Mat k dispozicii kvalifikovaného administratora.

Mat k dispozicii vhodnu riadiacu dokumentaciu pre riadenie rizik.

Mat vyskolenych ucitelov na spravne vyuZivanie IKT.
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8. Mat k dispozicii instituciu, s ktorou méze konzultovat problematiku rizik kybernetického
priestoru pre, vratane podpory pri realizacii vaznej hrozby (napr. kybersikany
s trestnopravnymi nasledkami).

5.6 Stat ako celok

1. Minimalizovat rozsah negativneho pdsobenia kybernetického priestoru na deti aj ich rodicov.
a. Minimalizovat pocet nositelov nelatkovych zavislosti a nadmernej zavislosti na
digitalnych technoldgiach.
2. Mat generdciu vstupujicu na pracovny trh, ktora
a. ma plne rozvinuté pracovné schopnosti a navyky, zodpovedajuce potrebam
pracovného trhu (vratane IKT zru¢nosti)
b. je konkurencieschopna v ramci vyspelych krajin (napr. viastné podnikatelské aktivity,
startupy),
c. ma povedomie o tom ako sa starat a podporovat svoje dusevné a telesné zdravie,
d. ostava pOsobit na Slovensku,
e. citit sa na Slovensku dobre a bezpecne (well-being)
3. Mat vysoku mieru socidlnej kohézie a solidarity v ramci spoloénosti (narisanu aj pésobenim
obsahu kybernetického priestoru).
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6 Mozné opatrenia a odporucania
Mozné opatrenia resp. odporucania byvaju Specifikované na troch urovniach:

- ldentifikované mozné opatrenia (tzv. long list / zasobnik opatreni)

- Opatrenia, ktoré je mozné realizovat v aktudlnom pravnom a ekonomickom ramci
v strednodobom aj dlhodobom horizonte (short list)

- Opatrenia, ktoré sa planuju realizovat v kratkodobom horizonte (priority list) - nie st predmetom
tohto dokumentu.

V tejto kapitole uvadzame rozpracovany zasobnik identifikovanych moznych opatreni a odporucani,
z ktorého si dany subjekt vyberd nim realizovatelné opatrenia (Stat, ministerstvo, zriadovatel, $kola,
ucitel, rodi¢, dieta).

Detailnejsie Specifikujeme opatrenia nad ramec opatreni uvedenych v strategickych a koncepcénych
materialoch (podrobnejsie vid kap. 7.2 a 7.3):

- Stratégia Slovenskej republiky pre mlddeZ na roky 2021 — 2028 %/
- Narodnd koncepcia ochrany deti v digitdlnom priestore 12
- Akény pldn k Narodnej koncepcii ochrany deti v digitdlnom priestore na roky 2024 — 2025 1#

Nasleduje ich prehlad.

6.1 Rodicia

Zakladom prevencie rizikového pouZivania digitdlnych technoldgii je mat pripraveny a nastaveny
vychovny systém v ich pouZivani od najmensieho veku dietata a tento kontinualne upravovat s rasticim
vekom.

Ako najvacsi problém sa javi to, Ze rodiny tento systém a z neho vyplyvajlce opatrenia zacinaju riesit
neskoro, pripadne v skorsom obdobi pouZzivaju vyslovene rizikové opatrenia (napr. tablet ako , digitalna
opatrovatelka" v predskolskom veku) a potom sa stdva, Ze v starSom veku (vacsinou restriktivne)
opatrenia nefunguju (pretoze v tomto veku by uz mala dominovat aktivna mediacia a restriktivna
ustupovat, aby nenarazala na rodiacu sa autondmiu dietata).

Odporacame zacat rozhovory o digitalnych technoldgiach s prihliadnutim na vyvinové stadium dietata
skor, nez bude ¢elit tlaku rovesnikov. Cim skor sa dietatu zaénu vysvetlovat zasady zodpovedného
pouzivania médii, tym skor si vytvori zdravé navyky a zodpovedny pristup k technolégiam. So
stupajucim vekom by mala klesat miera restrikcii a namiesto toho by sa mala zamerat pozornost na
aktivnu medidciu deti v digitalnom prostredi.

Nasledné odporucania pre rodicov su od Vyskumného Ustavu detskej psycholégie a patopsycholdgie.
130

127 https://www.minedu.sk/data/files/11043 strategia-slovenskej-republiky-pre-mladez-na-roky-2021-2028.pdf
128 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/2/narodna-koncepcia-ochrany-deti-v-
digitalnom-priestore-1.pdf

129 https://nks.gov.sk/wp-content/uploads/2025/SM/akn-pln-2024-1.pdf?csrt=543362095649314708

130 https://vudpap.sk/ https://vudpap.sk/wp-content/uploads/2023/02/Desatoro-rad-pre-rodicov-1.pdf
https://vudpap.sk/wp-content/uploads/2025/02/5-C-metodicky-material.pdf
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https://detstvobeznasilia.gov.sk/web_data/content/upload/subsubsub/2/narodna-koncepcia-ochrany-deti-v-digitalnom-priestore-1.pdf
https://nks.gov.sk/wp-content/uploads/2025/SM/akn-pln-2024-1.pdf?csrt=543362095649314708
https://vudpap.sk/
https://vudpap.sk/wp-content/uploads/2023/02/Desatoro-rad-pre-rodicov-1.pdf
https://vudpap.sk/wp-content/uploads/2025/02/5-C-metodicky-material.pdf

Konkrétne vieobecné odporuéania nezavislé od veku dietata

1.

10.

11.

12.

13.

14.
15.

16.

Vytvorenie systému vychovy vo vztahu k obrazovkovym médiam, ktord budu rodiéia aplikovat
od najmensieho veku dietata. Tento systém ma obsahovat prvky aktivnej mediacie
(diskutovanie, vysvetlovanie, pomoc dietatu s obrazovkovymi médiami, ist dietatu prikladom),
ktoré budu so zvysujucim sa vekom dietata postupne pribudat; ako aj prvky restriktivnej
medidacie (filtrovanie, monitorovanie, technicka restrikcia, nastavovanie regulativnych
pravidiel), ktoré budi so zvySujlicim sa vekom dietata postupne ustupovat.

Dieta potrebuje vediet, Ze je tu rodi¢ pre neho - aj vtedy, ked' urobi chybu alebo zaZije nie¢o
neprijemné v online prostredi. Vztah zaloZeny na dévere a pochopeni mu pomodze citit sa v
bezpedi a obratit sa na rodi¢a bez obav.

Nepouzivat obrazovkové média pre dieta za odmenu, ako trest alebo na jeho upokojenie.

Pri pouzivani obrazoviek by mal rodi¢ byt prikladom dietatu. O pravidlach nerozmyslat len vo
vztahu k dietatu, ale aj vo vztahu k sebe.

Odporuca sa vytvorit ,rodinny medialny plan“ — pravidld pouzivania obrazoviek v rodine, ktoré
budu respektované a dodrziavané vsetkymi ¢lenmi. V zavislosti od veku a vyspelosti dietata
prizvat dieta k tvorbe pravidiel (tu je vhodné uviest priklad, ako moze taky plan vyzerat).
Zaviest v rodine ,Cas bez obrazoviek alebo off-line rezim“, zény bez digitalnych technoldgii
(¢asové /nocné hodiny, ranné hodiny, spolo¢né stolovanie, pracovny ¢as/, ale aj priestorové,
napr. WC, spolo¢né stolovanie, postel pred spanim a pod. - individudlne podla hodn6ét, ktoré
jednotlivi rodicia chcu dietatu odovzdat).

Nezapinat Ziadne obrazovky réano pred odchodom do skoly.

Pri uéeni alebo praci mat obrazovkové média v inej miestnosti.

Odlozit obrazovky minimalne 1 hodinu pred spankom.

Zabezpedit dietatu zdravy spanok - na to su potrebné spankové navyky bez obrazoviek
aizba/spalfia bez obrazoviek. Je vhodné uréit miesto, kde vietci odlozia mobilné telefény na
noc. Toto pravidlo je prevenciou pred spavanim s mobilom (je délezZité vysvetlit dietatu, Ze to
nie je iba o modrom svetle, ale aj o kognitivnej zatazi mozgu, ktora brani zaspéavaniu a ak sa
deje v momente, ked ma dieta spat, zhoriuje nielen dizku, ale aj kvalitu spanku).

NepouZivat obrazovkové média pri jedle. Mat vypnuty televizor, nehrajte pocitaéové hry, nemat
pri stolovani mobilny telefén ani tablet.

Dodrziavat odporucané vekové obmedzenia pre pocitacové hry, filmy a socidlne siete. Zvazovat
vsak vyspelost dietata. Niektoré deti mozu byt v porovnani s rovesnikmi, ale aj sirodencami
(ne)skor zrelé na samostatné pouzivanie telefonu alebo inych médii. Je déleZité vnimat
individualne charakteristiky kazdého dietata.

Preferencia prezencnej vyucby - pandémia COVID-19 ukdzala, Ze pocas distancného vzdeldvania
sa deti naucili menej, travili pred obrazovkou viac ¢asu, narusalo to ich dusevnu pohodu a
prezivali viac osamelost. U¢enie sa pomocou obrazoviek je vhodné povolit iba vtedy, ak rodi¢ia
vyhodnotia, ze dané médium ma pridant hodnotu (e.g. interaktivita videohier, realistickost
alebo nazornost zobrazenia vo filmoch alebo inych videach) oproti tradiénym spésobom
ucenia sa, pricom v mladsom veku sa pridand hodnota tychto médii zvySuje pritomnou
komunikaciou s rodicom.

Nezabudat, Ze rodicia a starsi sirodenci si pre mladsie dieta vzorom.

Vypinat obrazovkové média, ktoré sa prave nepouzivaju, smartfény odkladat v domacnosti na
jedno miesto.

Poznat nebezpelenstvo — rodicia by sa mali informovat avzdelavat o rizikich spojenych
s obrazovkovymi médiami, poucit a viest svoje dieta. Je vhodné nechat dieta, aby rodicom
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ukazalo avysvetlilo, ¢o ho zaujima na internete. Pri podozreni na nadmerné alebo
problematické pouzivanie obrazovkovych médii je vhodné ¢o najskér vyhladat odborni pomoc.

17. Odporucania sa mézu lisit pri dietati s narusenym vyvinom alebo zdravotnym znevyhodnenim.

Lekar pediater ¢i psycholég modze odporucat aj iné pravidlad, pripadne obmedzenia so
zohladnenim zdravotného stavu dietata.

Vek do 3 rokov

Odporucanie pediatrov je zotrvat bez akéhokolvek (aktivneho aj pasivheho) pouzivania obrazoviek.
Vynimkou su kratke video rozhovory s najblizsimi pribuznymi.

1.

Dieta by malo ¢o najmenej vidiet inych travit ¢as pred obrazovkou. Rodi¢ia by mali obmedzit
na minimum pouzivanie obrazovkovych médii dospelymi v pritomnosti deti a vyhnut sa tzv.
technoferencii (pojem by bolo vhodné definovat na zaciatku dokumentu).
Nenechavat zapnuté obrazovky (televizor, tablet, pocitac a pod.), ak ich prave rodicia
nepozeraju, obraz a zvuk v pozadi dieta vyrusuje a rozptyluje.
Vyvarovanie sa pouzivat obrazovky ako “digitalnu opatrovatelku” (t.j. deti odloZit pred
obrazovky, ak dieta potrebujeme na ¢as zabavit, kym rodicia vykonavaju iné aktivity).
V pripade porusovania odporucani:

a. Vyberat vided, ktoré su pre dieta prinosom a vyhnut sa ich automatickému

prehrdvaniu.

Vek 3 - 6 rokov

Odporucanie je pred obrazovkovymi médiami travit maximalne 30 mintt v jednom dni a nie kazdy

den.

1. Nenechavat dieta pred obrazovkou samé, ale byt jeho sprievodcom, komentovat a rozpravat
sa o tom, o sa na obrazovke deje (toto veda pomenuva pojmom ,aktivna medidcia“).

2. Rodi¢ ma vyberat pokojné, veku primerané obsahy bez nasilia a nenechévat dietatu ovladac
od média.

3. Odporucanie je vyhnut sa videohram a hrdm na hernych konzolach.

4. Dieta pred obrazovkou straca pojem o Case. Rodicia by si mali nastavit ¢asovac, alarm, alebo
limit, kedy je vhodné médium vypnut.

5. Okrem casu pred obrazovkou a obsahom by mali rodicia riesit aj kontext, v ktorom sa
interakcia dietata s obrazovkami odohrava - situacnych kontextov je viacero (spolo¢né
stolovanie, rano po zobudeni, socidlne aktivity a pod.). Jednym z najviac negativnych je
pouzivanie médii v neskorych veéernych/noc¢nych hodinach.

6. V pripade porusovania odporucani:

a. Jevhodné nastavit pravidla, kedy ich striktne nepouzivat (napr. pred spanim, v noci,
kratko po zobudeni, pocas jedla, pocas travenia ¢asu s blizkymi a pod.)
6 - 9 rokov

Mimo skolskych povinnosti by dieta nemalo travit pred obrazovkou viac ako 30-45 minut denne a nie
kazdy den, aby sa vyhlo navyku. Avsak v tomto ¢ase by bolo vhodné dieta zacat pripravovat na
postupné samostatné pouZzivanie obrazovkovych médii.

1.

Obrazovkové média by mali byt v spolo¢nych priestoroch, nikdy nie v detskej izbe
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Rodi¢ by mal mat prehlad o sledovanom obsahu, dodrziavat vekovi vhodnost programu,
sledovat a korigovat dodrZiavanie dohodnutého casu, ktoré dieta travi pred obrazovkovym
médiom.
Dieta do 9 rokov by nemalo mat pristup na internet. Nemalo by mat vlastné smart obrazovky;,
tablety.
Dieta do 9 rokov by nemalo mat vlastnud hernt konzolu. Dieta s vlastnou konzolou je tazsie
regulovat, travi hranim v priemere dvakrat viac ¢asu ako dieta bez vlastnej konzoly.
Od nastupu do skoly by rodic¢ia mali pravidelne komunikovat o pravidlach nielen s dietatom,
ale aj s inymi rodié¢mi (najma rodiémi kamaratov dietata) ako aj Skolou, ktoru dieta
navstevuje. Je dblezité poznat, ako s nastavené pravidla v SirSej komunite, aby sa vyvarovali
zbytoénym konfliktom alebo nedorozumeniam, ktoré vznikaju v désledku nedostatocnej
komunikacie tejto témy medzi dospelymi, ktori prichadzaju s detmi do pravidelného
kontaktu.
V pripade porusovania odporucani:

a. Je vhodné nastavit pravidla, kedy ich striktne nepouzivat (napr. pred spanim, v noci,

kratko po zobudeni, pocas jedla, pocas travenia ¢asu s blizkymi a pod.)

9-12 rokov

Mimo skolskych povinnosti by dieta nemalo travit pred obrazovkou viac ako 45 - 60 minut a nie kazdy
den, aby sa vyhlo navyku.

1. Je vhodné kontrolovat dodrziavanie obsahu vhodného pre dany vek a dodrzZiavanie
dohodnutého ¢asu.

2. PocitaCe, tablety a digitalne hracky by nemali byt umiestnené v detskej izbe.

3. Neodporuca sa dat dietatu hraciu konzolu skor ako od 9 rokov. Konzolu je vhodné odkladat
mimo zraku dietata, aby sa rodicia vyhli ¢astejSiemu odmietaniu a pripadnym konfliktom.

4. Dieta by nemalo dostat vlastny smartfén skor ako v 9. roku Zivota, odporicame az po 12. roku
Zivota.

5. Skér ako dietatu daju rodi¢ia mobil, mali by si dohodnut spolu pravidla jeho pouZivania,
pristupovat k smartfénu tak, Ze jeho kipou davaju dietatu de facto vstupenku do sveta
dospelych (a tym padom mu pripomenut a znova vysvetlit, s akymi rizikami sa v digitalnom
svete mbze stretnut).

6. Pripravu na prvé vlastné digitalne zariadenie je vhodné zobrat podobne ako funguje priprava
na vodic¢ské opravnenie - tj. moznost pouzivat zariadenie dostane dieta az vtedy, ked ma dieta
adekvatne vedomosti a zru¢nosti. Rodicia by sa mali uistovat, Ze dieta dodrziava dohodnuté
pravidla.

7. Odporudéa sa obmedzenie v pristupe na internet resp. v tomto veku by malo mat dieta pristup
na internet len pod dohladom rodica.

8. V pripade porusovania odporucani:

a. Jevhodné nastavit pravidld, kedy ich striktne nepouzivat (napr. pred spanim, v noci,
kratko po zobudeni, pocas jedla, pocas travenia ¢asu s blizkymi a pod.)
12 - 18 rokov

V tomto veku je dieta do velkej miery samostatné a malo by byt schopné istej miery regulécie a to bez
znacného zasahu rodica.

1.

Prehnané vynucovanie dodrZiavania predpisaného ¢asu pred obrazovkou moze v tomto
obdobi narazat na silnejucu sa autonédmiu dietata ako aj diskrepanciu v tom, ¢o rodicia
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vyzaduju od dietata a aké spravanie vidi dieta u nich (napr. rodi¢ vynucuje 1-2 hodiny, a dieta
ho vidi s telefénom v ruke ovela viac, alebo sediet 3 hodiny pred televiziou a pod.).
Odporucanie je zamerat sa na to, aby iSli rodi¢ia prikladom dietatu, aby pravidla v tomto veku
boli nastavené spolocne a platili aj pre dospelych (Ak rodicia nastavia dietatu prisnejsie
pravidla ako sebe, mozu to deti (opravnene) vnimat ako nespravodlivost - ide o volnhodasové
aktivity, nie pracovné ¢innosti).

Rodicia by mali jasne rozliSovat, ¢o sa vztahuje na volnocasové pouzivanie obrazoviek a ¢o na
pracovné Ucely (tak u deti, ako aj u dospelych).

Skor ako rodicia pustia dieta samé na internet, je vhodné sa s nim porozpravat o zdielani
svojho sukromia, socidlnych sietach, nasili, hazardnych hrach a pornografii a poskytnut
dietatu sexualnu vychovu skor ako ju ziska z internetu.

Odporuca sa pravidelne viest dospievajiceho k tomu, aby sa sam zamyslel nad

¢asom, obsahom a vlastnym pouZivanim obrazoviek v kontexte s jeho Zivotnymi cielmi. Je
vhodné deti povzbudzovat, aby sdm pozoroval, ¢o robi mnozstvo ¢asu pred obrazovkovymi
médiami a sledovany obsah s jeho koncentraciou, socialnym spravanim, kondiciou, jeho
osobnostou a skolskymi vysledkami.

Vo vy$som veku (16 - 18 rokov) je potrebné zamerat sa na oblast samoregulécie pouzivania
médii.

V tomto veku je vhodné zmenit rétoriku od zakazovania smerom k odporucaciemu charakteru
pravidiel zo strany rodica /reflektovaniu spravania dietata a vedenie k tomu, aby zjednalo
napravu samo.

Problém s prekraovanim odporicanej doby stravenej s digitalnymi technologiami

Na zdklade prieskumov citovanych v predchadzajucich kapitolach sa ukazuje, Ze vyrazna cast deti tieto
odporucané casy prekracuje (s vedomim rodicov).

Nie je ale jedno, ¢i namiesto odporucanej jednej hodiny stravi dieta priemerne s digitalnymi
technoldgiami 2, 4 alebo 6 hodin denne. Samozrejme je potrebné zohladnit, ¢i je to pocas pracovného
tyzdna, choroby, vikendu a skolskych prazdnin ¢i rodinnych dovoleniek.

Preto je vhodné zaviest $kalu, ktord hodnoti mieru rizika pri prekracovani odpordcéanych dob. Jejnavrh
je uvedeny v prilohe ¢. 7.5

Daldie moZné opatrenia suvisiace s domacimi IKT

1.

LN A WN

Byt asponi na zakladnej Grovni vzdelany v oblasti problematiky kybernetickej bezpeénosti
dietata.

Mat instalovany anti-malware SW s pravidelnou aktualizaciou.

Pravidelne aktualizovat OS a aplikacie (resp. povolit im aktualizaciu).

Neinstalovat SW z nezndmych zdrojov.

Neklikat na prilohy neznamych, podozrivych mailov.

Zabezpedit zalohovanie Udajov dietata, aj geograficky vzdialené (napr. na UBS a Cloude).
Pri mladsich detoch mat pristup k ich iétom na socialnych sietach.

Vyuzivat rodi¢ovsky zamok.

Pravidelné monitorovanie online aktivit deti.

10. Riadeny pristup k finanénym zdrojom pouzitelnym dietatom na internetové platby.
11. V pripade potreby véas vyhladat psycholdga alebo psychiatra pre dieta.
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6.2 Dieta / Ziak
Je vyhodné, ak ma dieta s rodi¢mi dobry a otvoreny vztah, ako aj bezpeénu vztahovi vazbu a vie
otvorene komunikovat s rodi¢mi o pripadnych problémoch.

1. Vediet napr., ze:
a. v kybernetickom priestore sa moze stretnut aj so zlymi ludmi,
b. ak nieco vyzera prilis dobre a lakavo, treba byt opatrny,
c. prilisna dévercivost nie je na mieste,
d. podcenovat riziko sa nevyplaca.
2. Mat povedomie o rizikach kybernetického priestoru, ktoré su pre neho relevantné.
a. Absolvovat vhodné seminare, workshopy, kurzy.
3. Byt si vedomé zdvaznosti niektorych rizik.
a. Vo veku trestnopravnej zodpovednosti poznat prislusné trestné ciny vratane
trestnych sadzieb.
4. Dodrziavat zakladné, technicky nenarocné zasady kybernetickej bezpeénosti.

6.3 Skola / zriadovatel $koly

1. Implementdcia bezpecnostnych opatreni pre Skolské IS na lokalnej aj centralnej Urovni, najma
a. Jednoducha bezpecénostnad politika pristupna ucitelom
Zakladna bezpecnostna dokumentacia
Riadenie pristupu
Zakladna fyzickd bezpecnost pocitatovych ucebni
Antimalware softvér
Ochranu siete na Urovni providera

g. Zabezpecené podpora rezortného SOC / SIEM /CSIRTu.
2. Vzdeldvanie a skolenia, najma

a. Organizovat interaktivne workshopy o kybernetickej bezpec¢nosti pre Ziakov aj ich
rodicov, pokryvajuce aktudlne hrozby a sp6soby ochrany.

b. Implementécia preventivnych opatreni, ktoré pomozu detom zvladat vyzvy
digitalneho sveta, napr. formou posilfiovania kficovych schopnosti deti, ako su
sebareguldcia, kritické myslenie, sebalcta a zdravé ndvyky pri pouzivani digitalnych
technoldgii.

i. Prikladom, ktory reflektuje tieto potreby, je preventivny projekt Smaijlik —
Bezpecne a zodpovedne online. Program je urceny pre Ziakov 5. ro¢nika

-0 o0 T

zakladnych $kol a zameriava sa na rozvoj zmierlivého spravania online,
tolerancie, kritického myslenia, bezpecného pouZivania internetu, sebalcty a
schopnosti regulovat nadmerné pouzivanie digitalnych technoldgii.
3. Vytvdranie bezpecného a podporného prostredia, najma
a. Budovanie bezpecnej atmosféry v Skolach, kde sa kazdy Ziak citi reSpektovany,
vypocuty a akceptovany bez ohladu na svoje zazemie, vyzor i nazor.
b. Prevencia Sikany a kybersikany prostrednictvom pravidelného monitorovania vztahov,
v€asnej intervencie a spoluprace s odbornikmi.
c. Podpora Ziakov v identifikacii a vyjadrovani emacii, budovanie emocionalnej
a socialnej gramotnosti a psychoedukacia o zdravych vztahoch, hraniciach a
komunikacii.
4. Dostupnost odbornikov na dusevné zdravie, najma
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a. Pravidelna pritomnost skolskych psycholdgov, socialnych pedagdgov ¢i inych
odbornikov, ktori poskytuju individudlne poradenstvo, krizovu intervenciu a
skupinové dlhodobé preventivne aktivity.

b. Vytvorenie podporného timu z tychto odbornikov.

Zavedenie systému véasného zachytu dusevnych tazkosti (screening, triednické
hodiny so psychosocidlnym zameranim).

d. Doverny priestor na zverenie sa — fyzicky aj digitalne, napr. anonymné online
schranky dovery, kontakt na linky pomoci.

5. Podpora pedagdgov, najma

a. Organizovat pravidelné skolenia a praktické workshopy pre pedagdégov zamerané na
aktualne kybernetické hrozby, rozpoznavanie rizikového spravania Ziakov a stratégie
prevencie a intervencie.

b. Vypracovanie postupov ucitelov a vedenie pre reakciu na vazne riziko (napr. Gtok
zbranou, nebezpecné vyhrazanie, pokus o samovrazdu, Sikana a kybersikana)

c. Skolit utitelov v digitalnej pedagogike, vyuZivat adaptivne technolégie zamerané na
ucenie.

6. Vyvaienost digitdlneho a redlneho sveta a digitalna pohoda (well-being) ***, najma
a. Zodpovedné a uvedomelé pouzivanie technoldgii ako stucast vychovno-vzdelavacieho

) 131

procesu — nie demonizacia, ale vedenie k zdravej digitalnej gramotnosti.
b. Zaviest skolské politiky pre digitalny well-being, $kolit pedagdgov, podporovat zdravu
digitdlnu kultudru, napr.:
i. Poskytnut tréningy na zvladanie stresu, mindfulness programy, pristup k
digitdlnym zdrojom pre dusevné zdravie.
ii. Znizit kognitivne pretaZenie, vytvorit podporujlce prostredie, zaviest
workshopy o digitdlnom strese.
iii. Integrovat digitadlnu gramotnost do kurikula, cielene podporit
znevyhodnenych Ziakov
c. Vyvazeny rozvrh Skolskych a mimoskolskych aktivit, ktory zahffa fyzicky pohyb,
kreativne Cinnosti a offline spolupracu.
d. Podpora digitdlneho well-beingu — praca s digitdlnymi navykmi, vedomé prestavky od
obrazoviek, psychohygiena.
7. Participacia Ziakov, najma:
a. Zapajanie mladych do vytvarania pravidiel digitdlneho sprdvania a bezpecnosti v Skole
— posilfiuje ich zodpovednost aj identifikaciu s pravidlami.
b. Triedne kruhy, diskusie a Ziacke parlamenty ako ndstroje na ventilaciu potrieb, obav aj
napadov mladych ludi.
8. Podpora zdravého Zivotného Stylu, napr.:
a. Gamifikacia zdravého Zivotného Stylu — prepojenie pohybu s aplikdciami sledujucimi
progres (napr. krokomery, vyzvy v kolektive), nie ako sutaz, ale ako motivacia.
b. Masivnejsie zapojenie Ziakov do kruzkov fyzickych aktivit.

6.4 MSVVaM SR

1. Rozpracovanie ciefov a plnenie opatreni uvedenych v Stratégii Slovenskej republiky pre mladez
na roky 2021 — 2028 (vid' kap. 7.2) so zohladnenim tohto Katalégu rizik pre mladez v
kybernetickom priestore.

131 https://www.minedu.sk/42146-sk/digitalny-wellbeing/
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2. Aktualizacia cielov a opatreni uvedenych v Narodna koncepcia ochrany deti v digitdlnom
priestore (td je pre ¢asovy horizont do roku 2025).
a. Vytvorit Akény plan k aktualizovanej Koncepcii pre roky 2028 — 2035.
b. V suginnosti s MIRRI pldnovanie alokdcie zdrojov EU na aktivity Akéného planu.

3. Vytvorenie Kataldgu rizik pre mladez v kybernetickom priestore

a. Pripomienkovanie odbornou aj Sirokou verejnostou.

b. PriebeZna aktualizacia.

c. Vytvorenie zjednodusenych verzii Katalégu vhodnych pre Ziakov, ich rodicov, ucitelov
a vedenie 3kol.

d. Vytvorenie povedomia o Katalégu a sposobe jeho praktického vyuzitia cielovymi
skupinami.
Distribucia (odkazov) pre vsetkych Ziakov, ich rodic¢ov a pedagdgov (cca. 3 mil. os6b)

f.  Publikdcia Katalégu a dalSich didaktickych materialov v Struktirovanej podobe na
webovom sidle ministerstva alebo Specializovanom webovom sidle

4. \Vytvorenie vzorovych materialov pre Skoly
a. Riadiaca dokumentacia KB /IT VS / GDPR
b. Bezpecnostna dokumentacia
i. Analyza dopadov (BIA)
ii. Analyza rizik
iii. Plany kontinuity ¢innosti
iv. Plan zvySovania bezpecnostného povedomia
c. Vytvorenie dostupnej databdazy, kde budu priebezne pridavané a aktualizované
jednotlivé dokumenty a materialy.

5. Kurikulum
a. Vramci etickej vychovy a inych relevantnych predmetov zahrnut aj témy etiky a
etikety spravania sa na internete (netiketa).
b. Zaradit do skolského vzdelavacieho programu systematické vzdelavanie v oblasti
kybernetickej bezpecnosti, digitdlnej gramotnosti a medialnej vychovy, prispdsobené
veku Ziakov.

6. Vzdelavanie a Skolenia
a. Zabezpedit workshopy o kybernetickej bezpecnosti pre Ziakov, pokryvajice aktualne
hrozby a spésoby ochrany.
b. Zabezpecit pravidelné skolenia pre pedagdgov zamerané na aktudlne kybernetické
hrozby, rozpoznavanie rizikového spravania Ziakov a stratégie prevencie a intervencie.

7. Didaktické materialy
a. Vytvdranie didaktickych materiadlov a ich osveta, napr.
i. Vytvorenie interaktivnych ucebnych pomdcok pre skoly (napr. pracovné listy,
videa, simulacie kybernetickych hrozieb).
b. Poskytnutie metodickych priruciek pre pedagdgov na vyucbu kybernetickej
bezpecnosti.

8. Podpora vyskumu
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a. Podpora a financovanie vyskumnych projektov zameranych na analyzu spravania deti
a mladeze v kybernetickom priestore, identifikaciu novych rizik a hodnotenie
efektivity preventivnych programov.

b. Spolupraca s univerzitami a odbornymi institdciami na analyze aktualnych trendov a
hrozieb.

c. Na medzirezortnej Urovni aj presadzovanie o spolupracu so zahranicim.

9. Podpora prevencie a predchadzania, manazmentu kybernetickych bezpecnostnych incidentov
a. Vytvorenie rezortného SOC a CSIRT, resp. CSIRTov na univerzitach, ktoré podporuju aj
sSazs.

6.5 Dalsie §tatne organy

1. Komundlna Urover (obec, mestskd $tvrt, mesto, VUC)
a. Propagdcia zdravého Zivotného Stylu
b. Podpora kruzkov fyzickych aktivit pre deti na komunadlnej Urovni
c. Budovanie ihrisk pre podporu pohybovych aktivit

2. Urady verejného zdravotnictva
a. Pravidelne sa spolupodielat/ vytvarat/ realizovat reprezentativny prieskum stavu
zdravia mladeze
i. fyzické zdravie
ii. duSevné zdravie
b. Propagdcia zdravého Zivotného Stylu
Informacie o rizikdch nezdravého Zivotného Stylu
Zapojenie poradni zdravia do podpory zdravého Zivotného Stylu deti prostrednictvom
ich rodicov

a. Vsucinnosti s NBU legislativne riesit $pecifické postavenie $kol ako spravcov IS
verejnej spravy a ich kybernetickej bezpecnosti.
b. Na webovej stranke zverejiovat metodiky vhodné aj pre Uroveri vzdelavacich
zariadeni.
c. Vsucinnosti s MSVVaM podpora rozvoja rezortného SOC a . CSIRTov na univerzitach,
ktoré podporuju aj SS a ZS.
d. CSIRT
i. Podpora pririeseni kybernetickych bezpecnostnych incidentov v spolupréci
s so vzdelavacimi zariadeniami
ii. Realizovat vzdelavacie aktivity na Skoldch
iii. Publikovat bezpecnostne relevantné odborné a metodické materidly vhodné
aj pre skoly
iv. Podpora rozvoja akademickych CSIRTov.

4. Stat ako celok

a. Legislativne
i. Reguldcia pouZivania mobilov a smart hodiniek
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1. Nahodine
2. Navyucovani
ii. Regulacia pristupu deti na socidlne siete (vid’Austrdlia)
iii. Uprava Trestného zakona so zohladnenim novych trestnych ¢inov (napr.
deepfakes)
b. Oblast financovania
i. Financovanie vzdelavacich projektov zameranych na kyberneticku
bezpeénost.
ii. Poskytovanie grantov na vyvoj bezpecnostnych aplikacii pre deti.

6.6 Daldie subjekty

5. Firmy, zdujmové zdruzenia a treti sektor
a. Podpora vzdeldvania v oblasti kybernetickej bezpecnosti.
i. Vzdeldvacie aktivity priamo na Skolach.
ii. Tvorba vhodnych metodickych materidlov pre rézne vekové kategérie deti.
iii. Poskytovanie anonymnej, bezplatnej, dostupnej a nizkoprahovej odbornej
pomoci a podpory.

6. Média
a. Publikovanie informacii o hrozbach, zranitelnostiach, opatreniach v predmetnej
oblasti.
b. Podpora propagacie zdravého Zivotného Stylu mladeze.

7 Prilohy

7.1 Legislativny ramec bezpecnosti v digitalnom prostredi

V tejto kapitole je uvedeny legislativny ramec kybernetickej a informacnej bezpecnosti ako aj
suvisiacej ochrany osobnych udajov, ktory sa tyka skol.

7.1.1 Zakon ¢. 95/2019 7. z.
o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
Zdkladné ustanovenia

§1..

(3) Tento zakon sa vztahuje aj na spravcoy, ktori su prevadzkovatelmi zdkladnej sluzby alebo
poskytovatelmi digitdlnej sluzby podla osobitného predpisu; ich povinnosti a opravnenia podla
osobitného predpisu tymto zakonom nie su dotknuté.

§2..

(5) Spravcom na ucely tohto zdkona je ten orgdn riadenia, ktorého za spravcu informacnej technolégie
verejnej spravy ustanovi zdkon alebo je ustanoveny na zdklade tohto zdkona. Ak zékon vo vztahu k
informacnej technoldgii verejnej spravy spravcu neustanovuje, je spravcom na Ucely tohto zakona ten
orgdn riadenia, ktory informacnu technoldgiu verejnej spravy pouZiva na ucely poskytovania sluzby
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verejnej spravy, sluzby vo verejnom zdujme alebo verejnej sluzby; ak je takychto organov riadenia viac
a jednym z nich je aj Ustredny orgdn Statnej spravy, sprdvcom je tento Ustredny orgdn statnej spravy.

(6) Prevadzkovatelom je na ucely tohto zdkona spravca, osobitnym predpisom ustanoveny organ
riadenia alebo spravcom uréend osoba. Spravcom uréeny alebo osobitnym predpisom ustanoveny
prevadzkovatel vykonava, v rozsahu povinnosti spravcu, ¢innosti, ktoré mu urci spravca alebo ustanovi
tento osobitny predpis; ak tento osobitny predpis rozsah ¢innosti prevadzkovatela neustanovuje,
vykonava ich v celom rozsahu Cinnosti spravcu. Uréenim alebo ustanovenim prevadzkovatela nie je
dotknuta zodpovednost spravcu za plnenie povinnosti podla tohto zdkona.

§ 5 Organizdcia sprdvy informacénych technologii verejnej spravy
(1) Spravu informacnych technoldgii verejnej spravy vykonavaju
a) organ vedenia, ktorym je ministerstvo investicii,
b) orgéan riadenia vo vztahu k informacénym technolégiam verejnej spravy v jeho pdsobnosti.

(2) Organom riadenia na ucely tohto zdkona je ...

a) ministerstvo a ostatny Ustredny organ Statnej spravy, ...
c) obec a vyssi Uzemny celok, ...

e) pravnickd osoba v zriad'ovatelskej pdsobnosti alebo zakladatelskej p6sobnosti orgdnu
riadenia uvedeného v pismenach a) a7 d), ...

g) osoba neuvedena v pismenach a) az f) okrem Narodnej banky Slovenska, na ktoru je
preneseny vykon verejnej moci alebo ktord plni Ulohy na Useku preneseného vykonu statnej
spravy podla osobitnych predpisov,

Zaver: organom riadenia aj spravcom je teda skola v zriad'ovatel'skej p6sobnosti alebo
zakladatel'skej p6sobnosti ministerstva, obce alebo vyssieho tzemného celku. Vid' aj stanovisko
NBU 32,

Citdcia zo stanoviska:

Obce awvysiie uzemné celky vykonavajd aj statnu spravu v kolstve na useku 3kol a Skolskych
zariadeni. Obec pri prenesenom wykone 3tatnej spravy zriaduje a zruiuje zakladné Skoly.
Zdkladna Zkola je pravnicka osoba, ktord v pravnych vzfahoch vystupuje vo svojom mene, ak
osobitny predpis (zdkon € 245/2008 Z. z.) neustanovuje inak. MoZno ju teda povaZovat za
pravnickd osobu v zriadovatelskej posobnosti obce a rovnako ju moino povaiovat za organ
riadenia podla § 5 ods. 2 pism. e) zdkona €. 95/2019 Z. z., kedZe ju za orgdn riadenia (spravcu)
ustanovil priamo zdkon €. 95/2019 7. z.

Vo vztahu k bezpefnostnym opatreniam plati, Ze v pripade spravcu informaénej technolégie
verejnej spravy prijima, dodriiava awvykonava sektorové bezpefnostné opatrenia, ktoré su
ustanovené zakonom &, 95/2019 Z. z. avyhldskou Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu €. 179/2020 Z. z., kiorou sa ustanovuje spdsob
kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejnej sprawvy.

Otvorend otdzka: a co Skolské zariadenie vyuZivajuce IKT? Napr. centrum volného casu.

132 https://www.nbu.gov.sk/data/att/3156.pdf
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Riadenie v sprave informacnych technoldgii verejnej spravy
§ 11 Zdkladné ustanovenia
(2) Za vytvaranie, spravu a rozvoj informacnej technoldgie verejnej spravy zodpoveda spravca.

(3) Informadnu ¢innost vykondva spravca alebo prevadzkovatel.

(4) Organ riadenia plni povinnosti podla § 13a a7 23 ods. 1 a 2 v rozsahu a sp6sobom v zavislosti od
klasifikacie informacii a kategorizacie sieti a informacnych systémov, ktorych sa tykaju a ktorych je
spravcom, a ak ide o povinnosti vztahujlce sa na informacné technoldgie verejnej spravy, projekt,
zmenovu poZziadavku v projekte, zmenovu poZiadavku v prevadzke a servisnu poziadavku, aj v
zavislosti od ich velkosti, rozsahu poskytovanych elektronickych sluzieb alebo od sp6sobu
financovania. Na ucely klasifikacie informdcii a kategorizacie sieti a informacénych systémov sa pouziju
ustanovenia osobitného predpisu.

§12
(1) Orgén riadenia je povinny

a) zabezpedovat plynult, bezpecnu a spolahlivid prevadzku informacnych technolégii verejnej spravy,
ktorych je spravcom, vratane organizacného, odborného a technického zabezpecenia a zabezpecenia
proti zneuZitiu, a to v sulade s tymto zdkonom, vSeobecne zavdaznymi pravnymi predpismi vydanymi
na jeho vykonanie, Standardmi a ndrodnou koncepciou,

7.1.2 Zakon ¢. 69/2018 Z. z.
§ 17 Prevddzkovatel zdakladnej sluzby

(1) Do registra prevadzkovatelov zakladnej sluzby sa zapisuje
a) Ustredny organ sStatnej spravy a iny Statny organ s celostatnou pésobnostou,...

d) statny organ vykondvajuci pésobnost v najmenej dvoch okresoch a vyssi Gzemny celok, ak by
narusenie ich ¢innosti mohlo mat vyznamny vplyv na verejny poriadok, bezpe¢nost alebo verejné
zdravie; ustanovenie pismena a) tym nie je dotknuté,

g) spravca informacnej technolégie verejnej spravy,

K bodu g) Vid stanovisko NBU 133

Obce a vysiie uzemné celky vykonavajl aj tatnu spravu v Skolstve na Useku 3kol a Skolskych
zariadeni. Obec pri prenesenom wykone 3tdtnej spravy zriaduje a zrutuje zakladné Skoly.
Zdkladna gkola je pravnicka osoba, ktord v pravnych vzfahoch vystupuje vo svojom mene, ak
osobitny predpis (zdkon € 245/2008 Z. z.) neustanovuje inak. MoZno ju teda povaZovat za
pravnickd osobu v zriadovatelskej pdsobnosti obce a rovnako ju moino povaiovat za organ
riadenia podla § 5 ods. 2 pism. e) zdkona €. 95/2019 Z. z., kedZe ju za orgdn riadenia (spravcu)

ustanovil priamo zdkon €. 95/2019 7. 7.

133 https://www.nbu.gov.sk/data/att/3156.pdf
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Vo vztahu k bezpe€nostnym opatreniam plati, Ze v pripade spravcu informaénej technolégie
verejnej spravy prijima, dodriiava awvykonava sektorové bezpefnostné opatrenia, ktoré su
ustanovené zakonom & 95/2019 Z. z. avyhldskou Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu €. 179/2020 Z. z., kiorou sa ustanovuje spdsob

kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejnej sprawvy.
Otvorend otdzka: a co Skolské zariadenie vyuZivajuce IKT? Napr. centrum volného ¢asu

Zaver: organom riadenia aj spravcom je teda skola v zriad'ovatel'skej pésobnosti alebo
zakladatel'skej p6sobnosti ministerstva, obce alebo vysSieho izemného celku. Preto je podla §17,
pism. g) zdkona prevadzkovatelom zakladnej sluzby.
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7.1.3 GDPR

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spracuvani osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (Text s vyznamom pre EHP)

Cldnok 2 Vecnd pésobnost

1. Toto nariadenie sa vztahuje na spractvanie osobnych udajov vykonavané uplne alebo ¢iastotne
automatizovanymi prostriedkami a na spracuvanie inymi nez automatizovanymi prostriedkami v
pripade osobnych Gdajov, ktoré tvoria sucéast informac¢ného systému alebo st uréené na to, aby tvorili
sucast informaéného systému.

Clanok 4 Vymedzenie pojmov
Na ucely tohto nariadenia:

1. ,o0sobné udaje” su akékolvek informacie tykajlce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dalej len ,,dotknutd osoba“); identifikovatelna fyzicka osoba je osoba, ktoru
mozno identifikovat priamo alebo nepriamo, najma odkazom na identifikator, ako je meno,
identifikacné Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden i viaceré
prvky, ktoré su Specifické pre fyzickd, fyziologicku, genetickd, mentalnu, ekonomicku,
kultdrnu alebo socidlnu identitu tejto fyzickej osoby;

2. spracuvanie” je operacia alebo stbor operacii s osobnymi tdajmi alebo sibormi osobnych
udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuZivanie, poskytovanie prenosom,
Sirenim alebo poskytovanie inym spdsobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju
automatizovanymi alebo neautomatizovanymi prostriedkami; ...

s

7. ,prevadzkovatel” je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi urci ucely a prostriedky spracivania osobnych Udajov; v
pripade, Ye sa Gcely a prostriedky tohto spractivania stanovuji v prave Unie alebo v préve
Clenského $tatu, mozno prevadzkovatela alebo konkrétne kritéria na jeho uréenie urdit v prave
Unie alebo v prave ¢lenského $tatu;

Poznamka: riaditel skoly je orgdnom verejnej moci, vid' aj stanovisko 34

134 https://www.minedu.sk/data/att/e5b/15072.4bd31c.pdf
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1. Riaditel ako spravny organ

Podla § 5 ods. 3 a4 zikona & 596/2003 7. 2z o Stiatne) spraive v Skolstve a Skolskej
samosprave a o zmene a doplneni niektorych zikonov v zneni neskordich predpisov (dalej len
wzdkon o Stitne) sprave v Skolstve™) si naditel’ zikladne) Skoly, naditel’ stredne; 3koly, ale aj
riaditel’ zdkladne) Skoly s materskou Skolou a naditel’ spojene) Skoly, ktorej sacastou je aj
zdkladna Skola alebo strednd Skola (dale) len ,riaditel’ Skoly™) orgdnmi Stitne] spravy
v Skolstve a vykondvajl Stitnu spravu v prvom stupni. Tito oblast’ Statne) spravy nie je
vylicena z posobnosti zikona o e-Governmente, preto je naditel’ Skoly organom verejnej
moci (dalej len ,,OVM™) v rozsahu, v ktorom vykoniva $titnu sprivu zvereni zikonom
o Statnej sprive v Skolstve.

Riaditel' skoly vyddva rozhodnutia podla § 5 ods. 3 a4 zikona o Stitne) sprave v Skolstve
okrem rozhodnutia o pokarhani naditelom Skoly, podmienetnom vylaceni a pochvaly
riaditelom Skoly vidy ako elektronické tradné dokumenty.

Illl

8. ,sprostredkovatel” je fyzicka alebo prdvnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory spracliva osobné udaje v mene prevadzkovatela;

9. ,prijemca” je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt,
ktorému sa osobné Udaje poskytuju bez ohladu na to, ¢i je tretou stranou. Organy verejnej moci,
ktoré moézu prijat osobné Gdaje v rémci konkrétneho zistovania v stlade s pravom Unie alebo
pravom clenského Statu, sa vSak nepovaZuju za prijemcov; spracivanie uvedenych udajov
uvedenymi organmi verejnej moci sa uskutocnuje v sulade s uplatnitelnymi pravidlami ochrany
udajov v zavislosti od uUcelov spracuivania;

10. ,tretia strana” je fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny
subjekt nez dotknutd osoba, prevadzkovatel, sprostredkovatel a osoby, ktoré su na zaklade
priameho poverenia prevadzkovatela alebo sprostredkovatela poverené spracivanim osobnych
udajov;

Zaver: GDPR sa tyka $kol v plnom rozsahu.

7.2 Bezpecnostné poziadavky vyplyvajuce z legislativy

7.2.1 Zakon ¢. 95/2019 Z. z.

o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
Riadenie v sprave informacnych technolégii verejnej spravy
§ 11 Zakladné ustanovenia

(1) Riadenie v sprave informaénych technolégii verejnej spravy je ¢innost organu riadenia, ktorej
uéelom je trvalo zabezpedit a zlepSovat podmienky na elektronicky vykon pésobnosti organu riadenia
podla osobitnych predpisov a rozvijat informacné technoldgie, ktorych je spravcom, v stlade s tymto
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zakonom, vSeobecne zavaznymi pravnymi predpismi vydanymi na jeho vykonanie, Standardmi a
narodnou koncepciou.

(2) Za vytvaranie, spravu a rozvoj informacnej technoldgie verejnej spravy zodpoveda spravca.
(3) Informacnu ¢innost vykonava spravca alebo prevadzkovatel.

(4) Organ riadenia plni povinnosti podla § 13a a7 23 ods. 1 a 2 v rozsahu a spésobom v zavislosti od
klasifikacie informacii a kategorizacie sieti a informacnych systémov, ktorych sa tykaju a ktorych je
spravcom,

a ak ide o povinnosti vztahujlce sa na informacné technoldgie verejnej spravy, projekt, zmenovu
poziadavku v projekte, zmenovu poziadavku v prevadzke a servisnu poziadavku, aj v zavislosti od ich
velkosti, rozsahu poskytovanych elektronickych sluzieb alebo od sp6sobu financovania.

Na ucely klasifikacie informdcii a kategorizacie sieti a informacnych systémov sa pouZiju ustanovenia
osobitného predpisu.

(5) Pri vypracuvani vnutornych predpisov na Ucéely podla § 13a az 17 a pri riadeni bezpeénosti
informacnych technolégii verejnej spravy vychadza organ riadenia

a) zo vSeobecne akceptovanych standardov riadenia informacnych technoldgii, ktoré
vychdadzaju z uznanych technickych noriem, a

b) z metodickych usmerneni orgdnu vedenia.
§12
(1) Organ riadenia je povinny

a) zabezpedovat plynuld, bezpednu a spolahlivid prevadzku informacnych technolégii verejnej spravy,
ktorych je sprdvcom, vratane organizaéného, odborného a technického zabezpedenia a zabezpecenia
proti zneufZitiu, a to v sulade s tymto zdkonom, vSeobecne zavdaznymi pravnymi predpismi vydanymi
na jeho vykonanie, Standardmi a narodnou koncepciou, ...

§ 13 Koncepcia rozvoja informacnych technolégii verejnej spravy

(1) Koncepcia rozvoja je dokument vypracovany orgdnom riadenia pre informacéné technolégie
verejnej spravy, ktorych je spravcom, definujuci ciele, organizacné, technické a technologické
nastroje, architektiru informacnych technoldgii verejnej spravy a planovanie jednotlivych aktivit,
najma s cielom riadneho a v€asného naplnenia poZiadaviek narodnej koncepcie a strategickych priorit
informatizacie verejnej spravy.

Konkrétne netechnické poZiadavky
§ 14 Planovanie a organizdacia informacnych technolégii verejnej spravy

(1) Sprévca je na useku planovania a organizacie informacnych technolégii verejnej spravy povinny ...
h) zabezpedit riadenie rizik,

i) zabezpedit riadenie bezpeénosti.

(2) V rdmci nastavenia systému riadenia je spravca povinny vydat vnatorny predpis pre systém
riadenia informacnych technoldgii verejnej spravy.

§ 16 Prevadzka, servis a podpora informacnych technoldgii verejnej spravy
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(1) Sprdvca je na useku prevadzky, servisu a podpory informacnych technoldgii verejnej spravy
povinny
a) nastavit riadenie prevadzky;,

b) zabezpedit riadenie prevadzky,
c) zabezpedit riadenie kontinuity prevadzky,

d) zabezpedit riadenie sluzieb bezpeénosti prevadzky.

(2) V rdmci nastavenia riadenia prevddzky informacnych technoldgii verejnej spravy je spravca
povinny

a) vydat vnutorny predpis pre riadenie prevadzky,

b) klasifikovat aktiva podla § 15 ods. 8 pism. c), a to najma s pouzitim kritérii potrieb
konkrétnych sluzieb verejnej spravy a dodrzania povinnosti podla § 6 ods. 1 pism. a) a b),

(3) V rdmci zabezpecenia riadenia prevadzky informacnych technolégii verejnej spravy je spravca
povinny ...

d) zabezpedit dostupnost informacii potrebnych na nahradné rieSenie dostupnosti sluZieb verejnej
spravy a informacnych systémov verejnej spravy pri vyskyte prevadzkového incidentu,

(4) V rdmci zabezpecenia riadenia kontinuity prevadzky informacnych technoldgii verejnej spravy
spravca urcuje

a) uroven kontinuity pre sluzby verejnej spravy, sluzby vo verejnom zaujme, verejné sluzby,

dalSie sluzby informacnych technoldgii a pre prevadzku aktiv v informacnych technoldgiach
verejnej spravy podla kritérii ustanovenych vSeobecne zavaznym pravnym predpisom, ktory
vyda ministerstvo investicii,

b) systém riadenia kontinuity elektronickych sluZieb verejnej spravy a zavedie ho do
prevadzky,

c) postup obnovy prevadzky informacnych technoldgii verejnej spravy.

§ 15 Obstaravanie a implementdcia informacnych technolégii verejnej spravy

(8) V rdmci zabezpecenia riadenia aktiv v informacnych technolégiach verejnej spravy spravca

a) identifikuje a udrZiava zoznam svojich aktiv,

§ 16 Prevadzka, servis a podpora informacnych technoldgii verejnej spravy

Spravca je na Useku prevadzky, servisu a podpory informacnych technoldgii verejnej spravy povinny
a) nastavit riadenie prevadzky,
b) zabezpedit riadenie prevadzky,

c) zabezpedit riadenie kontinuity prevadzky,

d) zabezpedit riadenie sluZieb bezpeénosti prevadzky.

208



Bezpeénost informaénych technolégii verejnej spravy

§ 18 Zakladné ustanovenia

(1) Povinnost spravcu, ktory je prevadzkovatefom zékladnej sluzby, prijat a realizovat bezpecnostné
opatrenia vo vztahu k informaénym systémom verejnej spravy v jeho sprave v zavislosti od klasifikacie
informacii a kategorizdcie sieti a informacnych systémov ustanovuje osobitny predpis.

(2) Sprévca, ktory je prevadzkovatelom zakladnej sluzby, prijima a realizuje bezpe¢nostné opatrenia
vo vztahu k informaénym systémom verejnej spravy v jeho sprave podla tohto zdkona a osobitného
predpisu, ak ich ciefom je dosiahnut vyssiu Urover bezpecnosti ako ustanovuje osobity predpis (§ 20
zdkona ¢. 69/2018).

7.2.2 Zakon ¢. 69/2018 Z. z.

§ 19 Povinnosti prevadzkovatela zakladnej sluzby

(1)

(2)

(3)

(4)

Prevadzkovatel zdkladnej sluzby je povinny do 12 mesiacov odo dna zdpisu do registra

prevadzkovatelov zdkladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrZiavat a

vykonavat vSeobecné bezpeénostné opatrenia najmenej v rozsahu bezpecnostnych opatreni

podla § 20 a vykonavat ich s cielom zabezpecovania kybernetickej bezpecnosti a odolnosti. ...
Prevadzkovatel zakladnej sluzby je povinny pri vykone ¢innosti, ktora priamo suvisi s
dostupnostou, dévernostou a integritou prevadzky sieti a informacnych systémov
prevadzkovatela zidkladnej sluzby prostrednictvom tretej strany, uzatvorit zmluvu o zabezpeleni

plnenia bezpecnostnych opatreni a notifikaénych povinnosti podla tohto zdkona pocas celej doby

vykonu tejto Cinnosti; pri uzatvoreni zmluvy sa vykondava analyza rizik.

Tretia strana je pocas trvania zmluvného vztahu povinna vykonavat a realizovat bezpecénostné
opatrenia v stlade s pisomnou zmluvou a tymto zakonom a je povinna podrobit sa kontrole
plnenia tychto opatreni zo strany prevadzkovatela zakladnej sluzby. Ak ide o zmluvu podla prvej
vety uzatvorenu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kritickd zakladnu sluzbu,
kontrolu moze vykonavat aj Urad; na tento Ucel ma tretia strana postavenie prevadzkovatela
zékladnej sluzby. Uzatvorenie zmluvy podla prvej vety nesmie branit v hospodarskej sutazi.
Povinnost uzatvorit zmluvu podla odseku 2 neplati, ak je tretia strana prevadzkovatelom

zékladnej sluzby, alebo ak je riziko vo vztahu k ¢innosti, ktord priamo suvisi s dostupnostou,

ddvernostou a integritou prevadzky sieti a informaénych systémov prevddzkovatela zadkladnej

sluzby prostrednictvom tretej strany nizke.

Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu tretiu stranu o
hldasenom kybernetickom bezpecnostnom incidente za predpokladu, Ze by sa plnenie zmluvy
podla odseku 2 stalo nemoznym, ak Urad nerozhodne inak. Povinnost zachovéavat mliéanlivost tym
nie je dotknuta.

(6) Prevadzkovatel zakladnej sluzby je dalej povinny

a) riesit kyberneticky bezpe€nostny incident,
b) bezodkladne hlasit zavazny kyberneticky bezpeénostny incident,

209



c) spolupracovat s tradom a Ustrednym organom pri rieSeni hlaseného kybernetického
bezpeénostného incidentu a na tento ucel im poskytnut potrebnu suéinnost, ako aj
informacie ziskané z vlastnej ¢innosti doleZité pre rieSenie kybernetického bezpecnostného
incidentu,

d) v case kybernetického bezpeénostného incidentu zabezpecit dokaz alebo ddkazny prostriedok
tak, aby mohol byt pouzity v trestnom konani,

e) oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutoénosti, Ze bol
spachany trestny €in, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o fiom
hodnovernym spdsobom dozvie,

f) analyzovat zavislosti svojich aktiv, informacnych systémov, vyuzivanych produktov IKT a
sluzieb IKT tretich stran v dodévatel'skom retazci a poskytovanych sluZieb s ciefom
identifikovat mozné dopady kybernetického bezpecnostného incidentu,

g) prijat, dodrZiavat a vykondvat bezpecnostné opatrenia s prihliadnutim na bezpecnostné
metodiky a politiky Uradu, najnovsie bezpecnostné trendy, priklady dobrej praxe a
medzinarodné normy;,

h) vytvorit a zaviest U¢inny mechanizmus véasného informovania Statutarneho organu a
zodpovednych veducich zamestnancov o kybernetickych hrozbach, zranitelnhostiach,
kybernetickych bezpeénostnych incidentoch, udalostiach odvratenych v poslednej chvili,
moznych dopadoch kybernetickych bezpeénostnych incidentov, vysledkoch analyzy rizik a
stavu implementacie oSetrenia rizik s cielom dodrziavania tohto zakona,

i) oznamovat Uradu menovanie alebo zmenu Statutdrneho orgénu, ak tato zmena nie je
referencnym udajom.

(7) Prevadzkovatel zakladnej sluzby je povinny hlasit zmeny v zapisanych Udajoch, okrem
referencnych udajov do 30 dni odo dia ich vzniku prostrednictvom jednotného informacného
systému kybernetickej bezpecnosti a ak prevadzkovatel zakladnej sluzby prevadzkuje kritickd zakladnu
sluzbu, je povinny hlasit Uradu aj informaciu o uzatvoreni zmluvy s tretou stranou o zabezpeceni
plnenia bezpeénostnych opatreni a notifikaénych povinnosti, ktord ma vyznamny vplyv pri
zabezpecovani kybernetickej bezpe&nosti a aj informéciu o jej ukonéeni. Urad vykona zmenu v registri
prevadzkovatelov zdkladnej sluzby, a to aj bez navrhu.

§ 20 Bezpecnostné opatrenia

(1) Bezpecnostnymi opatreniami na ucely tohto zakona su ulohy, procesy, role a technoldgie v
organizacnej, personalnej, fyzickej a technologickej oblasti, ktorych cielom je dosiahnutie, zarucenie a
udrzanie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a informacnych systémov a
operacnych technolégii. Bezpecnostné opatrenia su realizované na zdklade vykonanej analyzy rizik a s
prihliadnutim na bezpecnostné metodiky a politiky Uradu, najnovsie bezpecnostné trendy a
medzinarodné normy a v sulade s bezpe€nostnymi Standardami v oblasti kybernetickej bezpecnosti a
prijimaju sa s ciefom

a) identifikovat zranitelnosti, kybernetické hrozby a rizika,

b) chranit preventivne informacné aktiva pred kybernetickou hrozbou a zabranit vzniku

kybernetického bezpecnostného incidentu,
c) detegovat kybernetické bezpecénostné incidenty,
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d) reagovat na identifikované zranitelnosti a kybernetické bezpeénostné incidenty a
minimalizovat ich vplyv na siete a informacné systémy a

e) obnovit siete a informacéné systémy, napravit negativne dopady po vzniku kybernetického
bezpectnostného incidentu a uviest poskytované sluzby do stavu plynulého a neruseného
poskytovania.

(2) Bezpecnostné opatrenia sa prijimaju aspon pre

a) organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecénosti,

b) spravu zranitelnosti a kybernetickych hrozieb,

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,

d) riadenie udalosti a kybernetickych bezpecnostnych incidentoy,

e) riadenie kontinuity ¢innosti, zdlohovanie, obnovu systémov po havarii a krizové riadenie,

f) bezpecnost pri nadobudani, vyvoji a udrzbe siete, informacnych systémov, aplikacii a

konfiguracii,

g) postupy posudzovania Ucinnosti opatreni, riadenie sudladu a kontrolné cinnosti,

h) kryptografické opatrenia a zasady pouZivania kryptografie,

i) bezpecénost a sposobilosti ludskych zdrojoy,

j) spravu identit a pristupoy,

k) bezpecénost pri prevadzke sieti a informacnych systémov,

I) ochranu proti skodlivému kédu a neZiaducemu obsahu,

m) systémovl bezpecénost, sietovi bezpecnost a komunikacnd bezpecnost,

n) monitorovanie, zaznamendvanie a hlasenie udalosti,

o) fyzickl bezpelnost, bezpetnost prostredia a spravu koncovych zariadeni,

p) ochranu zaznamov, sukromia a oznacovanie informacii,

q) dodavatelsky retazec,

r) obstaravanie a vyuZivanie certifikovanych produktov IKT, sluZieb IKT a procesov IKT.
(3) Bezpecnostné opatrenia sa prijimaju a realizuju v rozsahu a spésobom podla § 32 ods. 1 pism. b)

alebo osobitného predpisu, ak je vydany (zdkon ¢. 95/2019 Z. z.) a na zéklade schvélenej

bezpeénostnej dokumentdacie, ktord musi byt aktudlna a musi zodpovedat redlnemu stavu.

(4) Bezpecnostné opatrenia musia zahfriat najmenej

a) urcenie manaZéra kybernetickej bezpecnosti, ktory je pri ndvrhu, prijimani a presadzovani

bezpecnostnych opatreni nezdvisly od Struktury riadenia prevadzky a vyvoja sluZieb
informaénych technoldgii a ktory spifia znalostné $tandardy pre vykon roly manazéra
kybernetickej bezpecnosti,

b) detekciu kybernetickych bezpecénostnych incidentov,

c) evidenciu kybernetickych bezpecnostnych incidentoy,

d) postupy riesenia a rieSenie kybernetickych bezpecnostnych incidentoy,

e) urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

f) pripojenie do komunikaéného systému pre hldsenie a riesenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania,

g) urcenie a pridelenie uloh, roli a zodpovednosti podla podmienok prevadzkovatela zakladnej
sluzby a zabezpecenie primeraného vzdelavania a preSkolovania pre vietky zavedené roly,
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h) uréenie konkrétnej osoby alebo konkrétnych oséb zodpovednych za schvalovanie
bezpecnostnych opatreni, dohlad, kontrolu a audit, zabezpecenie primeranosti zdrojov na
riadenie kybernetickej bezpecnosti a za vzdelavanie,

i) vzdeldvanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.

(5) Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade analyzy rizik kybernetickej bezpecnosti,
ktora urcuje pravdepodobnost vzniku skodlivej udalosti. ...

Vyjadrenie NBU (vid' kap. 2.3):

Vo vztahu k bezpefnostnym opatreniam plati, Ze v pripade spravcu informaénej technoldgie
verejnej spravy prijima, dodriiava awvykonava sektorové bezpefnostné opatrenia, ktoré su
ustanovené zakonom & 95/2019 Z. z. avyhlaékou Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu € 179/2020 Z. z., ktorou sa ustanovuje spbsob

kategorizacie a obsah bezpefnostnych opatreni informacnych technoldgii verejnej spravy.

7.2.3 Vyhlaska 179/2020 Z. z

7.2.4 Zhrnutie bezpecnostnych poziadaviek pre Kategoriu |

Legislativne poZiadavky pre kategoériu | podla vyhlasky 179/2020 Z. z., ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpenostnych opatreni informacnych technoldgii verejnej spravy

PoZiadavky pre Kategdriu | su nasledovné (vid metodické materialy MIRRI 13°)

. Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti
1. Urcenie pracovnika zodpovedného za koordindciu kybernetickej bezpecnosti a informacnej
bezpecnosti.
2. Vypracovanie a implementdcia interného riadiaceho aktu, ktory je pre organizaciu spravcu
zavazny a obsahuje najmenej:
2.1. Urcenie povinnosti, zodpovednosti a prdvomoci pracovnika zodpovedného za koordindciu
kybernetickej bezpecnosti a informacnej bezpecénosti.
2.2. Zakladné zasady a opatrenia kybernetickej bezpecnosti a informacnej bezpecnosti, ktoré
organizacia spravcu ma zavedené a riadi sa nimi.

Il. Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti
3. \Vypracovanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpecnosti.
4. Navrh a prijatie bezpe€nostnych opatreni.
5. Periodické preskimavanie rizik.

. Personalna bezpeénost

135 https://kyberportal.slovensko.sk/znalostna-baza/metodicke-dokumenty-pre-kategoriu-i/
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10.

11.

12.

13.

14.

15.

16.

17.

Ustanovit plan rozvoja bezpe¢nostného povedomia, ktory obsahuje formu, obsah a rozsah

potrebnych skoleni a vykonat bezpetnostné vzdelavanie na zvysenie bezpeénostného povedomia

najmenej kazdé tri roky.

Zabezpecenie hodnotenia uUcinnosti planu rozvoja bezpecnostného povedomia, vykondvanych

Skoleni a dalSich ¢innosti spojenych s prehlbovanim bezpeénostného povedomia.

Zamestndvatel povinnej osoby a tretia strana zabezpedi, Ze kazdy zamestnanec a tretia strana su

pouceni o povinnosti zachovavat mlcanlivost o vsetkych skuto¢nostiach, informaciach a osobnych

udajoch, a to predtym, ako ziskaju pristup k informacnym technolégiam verejnej spravy.

Milcanlivost je generélna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako aj po skonceni

vykonu ¢innosti.

Zabezpelenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za

koordindciu kybernetickej bezpecnosti a informacnej bezpecnosti.

Uréenie postupu pri ukonceni pracovného pomeru alebo iného obdobného vztahu zamestnanca

a pri ukonéeni spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpedi:

10.1. vratenie pridelenych zariadeni, ktorymi st najma pocitace, pamatové média, Cipové
karty a navratenie informacnych aktiv, ktorymi si najma programy, dokumenty a udaje,

10.2. zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi su najma
pocitace, notebooky, pamatové média a dalSie mobilné elektronické zariadenia,

10.3. zruSenie pristupovych prav v informacénych systémoch verejnej spravy,

10.4. odovzdanie vysledkov prace v suvislosti s informaénymi systémami verejnej spravy,
ktorymi su najma programy vratane dokumentdcie a vlastné elektronické dokumenty.

Zabezpecenie zmeny pristupovych opravneni pri zmene postavenia pouzivatelov, administratorov

alebo os6b zastavajucich bezpecnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpeénosti

a informacnej bezpecnosti prostrednictvom disciplindrneho procesu organizacie spravcu.

Iv. Riadenie pristupov

Zavedenie pravidiel zakazujucich zdielanie pouzivatelskych hesiel do informacnych technoldgii
verejnej spravy.

Zavedenie identifikdcie pouZivatela a autentifikacie pri vstupe do informacnych technolégii
verejnej spravy.

Zavedenie pravidiel na zmenu pouZzivatelskych hesiel s frekvenciou najmenej jeden rok.
V. Riadenie kybernetickej bezpeénosti a informaénej bezpeénosti vo vztahoch s tretimi
stranami

V zmluve s doddvatelmi musi byt uréena poziadavka na dodrzZiavanie vsetkych internych riadiacich
dokumentov a vSeobecne zavaznych predpisov tykajucich sa kybernetickej bezpecnosti

a informacnej bezpeénosti. MdzZe byt uvedeny odkaz na zakon, vyhlasku alebo na osobitny
predpis.

VL. Bezpeénost pri prevadzke informaénych systémov a sieti

Na ucinnu prevenciu pred stratou dat v organizacii spravcu sa zavedie proces na vytvaranie
zaloznych kdpii dolezitych informacii a softvéru.
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18.

19.

20.

21.

22.

23.

24,

25.
26.

27.

28.

29.

V organizacii spravcu sa vypracuje a dodrZiava politika zdlohovania, ktord definuje poziadavky
organizacie sprdvcu na zadlohovanie vratane doby uchovavania, testovania zaloh, ako aj opatrenia
na ochranu zaloZznych médii.

Prevadzkové zalohy, kdpia archivaénej zalohy a kdpie instalaénych médii su ulozené do
uzamykatelného priestoru.

VII. Hodnotenie zranitelnhosti a bezpecnostné aktualizacie
Nastavenie automatickej aktualizacie operaéného systému a aplikacii.

VIII.  Ochrana proti skodlivému kédu

Prijatie adekvatnych opatreni na prevenciu, detekciu skodlivého kédu, ako aj na efektivnu reakciu
pri infiltracie Skodlivym kédom.

V organizécii spravcu je zakazané stahovanie, instaldcia a pouzivanie nelegélneho alebo
Skodlivého softvéru.

Prevencia a detekcia Skodlivého kddu je pravidelna a zamerana hlavne na:

23.1. pouzivanie prenosnych médii, napriklad USB kltce, flash disky, CD, DVD,

23.2. Skodlivé emailové prilohy a odkazy,

23.3. podozrivé a Skodlivé webové stranky a odkazy,

23.4, externu a internt sietovi komunikaciu v organizacii spravcu vratane webovych sidiel,
23.5. prenos suborov z externych sieti.

Vytvorenie procesu alebo postupu na prenos stborov z externych sieti, ktory zabezpeci kontrolu
prendsanych suborov s cieflom detekcie Skodlivého kédu.

IX. Sietova a komunikaéna bezpeénost

Vsetky koncové stanice su chrdnené prostrednictvom softvérového persondlneho firewallu.
Na sietovych zariadeniach sa implementuji najmenej tieto bezpecnostné opatrenia:
26.1.1. pravidelnd aktualizacia firmvéru,
26.1.2. zmena tovdrensky nastavenych autentifikacnych udajov,
26.1.3. pri bezdrotovych sietach musi byt nastavené vyuzivanie bezpeéného Sifrovania a
zabezpecenia,
26.1.4. vypnutie moZnosti spravy zariadenia na dialku alebo prijatie inych opatreni
zabranujucich zneuZitiu vzdialeného pristupu.
Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

X. Akvizicia, vyvoj a udrzba informacnych technolégii verejnej spravy

Obstaravanie alebo vytvaranie novych alebo Uprava existujucich informacénych technolégii
verejnej spravy sa zadokumentuje a realizuje v suc¢innosti s pracovnikom zodpovednym za
koordinaciu kybernetickej bezpecnosti a informacnej bezpecnosti.

Xl Zaznamenavanie udalosti a monitorovanie
Zaznamendavanie Uspesnych a neuspesnych autentifikacnych udalosti.
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XIl. Fyzicka bezpeénost a bezpeénost prostredia

30. Informacné technoldgie verejnej spravy sa umiestiiuju a prevadzkuju takym spésobom, Ze su
chranené pred fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia.

XIil. Riesenie kybernetickych bezpecnostnych incidentov
31. V organizacii spravcu sa urci kontaktné miesto a spdsob hlasenia kybernetickych bezpecnostnych
incidentov podla:

31.1.1. § 23 ods. 3 pism. a) zdkona ¢. 95/2019 Z. z.

31.1.2. ak su zaradeni do registra prevadzkovatelov zakladnych sluZieb podla osobitného
predpisu, nahlasovat spésobom podla osobitného predpisu aj kyberneticky
bezpecnostny incident na ktory sa nevztahuje povinnost nahlasovania podla osobitného
predpisu; ak nie su do tohto registra zaradeni, nahlasuju takyto kyberneticky
bezpecénostny incident organu vedenia nim ur¢enym spésobom, ods. 4 zdkona

XIV.  Kryptografické opatrenia

32. Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS
s vyuzitim bezpecnej verzie protokolu TLS: https://www.csirt.gov.sk/oznamenia-a-varovania-
803.html?id=181

XV. Kontinuita prevadzky informacnych technoloégii verejnej spravy
Nevztahuju sa Ziadne bezpecnostné opatrenia podla vyhlasky, ale podla zdkona €. 95/2019 Z. z.:
§12
(1) Organ riadenia je povinny

a) zabezpecovat plynuld, bezpec¢nu a spolahlivi prevadzku informacnych technoldgii ....

XVI.  Audit a kontrolné Cinnosti
33. Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti
podla osobitného predpisu.

7.2.5 Doplnkové opatrenia

Su to opatrenia neuvedené vo vyhlaske, ale vyplyvajlce priamo zo zédkona ¢. 95/2019 Z. z.

34. Kategorizacia a klasifikacia aktiv
34.1. Klasifikacia informacii a kategorizacie sieti a informacnych systémov
34.2. Identifikacia Casti aktiv, ktorych nedostupnost alebo znizena kvalita ma zdsadny vplyv
na poskytovanie sluzieb verejnej spravy, sluZieb vo verejnom zaujme alebo verejnych sluzieb,
35. Planovanie kontinuity ¢innosti
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35.1. Zabezpecenie dostupnosti informdcii potrebnych na ndhradné rieSenie dostupnosti
sluzieb verejnej spravy a informacnych systémov verejnej spravy pri vyskyte prevadzkového
incidentu

35.2. Urcit uroven kontinuity pre sluzby verejnej spravy, sluzby vo verejnom zaujme,
verejné sluzby, dalsie sluzby informacnych technolégii

35.3. Vytvorit systém riadenia kontinuity elektronickych sluzieb verejnej spravy a zaviest ho
do prevadzky,

35.4, Vytvorit postup obnovy prevadzky informacnych technolégii verejnej spravy.

36. Uzatvorit zmluvu s tretou stranou.

7.3 Legislativny ramec pre riadenie identifikovanych rizik mimo IKT

V tejto kapitole je uvedeny legislativny rdmec relevantny pre riadenie identifikovanych rizik pre mladez
a navrh moznych opatreni (kap.6) mimo oblasti kybernetickej bezpecnosti a IT VS.

Legislativa pre oblast kybernetickej bezpecnosti je uvedenad na webovom sidle — Centralny portal
kybernetickej bezpeénosti 13

Legislativa pre oblast IT VS je uvedend taktieZ na tomto webovom sidle 1*7,

Legislativa suvisiaca s ochranou deti v digitdlnom priestore je uvedena v dokumente , Ndrodnd
koncepcia ochrany deti v digitdlnom priestore 3, kap. Narodna legislativa a dokumenty.

7.3.1 Kompetencie v oblasti starostlivosti o mladez
7.3.1.1 Zdkon ¢ 575/2001 Z. z.

0 organizacii ¢innosti vlady a organizdcii Ustrednej Statnej spravy
§ 17 Ministerstvo skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky

Ministerstvo skolstva, vyskumu, vyvoja a mladeZe Slovenskej republiky je Ustrednym organom statnej
spravy pre

a) materské skoly, zakladné skoly, stredné skoly, zakladné umelecké skoly, jazykové skoly a
vysoké Skoly,

b) skolské zariadenia,

c) celoZivotné vzdelavanie,

d) vyskum a vyvoj,

e) $tatnu starostlivost o mladeZ a rozvoj pohybovych a $portovych aktivit v $kolach a
Skolskych zariadeniach.

§ 20 Ministerstvo cestovného ruchu a Sportu Slovenskej republiky

136 https://kyberportal.slovensko.sk/znalostna-baza/legislativa-nbu/

137 https://kyberportal.slovensko.sk/znalostna-baza/legislativa-narodneho-bezpecnostneho-uradu/

138 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/2/narodna-koncepcia-ochrany-deti-v-
digitalnom-priestore-1.pdf
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Ministerstvo cestovného ruchu a Sportu Slovenskej republiky je Ustrednym organom Statnej spravy
pre
a) cestovny ruch,
b) rozvoj, propagaciu a prezentaciu produktov cestovného ruchu na Slovensku a v zahranici,
c) Sport,
d) statnu starostlivost o Sportovi reprezentaciu Slovenskej republiky.

7.3.1.2 Zdkon ¢. 282/2008 Z. z.

o podpore prace s mladeZou a o zmene a doplneni zdkona ¢. 131/2002 Z. z. o vysokych skolach a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

§ 4 Ministerstvo skolstva, vedy, vyskumu a Sportu Slovenskej republiky

Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky (dalej len ,ministerstvo) ako
Ustredny organ Statnej spravy pre $tatnu starostlivost o mladez najma

a) vypracuva strategické dokumenty a koncepcné dokumenty Statnej politiky v oblasti prace
s mladeZou,

b) utvara pravne podmienky, organizacné podmienky, vyskumné podmienky a financné
podmienky na rozvoj prace s mladezou,

c) koordinuje €innosti tstrednych organov Statnej spravy, miestnych organov statnej spravy,
obci a samospravnych krajov a inych fyzickych os6b a pravnickych os6b v oblasti prace s
mladezou,

d) kontroluje hospodarnost, efektivnost, Géelnost a Ucinnost pouZitia finanénych prostriedkov
poskytnutych zo Statneho rozpoctu na pracu s mladezou,

e) rozhoduje o akreditacii,

f) analyzuje a vyhodnocuje potreby mladeze,

g) finanéne a metodicky podporuje ¢innost fyzickych osdb a pravnickych osdb v oblasti
rozvoja prace s mladezou.

§ 5 Vyssi uzemny celok

Vyssi izemny celok na Useku starostlivosti o mladeZ vypracuva a uskutocriuje koncepciu rozvoja prace
s mladeZou, vyhodnocuje jej plnenie a v sulade s nou

a) podiela sa na ziskavani a analyze informacii o mladeZi vo svojej p6sobnosti,
b) podporuje organizovanie prace s mladezou,
c) podporuje &innost zdravotne znevyhodnenej mladeze, mladeZe zo socidlne

znevyhodneného prostredia, mladeze z najmenej rozvinutych okresov a mladeze
znevyhodnenej inym sposobom,

d) ustanovuje koordindtora prace s mladezZou,

e) zabezpecuje prevadzkovanie vychovno-vzdelavacich zariadeni a stara sa o ich ucelné
vyuzivanie,

f) kontroluje ucelnost vyuzivania finan¢nych prostriedkov poskytnutych zo svojho rozpoctu na
pracu s mladezou,

g) spolupracuje s fyzickymi osobami a pravnickymi osobami uvedenymi v § 15 ods. 2,

h) podiela sa na neformalnom vzdelavani v oblasti prace s mladezou,
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i) zabezpecuje aktivity v oblasti prace s mladeZou prostrednictvom poskytovania finanénych
prostriedkov z rozpoctu vyssieho tizemného celku,

i) podporuje zapojenie mladeze do dobrovolnickej sluzby,

k) podporuje spolutiéast mladeze.

§ 6 Obec
(1) Obec na Useku starostlivosti o mladez

a) podporuje uskutociovanie prace s mladeZou na svojom uzemi,
b) utvara podmienky na rozvoj prace s mladezou,

c) podporuje &innost zdravotne znevyhodnenej mladeze, mladeZe zo socidlne
znevyhodneného prostredia, mladeze z najmenej rozvinutych okresov a mladeze
znevyhodnenej inym spésobom,

d) spolupracuje s fyzickymi osobami a pravnickymi osobami uvedenymiv § 15 ods. 2,
e) podporuje zapojenie mladeZe do dobrovolnickej ¢innosti,
f) podporuje spoluticast mladeze.
(2) Obec moze pri vykone samospravy ustanovit koordinatora prace s mladezou.
(3) Obec, ktora bola vyhlasena za mesto, na Useku starostlivosti o mladez okrem p6sobnosti podla

odsekov 1 a 2 aj vypracuva, uskutociuje, aktualizuje koncepciu rozvoja prace s mladezou a
vyhodnocuje jej plnenie.

7.3.2 Kompetencie v oblasti implementacie dalSich opatreni

V tejto kapitole su uvedené dalSie kompetencie relevantné pre ndvrh moznych opatreni pre riadenie
identifikovanych rizik.

7.3.2.1 Zdkon ¢ 575/2001 Z. z.
0 organizacii ¢innosti vlady a organizdcii Ustrednej Statnej spravy

§ 10 Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky

(1) Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky je
Ustrednym orgdnom Statnej spravy pre

a) riadenie, koordinaciu a dohlad nad vyuzivanim finan¢nych prostriedkov z fondov Eurdpskej
Unie,

b) oblast investicii v rozsahu strategického planovania a strategického projektového
riadenia, ako aj koordinaciu investi¢nych projektov v p6sobnosti Ministerstva investicii,
regiondlneho rozvoja a informatizacie Slovenskej republiky,

c) regionalny rozvoj vratane koordinacie pripravy politik regionalneho rozvoja,
d) tvorbu, koordinaciu a uskutoc¢rniovanie politiky mestského rozvoja,

e) centrdlne riadenie informatizacie spolo¢nosti a tvorbu politiky jednotného digitdlneho
trhu, rozhodovanie o vyuZivani verejnych prostriedkov vo verejnej sprave pre informacné
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technoldgie, centralnu architektdru integrovaného informacného systému verejnej spravy a
koordinaciu plnenia uloh v oblasti informatizacie spolocnosti.

§ 11 Ministerstvo vnutra Slovenskej republiky
Ministerstvo vnutra Slovenskej republiky je Ustrednym orgdnom statnej spravy pre

d) ochranu ustavného zriadenia, verejného poriadku, bezpecnosti osob a majetku, ochranu a
spravu statnych hranic, bezpeénost a plynulost cestnej premavky, ochranu bezpecnosti a
plynulosti Zelezni¢nej dopravy, veci zbrani a streliva, sikromné bezpecnostné sluzby, vstup na
Uzemie Slovenskej republiky a pobyt cudzincov na jej Uzemi, obc¢ianske preukazy, cestovné
doklady a opravnenia na vedenie motorovych vozidiel, otazky azylantov a odidencov,
evidenciu obyvatelov, evidenciu cestnych motorovych a pripojnych vozidiel, integrovany
zachranny systém, civilnu ochranu a ochranu pred poziarmi,

7.3.3 Kompetencie v oblasti ochrany zdravia mladeze

7.3.3.1 Zdkon ¢ 575/2001 7. z.
§ 19 Ministerstvo zdravotnictva Slovenskej republiky
(1) Ministerstvo zdravotnictva Slovenskej republiky je Ustrednym organom statnej spravy pre
a) zdravotnu starostlivost,
b) ochranu zdravia,

7.3.3.2 Zdkon ¢ 355/2007 Z. z.
o ochrane, podpore a rozvoji verejného zdravia a o zmene a doplneni niektorych zakonov

§ 5 Urad verejného zdravotnictva
(4) Urad verejného zdravotnictva

c) vypracuva navrhy zasadnych smerov a priorit Statnej zdravotnej politiky na Useku verejného
zdravia,

f) posudzuje potrebu vykonania hodnotenia vplyvov na verejné zdravie na narodnej Urovni a na
regionalnej Urovni a posudzuje hodnotenie vplyvov na verejné zdravie na narodnej Urovni a na
regionalnej urovni,

§ 10 Ulohy na tseku prevencie ochoreni a inych portch zdravia

Ak v tomto zdkone nie je ustanovené inak, Urad verejného zdravotnictva a regionalne Urady verejného
zdravotnictva

a) zUcastnuju sa na priprave celospolocenskych a regionalnych programov podpory,
ochrany a rozvoja verejného zdravia zameranych na ovplyviiovanie verejného zdravia
prostrednictvom Zivotného Stylu, vyzivovych faktorov a prevenciou rizikovych faktorov,

§ 11 Specializované ulohy verejného zdravotnictva

Ak v tomto zdkone nie je ustanovené inak, Urad verejného zdravotnictva a regionalne Urady verejného
zdravotnictva v rozsahu svojej Specializacie
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e) monitoruju vztah determinantov zdravia a verejného zdravia, ...

n) monitoruju zdravotny stav obyvatelstva a jeho skupin vo vztahu k Zivotnym podmienkam a
pracovnym podmienkam, spdsobu Zivota a prace a zdravotného uvedomenia ludi,

p) vykondvaju identifikdciu zdravotnych rizik a vypracuvaju ndvrhy na ich minimalizaciu,

§ 14 Poradenska €innost

(1) Urad verejného zdravotnictva a regionalne trady verejného zdravotnictva vykonavaju poradenska
¢innost v oblasti podpory a ochrany zdravia, zriaduju a prevadzkuju poradenské centrd ochrany a
podpory zdravia.

(2) Cielom poradenskych centier ochrany a podpory zdravia je zniZovanie vyskytu zdravotnych rizik
prostrednictvom vSeobecného a Specializovaného poradenstva zameraného na pozitivnu zmenu
sposobu Zivota s vyuzitim vedecky overenych poznatkov a metdd z oblasti mediciny a verejného
zdravotnictva.

(3) Vseobecné poradenstvo pozostava z aktivneho vyhladavania a stanovovania rizikovych faktorov
srdcovo-cievnych, nddorovych a inych chronickych neprenosnych ochoreni a zo sprostredkovania
informacii zrozumitelnou formou o zasadach spravneho sp6sobu Zivota a motivacie k pozitivnym
zmendam pri predchadzani najzavaznejSim chronickym neprenosnym ochoreniam.

(4) Specializované poradenstvo je zamerané na prevenciu najzavaznej$ich neprenosnych ochoreni
ovplyviovanim rizikovych faktorov Zzivotného Stylu, najma fajcenia, nedostatocnej fyzickej aktivity,
nespravnej vyZivy, obezity a stresu.

(5) Poradenské centra ochrany a podpory zdravia zabezpecuju individualne, skupinové a hromadné
poradenstvo.

7.4 Stratégia Slovenskej republiky pre mladez na roky 2021 — 2028

Tato Stratégia 1 je relevantna pre ndvrh moZnych opatreni pre riadenie rizik v rdmci Kap. 6. Vybrané

navrhované konkrétne opatrenia vramci jednotlivych cielov su priamo aplikovatelné aj na
problematiku rizik mladeze v kybernetickom priestore.

7.4.1 Vecny ramec

Citacia z vymedzenia vecného ramca Stratégie:

»Stratégia Slovenskej republiky pre mladez na roky 2021 — 2028 (dalej aj ,Stratégia“) definuje
klucové oblasti, ciele, opatrenia a indikatory smerujuce k zlepseniu situacie mladych ludi.

Vychadza z poznatkov a dokazov o skutocnych potrebach mladych ludi a je vysledkom
konstruktivneho dialégu mladeze so zastupcami verejnej spravy, regiondlnej a miestnej
samospravy, a mimovladneho sektora. Do dva roky trvajucich konzultaénych procesov pripravy
Stratégie sa zapojilo viac ako 300 subjektov z celého Slovenska.

139 https://www.minedu.sk/data/files/11043 strategia-slovenskej-republiky-pre-mladez-na-roky-2021-2028.pdf
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Stratégia vychadza zo zékladnych zasad, ako sU ddstojnost, spravodlivost, rovnost, respekt a
autondmia, a sucasne sa opiera o princip aktivnej ucasti, inklizie a rovného pristupu k
prileZitostiam.

Mladeznicka politika ako priprava, tvorba, ovplyviiovanie a uvddzanie do praxe Sirokého spektra
opatreni, ktoré priamo alebo nepriamo ovplyviuju kvalitu Zivota mladého ¢loveka sa realizuje
na vSetkych drovniach: medzindrodnej, eurépskej, narodnej, regionalnej a miestnej. Stratégia
preto podporuje dosiahnutie zmysluplnej obcianskej, ekonomickej, spolocenskej, kulturnej a
politickej ucasti mladych ludi na vSetkych Urovniach.

Mladi ludia nie su homogénnou skupinou, ale maju rozne zaujmy a potreby, ktoré zavisia od ich
veku, kultdry, nabozenstva, vzdelania, ekonomického statusu a mnohych dalsich faktorov.

Stratégia sa snazi reflektovat tuto r6znorodost v jednotlivych oblastiach a opatreniach.

Politika mladeze ma silny prierezovy charakter. Prave preto vystupuje do popredia potreba
spoluprdce a koordinacie. Medzirezortna koordinacia jednotlivych dradov, ktoré ovplyviiuju
mladych ludi v mnohych oblastiach ich Zivota a medzisektorova spolupraca medzi institliciami
Stdtnej a verejnej spravy, Uzemnej samosprdvy, mimovladneho sektora (predovsetkym
mladeZnickych organizacii) a sikromného sektora su preto kluc¢ovym predpokladom pre
zabezpecenie efektivnych opatreni smerujucich k skvalitneniu Zivota mladych ludi.

Stratégia SR pre mladez nadvizuje na Stratégiu EU pre mladez na roky 2019-2027 a stotozriuje
sa s jej vymedzenim aktudlnej situdcie mladych fudi — podla nej maju mladi ludia zadujem
prevziat kontrolu nad svojimi Zivotmi, zapajat sa a podporovat ostatnych.

Napriek tomu celia neistote tykajucej sa svojej budticnosti v dosledku technologickych zmien,
demografickych trendov, diskriminacie, socialneho vylucenia, faloSnych sprav ¢i dopadov
pandémie COVID-19.

Mladi ludia potrebuji byt odolni a schopni prispésobit sa réznym aktudlnym aj budicim
vyzvam. Mnoho mladych [udi je tieZ znepokojenych globdlnymi otdzkami ako su klimatické
zmeny, mier a bezpecnost.

Slovenska republika sa prijatim Stratégie zavazuje vytvarat také podmienky pre mladych ludi,
ktoré im umoznia naplno rozvinuat svoju osobnost, potencidl, slobodne sa realizovat, byt
plnopravnymi ¢lenmi spolo¢nosti a nadobudndt také vedomosti, zruénosti a skidsenosti, ktoré
im prinestd osobné naplnenie, napomozu viest kvalitny Zivot, zaclenit sa na trhu prace, ¢i zalozit
si vlastnu rodinu v dospelom veku.

Stratégie a k nim prislichajice opatrenia prispievaju a napomahaju tomu, aby mladi [udia
konali udrzatelne, mordlne a zodpovedne, mali kl'icové kompetencie potrebné pre Zivot, boli
aktivnou sucastou komunity a spoloénosti, mysleli kriticky a kreativne, poznali svoje prava, a
dbali na svoje fyzické a psychické zdravie.

PInenie cielov je odpoctované a vyhodnocované na pravidelnej dvojro¢nej baze. V polovici
obdobia implementéacie Stratégie prebehne jej hibkové zhodnotenie, v ramci ktorého bude
moiné zrevidovat jednotlivé dlohy, prip. navrhnat nové ulohy vyplyvajice z aktudlnej
situacie a potrieb.

Okrem toho bude pripraveny aj komplexny analyticky dokument Sprava o mladezi, ktory
poskytne detailny pohlad na jednotlivé strategické oblasti.”
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7.4.2 Prioritné oblasti

Stratégia sa zameriava na desat prioritnych oblasti, ktoré si vzajomne prepojené:
1. MLADI LUDIA V CENTRE ZAUJMU SPOLOCNOSTI A POLITIK
2. PARTICIPACIA
3. PRACA S MLADEZOU A VOLNY CAS
4. DOBROVOLNICTVO
5. INKLUZIA, ROVNOST A NEDISKRIMINACIA
6. KLUCOVE KOMPETENCIE
7. ZAMESTNANOST
8. DIGITALNA TRANSFORMACIA
9. UDRZATELNA A ZELENA BUDUCNOST

10. ZDRAVY ZIVOTNY STYL A PSYCHICKE ZDRAVIE

7.4.3 Vybrané ciele

Ciel' 3.2: Vytvarat podmienky pre bezpeéné, dostupné a aktivne travenie volného ¢asu mladeze

olny Cas je popri ¢ase stravenom v rodine a v Skole jednou z velkych a dbleZitych oblasti
Zivota mladych ludi. Mladi fudia sa vo volnom ¢ase venuju hre, rekrea¢nym aktivitam,
zaujmovym cinnostiam (vratane umeleckych a Sportovych aktivit), zdruzujui sa v
mlddeznickych organizaciach alebo ho travia v kruhu svojich rovesnikov, kde sa socializuju a
venuju nestruktirovanym aktivitdm. Poskytuje priestor pre regenerdciu mladych ludi,
budovanie kompetencii dbleZitych pre Zivot i pracu, je prileZitostou pre zapojenie sa do
komunitnych aktivit.

Zodpovednostou Statu, verejnych instittcii a relevantnych aktérov je prispievat k vytvéaraniu

s v

podmienok na to, aby mladi fudia mobhli travit svoj vol'ny éas zmysluplne, v bezpeénom
prostredi a v zmysle odporucani WHO v dostatocnom dennom pohybovom objeme.
Nie vSetci mladi ludia maju rodinné zazemie, ktoré ich vedie k aktivnemu vyuzZivaniu volného
¢asu, resp. finan¢na naroc¢nost volnocasovych aktivit je bariérou pre zapdjanie sa do aktivit.
Tito mladi ludia predstavuju najohrozenejsiu skupinu vo vztahu k socidlno-patologickym
javom, podliehanie extrémizmu a radikalizmu.
Prave preto je dblezité venovat samostatnl pozornost komunitnym a nizkoprahovym
programom a sluzbam zameranym na pracu s neorganizovanou mladeZou vo volnom case,
vratane sidliskovej a vidieckej mladeze.”

Vybrané opatrenia:

OPATRENIE 3.2.1
Vytvarat, rozvijat a implementovat programy a dota¢né schémy zamerané na podporu
volhocasovych, zaujmovych, rovesnickych, dobrovolnickych a komunitnych aktivit mladych
[udi na miestnej, regiondlnej a celonarodnej Urovni vratane programov digitalnej prace s
mladeZou.

OPATRENIE 3.2.2
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Vytvarat podmienky na podporu $portovych aktivit mladych ludi, vratane podpory
neprofesiondlneho a nesitazného Sportovania.

OPATRENIE 3.2.5
Podporovat nizkoprahové pristupy v praci s mladezou, ktoré prepajaju klubovu a terénnu
pracu s mladezou.

Ciel 6.1: Rozvijat a posilfiovat kli¢ové kompetencie a zniZovat nerovnosti kompetencii
,Vychodisko: Svetové ekonomické férum definuje najdoleZitejSie zrucnosti do roku 2025
nasledovne:
analytické a inovativne myslenie; aktivne vzdeldvanie a strategické ucenie; komplexné
rieSenie problémov; kritické myslenie a analyza; kreativita, originalita a iniciativa; vedenie a
socialny vplyv; vyuzitie, monitorovanie a kontrola technoldgii; navrh technolégii a
programovanie; odolnost, tolerancia voci stresu a flexibilita; ivaha, rieSenie problémov a
predstavivost; emocionalna inteligencia.”

Vybrané opatrenia:

OPATRENIE 6.1.1
Vytvarat a implementovat programy pre rozvoj a posilfiovanie klt¢ovych kompetencii
mladych ludi a pracovnikov s mladeZou, koordinatorov prace s mladeZou a vsetkych dalsich
aktérov pracujucich s mladezou.
OPATRENIE 6.1.2
Prepajat formalne a neformalne vzdelavanie s presahom do sveta prace a ob¢ianskeho Zivota.
OPATRENIE 6.1.3

Podporovat projekty zamerané na rozvoj klti¢ovych kompetencii.

Ciel' 8.1: Podporovat zodpovednu a bezpeénu digitdlnu transformaciu

“Nasilie prostrednictvom technoldgii a v online priestore méze mat mnoho podéb a foriem.
Takmer polovica mladych fudi (46 %) na strednych Skoldch na Slovensku suhlasi s tvrdenim, Ze
socidlne siete su ¢asto zdrojom Sikany. Na Slovensku je najvyssia miera vyskytu
kybernetického obtaovania medzi ¢lenskymi §tatmi EU, a7 13 % dievéat a Zien zaZilo formu
kybernetického obtazovania za posledny rok pred konanim prieskumu, v porovnani s 5-
percentnym eurdpskym priemerom. Z vyskumu Vyskumného Ustavu detskej psycholégie a
patopsycholdgie v Bratislave vyplyva, Ze so sexudlnymi narazkami a komentdrmi na internete
ma skdsenost 37,0 % dievcat a 22,0 % chlapcov. 36,4 % dievéat a 14,9 % chlapcov zazilo, Ze ich
niekto na internete presviedcal alebo nutil, aby mu poslali svoju fotku alebo video, 25,9 %
dievcat a 16,3 % chlapcov uvadza, Ze boli sexualne obtazovani na internete.”

Vybrané opatrenia:

OPATRENIE 8.1.3

Podporovat tvorbu, rozvoja a implementacie programov zameranych na podporu kritického
myslenia a elimindciu dezinformacii v neformalnom vzdeladvani a ich prepdjanie s formalnym
vzdeldvanim

OPATRENIE 8.1.4
Zvysovat povedomie a $irit osvetu o zodpovednom a bezpeénom pouzivani digitalnych
technoldgii, vratane oblasti negativnych dopadov digitalizacie spojenych s pocitacovou
kriminalitou.

OPATRENIE 8.1.5
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Vytvorit, finanéne zabezpedit a implementovat programy zamerané na prevenciu a eliminaciu
nasilia prostrednictvom technolégii a v online priestore, vratane kyberobtaZovania a
kybersikany.

OPATRENIE 8.1.6
Zvysovat povedomie o zmysluplnom vyuzivani informaéno-komunikaénych technoldgii a o
nastrojoch na ochranu pred negativnymi dopadmi ich nespravneho pouzivania.

OPATRENIE 8.1.7
Vytvorit akény plan k Narodnej koncepcii ochrany deti v digitalnom priestore.

Pozndmka: Existujuca Ndrodnd koncepcia sa tyka ¢asového horizontu do roku 2025.

CIEL 10.1: Podpora zdravého Zivotného Stylu a psychického zdravia mladeze

»Podla vyskumu HBSC viac ako tretina 15-ro¢nych dievéat a chlapcov na Slovensku pocitovalo
nervozitu, podrazdenost alebo mala problémy so zaspavanim asponi raz tyzdenne. Uzkost a
depresia su podla WHO jednou z hlavnych pricin choréb adolescentov vo svete, pricom su
viac ohrozené dievcata ako chlapci. Podla vysledkov HBSC je vo veku 15 rokov fyzicky
aktivnych uz iba 12% diev¢at. Tretim najcastejSim zdravotnym problémom u adolescentnych
dievcat su poruchy prijmu potravy, pricom menej ako 25 % ...

Oblast zdravého Zivotného stylu a psychického zdravia mladeze Gzko suvisi aj s inymi
oblastami vymedzenymi v tejto stratégii. Viaceré opatrenia, ktoré neuvadzame pri
Specifikovani tejto oblasti, no napriek tomu maju na zdravy Zivotny Styl a psychické zdravie
mladeZe pozitivny vplyv, su z toho dovodu uvedené uz vyssie, napriklad v oblasti prace s
mlddeZou a volného ¢asu.”

Vybrané opatrenia:

OPATRENIE 10.1.1

V Narodnom programe dusevného zdravia reflektovat potreby mladeze v rdmci zabezpecovania
a podpory anonymnej, bezplatnej a lahko dostupnej siete poradenstva a pomoci pre mladych
[udi.

OPATRENIE 10.1.2

Realizovat sekundérnu a tercidrnu prevenciu v oblasti naj¢astejsich problémov mladych ludi,
zvladania tazkych Zivotnych situacii a psychickych porich mladych ludi.

OPATRENIE 10.1.3

Zabezpedit pre osoby pracujice s mladymi ludmi kvalitnd odbornu pripravu zameranu na prvu
pomoc pri problémoch v oblasti psychického zdravia.

OPATRENIE 10.1.4

Zabezpedit a podporovat bezplatnd a fahko dostupnu siet poradenstva a pomoci pre mladych
[udi (aj anonymnu), vratane online poradenstva ako aj krizovej intervencie.
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7.5 Narodna koncepcia ochrany deti v digitalnom priestore

7.5.1 Vecny ramec
Tato Koncepcia ° je nadrezortnym dokumentom, je vypracovana na obdobie do roku 2025.
,Deti st sucéastou digitalneho priestoru bez ohladu na ich vek, pohlavie, kultirne, narodnostné,

socidlne pozadie, vratane deti s réznymi formami zdravotného postihnutia ¢i deti so Specidlnymi
vychovno-vzdelavacimi potrebami.

Digitalny medidlny svet prinaSa mnozstvo prilezitosti, ale ma aj vyrazny rizikovy potencidl a da sa
zhrnut do Styroch kategérii:

R/
0.0

nezakonny obsah/spravanie,

obsah nevhodny pre danu vekovu skupinu,
nevhodné kontakty,

nevhodné spravanie.

7
0.0

R/
0.0

7
0.0

Kontext, v ktorom Zijeme, nuti rodicov, ucitelov, vychovavatelov a pracovnikov s mladeZou ucit seba a
Ziakov vnimat média s porozumenim a na to je potrebné ziskat medialne kompetencie, ktoré by im
pomohli vyuzivat medialne obsahy zodpovedne, bezpecéne, kriticky a tvorivo s dérazom na dodrziavanie
[udskych prav, moralny kontext a vekovu vhodnost. Je moiné, Ze nas ¢akaju dalSie zmeny, ktoré si v
sucasnosti nevieme ani predstavit. Problémom je rychlost a nepredvidatelnost zmien digitadlneho
priestoru, pri ktorych riesenia rychlo starnu, ¢o tiez staZuje prevenciu a vychovu.

Frekvencia neziaducich javov

- 30% slovenskych deti vo veku od 11 do 18 rokov dostava Ziadost o zaslanie vlastnej nahej fotografie

- Aktivny self sexting vo forme odosielania vlastnych fotografii zobrazujicich Uplnd alebo ciastocnu
nahotu realizuje v SR 16 % maloletych od 11 do 18 rokov

- Nahlasovanie online nezdkonného obsahu Stopline.sk vratane sexualneho zneuzZivania deti v roku
2017 stupol pocet hldseni spominaného obsahu oproti roku 2016 z poctu 4104 na 6609. Najvyssi
pocet hlaseni sa tyka detskej pornografie.

7.5.2 Clenenie ohrozeni

1. Sexualne ohrozenia
a) detska pornografia
b) pornografia
c) prostitucia
d) kyberprostitucia
e) sexting,
f) sexualne nasilie v partnerstve, grooming,
g) sexualne obtaZovanie,
h) zneuiitie,
i) vydieranie,
j)  vykoristovanie,
k) sexudlny natlak,
1) nevyZiadané sexualne kontakty,

140 https://detstvobeznasilia.gov.sk/web data/content/upload/subsubsub/2/narodna-koncepcia-ochrany-deti-v-
digitalnom-priestore-1.pdf
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zverejiiovanie erotiky, nahota,

eroticky telefénny hovor alebo videohovor,
webcam trolling,

patologické sexudlne praktiky,
obchodovanie s detmi

Nasilie

a)
b)
c)
d)
e)
f)
8)
h)
i)
)

kybersikanovanie,
obsesivne prenasledovanie,
stalking,

obtaZovanie,

happy slapping,

obscénny jazyk,

divacke nasilie,

mucenie,

umieranie,

fyzické a psychické utrpenie

Neznasanlivost

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)
m)
n)

nenavistné prejavy,
vyhrazanie,
zastrasovanie,
ohovdranie a klebety,
antisemitizmus,
homofébia,

xenofdbia,

rasizmus,

popieranie holokaustu,
radikalizmus,
regrutovanie,
extrémizmus,
terorizmus,
ohrozovanie ludskej dostojnosti a zakladnych prav a slobod

NezZelany Zivotny styl

a)
b)

navadzanie na protispolocensku ¢innost,
propagacia

i) vojny,

ii) gangov,

iii) samovrazd,

manipulativne svetonazorové a spiritualne skupiny,
nebezpelné vyzvy/hecovanie (challenges),
svojky (selfie-killfie),

Zarty (pranks),

devastdcia Zivotného prostredia,

online nakupovanie,

tlak na utracanie penazi,

propagacia
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i) alkoholizmu,
ii) fajCenia,
iii) uZivanie omamnych latok, drog, jedov a prekurzorov, ndvody na vyrobu drog,
iv) propagdcia anorexie, bulimie a dalsich poruch prijmu potravy
k) sebaposkodzovanie,
|) ohrozenie zdravia,
m) problém socidlneho porovnavania,
n) zavist a Ziarlivost

Manipulacia, dezinformacia

a) obavy tykajlce sa ideoldgie a hodnot,
b) falosné spravy (fake news),
c) hoax,

d) politicka propaganda,

e) pseudohodnoty,

f) rizik3,

g) whistleblowing,

h) klamliva reklama,

i) nevhodna reklama pre deti,
j) kon3piracné tedrie

Nadmerné pouZivanie, zavislost
a) gambling,
b) nadmerné pouZivanie
i) hier,
ii) mobilua
iii) internetu,
c) nadmerné pouzivanie
i) pornografie,
(1) socialnych sieti,
(2) informacii,
d) nomofobia (strach z nepritomnosti mobilu),
e) strach zo zmeskania/nezucastnenia sa nieCoho (Fear of missing out),
f) socidlna tzkost,
g) kyberchondria,
h) izolacia,
i) kyberstres,
j)  kyberfdbia

Porusovanie dusevného vlastnictva
a) nezdkonné stahovanie obsahov,
b) porusovanie autorského prava

Podvody

a) Pocitacova kriminalita,
b) hacking,

c) phishing,

d) smishing,

227



e) vishing

f) nevyZiadany obsah,
g) SPAM,

h) kryptomeny,

i) vydieranie,

j) natlak

9. Porusovanie ochrany osobnych udajov
a) Pravo navymaz, pravo na transparentné a zrozumitelné informdacie o spractivani osobnych
Udajov, pravo na obmedzenie spraclvania, pravo nebyt predmetom automatizovaného
individualneho rozhodovania vratane profilovania mézu byt ohrozené, resp. ich vykon
obmedzeny konanim prevadzkovatela.
b) Technické zabezpeclenie kontroly veku dietata.
c) Obavy z kontroly a straty sukromia, automatizovaného spracivania osobnych udajov deti.

7.5.3 Participujuce subjekty

Subjekty participujuce na zabezpeceni institucionalnej a politickej podpory ochrany deti v digitdlnom
priestore su najma:

> Urad vlady SR,

> Urad podpredsedu vlady SR pre investicie a informatizaciu,
» Ministerstvo vnutra SR, Rada vlady pre prevenciu kriminality,
» Ministerstvo Skolstva, vedy, vyskumu a Sportu SR,
» Ministerstvo kultury SR,

» Ministerstvo spravodlivosti SR,

» Ministerstvo prace, socidlnych veci a rodiny SR,
» Ministerstvo zdravotnictva SR,

» Ministerstvo financii SR,

> Urad komisara pre deti,

> Urad na ochranu osobnych Gdajov SR,

> Urad priemyselného vlastnictva SR,

> Policajny zbor SR, prokuratura, sudy,

» Univerzity,

» Slovenska akadémia vied,

» Audiovizualny fond,

> Registrované cirkvi a nabozenské spoloc¢nosti,

» mimovladne organizicie,

» zastupcovia obcianskej spolo¢nosti,

» psycholdgovia,

> samospravy,

> Skoly,

> Skolské zariadenia,

» poskytovatelia zdravotnej starostlivosti,

» akreditované subjekty a

» dalSie subjekty.
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7.5.4 Strategické zamery a priority
Vizia

Vytvorenie trvalo udrzatelného, komplexného, ndrodného, koordinovaného pristupu ochrany deti v
digitdlnom priestore s jasne vymedzenymi kompetenciami, primeranou personalnou, finan¢nou a
dotacnou podporou.

Hlavny ciel

V zaujme zdravého psychického, fyzického a mordlneho vyvinu deti a ich ochrany v digitdlnom
priestore podporovat efektivne opatrenia v oblasti prevencie, zvySovania povedomia, potlacania
pocitacovej kriminality, vzdelavania, vyskumu, prava, opatrenia v politicke] a institucionalnej oblasti,
spolupracu a koordinaciu na vnatrostatnej a medzinarodnej Urovni.

Priority
Pozndmka: k jednotlivym Specifickym cielom su navrhované konkrétne opatrenia

Priorita 1 — Prevencia

Realizovat systematickt a koordinovanu podporu prevencie v kontexte ochrany deti v digitdlnom
priestore na Slovensku.

Specificky ciel 1.1.
Podporit ucinnu prevenciu vo formalnom a neformalnom vzdeldvani deti a Ziakov.
Specificky ciel 1.2.

Podporit digitalne sluzby a obsahy, ktoré pomahaju vytvarat déveryhodnejsi, bezpecnejsi a
zodpovednejsi digitalny priestor pre deti.

Specificky ciel 1.3.
Podporovat celozivotné vzdelavanie rodicov, pedagogickych a odbornych zamestnancov,
pracovnikov s detmi a mladeZou atd.

Opatrenia:

Zabezpedit, aby deti, rodicia, opatrovatelia, pedagogicki a odborni zamestnanci, pracovnici s
detmi a mladeZou boli adekvatne informovani o pravach a povinnostiach deti v digitdlnom
priestore, vratane existujucich obmedzeni (napr. filtrovanie obsahu), rizikach digitalneho
priestoru a moZnostiach ochrany a pomoci (vecny ramec pre vytvorenie Katalogu rizik).

Priorita 2 — Intervencia

Komplexne adekvatne reagovat na nebezpecenstvo, ktorému deti v digitadlnom prostredi ¢elia a na
pripady aktudlneho ohrozenia deti.

Specificky ciel 2.1.

Zvysit efektivnost a Uspesnost rieSenia pripadov ohrozenia deti v digitdlnom priestore
predovsetkym v ramci legislativy, exekutivy a jurisdikcie.

Specificky ciel 2.2.
Poskytovat ucinnd pomoc a podporu detom, rodi¢om a inym zdc¢astnenym stranam.
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Specificky ciel 2.3.

Zvysit Uspesnost vyhladavania a odstrariovania webovych obsahov obsahujucich alebo
Siriacich detsku pornografiu a iné nebezpeéné obsahy na izemi SR a mimo Uzemia SR.

Priorita 3 - N&slednd starostlivost

Podporovat u¢innu a efektivnu naslednu starostlivost pre obete vsetkych foriem ohrozeniv
digitalnom prostredi ale aj podporovat pracu s pachatelmi trestnych ¢inov v digitalnom prostredi.

Specificky ciel 3.1.

Zabezpedit Ucinnu a efektivnu naslednu starostlivost pre obete a postihnuté subjekty v ramci
systému ochrany deti v digitdlnom priestore.

Horizontdalne priority
Horizontdlna priorita 1 - Koordinacia, institucionalna a finan¢na podpora

Vytvorit komplexny, koordinovany, narodny pristup ochrany deti v digitdlnom priestore s jasne
vymedzenou pravomocou a zodpovednostou prislusnych organov a primeranou finan¢nou
podporou, ktora je zaloZzena na sucasnych vedeckych poznatkoch a osvedcenych postupoch.

Horizontdlna priorita 2 - Odborna priprava a vyskum

Podporovat odbornu, na vedeckych poznatkoch zaloZenu realizaciu opatreni v rdmci ochrany deti
v digitalnom priestore.

Horizontdlna priorita 3 - Ochrana sukromia a Udajov deti

Zabezpecit systematickl a informovanu ochranu sukromia a osobnych (dajov deti na
Slovensku.

Stat, ako hlavny zodpovedny subjekt, by mal podniknut primerané kroky na ochranu deti pred
poruSovanim sukromia a ludskych prav v digitdlnom priestore a zabezpecit, aby mali deti
pristup k u¢innej naprave.

7.5.5 Akény plan

Ku Koncepcii bol vypracovany Akény plan k Narodnej koncepcii ochrany deti v digitdlnom priestore na

roky 2024 — 2025 !, ktory detailnejsie $pecifikuje jednotlivé aktivity Koncepcie.

Hlavny gestor tohto planu je:

Ministerstvo prace, socialnych veci a rodiny SR - Narodné koordinacné stredisko pre rieSenie
problematiky nasilia na detoch (NKS).

Vybrané ulohy

Specificky ciel HP 1.1.:
Aplikovat koordinovany multidisciplinarny narodny pristup a zabezpedovat konzistentnost v
oblasti ochrany deti v digitdlnom priestore.

Uloha 1:

141 https://nks.gov.sk/wp-content/uploads/2025/SM/akn-pln-2024-1.pdf?csrt=543362095649314708
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Realizovat systém zabezpeclujuci koordinaciu a kontrolu vykonavania Narodnej koncepcie
ochrany deti v digitdlnom priestore prostrednictvom expertnej platformy so zapojenim
relevantnych subjektov verejnej spravy, vratane ustrednych organov Statnej spravy,
mimovladnych organizacii, vedeckych a vyskumnych institucii.

Gestor: Ministerstvo prace, socialnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).
Uloha 3:

Koordinovat ¢innost Centra bezpe¢ného internetu v sulade so S$tandardmi a praxou
medzinarodnej siete Insafe, vratane zastupovania Slovenskej republiky v Struktdrach politiky
ochrany deti pred nasilim v digitdlnom prostredi na medzinarodnej drovni.

Gestor: Ministerstvo prace, socialnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

Specificky ciel HP 2.1.:

Podporovat odbornu pripravu a vzdeldvanie zamestnancov pracujlcich s detmi a realizovat
vyskumy zamerané na ochranu deti v digitdlnom priestore.

Uloha 4:

Podporovat vznik a Sirenie vedeckych studii o problematike ochrany deti v digitdlnom priestore.
Organizovat celostatnu konferenciu zameranu na ochranu deti v digitdlnom priestore.

Gestor: Ministerstvo prace, socidlnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

Specificky ciel 1.1.

Podporovat uUéinni prevenciu vo formdalnom aneformdlnom vzdeldvani deti a ich rodicov
a opatrovatelov

Uloha 7:

Realizovat preventivne aktivity zamerané na ochranu deti a ich osobnych tdajov v digitdlnom
priestore s vyuzitim metdd neformalneho vzdelavania v praci s mladezou.

Gestor: Ministerstvo prace, socidlnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

Uloha 11:

Vytvorit zoznam materialov (vratane vzdelavacich hier), ktoré je mozné vyuzivat vo formalnom a
neformalnom vzdeldvani deti a Ziakov s prehodnotenim ich aktudlnosti vzhfadom na pritomné
rizika v digitdlnom priestore, informovat o vytvorenom zozname odborna i laickd verejnost.

Gestor: Ministerstvo prace, socidlnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

Uloha 12:
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Aktualizovat a/alebo doplnit témy sdvisiace s ochranou deti v digitdlnom priestore vo
vzdelavacich dokumentoch (Statny vzdeldvaci program) s dérazom na ich funkéné zapracovanie.
Reflektovat uvedené témy v aktudlnych Sprievodcoch skolskymi rokmi.

Gestor: Ministerstvo Skolstva, vyskumu, vyvoja a mladezZe SR.
Uloha 13:

Podporovat aktivity zamerané na rozvoj medidlnej vychovy, medidlnej gramotnosti,
informacnej bezpecnosti a kritického myslenia, vratane boja proti dezinformaciam.

Gestor: Ministerstvo prace, socidlnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

Uloha 15:

Pripravit a pravidelne aktualizovat sériu odporaéani pre rodi¢ov o tom, ako sa spravat v
digitdlnom prostredi.

Gestor: Ministerstvo prace, socidlnych veci a rodiny SR - Narodné koordinacné stredisko pre
rieSenie problematiky nasilia na detoch (NKS).

7.6 Legislativny ramec Trestného zakona

V tejto kapitole je uvedeny ramec Trestného zakona relevantny pre Kataldg rizik.
7.6.1 Vymedzenie dblezitych pojmov

§ 19 Pachatel’

(1) Pachatel trestného ¢inu je ten, kto trestny Cin spachal sam.

§ 20 Spolupachatel

Ak bol trestny ¢in spachany spolo¢nym konanim dvoch alebo viacerych pachatelov (spolupachatelia),
zodpoveda kazdy z nich, ako keby trestny ¢in spachal sam.

§ 21 Ucastnik

(1) Ucastnik na dokonanom trestnom ¢ine alebo na jeho pokuse je ten, kto tmyselne
a) zosnoval alebo riadil spachanie trestného cinu (organizator),

b) naviedol iného na spachanie trestného ¢inu (navodca),

c) poziadal iného, aby spachal trestny ¢in (objednavatel), alebo

d) poskytol inému pomoc na spachanie trestného ¢inu, najméa zadovazenim prostriedkov,
odstranenim prekazok, radou, utvrdzovanim v predsavzati, slubom poméct po trestnom Cine
(pomocnik).

(2) Na trestnu zodpovednost Ucastnika sa pouziju ustanovenia o trestnej zodpovednosti pachatela, ak
tento zdkon neustanovuje inak.

§ 22 Vek
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(1) Kto v ¢ase spachania ¢inu inak trestného nedovrsil strndsty rok svojho veku, nie je trestne
zodpovedny.

(2) Pre trestny Cin sexudlneho zneuzivania podla § 201 nie je trestne zodpovedny, kto v ¢ase
spachania ¢inu nedovrsil patnasty rok svojho veku.

§ 29 Suhlas poskodeného

(1) Cin inak trestny nie je trestnym &inom, ak bol vykonany so suihlasom po$kodeného a nesmeruje
proti jeho Zivotu alebo zdraviu.

(2) Nejde o suhlas poskodeného, ak suhlas nebol dany vopred, nebol vdziny a dobrovolny alebo ak v
suvislosti s nim bol spachany iny trestny ¢in.

(3) Ustanovenie odseku 1 sa nepoutzije, ak podla skutkovej podstaty trestného ¢inu ma byt Cin trestny
aj vtedy, ked' bol dany suhlas poskodeného podla odseku 1.

§ 32 Druhy trestov
Za spachané trestné ¢iny moze sud uloZit pachatelovi, ktory je fyzickou osobou, len

a) trest odnatia slobody,

b) trest domaceho vazenia,

c) trest povinnej prace,

d) penazny trest,

e) trest prepadnutia majetku,

f) trest prepadnutia veci,

g) trest zdkazu Cinnosti,

h) trest zdkazu pobytu,

i) trest zdkazu ucasti na verejnych podujatiach,
j) trest straty Cestnych titulov a vyznamenani,
k) trest straty vojenskej a inej hodnosti,

I) trest vyhostenia.

§ 33 Druhy ochrannych opatreni
Ochranné opatrenia su:

a) ochranné liecenie,

b) ochranna vychova,

c) ochranny dohlad,

d) detencia,

e) zhabanie veci,

f) zhabanie Casti majetku.

§ 37
PritaZzujucou okolnostou je to, ze pachatel
a) spachal trestny ¢in z obzvlast zavrhnutiahodnej pohnutky,

b) spachal trestny ¢in ako odplatu voci inému za to, Ze voci pachatelovi plnil povinnost vyplyvajicu zo
zakona alebo iného vseobecne zavazného pravneho predpisu, hajma proti pedagogickému
zamestnancovi alebo odbornému zamestnancovi,...
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i) zneuzil na spachanie trestného ¢inu osobu, ktora nie je trestne zodpovedn3,
j) zviedol na spachanie trestného ¢inu mladistvého,

k) spachal trestny ¢in ako organizator,

7.6.2 Tresty pre mladistvych
STVRTA HLAVA - OSOBITNE USTANOVENIA O STIHANi MLADISTVYCH 142

Tresty: § 109 Druhy trestov
§ 111 Trest povinnej prace
§ 112 Trest zakazu Cinnosti
§ 112a Trest zakazu Ucasti na verejnych podujatiach
§ 113 Trest vyhostenia
§ 114 Penazny trest
§ 115 Podmienecny odklad vykonu periazného trestu
§ 116 Skusobna doba
§ 116a Trest domaceho vazenia
§ 117 Trest odnatia slobody
§ 118 Mimoriadne zniZenie trestu odniatia slobody

§ 119 Podmienecny odklad vykonu trestu a podmienecny odklad vykonu trestu s probacnym
dohladom

§ 117 Trest odnatia slobody

(1) Trestné sadzby odnatia slobody ustanovené v tomto zakone sa u mladistvych zniZuju na polovicu;
horna hranica zniZenej trestnej sadzby nesmie prevysovat sedem rokov a dolna hranica znizenej
trestnej sadzby dva roky.

(2) Nepodmienecny trest odnatia slobody moze sid mladistvému ulozit len za podmienky, Ze by
vzhladom na okolnosti pripadu, osobu mladistvého alebo vzhladom na predtym ulozené opatrenia
uloZenie iného trestu zjavne neviedlo k dosiahnutiu Gcelu trestu podla tohto zdkona.

(3) V pripade, ak mladistvy spachal obzvlast zavazny zlocin a miera zavaznosti takého obzvlast
zédvazného zlocinu pre spoloc¢nost je vzhladom na zavrhnutiahodny spdsob vykonania ¢inu alebo
vzhladom na zavrhnutiahodnd pohnutku alebo vzhladom na tazky a tazko napravitelny nasledok
mimoriadne vysoka, moze sud uloZit trest odfatia slobody nad sedem rokov az do patnast rokov, ak
ma za to, Ze trest uvedeny v odseku 1 na dosiahnutie Ucelu nepostacuje.

142 https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2005/300/20231020#predpis.cast-prva.hlava-
stvrta
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(4) Trest odnatia slobody sa u 0s6b, ktoré neprekrocili osemnasty rok svojho veku, vykondva v
ustavoch na vykon trestu pre mladistvych.

(5) Sud méze rozhodnut, Zze v Ustave na vykon trestu pre mladistvych sa vykona trest aj u mladistvého,
ktory u? prekrotil osemnasty rok svojho veku; pritom prihliadne najméa na dizku trestu a na stupefi a
povahu narusenia mladistvého.

7.6.3 DalSie dolezité pojmy

§ 127 Osoba
(1) Dietatom sa rozumie osoba mladsia ako osemnast rokov, ak tento zakon neustanovuje inak.

(2) Osobou blizkou veku mladistvych sa rozumie osoba, ktora dovrsila osemnasty rok svojho veku a
neprekrodila dvadsatjeden rokov svojho veku.

(4) Blizkou osobou sa na ucely tohto zakona rozumie pribuzny v priamom pokoleni, osvojitel,
osvojenec, surodenec a manzel; iné osoby v rodinnom alebo obdobnom pomere sa pokladaju za
navzajom blizke osoby len vtedy, ak by ujmu, ktori utrpela jedna z nich, druha pravom pocitovala ako
ujmu vlastnu.

(5) Blizkou osobou sa na ucely trestnych Cinov vydierania podla § 189, znasilnenia podla § 199 ods. 2,
sexualneho nasilia podla § 200 ods. 2, sexudlneho zneuZivania podla § 201 ods. 2, tyrania blizkej
osoby a zverenej osoby podla § 208, nebezpecného vyhrazania podla § 360 ods. 2, nebezpecného
prenasledovania podla § 360a, nebezpecného elektronického obtaZovania podla § 360b alebo
financovania terorizmu podla § 419¢ ods. 2 rozumie aj byvaly manzel, druh, byvaly druh, rodi¢
spolo¢ného dietata a osoba, ktora je vo vztahu k nim blizkou osobou podla odseku 4, ako aj osoba,
ktora s pachatelom Zije alebo Zila v spolo¢nej domacnosti.

(6) Chorou osobou sa na ucely tohto zakona rozumie osoba, ktora v ¢ase cCinu trpi fyzickou chorobou
alebo dusevnou chorobou, aj ked' prechodnou, bez ohfadu na to, ¢i je do¢asne praceneschopna, ako
aj osoba so zmenenou pracovnou schopnostou, invalidna osoba alebo osoba s tazkym zdravotnym
postihnutim, pricom intenzita takej choroby alebo postihnutia zodpoveda tazkej ujme na zdravi.

(7) Bezbrannou osobou sa na Ucely tohto zakona rozumie osoba, ktora vzhfadom na svoj vek,
zdravotny stav, okolnosti ¢inu alebo okolnosti na strane pachatela nemala nadej Ucinne sa ubranit
pred jeho utokom.

(8) Osobou zverenou do starostlivosti alebo dozoru sa na Ucely tohto zakona rozumie osoba, ktora je
vzhladom na svoj vek alebo zdravotny stav alebo z iného dévodu na zaklade rozhodnutia sudu alebo
iného Statneho organu, na zaklade zmluvy zverend inému, aby vo svojej domacnosti alebo v zariadeni
ur¢enom na tento Ucel alebo inde na fu dozeral, staral sa o fu, zaopatroval ju alebo ju vychovaval.

(9) Odkazanou osobou sa na ucely tohto zakona rozumie osoba, ktora svojou vyZivou, vychovou,
hmotnym alebo inym zaopatrenim alebo starostlivostou je odkazana na pachatela.

(10) Zavislou osobou sa rozumie osoba zavisla od navykovych latok alebo od navykovych Skodlivych
¢innosti.
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(11) Podriadenou osobou je osoba, ktora v désledku postavenia je osobne, pracovne, sluzobne alebo
inak svojim postavenim, pracovnym zaradenim, funkciou alebo hodnostou podriadena pachatelovia v
dosledku toho je povinna prijimat a plnit jeho pokyny, prikazy alebo rozkazy.

(12) Viacerymi osobami sa na ucely tohto zdkona rozumeju najmene;j tri osoby.

§128

(1) Verejnym cinitelom sa na Ucely tohto zdkona rozumie ... Stdtny zamestnanec alebo zamestnanec
orgdnu Statnej spravy, Uzemnej samospravy alebo iného Statneho organu.

§ 139 Chranena osoba
(1) Chranenou osobou sa rozumie

a) dieta,

b) tehotna Zena,

c) blizka osoba,

d) odkazana osoba,

e) osoba vyssieho veku,

f) chord osoba,

g) osoba poZivajuca ochranu podla medzinarodného prava,

h) verejny Cinitel alebo osoba, ktord plni svoje povinnosti uloZzené na zaklade zakona,
i) svedok, znalec, timocnik alebo prekladatel, alebo

j) zdravotnicky pracovnik pri vykone zdravotnickeho povolania smerujiceho k zachrane Zivota
alebo ochrane zdravia.

§ 130 Vec

(2) Za vec sa povazuje aj nehmotna informdcia, ddta vypoctovej techniky alebo obrazovy zaznam na
technickom nosici.

(4) Prisvojenim veci sa na Ucely tohto zakona rozumie odnatie veci z dispozicie vlastnika alebo inej
osoby, ktord ju ma opravnene, bez suhlasu, s tmyslom s fiou nakladat ako s vlastnou vecou.

(7) Extrémistickym materidlom sa na Ucely tohto zdkona rozumie pisomné, grafické, obrazové,
zvukové alebo obrazovo-zvukové vyhotovenie

a) textov a vyhldseni, zastav, odznakov, hesiel alebo symbolov, skupin a hnuti, ktoré smeruju
alebo v minulosti smerovali k potlac¢aniu zakladnych ludskych prav a slobdd,

b) programov alebo ideoldgii skupin a hnuti, ktoré smeruju alebo v minulosti smerovali k
potlacaniu zakladnych ludskych prav a slobdd,
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c) obhajujuce, podporujlce alebo podnecujice nenavist, nasilie alebo neoddévodnene odlisné
zaobchadzanie vodi skupine os6b alebo jednotlivcovi pre ich prislusnost k niektorej rase,
narodu, narodnosti, farbe pleti, etnickej skupine, povodu rodu alebo pre ich naboZzenské
vyznanie, ak je zamienkou pre predchdadzajuce dévody, alebo

d) ospravedIniujuce, schvalujlce, popierajuce alebo hrubo zlahcujuce genocidium, zlociny
proti mieru, zlociny proti fudskosti alebo vojnové zlociny, ak bol pachatel alebo ucastnik tohto
¢inu odsudeny pravoplatnym rozsudkom medzindrodného sudu zriadeného na zéklade
medzinarodného prdva verejného, ktorého pravomoc uznala Slovenska republika, alebo
pravoplatnym rozsudkom sudu Slovenskej republiky.

7.6.4 Specifické trestné &iny realizovatelné v kybernetickom priestore

§ 132 Prostituicia, pornografia a detské pornografické predstavenie

(3) Pornografiou sa na ucely tohto zdkona rozumie zobrazenie suloZe, iného spésobu pohlavného
styku alebo iného obdobného sexudlneho styku alebo zobrazenie obnaZenych pohlavnych organov
uréené na sexualne ucely.

(4) Detskou pornografiou sa na Ucely tohto zakona rozumie zobrazenie skutocnej alebo predstierane;j

stloze, iného spbdsobu pohlavného styku alebo iného obdobného sexuélneho styku s dietatom alebo

osobou vyzerajicou ako dieta alebo zobrazenie obnazenych ¢asti tela dietata alebo osoby vyzerajucej
ako dieta urcené na sexualne Gcely.

(5) Detskym pornografickym predstavenim sa na ucely tohto zdkona rozumie Zivé predstavenie uréené
publiku, a to aj s vyuzitim informacno-technickych prostriedkov, v ktorom je dieta zapojené do
skuto¢ného alebo predstieraného sexualneho konania, alebo v ktorom s obnaZované casti tela
dietata uréené na sexudlne ucely.

§ 140a Trestné ¢iny extrémizmu

Trestné Ciny extrémizmu su trestny Cin zaloZenia, podpory a propagdcie hnutia smerujiceho k
potlaceniu zakladnych prav a slob6d podla § 421, prejavu sympatie k hnutiu smerujucemu k
potlaceniu zakladnych prav a slob6d podla § 422, vyroby extrémistického materialu podla § 4223,
rozSirovania extrémistického materidlu podla § 422b, prechovavania extrémistického materialu podla
§ 422c, popierania a schvalovania holokaustu, zlo¢inov politickych reZimov a zlocinov proti ludskosti
podla § 422d, hanobenia ndroda, rasy a presvedcenia podla § 423, podnecovania k narodnostnej,
rasovej a etnickej nendvisti podla § 424, apartheidu a diskriminacie skupiny oséb podla § 424a a
trestny Cin spachany z osobitného motivu podla § 140 pism. e).

201a Sexualne zneuzivanie prostrednictvom elektronickej komunikacnej sluzby

Kto prostrednictvom elektronickej komunikacnej sluzby navrhne dietatu mladsiemu ako patnast rokov
osobné stretnutie v Umysle spachat na riom trestny ¢in sexudlneho zneuZivania alebo trestny ¢in
vyroby detskej pornografie, pricom sam nie je dietatom, potresta sa odfatim slobody na Sest
mesiacov az tri roky.

§ 201b

(1) Kto zneutzije dieta mladsie ako patnast rokov v imysle vyvolania sexualneho uspokojenia jeho
ucéastou na sexualnych aktivitach alebo sexudlnom zneuZiti, hoci sa na nich takéto dieta nemusi
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priamo zUcastriovat, alebo kto umozni také jeho zneufZitie, potresta sa odnatim slobody az na dva
roky.

(2) Odnatim slobody na jeden rok az pat rokov sa pachatel potrestd, ak spacha ¢in uvedeny v odseku
1 spolo¢nym konanim najmenej dvoch osob.

§ 211 Ohrozovanie mravnej vychovy mladeze
(1) Kto vyda, ¢o aj z nedbanlivosti, osobu mladsiu ako osemnast rokov nebezpelenstvu spustnutia
tym, Ze

a) zvddza ju k zahalCivému alebo nemravnému Zivotu, ...

§ 215 Neopravnené uzivanie cudzej veci

(1) Kto sa zmocni cudzej veci malej hodnoty v Umysle prechodne ju uZivat alebo kto na cudzom
majetku sposobi malu Skodu tym, Zze neopravnene vec, ktord mu bola zverend, prechodne uziva,
potresta sa odiatim slobody aZ na jeden rok.

§ 219 Neopravnené vyrobenie a pouzivanie platobného prostriedku

(1) Kto neopravnene prechovava, prepravuje, obstara si alebo inak zadovazi alebo poskytne inému
platobny prostriedok, potresta sa odnatim slobody na Sest mesiacov az tri roky.

(2) Kto neopravnene poufZije platobny prostriedok, potresta sa odnatim slobody na jeden rok aZ pat
rokov.

(3) Rovnako ako v odseku 2 sa potrestd, kto falSuje, pozmeni, napodobni alebo neopravnene vyrobi
platobny prostriedok alebo kto takyto platobny prostriedok prechovava, prepravuje, obstara si alebo
inak zadovazi, pouzije alebo poskytne inému.

(4) Kto vyrobi, sebe alebo inému zadovazi alebo prechovédva néstroj, pocitadovy program alebo iny
prostriedok Specialne prispésobeny na spachanie ¢inu uvedeného v odseku 3, potresta sa odnatim
slobody aZ na tri roky.

§ 221 Podvod

(1) Kto na skodu cudzieho majetku seba alebo iného obohati tym, Ze uvedie niekoho do omylu alebo
vyuzije nie¢i omyl, a sposobi tak na cudzom majetku malu Skodu, potresta sa odnatim slobody aZ na
dva roky.

§ 226 Neopravnené obohatenie

(1)

Kto na Skodu cudzieho majetku seba alebo iného obohati tym, Ze neopravnenym zasahom do
technického alebo programového vybavenia pocitaca, automatu alebo iného podobného pristroja
alebo technického zariadenia sliziaceho na automatizované uskutocnovanie predaja tovaru, zmenu
alebo vyber penazi alebo na poskytovanie platenych vykonov, sluzieb, informdcii ¢i inych plneni
dosiahne, Ze tovar, sluzby alebo informdcie ziska bez poZzadovane] Uhrady alebo peniaze ziska
neopravnene, a spésobi tym na cudzom majetku malud Skodu, potresta sa odnatim slobody az na dva
roky.

Poskodzovanie cudzej veci
§ 245
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(1) Kto znici, poSkodi alebo urobi neupotrebitelnou cudziu vec a sp6sobi tak na cudzom majetku mald
Skodu, potresta sa odnatim slobody az na jeden rok.

7.6.5 Trestné Ciny Specifické pre kyberneticky priestor

§ 247 Neopravneny pristup do pocitacového systému
(1) Kto prekona bezpecnostné opatrenie, a tym ziska neopravneny pristup do pocitacového systému
alebo jeho casti, potresta sa odnatim slobody az na dva roky.

§ 247a Neopravneny zasah do pocitacového systému
(1) Kto obmedzi alebo prerusi fungovanie pocitacového systému alebo jeho cCasti

a) neopravnenym vkladanim, prenasanim, poskodenim, vymazanim, zhorSenim kvality, pozmenenim,
potlacenim alebo znepristupnenim pocitacovych Udajov, alebo

b) tym, Ze urobi neopravneny zasah do technického alebo programového vybavenia pocitaca a
ziskané informacie neopravnene znici, poskodi, vymaze, pozmeni alebo znizi ich kvalitu,

potresta sa odriatim slobody na Sest mesiacov az tri roky.

§ 247b Neopravneny zdsah do pocitacového udaja

(1) Kto umyselne poskodi, vymaze, pozmeni, potlaci alebo znepristupni pocitacové udaje alebo zhorsi
ich kvalitu v rdmci pocitacového systému alebo jeho Casti, potresta sa odrnatim slobody na Sest
mesiacov az tri roky.

§ 247c Neopravnené zachytavanie pocitacovych udajov

(1) Kto neopravnene zachytava pocitacové Udaje prostrednictvom technickych prostriedkov
neverejnych prenosov pocitacovych udajov do pocitacového systému, z neho alebo v jeho ramci
vratane elektromagnetickych emisii z pocitacového systému, ktory obsahuje takéto pocitacové udaje,
potresta sa odratim slobody na Sest mesiacov az tri roky.

§ 247d Vyroba a drzba pristupového zariadenia, hesla do pocitacového systému alebo inych tidajov
(1) Kto v umysle spachat trestny ¢in neopravneného pristupu do pocitacového systému podla § 247,
neopravneného zdsahu do pocitacového systému podla § 247a, neoprdvneného zdsahu do
pocitacového Udaja podla § 247b alebo neopravneného zachytavania pocitacovych udajov podla §
247c vyrobi, dovezie, obstard, kupi, predd, vymeni, uvedie do obehu alebo akokolvek spristupni

a) zariadenie vratane pocitacového programu vytvorené na neopravneny pristup do
pocitacového systému alebo jeho casti, alebo

b) pocitacové heslo, pristupovy kéd alebo podobné udaje umoziiujuce pristup do
pocitacového systému alebo jeho Casti,

potresta sa odnatim slobody aZ na dva roky.

§ 264 Ohrozenie obchodného, bankového, postového, telekomunikacného a dafiového tajomstva

(1) Kto vyzveda obchodné tajomstvo, bankové tajomstvo, postové tajomstvo, telekomunikacné
tajomstvo alebo dariové tajomstvo v imysle vyzradit ho nepovolanej osobe alebo kto také tajomstvo
nepovolanej osobe Umyselne vyzradi, potrestd sa odnatim slobody na Sest mesiacov az tri roky.
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§ 283 Porusovanie autorského prava

(1) Kto neopravnene zasiahne do zdkonom chranenych prav k dielu, umeleckému vykonu, zvukovému
zdznamu alebo zvukovo-obrazovému zaznamu, rozhlasovému vysielaniu alebo televiznemu vysielaniu
alebo databdze, potresta sa odnatim slobody az na dva roky.

7.6.6 Dal3ie relevantné trestné &iny

§ 359 Nasilie proti skupine obyvatelov

(1) Kto sa skupine obyvatelov vyhraza smrtou, tazkou ujmou na zdravi alebo inou tazkou ujmou, alebo
sposobenim skody velkého rozsahu, alebo kto pouzije nasilie proti skupine obyvatelov, potrestd sa
odnatim slobody aZ na dva roky.

§ 360 Nebezpecné vyhrazanie
(1) Kto sa inému vyhraza smrtou, tazkou ujmou na zdravi alebo inou tazkou ujmou takym spdsobom,
Ze to mbze vzbudit dévodnu obavu, potresta sa odriatim slobody aZ na jeden rok.

§ 360a Nebezpecné prenasledovanie
(1) Kto iného dlhodobo prenasleduje takym spdsobom, ze to mdze vzbudit dévodnu obavu o jeho
Zivot alebo zdravie, Zivot alebo zdravie jemu blizkej osoby alebo podstatnym spdsobom zhorsit kvalitu
jeho Zivota, tym, Ze

a) sa vyhrdaza ubliZzenim na zdravi alebo inou ujmou jemu alebo jemu blizkej osobe,

b) vyhladava jeho osobn blizkost alebo ho sleduje,

c) ho kontaktuje prostrednictvom tretej osoby alebo elektronickej komunikacnej sluzby,
pisomne alebo inak proti jeho véli,

d) zneuzije jeho osobné Udaje na Ucel ziskania osobného alebo iného kontaktu, alebo
e) ho inak obmedzuje v jeho obvyklom sp6sobe Zivota,

potrestd sa odfatim slobody az na jeden rok.

§ 360b Nebezpecné elektronické obtaZovanie

(1) Kto umyselne prostrednictvom elektronickej komunikacnej sluzby, pocitacového systému alebo
pocitacovej siete podstatnym spdsobom zhorsi kvalitu Zivota iného tym, Ze

a) ho dlhodobo poniZuje, zastrasuje, neopravnene kona v jeho mene alebo dlhodobo inak obtazuje,
alebo

b) neopravnene zverejni alebo spristupni tretej osobe obrazovy, zvukovy alebo obrazovo-zvukovy
zdznam jeho prejavu osobnej povahy ziskany s jeho sthlasom, spdsobily znaénou mierou ohrozit jeho
vaznost alebo privodit mu inlG vaZznu ujmu na pravach,

potresta sa odnatim slobody aZ na tri roky.
(2) Odnatim slobody na jeden rok az Styri roky sa pachatel potresta, ak spacha ¢in uvedeny v odseku 1
a) na chranenej osobe, alebo

b) z osobitného motivu.

Sirenie poplasnej spravy § 361
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(1) Kto umyselne spOsobi nebezpedenstvo vazneho znepokojenia aspon Casti obyvatelstva nejakého
miesta tym, Ze rozSiruje poplasnu spravu, ktora je nepravdiva, alebo sa dopusti iného obdobného
konania spbsobilého vyvolat také nebezpelenstvo, potresta sa odriatim slobody aZ na dva roky.

(2) Kto spravu alebo iné obdobné konanie uvedené v odseku 1, hoci vie, Ze sU nepravdivé a mézu
vyvolat opatrenie veduce k nebezpelenstvu vazneho znepokojenia aspon Casti obyvatelstva nejakého
miesta, oznami pravnickej osobe alebo Policajnému zboru alebo inému statnemu organu alebo
hromadnému informacnému prostriedku, potresta sa odnatim slobody na jeden rok az pat rokov.

§ 368 Vyroba detskej pornografie

(1) Kto vyuzije, ziska, ponukne alebo inak zneuzije dieta na vyrobu detskej pornografie alebo detského
pornografického predstavenia alebo umozni také jeho zneuzitie, alebo sa inak podiela na takejto
vyrobe, potresta sa odriatim slobody na Styri roky az desat rokov.

(2) Odnatim slobody na sedem rokov aZ dvanast rokov sa pachatel potrestd, ak spacha ¢in uvedeny v
odseku 1

a) na dietati mladSom ako dvanast rokov,
b) zdvaZnejsim spésobom konania,

c) verejne, ...

§ 369 Rozsirovanie detskej pornografie
(1) Kto rozmnoZuje, prepravuje, zadovazuje, spristupriuje alebo inak rozsiruje detsku pornografiu,
potresta sa odnatim slobody na jeden rok az pat rokov.

§ 370 Prechovavanie detskej pornografie a Gi¢ast na detskom pornografickom predstaveni

(1) Kto prechovava detskd pornografiu alebo kto konda v imysle ziskat pristup k detskej pornografii
prostrednictvom elektronickej komunikaénej sluzby, potresta sa odfhatim slobody aZ na dva roky.

(2) Rovnako ako v odseku 1 sa potresta, kto sa Umyselne ztcastni detského pornografického
predstavenia.

Ohrozovanie mravnosti

§ 371 (1) Kto vyraba, kupuje, dovaza alebo si inak zadovaZuje a nasledne predava, poZic¢iava alebo
inak uvadza do obehu, rozsiruje, robi verejne pristupnymi alebo zverejiiuje pornografiu, nosice zvuku
alebo obrazu, zobrazenia alebo iné predmety ohrozujice mravnost, v ktorych sa prejavuje nelcta k
¢loveku a nasilie alebo ktoré zobrazuju sexualny styk so zvieratom alebo iné sexudlne patologické
praktiky, potrestd sa odiatim slobody aZ na dva roky.

§372

(1) Kto pornografiu

a) ponuka, prenechéva alebo predava dietatu, alebo

b) na mieste, ktoré je detom pristupné, vystavuje alebo inak spristupfiuje, potresta sa odriatim
slobody aZ na dva roky.

(3)

Odnatim slobody na tri roky az osem rokov sa pachatel potresta, ak spacha ¢in uvedeny v odseku 1

a)a ziska pre seba alebo pre iného znacny prospech, alebo
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b) tym, Ze ponuka, spristupfiuje alebo vystavuje pornografiu, nosi¢e zvuku alebo obrazu alebo
zobrazenia, v ktorych sa prejavuje nedcta k ¢loveku a nasilie alebo ktoré zobrazuju sexualny styk so
zvieratom alebo iné sexualne patologické praktiky.

§ 372a Podpora a propagacia sexudlnych patologickych praktik
(1) Kto podporuje alebo kto verejne alebo na mieste verejnosti pristupnom propaguje, schvaluje,
hrubo zlahéuje alebo sa snazi ospravedInit sexualny styk
a) s dietatom,
b) s pribuznym v priamom rade alebo so sirodencom,
c) s mitvym,
d) so zvieratom, alebo
e) iné sexudlne patologické praktiky,
potrestd sa odnatim slobody az na dva roky.

(2) Rovnako ako v odseku 1 sa potrestd, kto podporuje alebo kto verejne alebo na mieste verejnosti
pristupnom propaguje, schvaluje, hrubo zlahcuje alebo sa snazi ospravedinit pedofiliu, nekrofiliu
alebo zoofiliu.

§ 373 Ohovaranie

(1) Kto o inom ozndmi nepravdivy Udaj, ktory je spdsobily znacnou mierou ohrozit jeho vaznost u
spoluobcanov, poskodit ho v zamestnani, v podnikani, narusit jeho rodinné vztahy alebo spdsobit mu
inl vaZnu ujmu, potresta sa odnatim slobody aZ na dva roky.

§ 374 Neopravnené nakladanie s osobnymi udajmi
(1) Kto neopravnene poskytne, spristupni alebo zverejni

a) osobné Udaje o inom zhromaZdené v suvislosti s vykonom verejnej moci alebo
uplatrfiovanim Ustavnych prav osoby, alebo

b) osobné udaje o inom ziskané v suvislosti s vykonom svojho povolania, zamestnania alebo
funkcie

a tym porusi vSeobecne zavaznym pravnym predpisom ustanovenu povinnost,

potrestd sa odiatim slobody aZ na jeden rok.

Poskodzovanie cudzich prav § 375

(1) Kto inému sposobi vaznu ujmu na pravach tym, ze
a) uvedie niekoho do omylu alebo
b) vyuZije niec¢i omyl,

potresta sa odnatim slobody aZ na dva roky.

§ 376

Kto neopravnene porusi tajomstvo listiny alebo inej pisomnosti, zvukového zdznamu, obrazového
zaznamu alebo iného zaznamu, pocitacovych dat alebo iného dokumentu uchovavaného v sikromi
iného tym, Ze ich zverejni alebo spristupni tretej osobe alebo inym sp6sobom pouZije a inému tym
sposobi vaznu ujmu na pravach, potresta sa odriatim slobody az na dva roky.
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§ 377 Porusenie dovernosti ustneho prejavu a iného prejavu osobnej povahy

(1) Kto porusi dévernost neverejne prednesenych slov alebo iného prejavu osobnej povahy tym, Ze ho
neopravnene zachyti zdznamovym zariadenim a takto zhotoveny zdznam spristupni tretej osobe alebo
ho inym spbsobom pouzije a inému tym spdsobi vaznu ujmu na pravach, potresta sa odnatim slobody
aZz na dva roky.

417 Ohrozenie mieru
(1) Kto v imysle narusit mier akymkolvek spésobom podnecuje k vojne, vojnu propaguje alebo inak
podporuje vojnovu propagandu, potrestd sa odriatim slobody na jeden rok az desat rokov.

§ 419 Teroristicky utok
(1) Kto v imysle poskodit Ustavné zriadenie alebo obranyschopnost $tatu, narusit alebo znicit
zakladnu politickd, hospodarsku alebo spolocensku Struktiru Statu alebo medzinarodnej organizacie,
zavaznym spdsobom zastrasit obyvatelstvo alebo dondtit viadu Statu alebo iny organ verejnej moci
alebo medzinarodnej organizacie, aby nieco konala, opomenula alebo strpela
a) hrozi spachanim Utoku alebo spacha Utok ohrozujuci Zivot, zdravie ¢loveka alebo jeho
osobnu slobodu,
b) znici, znefunkcni alebo poskodi verejné zariadenie, dopravny systém, telekomunikacny
systém, informacny systém, vratane zavazného branenia vo fungovani informacného systému
alebo prerusenia fungovania informacného systému, pevnu ploSinu na podmorskej plytcine,
energetické zariadenie, vodarenské zariadenie, zdravotnicke zariadenie alebo iné dolezité
zariadenie, verejné priestranstvo alebo majetok, alebo takym konanim hrozi, ...

potresta sa odnatim slobody na dvadsat rokov aZ dvadsatpat rokov alebo trestom odnatia slobody na
doZivotie.

419b Niektoré formy ucasti na terorizme

(1) Kto verejne podnecuje na spachanie niektorého z trestnych ¢inov terorizmu alebo verejne
schvaluje niektory z trestnych ¢inov terorizmu, potresta sa odnatim slobody na tri roky az desat rokov.

§ 421 ZaloZenie, podpora a propagacia hnutia smerujiceho k potlaceniu zakladnych prav a slobod

(1) Kto zaloZi, podporuje alebo propaguje skupinu, hnutie alebo ideoldgiu, ktora smeruje k potlaceniu
zakladnych prav a slobdd osob, alebo ktoré hlasa rasov, etnickd, narodnostnu alebo nabozensku
nenavist alebo kto propaguje skupinu, hnutie alebo ideoldgiu, ktora v minulosti smerovala k
potladeniu zakladnych prav a slob6d osdb, potresta sa odriatim slobody na jeden rok az pat rokov.

§ 422a Vyroba extrémistického materialu
(1) Kto vyraba extrémisticky material alebo sa podiela na takejto vyrobe, potresta sa odnatim slobody
na tri roky az Sest rokov.

§ 422b Rozsirovanie extrémistického materialu

(1) Kto rozmnoZuje, prepravuje, zadovazuje, spristupniuje, uvadza do obehu, dovaza, vyvaza, ponuka,
predava, zasiela alebo rozsiruje extrémisticky material, potresta sa odnatim slobody na jeden rok az
pat rokov.

§ 422c Prechovavanie extrémistického materialu
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Kto prechovava extrémisticky materidl, potresta sa odfiatim slobody aZ na dva roky.

§ 422d Popieranie a schvalovanie holokaustu, zlocinov politickych rezimov a zlocinov proti
fudskosti

(1) Kto verejne popiera, spochybriuje, schvaluje alebo sa snazi ospravedInit holokaust, zlo¢iny rezimu
zaloZeného na fasistickej ideoldgii, zloCiny reZimu zaloZzeného na komunisticke] ideoldgii alebo zloCiny
iného podobného hnutia, ktoré nasilim, hrozbou nasilia alebo hrozbou inej tazkej ujmy smeruje k
potlaceniu zakladnych prav a slobod os6b, potresta sa odriatim slobody na Sest mesiacov az tri roky.
(2) Rovnako ako v odseku 1 sa potrestd, kto verejne popiera, schvaluje, spochybnuje, hrubo zlahcuje
alebo sa snazi ospravedInit genocidium, zlo€iny proti mieru, zlociny proti ludskosti alebo vojnové
zlo¢iny spdsobom, ktory mébze podnecovat nasilie alebo nenavist voéi skupine osdb alebo jej ¢lenovi,
ak bol pachatel alebo ucastnik tohto ¢inu odsudeny pravoplatnym rozsudkom medzindrodného sudu
zriadeného na zdklade medzindarodného prava verejného, ktorého pradvomoc uznala Slovenska
republika, alebo pravoplatnym rozsudkom sudu Slovenskej republiky.

§ 423 Hanobenie naroda, rasy a presvedcenia
(1) Kto verejne hanobi
a) niektory narod, jeho jazyk, niektoru rasu alebo etnicku skupinu, alebo

b) skupinu 0s6b alebo jednotlivca pre ich skutocnd alebo domnell prislusnost k niektorej rase,
narodu, narodnosti, etnickej skupine, pre ich skutoény alebo domnely pévod, farbu pleti, ndbozenské
vyznanie alebo preto, Ze su bez vyznania,

potrestd sa odiatim slobody na jeden rok az tri roky.

§ 424 Podnecovanie k narodnostnej, rasovej a etnickej nenavisti

(1) Kto verejne podnecuje k nasiliu alebo nenavisti voci skupine oséb alebo jednotlivcovi pre ich
skutoénu alebo domneld prislusnost k niektorej rase, narodu, narodnosti, etnickej skupine, pre ich
skuto¢ny alebo domnely povod, farbu pleti, sexualnu orientdciu, ndboZenské vyznanie alebo preto, Ze
su bez vyznania, alebo verejne podnecuje k obmedzovaniu ich prav a slobéd, potresta sa odfiatim
slobody az na tri roky.
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7.7 Hodnotenie vekovo podmienenych rizik digitalnych technologii

V tejto kapitole je uvedeny navrh Skdly hodnotiacej rizikd pre interakcie s digitalnymi technoldgiami
v zavislosti od veku dietata v oblasti doby stravenej s digitalnymi technolégiami a miery negativheho
dopadu roznych digitalnych aktivit. Navrhovand Skala vychadza z filozofie hodnotenia Al v EU legislative
—vid podkapitola 7.5.4 v tejto Casti prilohy.

7.7.1 Skdla pre hodnotenie €asu straveného s digitalnymi technolégiami

V zavislosti od veku rastie odporucana maximalna doba prace s digitdlnymi technolégiami. Na zéklade
prieskumov citovanych v predchadzajicich kapitolach je zrejmé, Ze vyrazna Cast deti tieto odporucané
Casy prekracuje (s vedomim rodicov).

Nie je ale jedno, ¢i namiesto odporucanej jednej hodiny stravi dieta priemerne s digitalnymi
technolégiami 2, 4 alebo 6 hodin denne. Preto je vhodné zaviest skalu, ktord hodnoti aj mieru
prekracovanie odporucanych ¢asov.

Skala doby vyuZivania technolégii a farebné odlisenie
o Cas je v sulade s odportc¢aniami autorit.
Prekrocenie odporucaného ¢asu, zvySené riziko.
e Vyznamné prekrocenie odporucaného casu, vysoké riziko.

e Extrémne prekrocenie odporucaného Casu, moZzné poskodenie dusevného a fyzického zdravia
dietata, mozné zanedbanie starostlivosti o dieta, neakceptovatelné riziko.

Vekova skala

Pozndmka: beZne pouZivanu skdlu 0 — 3 roky sme navrhli rozdelit, pretoZe ked' dieta zacne chodit a byt
aktivne, dostdva sa k TV (ked’ ju pozeraju rodicia alebo starsi sirodenci) alebo k digitdInym aktivitam
rodicov a starSich surodencov (napr. chce vidiet domdce obrdzky a natocené vided, sleduje hry
surodencov na konzole alebo mobile).

0 — 2 roky (dieta je zvyCajne doma)

2 — 3 roky (dieta je doma alebo v materskej skole)

3 — 6 rokov (dieta je v predskolskom veku, v materskej Skole)
6 — 10 rokov (zdkladna skola, prvy stupen)

10 — 15 rokov (zakladna skola, druhy stupen)

15 - 19 rokov (stredna skola)

19 — 24 rokov (vysoka skola, alebo prvé zamestnania)
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7.7.2 Vek a odporucané Casy

Pre sledovanie obrazovych informdcii na digitalnych zariadeniach alebo TV.

Na rozdiel od Standardného pristupu uvadzame aj hodnotenie miery prekrocenia odporucaného casu.
Nie je jedno, ¢i dieta namiesto odporucanych 30 minut travi s digitalnymi technoldgiami 1 hodinu, ale
3 hodiny ¢i dokonca 5 hodin denne. Ciefom je pri prekracovani odporucanych ¢asov dostat sa o stuper
nizsie (napr. z Ciernej zény do Cervenej).

0 - 2 roky
o do 5 minut
6 — 10 minut

© 11-20minat
e 21+ minat

Vysvetlenie, preco je v zelenom nie je 0, ale do 5 minut: v redlnom Zivote rodiny moze ist o aktivity
ako je ukazanie dietata rodine vo videohovore, chvilkové zahliadnutie na spravodajstvo v TV a dieta je
na rukach, kontrola digitalnych aktivit starsich stirodencov a dieta je na rukach.

2 -3 roky (domacnost, jasle)

o do 15 minut

16 — 30 minut
6 31-60 minut
O o1 minat

Vysvetlenie, preco je v zelenom nie je 0, ale do 15 minut: v redlnom Zivote rodiny moze ist o aktivity
ako je ukazanie dietata rodine vo videohovore, chvilkové zahliadnutie na spravodajstvo v TV, kontrola
digitalnych aktivit starsich surodencov, pozeranie vecernicka na TV.

3 — 6 rokov (predskolsky vek, skolka)

0 do 30 minut

31-60 minut
€ 61-120minat

e 121+ minut
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6 — 10 rokov (zakladnd skola, I. stupen, 1. — 5. ro¢nik po novom)

©
(4]

do 45 minut
46 — 90 minut
91 — 180 minut

181+ minut

10 - 15 rokov (zakladna skola, II. stupen)

©
(4]

do 90 minut (okrem casovej alokdcie pre Skolské povinnosti)
91 - 150 minut
151 — 240 minut

241+ minat

15 - 19 rokov (stredna skola)

©
(4]

do 120 minut (okrem Casovej alokacie je pre Skolské povinnosti)
121 - 180 minut
181 —300 minut

301+ minuat

7.7.3 Vek a rizika digitalnych aktivit

V kazdom veku deti vykonavaju rozne digitdlne aktivity. Aj ked su vykonavané v primeranych ¢asovych
intervaloch, mozu byt vecne nevhodné. A naopak - aj si vhodné, ale ¢as nimi spotrebovany je
neprimerany.

Nevhodnost obsahu je rézna (nevhodné vtipy z 0s6b (pranks), nepriamo zobrazované nasilie v hrach /
strach v hororoch, nasilie v hrach / nasilna pornografia, sadizmus v hrach ¢i vyzvy k samovrazde).

Skala negativnych dopadov digitalnych aktivit a farebné odliSenie

00

Aktivita je v sulade s odporucaniami autorit pre danu vekovu kategdriu.

Aktivita nie je odporucana pre danu vekovu kategériu (az pre o stupen vyssiu kategoriu),
zvysené riziko.

Aktivita je Skodliva pre dusevné alebo fyzické zdravie dietata, je to vysoké riziko.

Aktivita je nebezpecna pre dusevné alebo fyzické zdravie dietata, je to neakceptovatelné
riziko.
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Priklady klasifikacie digitalnych aktivit, v primeranej dobe, vek 9 -12 rokov

(ndvrh)

- Priprava do Skoly alebo plnenie Skolskych uloh vyuZitim digitalnych technoldgii.

- Samo-vzdelavanie vyuzitim digitalnych technolégii.

- Digitdlna komunikacia v ramci SirSej rodiny (videohovory, telefonické hovory, zdielanie
vhodnych fotografii a videi).

- Sledovanie vekovo primeraného neinteraktivneho obsahu — detsky film, vysielanie pre deti
a mladez, hudobné programy, Sport, prirodopisné serialy.

- Casovo primerané hranie vhodnych hier, v stlade s PEGI klasifikaciou.

- Tvorivé aktivity, napr.

o Vytvarné aktivity

Vlastné hudobné aktivity

Vlastné primerané video produkcie

Tvorba vlastného obsahu (napr. budovy v Minecrafte)

Programovanie

O O O O

- Priprava do skoly alebo plnenie Skolskych uloh nadmernym vyuzitim digitalnych technoldgii

- Nadmerné sledovanie vekovo primeraného digitdlneho obsahu — detsky film, vysielanie pre
deti a mladez, hudobné programy, Sport, prirodopisné serialy.

- Nadmerné hranie vhodnych hier, v stlade s PEGI klasifikaciou.

- PouZivanie vlastného smartfénu.

- Prilezitostne videny eroticky obsah.

- Pasivne sledovanie vhodného obsahu na socialnych sietach.

- Plnenie skolskych uloh zneuzivanim digitalnych technolégii (napr. skopirovanie cudzej prace,
nahrada velkej Casti vlastnej prace Al).

- Sledovanie vekovo neprimeraného TV obsahu — filmy, videa.

- Hranie nevhodnych hier.

- Dlhodobé sledovanie streamovaného obsahu, influencerov.

- Prilezitostne videna pornografia.

- Pristup a prileZitostna konzumacia toxického obsahu (napr. extrémistického).

- Raidy (spolo¢né aktivity v hrach) 4+ hodin.

- Zobrazované detailné nasilie (v pocitaCovej hre, videu alebo vo filme)

- Vlastné aktivity na socialnych sietach, aj ked' pod ¢iasto¢nym dohladom rodicov.

- Zobrazované sadistické nasilie (napr. mucenie v hre, alebo vo filme).
- Vedomé vyhladavanie a sledovanie pornografie.

- Dlhodobé spojité sledovanie kratkych videi.

- Raidy (spolo¢né aktivity v hrach) 8+ hodin, pocas noci
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- Poutzitia Al ako plnej ndhrady aktivity Ziaka.
- Vlastné aktivity na socialnych sietach bez dohladu rodicov.

7.7.4 InSpiracia pre skalu

143

Nariadenie EU o umelej inteligencii *** vymedzuje regulaény ramec pre riadenie rizik stvisiacich s Al, a

je v nej uvedené

,» Al mo6Ze zaroven v zdvislosti od okolnosti tykajlcich sa jej konkrétnej aplikdcie, pouzitia a
urovne technologického vyvoja vytvarat rizika a ujmu pre verejné zaujmy a zakladné prava,
ktoré st chranené pravom Unie. Toto poskodzovanie mdie byt hmotné aj nehmotné vratane
fyzickej, psychickej, spolo¢enskej alebo ekonomickej ujmy.”

5) Oblasti pouZitia so zvysenou mierou rizika (OranZovad)
a) diagnostika chorob
b) autondmne vedenie vozidla
c) autondémne vzdelavanie
d) biometricka identifikacia jednotlivcov zapojenych do trestnej ¢innosti

6) Oblasti s neakceptovatelnou mieru rizika (Cervend)
a) Kognitivna manipuldcia spravania
b) Prediktivne vykonavanie policajnych funkcii
c) Rozpoznavanie emdcii na pracovisku a vo vzdelavacich institlciach a socidlne hodnotenie.
d) Systémy dialkovej biometrickej identifikacie v redlnom case

7) Zakazané praktiky vyuZivajuce Al (vietky vid Cl. 5 Nariadenia EU ), napr. (Cierna)

a) poutZivanie systému Al, ktory vyuZiva podprahové techniky mimo vedomia osoby alebo ucelovo
manipulativne alebo klamlivé techniky s ciefom alebo Gcinkom podstatne narusit spravanie
osoby alebo skupiny osdb tym, Ze sa citelne oslabi ich schopnost prijat informované
rozhodnutie, ¢o zapricini, Ze prijmu rozhodnutie, ktoré by inak neprijali, a to spésobom, ktory
tejto osobe, inej osobe alebo skupine 0s6b spbésobuje alebo pri ktorom je odévodnené
predpokladat, Ze pravdepodobne sp6sobi znaénu ujmu;

7.8 Klasifikacné schémy pre rizika v digitalnom prostredi

Viaceré medzinarodné institlcie vypracovali klasifikacné schémy pre rizikd mladeze v digitalnom resp.
online prostredi. V zmysle nasej terminoldgie je nimi chapané digitalne alebo online prostredie ¢astou
kybernetického priestoru.

Klasifikacie vychddzaju z analyz rizik zaloZenych na zdrojoch hrozieb. V naSom dokumente analyzujeme
rizika voci aktivam (komplementarny pristup k tymto klasifikaciam).

V nasledujucich verzidach dokumentu bude realizované premapovanie medzi klasifikacnymi schémami
zaloZenymi na zdrojoch hrozieb a klasifikacnymi schémami zaloZenymi na aktivach.

143 https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32024R1689
144 https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32024R1689
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7.8.1 OECD
OECD vydalo dokument

CHILDREN IN THE DIGITAL ENVIRONMENT
REVISED TYPOLOGY OF RISKS
OECD DIGITAL ECONOMY PAPERS

V tomto dokumente je navrhnuta nasledujuca klasifikacna schéma:

Figure 1. Typology of Risks

Risks for Children in the Digital Environment

Conduct Risks Contact Risks Consumer Risks

Risk Categories Content Risks

Privacy Risks {Interpersonal, Institutional & Commercial)
Advanced Technology Risks (e.g. Al, 1oT, Predictive Analytics, Biometrics)
Risks on Health & Wellbeing

Cross-cutting
Risks*

Hateful Content Hateful Hateful Encounters Marketing Risks
Behawviour
Harmful Content Harmifful Harmful Encounters Commercial Profiling
Behaviour Risks
Risk Illegal Content llegal Behaviour lllegal Encounters Financial Risks

Manifestations

Disinformation User-generated  Other Problematic  Security Risks
Problematic Encounters

Behaviour

Preklad:

Nakolko autor nie je autorizovanym prekladatelom OECD materidlov, uvddzame v zdtvorke aj
origindlne znenie.

Kategdrie rizik (Risk Categories)

A

Rizika obsahu (Content Risks)

Rizika spravania sa (Conduct Risks)
Rizika kontaktu (Contact Risks)
Rizika spotrebitela (Consumer Risks)

Kombinované rizika (Cross-Cutting Risks)

1.

Rizika sukromia (Privacy Risks)

2. Rizika pokrocilych technologii (Advanced Technology Risks)

145 https://www.oecd.org/content/dam/oecd/en/publications/reports/2021/01/children-in-the-
digital-environment 9d454872/9b8f222e-en.pdf
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3. Rizika pre zdravie a pohodu (Risks on Health and Wellbeing)

Prejav hrozieb v riziku (Risk Manifestation)

1. Rizika obsahu (Content Risks)
1.1. Nendvistny obsah (Hateful Content)
1.2. Skodlivy obsah (Harmful Content
1.3. Nezakonny obsah (lllegal Content)
1.4. Dezinformacie (Disinformation)

2. Rizika spravania (Conduct Risks)
2.1. Nenavistné spravanie (Hateful Behaviour)
2.2. Skodlivé spravanie (Harmful Behaviour)
2.3. Nezakonné spravanie (lllegal Behaviour)
2.4. Problematické spravanie vytvorené pouzivatelmi (User-generated Problematic Behaviour)

3. Rizika kontaktu (Contact Risks)
Pozndmka: mad sa na mysli priama interakcia dvoch alebo viacerych oséb v kybernetickom
priestore.
3.1. Nenavistné interakcie (Hateful Encounters)

3.2. Skodlivé interakcie (Harmful Encounters)
3.3. Nezakonné interakacie (lllegal Encounters)
3.4. Dalie problémové interakcie Other Problematic Encounters

4. Rizika spotrebitela (Consumer Risks)
4.1. Rizika marketingu Marketing Risks
4.2. Riziko komercného profilovania (Commercial Profiling Risk)
4.3. Financné riziko (Financial Risk)
4.4, Bezpecnostné riziko (Security Risk)

7.8.2 EU
S podporou EU v ramci programu Horizon 2020 bol vydany dokument 4

The 4Cs: Classifying online risk to children

Klasifikacna schéma

146

https://ec.europa.eu/research/participants/documents/downloadPublic?documentlds=080166e5df2
52f14&appld=PPGMS
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Doterajsia

Figure 1: The EU Kids Online original 3Cs classification of online risks (Livingstone et al., 2011)

Content Contact Conduct
Receiving mass-produced Participating in (adult- Perpetrator or victim in peer-
content initiated) online to-peer exchange
Aggressive |Violent/gory content Harassment, stalking Bullying, hostile peer activity
Sexual Pomographic content ‘Grooming’, sexual abuse or |Sexual harassment, 'sexting’
exploitation
Values Racist/hateful content |deological persuasion Potentially harmful user-
generated content
Commercial |Embedded marketing Personal data misuse Gambling, copyright
infringement

Novo navrhovana

(inSpirovana klasifikaciou OECD)

Figure 6: The CO:RE classification of online risk to children
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Content
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or is exposed to

potentially harmful
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racist, hateful or
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and communication

Contact

Child experiences or is
targeted by potentially
harmful adult contact
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participatesinoris a
victim of potentially
harmful peer conduct

Contract

Child is party to or
exploited by
potentially harmful
contract

Harassment, stalking,
hateful behaviour,
unwanted or excessive

surveillance

Bullying, hateful or hostile
communication or peer
activity e.g. trolling,
exclusion, shaming

Identity theft, fraud,
phishing, scams, hacking,
blackmail, security risks

Pornography (harmful
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of culture, oppressive
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Sexual harassment, sexual
grooming, sextortion, the
generation and sharing of
child sexual abuse material

Sexual harassment, non-
consensual sexual
messaging, adverse
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of sexual exploitation,
streaming (paid-for) child
sexual abuse

Cross-
cutting

Mis/disinformation,
age-inappropriate
marketing or user-
generated content

Ideological persuasion or
manipulation,
radicalisation and
extremist recruitment

Potentially harmful user
communities e.g. self-
harm, anti-vaccine,
adverse peer pressures
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micro-targeting, dark
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Privacy violations (interpersonal, institutional, commercial)

Physical and mental health risks (e.g., sedentary lifestyle, excessive screen use, isolation, anxiety)

Inequalities and discrimination (in/exclusion, exploiting vulnerability, algorithmic bias/predictive analytics)
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Figure 3: The EU Kids Online 4Cs model of online risks (Livingstone et al., 2020, p. 57, adapted from
Hasebrink et al., 2018)

Content risks
Digital content 1

Contract risks

. 2 Child/ children

Digital providers

e Contact risks

platforms

Conduct risks

Preklad:

Kategorie rizik
1. Rizika obsahu (Content Risks)

Deti su vystavené nevhodnému alebo skodlivému obsahu, ktory mézu vidiet, Citat alebo pocuvat.
2. Rizika kontaktu (Contact Risks)

Deti su kontaktované alebo sa dostavaju do interakcie s osobami, ktoré moézu mat skodlivy alebo
manipulativny umysel.

3. Rizika spravania sa (Conduct Risks)

Dieta je obetou, svedkom alebo tcastnikom Skodlivého spravania sa na Urovni rovesnikov
(Sikanovanie, ponizZovanie, vyclefiovanie alebo kybersikana).

4. Rizika kontraktov (Contract risks)

Dieta je zmluvnou stranou a/alebo je vyuZivané potencialne skodlivymi zmluvnymi alebo komerénymi
zaujmami (napr. hazardné hry, vykoristujlci alebo vekovo nevhodny marketing a pod.). Taktiez su
sem zahrnuté kontrakty uzatvorené medzi inymi stranami, ktoré zahffiaju dieta (napr. obchodovanie s
detmi, streamovanie sexualneho zneuZivania deti).

1. Rizika digitalneho obsahu (Content risks)
1.1. Agresia — Nasilny, krvavy, rasisticky, extrémisticky obsah
1.2. Sexualita — Sexualizacia, pornografia a sexudlne explicitny obsah
1.3. Hodnoty - Dezinformacie, Vekovo nevhodny marketing, pouzivatelmi generovany skodlivy
obsah

2. Kontaktné rizika (Contact risks)
2.1. Agresia — ObtaZovanie, sledovanie, stalking
2.2. Sexualita - Sexualne obtaZovanie alebo zneuzZivanie, lakanie na vytvaranie materidlov
tykajucich Skodlivych alebo nezakonnych sexualnych aktivit mladeze
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2.3. Hodnoty — Ideologicka manipulacia, radikalizacia inymi osobami, ndbor do extrémistickych
skupin

3. Rizika spravania sa (Conduct risks)
3.1. Agresia- Sikana, nepriatelska aktivita zo strany rovesnikov, troling, shaming
3.2. Sexualita - Sexualne obtaZovanie, sexting, sexualny natlak
3.3. Hodnoty —Nevhodné uzivatelské komunity interagujice s dietatom (napr. podporujlce seba-
ublizovanie).

4. Rizika kontraktov (Contract risks)
4.1. Agresia — Phising, kradez identity, hacking, infikacia malvérom a pod.
4.2. Sexualita — Obchodovanie s detmi, komeréna detska pornografia apod.
4.3. Hodnoty — Digitalny gambling, loot boxes v hrach, manipulacia k nakupovaniu a pod.

7.9 Globalne rizikd suvisiace s kybernetickym priestorom

Svetové ekonomické forum vydava kazdy rok prehlad globalnych rizik 47,

Medzi tymito rizikami sa objavuju aj tie, ktoré priamo alebo nepriamo suvisia s kybernetickym
priestorom a teda aj s vplyvmi na mladez.

Najvyznamnejsie globalne rizika (citdcia z dokumentu)

147 https://reports.weforum.org/docs/WEF Global Risks Report 2025.pdf
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FIGURE B Current Global Risk Landscape
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Decline in haalth and well-being
S kybernetickym priestorom priamo alebo nepriamo suvisia rizika (analyzované v kap. 4)

- Chybné informacie a dezinformacie (Misinformation and Disinformation) — ¢.4

- Socialna polarizacia (Societal polarization) — ¢.5

- Erdzia ludskych prav (Erosion of human rights and/ or civic freedoms) — ¢.9

- Nerovnost (Inequality) — ¢.10

- Nepriaznivé vplyvy Al technoldgii (Adverse ourcomes of Al technologies) — ¢. 13

- Kyberneticka Spionaz a boj (Cyber espionage and warfare) — ¢. 14

- Kriminalita a ilegalne ekonomické aktivity (Crime and ilicit economic activity) — ¢. 15
- Pokles urovne zdravia a celkovej pohody (Decline of health andf well-being) — ¢. 20

Med@zi rizikd na Urovni jedného percenta sa dostalo aj:

- Online negativne dopady (Online harms)

Vazby medzi jednotlivymi rizikami (RIM — Risk Interconnections Map)
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FIGURE D | Global risks landscape: An interconnections map?
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Analogicky RIM je vytvoreny aj pre rizika suvisiace s kybernetickym priestorom a jeho dopadom na
mlddez.

Rizika adresovatelné vhodnym vzdelavanim

V nasledujlcej tabulke je prehlad rizik, ktoré je mozné vyznamne ovplyvnit budovanim povedomia a
vzdeldvanim
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FIGURE 1.26 Top risks addressed by public awareness and education
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V top 10 su spominané rizika suvisiace s kybernetickym priestorom:

- Chybné informacie a dezinformacie (Misinformation and Disinformation)
- Nepriaznivé vplyvy Al technolégii (Adverse ourcomes of Al technologies)
- Nerovnost (Inequality)

- Socidlna polarizacia (Societal polarization)

- Kyberneticka $piondz a boj (Cyber espionage and warfare)
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7.10 Monetarizacia zdravotnych dopadov

Pre posudenie realnej miery zdravotnych dopadov v désledku negativneho vplyvu digitdlnych
technoldgii je vhodné ich previest na financie v ramci monetarizaéného modelu.

V dalsej verzii Katalégu bude samostatna kapitola venovana odhadu finanénych dopadov digitalnych
technolégii na zdravie deti. Odhad dopadov je potrebny pre Skdlovanie nadkladov na primerané
opatrenia na zniZenie miery rizika.

Ramec pre monetarizdciu poskytuje metodika WHO pre stratené roky Zivota - DALYS (Disability-
Adjusted Life Years).

Definicia DALYs podla WHO

One DALY represents the loss of the equivalent of one year of full health. DALYs for a disease or health
condition are the sum of the years of life lost to due to premature mortality (YLLs) and the years lived
with a disability (YLDs) due to prevalent cases of the disease or health condition in a population. 14°

Jeden DALY reprezentuje stratu ekvivalentnu jednému roku Zivota plného zdravia.

DALYs su suctom stratenych rokov Zivota v dbsledku predcasného uUmrtia (YLL) arokov Zivota
s disabilitou (YLD) spésobenou chorobou alebo zdravotnymi podmienkami v populacii.

Suma vsetkych DALYs v populacii moze byt chapana ako miera medzery medzi aktudlnym zdravotnym
stavom populacie a idedlnou situaciou, ked celd populacie Zije v stave bez chordb a postihnuti.**

Vypocet DALYs

Ako bolo povedané, hodnota DALYs je tvorend dvoma komponentami - YLL a YLD
YLL - stratené roky Zivota kvoli pred¢asnému umrtiu (napr. labilné dieta spacha samovrazdu)
YLD - stratené kvalitné roky Zivota kvoli dopadom naruseného zdravotného stavu (obézne
dieta dostane diabetes a ma ho do konca Zivota)
koeficient pre YLD je od 0 po 1, podla zavaznosti zdrav. dopadu (disease burden). 0 znamena
Uplné zdravie, 1 znamend smrt. 1!

Vypocet YLL

YLL= NxL
N - pocet Umrti v danej vekovej kategorii
L - Standardna doba dozitia v danej vekovej kategdrii.

Priklad:
Mdme 20 predcasnych umrti dievcat s ocakdvanou dobou doZitia 70 rokov.
YLL je 70 * 20 = 1400 DALYs

Vypocet YLD

YLD =1x DW x L

148 https://www.who.int/data/gho/indicator-metadata-registry/imr-details/158

199 https://www.who.int/quantifying _ehimpacts/publications/en/9241546204chap3.pdf
150 https://ec.europa.eu/health/sites/health/files/state/docs/chp sk slovak.pdf

151 https://www.thelancet.com/journals/lancet/article/P11S0140-6736(23)01301-6/fulltext
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| - pocet zdravotnych pripadov (incident cases)
DW - vaha zdravotného narusenia (disability weight)
L - priemerna doba trvania zdravotného narusenia

Priklad:
V SR je cca. 360.000 diabetikov*>?. Priemernd vdha DW pre diabetes je 0,123
Berieme dobu 1 roka.
YLD = 360000 *0,12 * 1 = 43.200 DALYs / rok

Cize v dosledku len tejto jednej diagnézy — diabetu, ktora je vyrazne ovplyvnitelnd podmienena
nezdravym Zivotnym Stylom straca sa na Slovensku viac nez 40.000 ¢loveko-rokov kvalitného Zivota
kazdy rok! TCO (naklady na zdravotnu starostlivost) u na diabetika méze presiahnut 5.000 € > kazdy
rok. Za 40 rokov je to 200.000 €.

Monetarizacia DALYs

Kli¢om k monetarizacii je finanéné ohodnotenie jedného cloveko-roka Zivota (DALY, QALY — Quality
Adjusted Life Year 1*° ako zniZenie DALY).

Takéto ohodnotenie je Standardne vyuZivané v ramci farmako-ekonomickych analyz. Odporucanie
WHO je do trojnasobku HDP na osobu °°,

V sulade s § 7 odsek 3 zakona 363/2011 Z.z. o rozsahu a podmienkach Uhrady liekov, zdravotnickych
pomocok a dietetickych potravin na zaklade verejného zdravotného poistenia a o zmene a doplneni
niektorych zakonov v zneni platnom od 1.1.2025:

»Prahova hodnota posudzovaného lieku za jeden ziskany rok Zivota standardizovanej kvality je
prislusny nasobok hrubého domaceho produktu Slovenskej republiky, ktory nesmie byt vyssi
ako 3; ak predmetom Ziadosti je liek na ojedinelé ochorenie alebo liek na inovativnu liecbu,
prislusny nasobok hrubého doméaceho produktu Slovenskej republiky nesmie byt vyssi ako 10.
Podrobnosti vypoctu ndsobku podla prvej vety ustanovi vSeobecne zdvazny pravny predpis,
ktory vyda ministerstvo.”

Podrobnosti st vo vyhlaske ¢. 298/2022 Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuju podrobnosti vypoctu prislusného nasobku hrubého domaceho produktu pre stanovenie
prahovej hodnoty posudzovaného lieku.

Referen¢na hodnota pre 1 QALY / DALY je pre ucely nasho dokumentu cca.40.000 €.

Analyza dopadov narusenia duSevného zdravia z hladiska verejnych financii je analyzovana
v dokumente Utvaru hodnoty za peniaze MF SR, Du$evné zdravie a verejné financie” *’

152 http://www.nczisk.sk/Statisticke vystupy/Tematicke statisticke vystupy/Diabetologia/Pages/default.aspx
153 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4192997/

154 https://aifp.sk/sk/media-a-verejnost/19/naklady-a-manazment-liecby-diabetes-mellitus/

155 https://www.sciencedirect.com/topics/medicine-and-dentistry/disability-adjusted-life-years

156 https://www.who.int/bulletin/volumes/93/2/14-138206/en/

157 https://www.mfsr.sk/files/archiv/9/dusevne zdravie verejne financie uhp.pdf
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