L4

Nedostatoéné fyzické zabez-
pecenie: Sietové prvky, servery
a uloziskd ddt nie su dostatoéne
chrdnené pred neoprdvnenym
pristupom alebo krddezou.
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Zanedbanie ochrany pred prirod-
nymi vplyvmi: IT vybavenie nie je
chrdnené pred poskodenim
sposobenym prirodnymi Ziviami

(napr. prehrievanie, vihkost, prach).

Slabé hesld a ich sprava: Uziva-
telia pouzivaju slabé hesld, opa-
kuju ich naprie¢ u¢tami alebo ich
nechdvaiju lahko dostupné.

O

Nedostatoéné vzdeldvanie v
oblasti bezpeénosti: UZivatelia
(ucitelia, Ziaci, administrativni
pracovnici) nie su pravidelne sko-
leni o bezpednom sprdvani online
a pri prdci s IT.

©

Naduzivanie tiétov s vysokymi
opravneniami: Bezni pouzivatelia
maju vysoké oprdvnenia v systé-
me, o zvysuje riziko zdvaznych
bezpecénostnych incidentov v pri-
pade zneuzitia Gctu.
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Nezabezpeéené sietové pripoje-
nie: Pristup do kdblovej aj bezdré-
tovej siete Skoly nie je dostatocne
chrdneny, ¢o umozriuje neoprdv-
nené pripojenie.

O

Chybajica alebo neaktudina do-
kumentdcia: Skola nemd presny
prehlad o svojom IT vybaveni, sieti
a softvérovom zabezpedeni, ¢o sta-
Zuje sprdvu a rieSenie problémov.

o

Slabd ochrana pred interneto-
vymi hrozbami: Nedostatodné
zabezpedenie siete kvalitnym
firewallom pred online nebezpe-
Séenstvami.

)

Nepripravenost na krizové situa-
cie: Skola nemd pldny na riesenie
bezpecnostnych incidentov alebo
vypadkov systémoy, pripadne tie-
to pldany nikdy netestuje.
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Nedostatoéné zalohovanie: Chy-
ba systematické zdlohovanie dat
vrdtane informdcii uloZzenych v
cloude, o méze viest k strate do-
lezitych udajov.
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Neefektivna Struktiira poéitadovej
siete: Siet nie je logicky rozdelend
na Sasti podla bezpednosti (napr.
Skolski pouzivatelia, infrastruktura,
mobilné zariadenia), o zvySuje
riziko neoprdvneného pristupu k
citlivym ddajom.
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Nejasné pravidla pre pouzivanie
IT: Chybaju jasné smernice pre
bezpecéné pouzivanie IT v skole
alebo s nimi nie su pouzivatelia
pravidelne oboznamovani.
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Chybajtica alebo nekvalitna an-
tivirusova ochrana: Skola nemd
kvalitnd, centrdlne spravovanu
ochranu proti malvéru na vset-
kych zariadeniach.
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Nedostatoéna odbornost IT
spravy: Osoba zodpovednd za IT
nemd potrebné znalosti a kvali-
fikdciu na efektivhu a bezpeénu
spravu skolskej IT infrastruktdry.
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Netestovanie obnovy dét: Sko-
la pravidelne nekontroluje, &i je
schopnd obnovit zdlohované
ddta pouzivatelov aj celej IT in-
frastruktdry.
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